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第1章

序論

1.1 緒論
突然の電源切断に面した時，通常の計算機システムでは，その実行状態は失われ
ることとなる．電源切断前後で利用されるデータは，「ファイル」という形でハード
ディスクなどの永続記憶装置に保存され，再び読み込まれることで継続的な利用が
なされてきた．一方，アプリケーションの実行状態について，突発的な電源切断前
後においても継続可能であるシステムは一般的ではない．
例えば，ある人が計算機上でなんらかの作業を行っていたとする．このとき，掃
除を行おうとした人が掃除機のコンセントを確保するため，利用されていないと
思われたプラグを引き抜いた．もし，そのプラグが勘違いによって計算機のプラグ
だったとすれば，計算機上の作業中の状態が失われ，騒動となる可能性がある．も
しこれがテレビであれば，プラグを抜いた人は一言謝った後もう一度プラグを挿し
直せばすぐに元の番組が鑑賞できるようになる．計算機の場合には，最悪の場合数
時間かけて編集していた文章や計算結果が跡形もなく失われる可能性さえあり，こ
のような状況において，計算機がテレビのようにプラグを挿し直しただけで元の状
態にすぐに復帰するようになれば，計算機の利便性が飛躍的に高まることが想像さ
れる．また情報家電と呼ばれ，計算機システムが家電製品に組み込まれるようにな
り，今後更なるシステムの動作の複雑化が見込まれる現状においてこのような突発
的な電源切断への対応は必須であると考えられる．
計算機システムは電力で動作する以上，電力供給が存在しない場所では動作し
ない．電力供給の問題は計算機にとって最も重要な問題である．これに対し，現在
「ユビキタス電源」と呼ばれる取り組みがなされている [河合 他 03]．ユビキタス電
源とは，太陽光や風力，人力，摩擦などを利用した発電や，磁界を利用した無線電
力搬送など，様々な形で計算機システムに電力を供給しようとする試みの総称であ
る．これらは，いたるところで計算機システムが利用されようとしている将来にお
いて，その電力供給問題の解決の足掛かりになると考えられている．しかし，これ
らの電力は根本的に不安定であり，常に「突然電力供給が失われる」という危険が

1



第 1章 序論

付きまとう．このような今後の計算機システムの利用形態を考える上でも，計算機
システムに対して「突発的な電源切断」に対する耐性を付与することは必要不可欠
である．
そこで本研究では，計算機器の利便性，信頼性の向上のため，突然の電源切断が
生じるような環境においても，利便性を損なうことなく利用可能な計算機機器の構
築を目指す．より詳細に述べれば，

電力が再び供給されたとき，即座に電源切断直前のシステムの実行状
態を回復し，ユーザが電源切断時に行っていた作業を継続的に行うこと
ができるシステム

の構築を目指す．

1.2 本研究の目的
前述のようなシステムを実現可能とするため，本論文では突発的な電源切断に面
したときにもその実行状態の復元を可能とする手法を提案する．不揮発メモリを主
記憶として用いたシステムを対象として，オペレーティングシステムを含めたシス
テム全体の実行状態の復元手法について述べる．
実行状態の復元を行うにあたり，本研究で考慮する点は以下のとおりである．

• 低オーバヘッドでの実行状態の保存

• 周辺デバイスを含めたシステム全体の実行状態の復元

従来研究においても，主にフォールトトレランスを目的として，プログラムの実
行状態の復元が取り扱われてきた．これらの研究では，プログラムの実行に関連す
る要素の状態を，通常実行中のある時点において保存する．このとき，従来研究で
は揮発な主記憶を用いたシステムを対象とし，その保存対象としてハードディスク
などの永続記憶装置が用いられてきた．このため，実行状態の保存作業は非常に時
間のかかる作業となり，システム全体の実行状態を対象とするにはシステムの性能
を大きく低下させるものとなった．一方，現在主記憶に利用可能な不揮発メモリの
実用化がなされつつある．不揮発メモリを主記憶として用いることによって，状態
保存に費やす時間の大幅な削減を見込むことができる．本研究では主記憶が不揮
発であることを利用し，低オーバヘッドでのシステム全体の実行状態の保存を実現
する．
また，従来研究ではそのほとんどにおいて，プログラムに関連する要素として主
にCPUの状態と主記憶の状態しか考慮されてこなかった．これは，実行状態の復
元を行う対象として，主にユーザレベルで動作するアプリケーションプログラム
しか考慮されてこなかったためである．アプリケーションプログラムでは通常オペ

2



第 1章 序論

レーティングシステムによって抽象化されたデバイスを操作する．このため，周辺
デバイスの状態の復元はオペレーティングシステムにまかせられた．しかし，本研
究ではオペレーティングシステムやアプリケーションの再起動を必要とせず，電源
切断時の状態からユーザはそのまま作業を継続させることができるシステムを目指
す．つまり，本研究では周辺デバイスが持つ状態を含めたオペレーティングシステ
ムレベルからの実行状態の復元を行う．そして，CPUや主記憶の状態に加え，周
辺デバイスも含めたシステム全体の実行状態を対象とする．
これらの目的に対し，本研究はソフトウェアベースのアプローチで実行状態の復
元を試みる．なお，本稿では主記憶が不揮発メモリで構成されたシステムを「不揮
発主記憶システム (Non-volatile main memory system)」と呼ぶ．

1.3 本研究での提案
本研究では，以下の 2つの手法を提案し，不揮発主記憶システムを対象として前
述の目的を達成する．

• CPUと主記憶の状態を高速に保存するチェックポインティング手法

• デバイスドライバの実行制御によるデバイス状態の復元手法

本研究ではまず，CPUと主記憶について，高速な実行状態の保存および復元の
手法を提案する．この手法では，主記憶が不揮発であることを利用し，保存が必
要となる領域のみに保存対象を限定することによって状態保存の高速化をはかる．
プログラムにより利用される主記憶領域について，オブジェクトを単位としてその
保存を行う．そして，このオブジェクトの管理手法に構造化された管理手法を用い
て，対象となるオブジェクトの特定を高速化する．また，主記憶が不揮発であるこ
との弊害としてCPUの主記憶に対するストア命令それぞれが主記憶上に保存され
てしまうことがある．この手法では，状態保存処理中や復元処理中に電源切断が生
じた場合にも適切に実行状態が復元されるようにするため，一つのストア命令で 2

つの独立な事象を切り替える手法を用いる．
次に，周辺デバイスに着目し，周辺デバイスとCPUや主記憶との状態の一貫性

を維持した状態の復元手法を提案する．この手法では，デバイスとデバイスドライ
バの関係に着目し，デバイスドライバに処理を加えることによってこれらの間で復
元される状態の一貫性を保つ．そして，実行状態の復元処理において，システム上
の各デバイスドライバが対応するデバイスについて適切な状態を復元することに
よって，システム全体で一貫性の維持された実行状態の復元を行う．デバイスドラ
イバに対して加えるべき処理は，デバイスとデバイスドライバの関係をメッセージ
パッシングシステムとしてモデル化することによって得る．メッセージパッシング
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システムで議論されてきた一貫性やその維持のための方法論を応用し，その一貫性
の維持のための方法を確立する．

1.4 本研究の意義
本研究の意義は以下の通りである．
まず，新しいメモリデバイスである不揮発メモリを主記憶として活用し，ソフト
ウェアベースのアプローチでシステムの状態復元を実現することである．従来研究
においても，不揮発な主記憶を前提とした状態復元の研究は存在した．しかし，厳
密に行うためには，ハードウェアの変更を必要とした．本研究では，ソフトウェア
ベースでこれを行うため，主記憶が不揮発であること以外にはほとんどハードウェ
アに対する前提を持たない．このため，本稿で提案する手法を用いれば，既存の計
算機システムの主記憶を不揮発メモリに置き換えるだけで，システムに電源切断へ
の耐性を持たせることが可能となる．
次に，デバイスが保持する状態に積極的に着目し，システム全体の状態を対象と
した実行状態の復元手法を提示することである．従来研究では，主にある特定のア
プリケーションが実行状態復元の対象とされ，デバイスが保持する状態にまで及ん
だものはほとんどなかった．しかし，計算機システム上では多種多様のアプリケー
ションが走行し，多種多様な周辺デバイスが利用される．システム全体の実行状態
を対象としその実行状態の復元を行うためには，周辺デバイスの状態復元が必要で
ある．本研究ではシステムに接続される周辺デバイスが保持する状態を積極的に取
り上げ，その実行状態の復元を基本的な方法論を示す．
また，このとき分散システムでの議論を単一システム内の各要素に適用しその方
法を検討する．一つのシステムを構成する要素をそれぞれ独立に考え，分散システ
ムとしてみなすこの考え方は，分散システムにおける研究成果を単一システムに還
元し，今後の単一システムの性能向上を促すものと考えられる．
そして，本研究で提案する手法は，計算機の耐電源切断能力を向上させ，停電な
どの不可避な電源切断や，冒頭で述べたような人為的なミスによる電源切断，もし
くは，不安定であることを前提とする電源の利用など，今後の計算機システムの利
用のされ方の幅を広げることに寄与するものである．さらに，不揮発主記憶システ
ムを対象とし，周辺デバイスを含めた実行状態の復元をおこなうことにより得られ
る知見は，将来不揮発メモリが IC上に混載され，キャッシュや周辺デバイスの状
態が不揮発となった場合にもその実行状態を復元するための方法論の確立を示唆す
るものである．
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1.5 本論文の構成
本論文の構成は以下の通りである．2章にて，本研究での立場を明確化し，本研
究で対象とするシステムについて述べる．3章では関連研究について述べる．そし
て，4章ではCPUと主記憶について低オーバヘッドでの実行状態の保存と復元を
行う方法を提案する．また，5章では周辺デバイスに対象を広げ，周辺デバイスの
状態を含めたシステム全体の一貫性の維持を実現する実行状態の復元手法を提案す
る．そして，6章では本研究で提案する手法について議論を行い，7章にて本論文
をまとめる．
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第2章

実行状態の復元

本研究の目的は，不揮発主記憶システムを対象とし，システムが突発的な電源切
断に面したときにも電源切断時の実行状態を復元可能とすることである．本章で
は，まず，従来研究において扱われてきた実行状態の復元について，その概要を述
べ，本研究での立場を明確化する．また，本研究で対象とするシステムの構成につ
いて述べる．

2.1 実行状態の復元の概要
実行状態の復元は主にフォールトトレランスを目的として行われてきた．図 2.1

にシステムの実行状態の復元を摸式化した図を示す．
各 Ei(i = 1, 2, 3, ...)はシステムを構成する要素を表わす．それぞれの要素 Eiの

状態が s0
i → s1

i → s2
i → ... として遷移する最中，ある時点においてそれぞれの状

態を永続記憶装置上に保存する．そして，この保存した状態を後に各要素上に再構
築して実行を継続する．これが実行状態の復元である．なお，実行状態を保存する
作業は一般に「チェックポインティング (checkpointing)」と呼ばれ，状態を保存す
る時点のことは「チェックポイント (checkpoint)」と呼ばれる．また，実行状態を
復元する作業は一般に「リカバリ (recovery)」と呼ばれる．
実行状態の復元に対する取り組みは，単一プロセッサシステム，分散システムと
もに行われてきた．そのほとんどは，ある特定のユーザプロセスを対象としたもの
であったが，オペレーティングシステムを含めたシステム全体の状態を対象とする
ことも考えられる．このことから，実行状態を復元する対象は主に以下の 3つに分
類することができる．

A. ある特定のプロセス

B. 複数のプロセスから構成されるアプリケーション (分散システム)

C. オペレーティングシステムを含むコンピュータシステム全体
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図 2.1: 実行状態復元の模式図

また，実行状態を構成する要素に着目すれば，以下の 3種類を考えることができる．

I. CPUと主記憶

II. CPUと主記憶と周辺デバイス

III. CPUと主記憶と周辺デバイスと外界 (物理世界)の状態

従来研究において最も多く扱われてきたのは，A.と I.およびB.と I.の組み合わせ
であった．以下，それぞれA.I.，B.I.と表記する．A.I.はある特定のプロセスにつ
いてのみそのCPUと主記憶の状態を保存し復元する．B.I.は分散システムにおい
て複数のプロセスから構成される 1つのアプリケーションの状態を復元する．B.I.

はアプリケーションの構成要素となる各プロセスそれぞれに対して，A.I.での手法
を適用し，一つのアプリケーションの実行状態の復元を行う．

A.I.において，その構成要素であるCPUと主記憶について実行状態を復元する
ための最も基本的な手順は以下のようになる．
まず，チェックポインティングは次のような手順で行われる．

c.1. プログラムの実行を中断する

c.2. 停止時のCPU状態とプロセス空間内の主記憶状態をディスクに保存する

c.3. プログラムの実行を再開する

また，リカバリの手順は次のようになる．
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r.1. チェックポインティングにおいて保存された情報を読み込む

r.2. 保存された主記憶の情報を展開する

r.3. 保存されたCPUの状態を復元し，実行を再開する

このような手順の中，従来研究において，実行状態の復元に関し着目されてきた
点は主に以下の 2点である．

• チェックポインティングのオーバヘッドの低減

• 分散システムにおける一貫性の維持
状態を保存する作業は，アプリケーションが本来目的とする処理とは異なるもの
である．また，前述の手順のように状態の保存作業中は基本的にはプログラム本来
の動作は停止させる．このため，その処理にかかる時間はアプリケーションの実行
性能を低下させるものとなる．そこで，できる限りこのオーバヘッドを低減するた
めの取り組みがなされてきた．
具体的には，主記憶の保存量を低減することと見掛け上の保存時間を低減するこ
とがその主な内容である．従来研究では，CPUや主記憶状態の保存先となる永続
記憶装置には，ハードディスクやテープがその対象とされてきた．これらの装置は
CPUの実行に比べその入出力性能が低い．このため，一つは，永続記憶装置に対し
て保存する量をできる限り少なくすることでオーバヘッドの低減がなされてきた．
プロセスで利用される主記憶の量はアプリケーション毎に異なるものの，多ければ
数ギガバイトにも及ぶ．一方，CPUの状態は主記憶に比べわずかである．よって，
特に主記憶の保存量に着目され，保存および復元が必要となる状態についてのみ保
存するための手法の研究がなされてきている．また，ハードディスクやテープの入
出力はCPU の実行と並列に行うことが可能である場合が多い．このため，永続記
憶装置への保存作業とプログラム本来の実行を並行して行い，プログラムの実行が
停止している時間をできるだけ短くするための技術が開発されてきた．
また，B.I.は主に分散システムでの取り組みであることについて述べた．分散シ
ステムでは 1アプリケーションを構成する複数のプロセスが複数の計算機上に分散
して存在し，それぞれ情報のやり取りを行いながら独立に動作する．このとき，各
プロセスについて復元される状態は，一貫性が維持されたものでなければならない．
一貫性とは，簡単に述べれば「矛盾がない」ということである．例えば，あるプ
ロセスAが別のプロセスBの処理結果を用いて動作をしている状況があるとする．
このとき，リカバリ処理によってプロセスAはプロセス Bの処理結果を反映した
状態が復元されるとすれば，プロセス Bについて復元される状態はその処理結果
が得られた後のものでなければならない．逆の場合には，結果が得られていない処
理をプロセスAは継続することになり，これは現実には起こり得ない状態となる．
つまり，矛盾が生じ，一貫性のない状態となる．
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最も単純に一貫性が維持された状態を復元可能とする方法は，ある同一時刻にお
ける全プロセスの状態を一斉に保存することである．A.I.のチェックポインティン
グ作業における c.1.の手順 (プログラムの実行の停止)は，CPUと主記憶について
一貫性が維持されることを保証するための措置ということができる．しかし，分散
システムではそれぞれのノードは独立に動作し，厳密な時刻の同期はほぼ不可能で
ある．このため，それぞれのプロセスの依存関係に着目されて同一時刻とみなせる
状態においてそれぞれのプロセスの状態の保存がなされる．そして，この一貫性を
保証するための具体的な手法の提案が多くなされている．

2.2 本研究の進め方

2.2.1 本研究の範囲

従来研究において主に対象とされてきたのは 2.1 節で述べた分類のうちA.I.およ
び B.I.であったことについて述べた．本研究では，C.II.の組み合わせをターゲッ
トとする．つまり，オペレーティングシステムを含めたシステム全体の状態につい
て，CPU，主記憶，周辺デバイスの各状態に着目し，実行状態の復元を試みる．こ
のとき，主記憶に不揮発メモリを用いたシステムを対象とする．
従来研究においてはシステム全体を対象とした実行状態の復元はあまりなされ
てこなかった．なぜなら，前述の通り実行状態の復元を実現するための処理はプロ
グラム本来の実行目的に対してオーバヘッドとなり，システム上全てのアプリケー
ションやオペレーティングシステムの状態までを保存して復元可能とすることは，
システム性能の大幅な低下を招くことになるためである．このため，特定のプロセ
ス，特に科学技術計算やシミュレーションなどの長時間走行するアプリケーション
のみが主にその対象とされてきた．
これに対し，本研究では，オペレーティングシステムを含めたシステム全体の状
態を対象とする．現在，主記憶として用いることが可能な不揮発メモリの実用化が
なされてきており，この不揮発メモリを主記憶として用いることによって従来問題
とされた状態保存におけるオーバヘッドの削減が容易になると考えられる．そし
て，システム全体を対象としてその実行状態の復元を可能としたとしても，現実的
なコストでこれが実現可能になると考えられる．
また，従来研究においては周辺デバイスが保持する状態にはあまり考慮がなされ
てこなかった．この理由には以下の 2つのことが考えられる．前述のとおり，一つ
はシステム全体の状態が対象とされてこなかったことである．そしてもう一つは，
科学技術計算やシミュレーションなどのアプリケーションが主な対象とされてきた
ことである．ユーザレベルで動作するアプリケーションではオペレーティングシス
テムによって抽象化されたデバイスが扱われる．特に科学技術計算やシミュレー
ションなどでは，デバイスの操作が行われたとしてもファイルの読み込みや書き込
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図 2.2: 従来研究における復元対象

み，端末の入出力などその操作が単純なものである場合が多い．このようなデバイ
スについては，デバイスが利用されることをオペレーティングシステムが再認識し，
ファイル内のアクセス位置 (ポインタ)が復元されれば元通り利用が可能であった．
図 2.2にA.I.に分類される従来研究での実行状態の復元対象を示す．図 2.2に示

すように，アプリケーションはユーザレベルで動作し，カーネルから提供される抽
象化されたデバイスのオブジェクトを通してデバイスを操作する．デバイスの初期
化や実際のデバイスの操作はカーネルレベルに存在するデバイスドライバによって
行われる．この中で，従来研究でその復元対象とされてきたのは図 2.2中網がけで
示した部分，つまりユーザレベルのアプリケーションの状態とカーネル内の一部で
あった．
一方，本研究では，デバイスが保持する状態もその復元対象とする．オペレー
ティングシステムの実行はデバイスの状態と密接に関連する．例えばデバイスに対
して何らかのコマンドを発行し，その結果を待っている処理の状態がそのまま復元
されたとすれば，デバイスはリカバリ後そのコマンドの内容を継続し，結果を返さ
なければならない．そうでなければ，この処理は永遠に結果を待ち続けることに
なってしまう．このため，デバイスが持つ状態について，CPUや主記憶と同様に
その状態を復元する必要がある．つまり，本研究では図 2.2内に示される全ての要
素を対象とし，その実行状態の復元を行う．
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図 2.3: 従来研究と本研究の範囲の比較

2.2.2 対象とする要素の特徴

本研究は，主記憶を不揮発メモリで構成したシステムを対象とする．そしてデ
バイスの状態をを含め実行状態の復元を試みる．また，ソフトウェアベースのアプ
ローチでこれを行う．

CPUの状態および主記憶の状態は任意の時点で明示的に取得することが可能で
ある．一方デバイスの状態は，特に動作中などその状態を取得できない場合が多
い．本稿では，任意の時点でその状態が取得可能な要素を「可観測要素 (observable

element)」と呼ぶことにする．一方，状態が取得可能でない要素は「不可観測要素
(non-observable element)」と呼ぶことにする．つまり，CPUおよび主記憶は可観
測要素であり，周辺デバイスは不可観測要素である．
また，CPUの状態や，従来研究における主記憶の状態は電源切断とともにその
状態は失われた．一方，本研究で扱う主記憶は不揮発であり，リカバリ時にも電
源切断時の状態がそのまま維持される．本稿では，これらを「揮発性要素 (volatile

element)」「不揮発性要素 (non-volatile element)」として分類することにする．
以上の基準によって分類すれば，従来研究で対象とされたのはCPUと主記憶に

保持されるアプリケーションの状態であり，それぞれは揮発性要素とみなされた．
つまり，図 2.3の左側に示すように，従来研究で扱われたのは可観測かつ揮発な要
素についてのみであった．一方，本研究で扱う対象は不揮発主記憶システムであり，
周辺デバイスが持つ状態を含める．CPUは可観測かつ揮発，主記憶は可観測かつ
不揮発，周辺デバイスは不可観測かつ揮発な要素となるため，本研究で扱う対象は
図 2.3の右側に示されたものとなる．換言すれば，本研究はこれら可観測かつ不揮
発である要素や，不可観測かつ揮発である要素に対して，その実行状態の復元方法
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を提案するものである．
なお，システムの実行が外部世界の状態と密接に関連する場合もある．例えば，
センサやアクチュエータを用い，物理世界に対して影響を及ぼす計算機システムも
多く存在する．しかしながら，この問題は時間を含む物理的な状態の復元を取り扱
う問題となる．このため，本研究では対象外とする．なお，外部世界の状態は，図
2.3において，不可観測かつ不揮発 (図 2.3中右下の枠内)の分類される．デバイス
の外部世界に対する影響は 6章で議論する．

2.2.3 本研究の方針

本研究では以下の手順で研究をすすめる．

1. CPUと主記憶の高速なチェックポインティング／リカバリ手法

2. デバイスアクセスを単位とし，CPUや主記憶との一貫性を維持した周辺デバ
イスの状態復元方法

まず，可観測な要素であるCPUと主記憶について，その実行状態の復元手法を
確立する．具体的には，従来研究と同様，ある時点においてCPUと主記憶の状態
を保存し復元することになるが，このとき従来研究においてなされてきた保存対象
となる主記憶量の低減方法を参考にて状態保存 (チェックポインティング)の高速化
をはかる．また，チェックポインティング中やリカバリ処理中における電源切断を
考慮して，具体的なチェックポインティングの手順やリカバリの手順について検討
する．そして，CPUの状態と主記憶の状態の一貫性を常に保ち，実行状態を復元
可能とする手法を確立する．
次に，不可観測かつ揮発な要素である周辺デバイスへ対象を拡張し，CPU，主
記憶，周辺デバイスの間で実行状態の復元手法を確立する．このとき，デバイスに
対するアクセスを単位とし，これらの状態の一貫性の維持をはかる．図 2.2に示し
たように，デバイスはデバイスドライバによって制御される．このため，特にデバ
イスドライバに着目し，デバイスドライバとデバイスとの間の関係に着目する．デ
バイスとデバイスドライバの関係においてそれぞれは独立に動作するため，これら
の関係は一つの分散システムとして捕らえることができる．具体的にはメッセージ
パッシングシステムにおける一貫性の議論を適用し，デバイスとデバイスドライバ
の間で一貫性を維持した状態の復元方法を確立する．そして，その方法を各デバイ
スドライバに適用することによってシステム全体の実行状態の復元を実現する．
つまり，本研究では，まず可観測要素かつ揮発および可観測かつ不揮発な要素に
ついて，低オーバヘッドでの実行状態復元方法を確立する．そして，次に不可観測
要素かつ揮発な要素についてその実行状態復元方法の拡張を行い，システム全体の
実行状態の復元を実現する．
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2.2.4 本研究における課題

前述のように，不揮発メモリを主記憶として用いることによって明示的な保存作
業は排除可能となる．一方，CPUの状態は電源切断とともに失われるため，CPU

の状態は明示的に保存し復元されなければならない．このことから，復元される
CPU状態との一貫性を保つため，不揮発主記憶システムにおいても主記憶領域を
明示的に保存する必要が生じる．
従来研究では主記憶は揮発であったためチェックポイント後のプログラムの実行
によって変化した主記憶状態は，単に故障とともに失われることとなった．また，
永続記憶装置への保存は明示的なコマンド発行によって行われるため，チェックポ
インティング後のプログラムの実行によってチェックポインティングで保存された
情報に影響を及ぼすことはなかった．一方，不揮発主記憶システムでは，チェック
ポイント後の通常実行によって変更される状態も主記憶に残されることとなる．こ
のため，チェックポイント後の主記憶に対する変更を無効化することができるよう
にしなければならない．
さらに，不揮発主記憶システムでは，チェックポインティングやリカバリ作業で
の主記憶の更新も電源切断後に残されてしまうことになる．このとき，主記憶に対
してなされるストア命令一つ一つが保存されることなるため，CPUのインストラ
クション単位で，主記憶に残される状態について考慮しなければならないことにな
る．特に，チェックポインティングやリカバリ処理によって変更される主記憶の状
態について，後のリカバリ処理において適切に実行状態を復元可能となるように考
慮する必要がある．
また，本研究では，周辺デバイスの状態も含めた実行状態の復元を行う．このと
き，復元されるデバイスの状態は，CPUや主記憶の状態と一貫性が維持されてい
なければならない．しかしながら，デバイスは不可観測な要素であり，特に動作中
の周辺デバイスについてその任意の時点の状態を取得することは困難である場合が
多い．このため，チェックポインティング手法によってデバイスの実行状態の復元
可能とすることは困難である．このことから，周辺デバイスについてはその復元可
能な状態を基準にし，CPUや主記憶について復元される状態を調整を行するよう
にしなければならない．また，前述の議論と同様に不揮発主記憶システムでは主記
憶には一つ一つのアクセスの結果が残されるため，CPUによって発行するデバイ
スアクセスや，デバイスからの割り込みや主記憶へのアクセスを単位として，その
一貫性を考慮する必要がある．

2.3 想定するシステムアーキテクチャ
本研究では，実行状態を構成する要素として以下の 3つを取り上げることについ
て述べた．
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CPU

bus

cache

registers

peripheral
device

peripheral
device

main memory
(non-volatile)

図 2.4: 想定するシステムアーキテクチャ

• CPU

• 主記憶 (main memory)

• 周辺デバイス (peripheral devices)

本研究では対象となるシステムの具体的なイメージとして PDA(Personal Digital

Assistant)を想定する．PDAは，現在携帯型の計算機システムとして多くの利用が
なされているものである．このようなデバイスは，太陽電池などの不安定な電力源
でその電力供給がなされることによって，現在の卓上計算機に見られるように「い
つでも，どこでも利用可能となる」ということが電池の充電状態に無関係に実現さ
れ，その利用価値を向上させることが予想されるためである．
そして，問題を単純化するため，本研究では図 2.4に示すような単純な構成のシ

ステムアーキテクチャを想定する．以下，それぞれの要素についての本研究での想
定するアーキテクチャについて述べる．

2.3.1 CPU

本研究では，CPUについて組み込み機器などに利用される一般的なCPUを想定
する．RISCやCISCといったアーキテクチャの種別は問わない．また，キャッシュ
はライト・スルー (write-through)方式，ライト・バック (write-back)方式を問わな
いが，ライト・バック方式の場合には，CPUの命令によって意図的に主記憶に対
するフラッシュが可能なものとする．

CPUのレジスタやキャッシュの内容は，電源切断とともに失われるものとする．
また，単一プロセッサシステムとし，SMP(Symmetric Multiprocessor)システムな
どのマルチプロセッサシステムは想定しない．
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2.3.2 主記憶

主記憶については，不揮発メモリで構成されることを前提とする．現在，MRAM

やFeRAMなどの不揮発メモリの実用化がなされてきている．これらの不揮発メモ
リは，通常の主記憶として利用されるメモリと同様のアクセス方法でアクセス可能
であり，かつ予備電源を用いることなく不揮発性を保持する．
以前からSRAMに予備電源を付加し，不揮発性を実現したメモリが存在する．し

かし，予備電源を必要とすることや，容量や価格の面から主記憶として用いられる
ことはあまりなかった．また，EEPROMやFlashROMも同様に不揮発性を持つ電
気的に書き換え可能なメモリであるが，書き換えの際には，一度明示的な内容の消
去が必要があり，また，書き換え可能回数にも制限があった．FlashROMを主記憶
に用いるための研究も行われているが，MMU(メモリ管理ユニット)の特別な制御
を必要とした [甲斐 他 01]．
これらに対して，FeRAMやMRAMなどの不揮発メモリは，SRAMと同様の方

法でのアクセスが可能であり，容量や速度，書き換え可能回数などの面からも主記
憶として十分に利用可能なものである．表 2.1に主な半導体メモリの性能比較を示
す [松本 99, 大石 他 01, 田原 他 04]．表 2.1からもわかるように特にMRAMはそ
の速度 (読み出し，書き換え時間)に関して，現行の計算機システムで主記憶とし
て用いられているDRAMの性能と比べて遜色がない．また，書き換え可能回数や
消費電力，さらには集積率も遜色のないものであると言える．これらのことから，
将来のメモリは全てMRAMやFeRAMはなどの不揮発メモリによって置き換えら
れる，との予測も存在する．よって，将来計算機システムの主記憶が，これらの不
揮発メモリで構成されることは十分に予測されることである．

2.3.3 周辺デバイス

周辺デバイスについては，本研究ではCPUからその状態を直接制御可能である
ものを想定する．
接続方式としては，図 2.4に示すように，CPUと直接接続されたデバイスを対

象とする．問題の単純化のため，PCIやUSBバスなどのバスコントローラを介し
て接続されるデバイスは本研究では対象外とする．このようなバスを用いた場合，
デバイスの状態を復帰するためには，まずバスコントローラの状態を復元し，さら
にデバイスの状態を復元する必要がある．また，バスコントローラ上のトランザク
ションにまで留意する必要が生じる．本研究ではまずデバイスの状態復元に関する
本質的な問題を明らかにし，その基本的な方法を確立するため，CPUから周辺デ
バイスの全ての状態を制御可能である，という前提で研究を進める．
また，本研究で対象とするCPUは，主に組み込みシステムなどで用いられるCPU

であることについて述べた．これらのCPUでは，通常CPUの IC上に予めUART
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表 2.1: メモリデバイスの性能比較 (「情報処理」Vol.45 No.1 pp.43より)

MRAM
FeRAM

NAND
DRAMType A∗ TypeB† Flash

不揮発性 ○ ○ ○ ×

書き込み速度 (ns) 10 20～30
200,000

50(par page)

読み出し速度 (ns) 500 50 20～30
Random Access

504,000
セルサイズ

0.6 1.3 2 0.6 1(DRAMとの相対値)
書き換え耐性 No-limitation 1012 106 No-limitation
消費電力 (mW) 100～400 ～10 100 400
動作電圧 (V) 1以下 2.5/1.2 12 2.5

∗クロスポイント型
†選択トランジスタ型

や Ethernet，LCDコントローラといったある程度の周辺デバイスが存在する場合
が多い．これらは，厳密には主記憶バス上に接続されるものではないが，CPUか
らその状態を直接制御可能である．本研究では，このような周辺デバイスも対象と
する．
なお，周辺デバイスはシステムの電源切断とともにその活動は停止し，状態は失
われるものとする．そして，電源切断とともにデバイスに故障が発生 (破壊される)

場合は考慮しない．また，周辺デバイスはCPUにより発行される動作要求に対し
て 1対 1の関係で動作を開始するものとし，デバイス側でバッファリングを行って
独自にその動作を続けることはないものする．同時に，デバイスは互いに独立に動
作し，デバイス同士でその状態に影響を与えることはないものとする．そして，デ
バイスが動作していない期間 (idle状態)での状態は適切な再初期化処理によって復
元可能であるとする．
まずはこのような最も単純なデバイスを想定し，研究を進める．そして，6章に

て本稿で提案する手法の有効性について，適用可能なデバイスについて議論する．

2.4 本章のまとめ
本章では，実行状態の復元の基本的な手法について述べ，本研究での立場につい
て述べた．また，本研究で対象とするシステムの概要について述べた．
本研究では，主記憶が不揮発であることを前提とし，周辺デバイスの状態を含め
たシステムの実行状態の復元を行う．まず，CPUと主記憶の状態について，高速
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なチェックポインティングの手法を確立する．このとき，チェックポインティング
中や，リカバリ中の電源切断についても考慮する．次に，デバイスの状態について
対象を広げ，この状態を復元可能とする．このとき，CPUや主記憶との一貫性の
維持について考慮する．
次章にてこれらに関連する研究について述べ，4章より具体的な手法の提案を
行う．
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第3章

関連研究

本章では，本研究の関連研究について述べる．本研究の目標は不揮発主記憶シス
テムにおいてオペレーティングシステムレベルからシステムの実行状態を復元する
ことである．また，具体的な目的は，低オーバヘッドでのチェックポイティング手
法の確立と，周辺デバイスを含めた実行状態の復元である．まず，チェックポイン
ティングの高速化手法についての取り組みについて述べ，次に既存のチェックポイ
ンティング手法におけるデバイス状態の取り扱いについて述べる．また，システム
の消費電力を目的とし，システムの電源切断前後でデバイス状態の復帰を行なって
いるシステムの電源管理手法について述べる．

3.1 チェックポインティングオーバヘッド

3.1.1 オーバヘッドの改善

2.1節で従来研究において，チェックポインティングオーバヘッドの低減に対す
る試みがなされてきたことについて述べた．また，2.2.3節で，本研究の課題の一
つは，高速なチェックポインティングを実現することであることを述べた．
その具体的な手法の一つは，保存対象となる主記憶の量を減らしチェックポイン
ティングそのものに要する時間を低減させることである．そしてもう一つは，見掛
け上のチェックポインティングによるプログラムの実行停止時間を低減させること
である．それぞれ，チェックポインティングサイズの低減技術とチェックポインティ
ング遅延の隠蔽技術として知られる [Plank et al. 99]．以下，それぞれの手法につ
いて，概要を述べる．

チェックポインティングサイズの低減

2.1節で述べたように，チェックポインティングの最も単純な手法は，ある瞬間
のプログラムに属する主記憶領域の状態を全て一度に永続記憶上に保存する方法で
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ある．しかし，現行のシステムの多くはコード領域の変更が許されないシステムが
多い．このため，コード領域はプログラムの実行ファイルから再構築し，チェック
ポインティング時に主記憶について保存される領域を，スタックを含めたデータ領
域のみとすることができる．
そして，より主記憶状態の保存量を削減するため，「インクリメンタル・チェック
ポインティング」と呼ばれる手法が用いられる．直前のチェックポイントから変更
されていれない情報は，過去のチェックポイントにおいて保存されたものと同一で
あるため，過去のチェックポイントでの情報を用いてその状態を復元することが可
能である．インクリメンタル・チェックポインティングでは，直前のチェックポイン
トから更新のあった領域についてのみ保存を行なう手法である．このようにして，
チェックポインティングにおける主記憶の保存量を減らし，チェックポインティン
グにかかる時間を低減する．
この手法は，主にMMU(Memory Management Unit)を用いてページアクセス情
報を制御することによってプログラムに対して透過に行われる．チェックポイント
毎にプログラムに関連するページについて，ページテーブルのアクセス情報を書
き込み不可に設定しておく．プログラムにより書き込みがあった場合には，アクセ
スバイオレーショントラップ内でそのページに書き込みが行われたことを記録す
る．そして，そのページを書き込み可の状態にしてプログラムに実行を戻す．次の
チェックポイントでは，これら記録されたページに関してのみその状態を保存する．
このようにして，MMUのページ単位で更新された領域を特定する．また，ユーザ
レベルで行われる場合には，mrprotectシステムコールを用いることで，同様にプ
ログラムに対して透過に更新された領域の特定が実現できる．
この手法の問題点は，少なからず復元処理が複雑化することと，システム上に複
数のチェックポイントでの状態を保持しておかなければならないことである．ある
チェックポイントにおいて保存されなかった領域の状態は，同一領域について以前
のチェックポイントで保存された情報から構築する必要がある．このため，システ
ム上には過去のチェックポイントで保存された情報も残しておかなければならない．
また，これら複数存在する情報から復元すべき情報を探索する必要も生じる．

チェックポインティング遅延の隠蔽

また，見掛け上のチェックポインティングにかかる時間を低減させる試みも行わ
れている．これは，チェックポインティングの作業とプログラムの実行とを並行し
て行うことでなされる．保存される情報は，その完了まで有効な保存状態とはなら
ないが，プログラムの本来の処理の停止時間を短縮し，プログラムの実行性能の低
下を防ぐ．これらはチェックポインティング遅延 (レイテンシ)の隠蔽技術として知
られる．
ハードディスクなどの永続記憶装置への書き込み操作はCPUの実行とは並列に

19



第 3章 関連研究

行なうことが可能である場合が多い．このため，永続記憶装置への書き込み処理中
に，CPUの処理をチェックポインティングからプログラムに戻して実行を継続さ
せ，プログラムの停止時間を短縮する．
しかし，保存対象となる領域がディスクへ保存される前にチェックポインティン
グ開始時の状態から変更されてしまった場合，この領域について保存される状態は
他の保存された状態との整合性を保てなくなる．このため，システムレベルでは，
主にCopy-on-Write技術を用いた手法が使われる．まず，MMUを用いて，ページ
に対するアクセスを読み込みのみに制限する．あるページに対する書き込みが生じ
たときには，アクセスバイオレーショントラップの処理内で，そのページのコピー
を作成する．そして，物理アドレスと仮想アドレスのマッピングを変更し，同じ仮
想アドレスに対するアクセスをコピーされた物理メモリ領域へのものとなるよう変
更する．この後，処理を戻してプログラムの実行を継続させ，チェックポインティ
ングでは元の物理ページの保存作業を行う．このようにして，チェックポインテン
グで保存対象となる主記憶領域の変更を抑制する [Elnozahy et al. 92]．
ユーザレベルで行われる方法としては，forkシステムコールを用いたチェックポ
インティングが良く知られている．forkシステムコールはあるプロセスのコピー
を作成するシステムコールである．プロセスのチェックポインティング時，forkシ
ステムコールを用いてプロセスのコピーを作成する．そして，コピーされたプロセ
ス (子プロセス)の中で状態の保存を行う．各プロセスは並行に実行されるため，プ
ログラムは本来の実行を継続することができる．見掛けの上のチェックポインティ
ングに要する時間は，forkシステムコールに要する時間のみとなり，プロセスの
実行はチェックポインティングにほとんど阻害されることなく，その状態の保存が
行われる．

3.1.2 チェックポインティングの数学的な解析

前述のようなオーバヘッドの低減技術を用いたとしても，チェックポインティング
はプログラムの本来の実行に対して多少なりともその実行性能を低下させる．チェッ
クポイントは，システムの状態を復元するポイントとなるため，短い時間間隔であっ
た方が故障発生時に失われる処理量が少なくてすむ．これは同時に，故障が生じた
場合のプログラムの実行時間を短くすることに繋がる．しかし，あまりに短い時間
間隔でチェックポイントを挿入した場合，オーバヘッドを増大させシステムの実行
性能を低下させる．つまり，故障によって失われる処理の量とチェックポインティン
グのオーバヘッドはトレードオフの関係にある．この問題を数学的に解析し，チェッ
クポインティングによるオーバヘッドの見積もりや適切なチェックポイント挿入間隔
を決定するための研究が行われている [Vaidya 97, Plank et al. 98, Ling et al. 01]．

Vaidyaはパラメータとして主に，
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図 3.1: チェックポインティングのモデル

• チェックポインティング・オーバヘッド

• チェックポインティング・レイテンシ

• チェックポイント間隔

• リカバリにかかる時間

を取り上げ解析を行い，チェックポインティングにおけるオーバヘッドはチェック
ポインティングレイテンシにほぼ無関係であることを示した．
図 3.1に，Vaidyaが解析に用いたチェックポインティングのモデルを示す．図 3.1

は，左から右に時間の流れを表わしている．また，チェックポインティングの作業
は四角で表わされており，このうち網がけ部分がチェックポインティングのために
費やされる処理を表わしている．また，このモデルは，遅延の隠蔽技術が用いられ
ることが考慮されており，チェックポインティング中にも本来のプログラムが走行
することが考慮されている．図 3.1中白い四角部分がチェックポインティング中，本
来のプログラムが走行することを表わしている．そして，チェックポインティング
が開始されてから状態の保存が終了 (チェックポインティングが完了)するまでの時
間はチェックポインティング・レイテンシLとしてパラメータ化される．また，こ
のチェックポインティング中，チェックポインティングのために費やされる計算時
間の総和がチェックポインティング・オーバヘッド Cとしてパラメータ化される．
チェックポインティング中，通常のプログラムの処理がなされる時間はチェックポ
インティング・レイテンシとチェックポインティング・オーバヘッドの差L−Cで
表わされる．
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図 3.2: チェックポインティングを伴うプログラム実行のモデル
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図 3.3: 故障発生時のモデル

図 3.2にチェックポインティングを伴ったプログラムの実行のモデルを示す．ま
た，図 3.3には，故障およびその故障に対するリカバリ処理を含む実行モデルを示
す．チェックポイント間隔は 2つのチェックポインティングが完了する間隔として
定義される．また，図 3.2中 T はチェックポイント間隔内でプログラムがその本来
の処理を行うことができる時間を示しており，チェックポイント間隔は T + C とし
て定義される．
図 3.3に示すように，プログラムの実行中に故障が生じた場合，リカバリ処理を
行った後，直前のチェックポインティングから実行が再開される．このときリカバ
リにかかる時間はRとしてパラメータ化される．また，リカバリ処理後，実行が再
開されるのは直前のチェックポイントでの最初の状態である．このため，リカバリ
から次のチェックポイント間隔までの時間はリカバリ時間Rおよびチェックポイン
ト間隔 T + Cに，チェックポイント中行われた処理時間L−Cを加えたR + T + L

として表される．
これらのモデルをもとに，チェックポインティングおよび故障発生時に失われる
実行分の時間やリカバリ，再実行処理によって増加する実行時間の増加分を「オー
バヘッド率」として定義している．また，プログラムの実行を故障が発生しない場
合と故障が発生した場合を状態とするマルコフ連鎖としてモデル化し，故障の発
生確率をポアソン過程としてオーバヘッド率を求める式を導出している．そして，
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オーバヘッド率を最小化するための条件として次式 (3.1)を導き出している．

∂

∂T

(
eλ(T−C) − 1

T

)
= 0 (3.1)

式 (3.1)はチェックポインティング・レイテンシ Lに無関係である．この結果か
ら，チェックポインティングのオーバヘッドを低減するにはチェックポインティン
グの処理に費やす時間を低減させることが重要であることが示されている．

3.2 チェックポインティング高速化の具体的な手法
本研究の目的の一つは，不揮発である主記憶を利用し，高速なチェックポインティ
ングを実現することである．以下，本研究で有効と思われる，チェックポインティ
ングのオーバヘッドの低減方法について述べる．

3.2.1 キャッシュベースのチェックポインティング

2.2.4節において，不揮発主記憶システムでは，CPUの状態保存後プログラム
の通常実行により変更される主記憶領域について考慮しなければならないことに
ついて述べた．これに対し CPUのキャッシュを用いて，チェックポイント間の変
更を主記憶に対して反映させないことが考えられる．CPUのキャッシュを用いた
チェックポインティングの研究もなされており [Bowen et al. 93]，これらは一般に
CARER(Cache-Aided Rollback Error Recovery)と呼ばれる．
これらの手法では，CPUのキャッシュをライトバック方式で利用し，チェックポ
イントでの状態を主記憶上に保持させる．通常の実行はキャッシュ内のみで行われ
るようにし，チェックポインティングは，CPUの状態の保存と，dirtyなキャッシュ
ラインをフラッシュすることによって行われる．一方，リカバリ作業は，CPUの
キャッシュを全て invalidとし，保存されたCPUの状態を復元することによって行
われる．その後の実行によって，CPUのキャッシュには自動的にチェックポイント
での主記憶状態が読み込まれ，チェックポイントでの主記憶状態を用いて実行が継
続されることになる．
キャッシュベースのチェックポインティングでは，プログラムによって明示的に
行われるチェックポインティングのほか，キャッシュの入れ替えによって 1ライン
でもキャッシュラインがフラッシュされるときもチェックポイントとしなければな
らない．このとき，前述のように dirtyなキャッシュラインは全てフラッシュする
必要があり，また，キャッシュのフラッシュ中にキャッシュの状態が変更されない
ように，CPUの動作を停止させる必要がある．さらに，同時にCPUの状態も保存
しなければならないため，これらの理由からオーバヘッドは予想以上に増大する．
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また，キャッシュのフラッシュにはある程度の時間を要するため，厳密にはキャッ
シュのフラッシュ中の故障も考慮しなければならない．

Huntが提案する手法では，オーバヘッドを低減するためチェックポイントにおい
てCPUの状態をCPU内部に存在するバックアップ領域に保存するようにしている
[Hunt et al. 87]．また，キャッシュの状態として”unchangeable” な状態を新たに設
け，チェックポインティングにおいてdirtyなキャッシュライン全てをフラッシュする
必要性を排除している．この手法では，キャッシュ内のあるラインのフラッシュが行
われるとき，他の dirtyなキャッシュラインを unchangeableにする．unchangeable

なキャッシュラインが更新されようとするとき，一度そのラインの内容をフラッシュ
して cleanな状態 (主記憶と同一の状態)にし，そして実行を継続するようにする．
このようにすれば，リカバリ時には，unchangeableなラインと主記憶の内容を用
いて実行を再開すれば良いことになる．これによって，ある 1つのキャッシュライ
ンによって生じる全ての dirty なキャッシュラインのフラッシュを防ぎ，CPUの停
止時間を短縮している．
この手法はチェックポインティングを高速に実現するが，プロセッサ自体の故障
や電源切断への対応を考慮したものではない．CPU内にそのチェックポイント時
の状態が保持されるため，CPU内部の状態も不揮発である必要が生じる．また，
キャッシュラインのフラッシュ中に故障が生じた場合については考慮されていない．

Sequoiaシステムでは，CPUの状態の保存およびキャッシュラインのフラッシュを
2回行うことによって，キャッシュのフラッシュ中の故障に対応する [Bernstein 88]．
Sequoiaシステムでは，書き込み可能な主記憶領域はプライマリ領域とバックアッ
プ領域の 2つに 2重化される．まず，キャッシュやCPUの状態はバックアップ領域
にフラッシュされる．次に，同じ内容がプライマリ領域にフラッシュされる．バッ
クアップ領域にフラッシュしている最中に故障が生じた場合には，プライマリに存
在する以前のチェックポイントでの情報がリカバリに用いられる．逆に，プライマ
リ領域にフラッシュしている最中に故障が生じた場合には，バックアップ領域に存
在する情報がリカバリに用いられる．
どちらの状態をリカバリに用いることができるか，ということを判別可能とする
ため，Sequoiaシステムでは二つのロック変数が用いられる．バックアップ領域に
フラッシュを開始するとき，1番目のロックを獲得する．次にプライマリ領域にフ
ラッシュを行うとき，2番目のロックを獲得する．このようにすれば，リカバリ時
に 1番目のロックが獲得されており，2番目のロックが獲得されていないときには
バックアップ領域のフラッシュ中に故障が生じたこととなる．このため，リカバリ
時にはプライマリ領域を用いて実行を再開すれば良い．また，1番目のロックおよ
び 2番目のロック両方とも獲得されている場合には，プライマリ領域のフラッシュ
中に故障が生じたこととなり，バックアップ領域に存在する情報を用いて実行を再
開すれば良い．なお，実行を再開するときには後に続く故障に対応するため，再実
行のために用いられる領域をもう一方の領域にコピーする．
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この手法は，キャッシュのフラッシュを 2度行うためシステム性能を低下させる
という問題があるものの，チェックポイントでの完全な状態が常に主記憶に存在す
ることが保証できる．同様の手法を用いて，不揮発メモリを前提とするトランザク
ションを対象としたシステムも存在する [Banatre et al. 90, Banatre et al. 91]．し
かしながら，この手法ではキャッシュのフラッシュを 2度行うための機構，フラッ
シュの対象となる主記憶領域を切り替える機構，そして，それぞれのキャッシュの
フラッシュ直前にロックの獲得を行うなど何らかの処理を行うための機構が必要と
なる．これを実現するためには，キャッシュを制御するハードウェアのサポートが
必要となる．
不揮発主記憶システムでは，キャッシュベースのチェックポインティングを用い
て低オーバヘッドでチェックポインティングが実現される可能性をもつ．しかし，
これらの手法に見られるように特別なCPUを用いなければならない．現在のCPU

に用いられているキャッシュは，そのほとんどがCPUに対して透過にフラッシュさ
れる．このため，ソフトウェアのみで上記のような対応を行うことは困難である．

3.2.2 保存する主記憶量の低減

インクリメンタル・チェックポインティング

3.1.1節では，チェックポインティング時に保存する主記憶量を低減することに
よってチェックポインティングのオーバヘッドが低減されてきたことについて述べ
た．また，主な手法はインクリメンタル・チェックポインティングであることにつ
いて述べた．
インクリメンタル・チェックポインティングは，その保存対象の特定の粒度から，
さらに下記の 3つに分類することができる．

• MMUのページ単位で行う

• CPUのワード単位で行う

• ブロック単位で行う

3.1.1節で述べたように，MMUを用いてページ単位で更新された領域を特定可
能とする手法はプログラムに対して透過に実現可能であるため，実システムでは多
く用いられている．しかし，この方法ではページ内でアクセスされる領域が数バイ
ト程度であったとしても，ページ単位での認識しかできない．このため，数バイト
程度の更新がページに対して分散する場合，多くの不必要な領域が保存対象とな
る．つまり，変更された領域に対して不適当な保存量や時間が費やされる可能性が
ある．
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これに対し，Plankらはワード単位で変更を特定する手法を提案している
[Plank et al. 95c]．Plankらの手法では更新前後の主記憶状態の比較を行う．ペー
ジが更新されるときにそのページの内容をコピーし，更新前の状態を保存してお
く．チェックポインティングでは，これらの比較を行って保存対象となる領域を特
定する．この手法を用いた実験からは，多くの場合保存が必用となる量が低減し，
オーバヘッドが低減することが示されている．
また，Namらは数バイト程度のオブジェクト毎にチェックポイント間で変更され
た領域を特定する手法を提案している [Nam et al. 97]．この手法では，メモリ空間
を数十から数百バイト毎のブロックに分け，各ブロックに対してキーとなる値を計
算する．このキーの値をチェックポインティング毎に計算し，キーの値が変化した
ものは更新されたオブジェクトと認識し，保存の対象とする．この手法を様々なプ
ログラムに対して適用した実験の結果からは，4Kbyteのページサイズをベースと
した手法と比較して最大 11.7%のパフォーマンスの改善が見られている．
しかし，Plankらの手法におけるページのコピーとその比較や，Namらの手法に
おけるキーの計算は，保存対象がハードディスクなどの入出力性能の低い永続記憶
装置を対象として始めて有効となる手法である．これらの処理に費やす時間が保存
に費やす時間の減少量よりも少なくなければ，逆にチェックポインティングのオー
バヘッドを増す結果となる．
また，これらの処理は保存対象となるオブジェクトをプログラムに対して透過に
特定するために用いられており，直接保存対象となるオブジェクトが特定できれば
必要のない処理である．

明示的な保存対象の指定

また，Plankらは，より主記憶の保存量を低減させるための手法として，プログ
ラマが明示的に保存対象となる領域の指定とチェックポイントを指定することを提
案している [Plank et al. 99]．例えば，ある期間内でのみ一時的に利用されるメモ
リ領域を保存対象外とし，この領域外にチェックポイントを挿入する．保存対象と
する領域の指定やチェックポイントの挿入は，プログラマが十分にそのプログラム
の性質を理解した上で行われるため非常に効率の良いものとなる．

Plankらは，これを実現するために次の 3つのAPIを定義している．

• checkpoint here()

• exclude bytes(char *addr, int size, int usage)

• include bytes(char *addr, int size)

checkpoint hereでは，強制的にチェックポインティングを行う．exclude byte

は保存が不必要となるメモリ領域を指定する．引数 addrと sizeには，対象とな
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るメモリ領域のアドレスとサイズが渡される．このとき，引数となる usageには
READONLYか DEADが指定される．READONLYは，プログラムから参照のみ行われる
領域に用いられる．次のチェックポインティングにおいて保存はなされるが，それ
以降のチェックポインティングでは保存の対象外となる．DEADは，以降更新される
前に参照されることのない領域に対して用いられ，以降のチェックポイントでは保
存されなくなる．include byteは以降のチェックポインティングにおいて保存対
象となるメモリ領域を指定する．
プログラマはプログラムに対し明示的にこれらのコードを埋め込む必要がある
が，Plankは様々なプログラムに対して適用した結果，さほどプログラマの労力を
要することなくオーバヘッドの改善がなされたと結論づけている．また，Silvaら
は，プログラムに透過に行う場合と非透過に行う場合について，プログラマの労
力，チェックポイント時に保存されるメモリ量，チェックポイント挿入に関する柔
軟性などの観点から，ユーザに透過に行うべきか，非透過に行うべきか，について
議論を行っている [Silva et al. 98]．そして，プログラマの労力は存在するものの，
チェックポインティングはユーザに非透過に行うべきである，と結論づけている．
一方，この手法はバグが混入しやすいという問題もある．プログラマが手動で行
うため，保存が必要となる領域を指定し忘れる可能性が生じる．これに対して，コ
ンパイラによって保存が必要であるか不必要であるかを判別する試みもなされてい
る [Plank et al. 95a]．

Plankらの手法は，主記憶の状態が故障とともに失われるシステムを対象とする
ため，基本的にはチェックポイントにおいて全ての主記憶領域が永続記憶上に保存
されることが前提とされている．このため，保存対象となる領域を減らすことに焦
点があてられて設計されている．include bytesは exclude bytesによって保存
対象から除外された領域を再び保存対象とすることに用いられる．一方，不揮発主
記憶システムでは，チェックポインティングでの状態は自動的に保存されているこ
とになる．このため，むしろチェックポイント後に変更される領域について着目し，
保存が必要となる領域の増加分に対して着目することが必要であると考えられる．

3.3 周辺デバイスの状態
本研究のもう一つの目的はオペレーティングシステムからのシステム状態の復元
であり，デバイスの状態を含めた実行状態の復元である．以下，チェックポインティ
ングティングを行うシステムにおける，デバイス状態の取り扱いについて述べる．
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3.3.1 永続オペレーティングシステム

アプリケーションのチェックポインティングをオペレーティングシステムレベル
で行うシステムの開発が行われている．特に，主記憶の状態を永続記憶装置にマッ
ピングし，長期的に利用されるデータ，一時的なデータを分け隔てなく永続化 (保
存)するシステムは永続システムと呼ばれ，これをサポートするオペレーティング
システムは「永続オペレーティングシステム (Persistent Operating System)」と呼
ばれる．永続オペレーティングシステムは，アプリケーションプログラムのファイ
ル操作を簡略化し，また，アプリケーションプログラムの実行状態回復をサポート
する．しかし，永続オペレーティングであっても，周辺デバイスに対する考慮はほ
とんどなされてこなかった．

EROS[Shapiro et al. 99]およびその前身であるKeyKOS[Landau 92]では，定期
的にその主記憶状態をハードディスクやテープなどの永続記憶装置上に保存する
[Shapiro et al. 99, Landau 92]．これらのシステムでは，チェックポインティング
時，全プロセスを一度停止した後，システム上の全メモリ空間に対して 3.1.1節で
述べたCopy-on-Write技術が用いられる．カーネルのメモリ空間を含め主記憶全体
の状態の保存が行われるものの，周辺デバイスが保持する状態の対応については述
べられていない．

L3[Liedtke 93]，また L4[Ceelen 02]は，EROSシステムと同様にCopy-on-Write

技術を用いてシステム上のメモリ領域をハードディスクに保存する．これらのカー
ネルは，マイクロカーネルアーキテクチャをベースとし，デバイスドライバはユー
ザレベルに実装される．しかしながら，デバイスドライバ自体の状態は保存され
ず，また，周辺デバイスが持つ状態については考慮されていない．

Grasshopperは，ユーザに提供されるプログラムの実行のアブストラクションと
して，コンテナ (container)とルーカス (locus)を定義している [Lindstrom et al. 95,

Dearle et al. 94, Rosenberg et al. 96]．コンテナはプログラムそのものやデータな
どから構成される記憶領域のアブストラクションである．ルーカスは実行の流れそ
のもののアブストラクションである．ルーカスがコンテナの中やコンテナ間を移
動することによってプログラムの実行がなされる．Grasshopperでは，状態の永続
化はコンテナ毎に行われる．しかし，いつ行うかなどのポリシに対しては，コンテ
ナを管理するマネージャが決定するものとされ，詳細は述べられていない．マネー
ジャはユーザレベルに実装され，カーネルはそのメカニズムを提供するのみとされ
ている．プログラムの実行状態を復元可能とするため，ルーカスに関連する情報
(CPUのコンテキストなど) やカーネルに保持されるデータも同様に保存されるが，
やはり周辺デバイスが持つ状態については考慮されていない．
また，Grasshopperの後継であるCharm[Dearle et al. 00]では，ユーザレベルに
対してカーネル内の情報のほとんどを開示することで，実行状態保存の枠組みを提
供する．Charmでは通常カーネル内に実装される機能のほとんどがユーザレベル
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に一任される．デバイスドライバもユーザレベルで実装され，デバイスからの割り
込みはカーネルからのアップコールにより，対応するプログラムが呼び出されるよ
うになっている．インタラプトベクタはユーザレベルから参照可能な情報とされ，
ユーザレベルから保存が可能な状態となるが，周辺デバイスが保持する情報につい
てその保存方法や復元方法はデバイスドライバの実装にまかせられている．

3.3.2 既存のチェックポインティングシステムにおけるデバイスの

取り扱い

この他，ユーザレベルでのチェックポインティングをサポートするライブラリや
オペレーティングシステムでも，周辺デバイスがもつ状態については，ほとんど扱
われてこなかった．例えば libckpt[Plank et al. 95b]では，オープンしているファ
イルのファイルディスクリプタおよびファイル上の位置を示すポインタの情報を保
存し，復元するのみである．

libckptは，UNIXを対象とするユーザレベルでチェックポインティングのライブ
ラリである．UNIXではデバイスはファイルとして抽象化される．ファイルはファ
イルディスクリプタを通して操作される．ファイルディスクリプタは openシステ
ムコールにより，カーネルからユーザプログラムに返され，プログラムが利用する
ファイルの識別子として用いられる．カーネルでは，ファイルディスクリプタと実
際のファイルとを結びつける．ファイルディスクリプタはプロセスに独立であり，
同一のファイルだったとしても，生成されるプロセス毎に異なる可能性がある．
プログラムが停止する前のファイルディスクリプタが指すファイルと，プログラ
ムが再起動したときにファイルディスクリプタが指すファイルとが同一でなければ，
その実行に矛盾が生じる．libckptではユーザプログラムに対して透過にこの矛盾
を回避するため，仮想的なファイルディスクリプタをユーザプログラムに返すよう
にしている．ファイルのオープン時には，openシステムコールをフックし，ユーザ
にはライブラリ内で適当に決定されるファイルディスクリプタが返される．ライブ
ラリ内部ではオープンしたファイルのパスや，カーネルから返された実際のファイ
ルディスクリプタとユーザに返したファイルディスクリプタの対応関係を保持して
おく．readや writeなどのファイルに対する操作についてもやはりフックし，こ
の中でユーザプログラムから渡されるファイルディスクリプタの値と実際のシステ
ムコールとして渡されるファイルディスクリプタの変換を行う．リカバリ時には，
アプリケーションの再開を行う前に保存されたファイルを再びオープンし，この時
のシステムコールにより得られたファイルディスクリプタで，その対応関係を更新
する．
また，オープンされているファイルについては，その現在のアクセス位置を示す
ためのポインタが存在する．ファイルディスクリプタの取り扱いと同様に，readや
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writeシステムコール時にフックする処理では，何バイトの書き込みや読み込みが
あったか，ということを記録しておく．リカバリ時にはこの情報をもとに lseekシ
ステムコールを用いて，そのファイルのポインタを移動させる．このようにして，
ユーザプログラムへの透過性，およびリカバリ前後において矛盾が起こらないよう
にする．
また，Kckptはカーネルレベルでユーザプロセスのチェックポインティングをサ
ポートする [Hong et al. 00]．Kckptでは，ファイルに関して，カーネル内のファイ
ル管理構造体を保存する．ファイル管理構造体は実際のファイルのパスなどが記録
され，ユーザから渡されたファイルディスクリプタと実際のファイルとの対応関係
を保持する．リカバリ時には，ファイルシステム内でユニークなファイル IDを返
す関数を用いて，プロセスがオープンしていたファイルを再びオープンする．この
情報をファイル構造体に反映させ，ユーザレベルのファイル操作の一貫性を保つ．
また，WindowsNTにおいて，DLL(Dynamic-Link Library)を用いてチェックポ
インティング機能を提供する手法も提案されているが，周辺デバイスの取り扱いに
ついては述べられていない [Srouji et al. 98]．
この他，既存のチェックポインティング機能を提供するライブラリやシステムで
は，プロセス IDやシグナルの状態などが問題視されてはきたが，デバイス自体が
持つ状態については，ほとんど考慮されてこなかった．デバイスの状態はOSが再
起動したときに自動的に初期化されるものとされ，復帰されるユーザプロセスとの
一貫性については，ファイルディスクリプタとファイルのポインタの情報が取り扱
われるのみであった．

3.3.3 分散システムにおけるデバイスの取り扱い

メッセージパッシングシステムでは，デバイスの状態はシステムの外部の状態で
あると考えられ，一つの特殊なプロセスとしてモデル化される．このプロセスは，
OWP(Outside World Process)と呼ばれる [Elnozahy et al. 99]．

OWPから受け取るメッセージ (デバイスからシステムへの入力)は，アプリケー
ションに渡される前にその内容が保存される．これは，リカバリ後，OWPが再び
そのメッセージを再生しないためである．リカバリ時には，メッセージとしてこの
情報が対応するプロセスに渡される．
一方，OWPへのメッセージ (システムからデバイスへの出力)の対応は困難とさ

れ，コミット問題 (commit problem)と呼ばれる．プリンタなどは一度出力したもの
は元に戻せない．このことから，Stromらはシステムの状態が”commitable”になる
までOWPへのメッセージの出力を遅延させている [Strom et al. 85]．“commitable”

な状態とは，システムの状態が復元可能となる状態である．デバイスへの出力を行
う瞬間の状態を復元可能とし，システムの状態が復元されるときには再びデバイス
に対するメッセージが送信されないようにすることで，デバイスに対する出力操作
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が繰り返されないようにしている．
また，同様のデバイスの取り扱いは，Plurixシステムでも行われている

[Bindhammer et al. 02]．Plurixシステムはトランザクション型メモリ一貫性を提
案する分散システムである，Plurixシステムでは”smart buffer”を提案し，デバ
イス操作中にトランザクションが abortしたとき，その操作が出力されないよう，
commitまでデバイスに対する実際のコマンド発行を遅延させる．

OWPからの入力についてはその処理を行う前に一度保存が可能であることが前
提とされている．これはアプリケーションレベルのプロセスが対象とされるため
であり，本研究のようにデバイスの状態を直接扱う場合にはプログラム (オペレー
ティングシステム)に対しその情報が渡される前に保存作業は行うことはできない．
また，OWPに対する出力に対しては，その出力操作の原子性を保証するための
対応であり，OWP(デバイス)自体の状態の復元は考慮されていない．このため，電
源切断の対応を可能にするものではない．OWPとしてモデル化されるデバイスは，
あるプロセスに故障が発生したとしても動作し続けるものとして考えられている．
つまり，メッセージを送信したプロセスに故障が発生したとしても，メッセージを
受け取ったデバイスはその動作を続けるものとされている．
また，デバイスの操作としてメッセージやバッファなどが単位として考えられて
おり，デバイスはそれを受け取ることによってある意味のある動作を行うものと
してモデル化されている．しかし，デバイスは 1つ以上のレジスタがCPUによっ
て設定されることにより，始めて意味のある動作がなされる場合が多い．同時に，
2.2.4節で述べたように本研究では不揮発主記憶システムを対象とするため，デバ
イスに対するアクセス (レジスタの操作)を単位とし，CPU や主記憶の状態との一
貫性を維持した状態の復元を考慮する必要がある．

3.3.4 システム電源管理手法

APM[APM 96]やACPI[ACPI 02]などのシステム電源管理仕様は，サスペンド
／レジュームやハイバネーション機能を提供する．これらの機能は，本研究で目標
とする「システム全体の実行状態の復帰」を実現する．しかし，これらはシステム
の電源切断が予め通知され，かつシステムに供給される電力量が十分に存在する時
に動作することが前提とされている．このため，突発的な電源切断に対応可能なも
のではない．
電源切断の通知は，例えばシステムの電源ボタンが押された時や，長時間キー
ボードの操作が無かったとき，また，“smart battery”と呼ばれ，残留電力を常に
監視するバッテリによって残留電力量の低下が認識された時などに行われる．これ
らの実装では，システムの電源切断が要求された時に各周辺デバイスの状態を調べ
ての状態の保存を行う．電源切断の要求時，デバイスが稼動中など状態が適切に保
存可能でない場合にはシステムの電源切断自体を遅延させる．そして，後に再びデ
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バイスの状態を調べ，これを繰り返す．このため，突然電源が失われるような状況
には対応できない．
なお，ACPIでは”Emergency Shutdown”として状態保存に対して必要な電力が
残されていない場合の対応についても触れられている．しかし，システムの状態損
失や破損を最小限に抑えるため，電源切断時に各デバイスの状態を「なるべく保存
する」と述べられているのみであり，実行状態の復元を保証するものではない．
予備電池などの補助的な電源を用いて実際のシステム電源切断を遅延させ，これ
らシステム電源管理手法を適用することも可能である．しかし，システムに接続さ
れるデバイスの種類や数，その処理にかかる時間は不定であり，結果として補助電
源の大型化を招かざるを得ない．これはできる限りの小型化や軽量化が必要となる
システムでは問題となる．このため，本研究で想定するようなシステムには不適切
である．電力が突然失われるような場合については，これらの手法のように電源切
断要求が通知されてから対処するのではなく，システムの通常実行中に突然の電源
切断に対して予め何らかの対応策を施しておく必要がある．

3.4 本章のまとめ
本章では，本研究の目的である「低オーバヘッドでのチェックポイティング手法
の実現」と，「周辺デバイスを含めた実行状態の復元」という立場から，関連研究に
ついて述べた．
チェックポインティングの高速化手法についてキャッシュをベースにした手法が
考えられるが，ハードウェアの変更を必要とする．また，保存対象となる主記憶量
の低減し高速化する手法として，MMUのページ単位よりも小さい粒度で保存対象
を特定する研究もあるが，ディスクなどの低速な記憶装置を意識したものであった．
また，周辺デバイスを含めた実行状態の復元は従来研究についてほとんど扱わ
れてこなかった問題である．ライブラリなどのサポートではファイルディスクリプ
タやポインタの状態は復元されたが，デバイス自身が持つ状態は考慮されてこな
かった．分散システムでは，特殊なプロセスとしてモデル化されることもあるが，
そのプロセス (デバイス)の状態を復元することは考えられてこなかった．APMや
ACPIなどのシステムの電源管理仕様では，デバイスの状態を明示的に保存および
復元する方法を規定するが，本研究で対象とする「突発的な電源切断」に適用可能
なものではなかった．
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CPUと主記憶状態の復元

本章では，可観測かつ揮発な要素であるCPU，および可観測かつ不揮発な要素
である主記憶について，その実行状態を復元する手法について述べる．図 4.1に本
章で扱う対象を示す．このとき，電源切断時に不揮発である主記憶に残される状態
をできる限り利用し，高速な状態保存作業を可能にする．また，CPUの主記憶に
対するストア命令一つ一つが電源切断後に残されることを考慮し，チェックポイン
ティング中やリカバリ処理中においても適切に実行状態を復元することを可能に
する．
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図 4.1: 4章で対象とする要素

4.1 基本方針
主記憶は不揮発であり電源切断その時の状態が残される．しかし，CPUは揮発
な要素であり，電源切断とともにその状態は失われるため，明示的に保存を行わな
ければならない．このとき，復元されるCPUの状態との一貫性を保つため，主記
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憶の状態もCPUの状態が保存される時点と同一のものを復元可能とする必要が生
じる．

CPUと主記憶についてその実行状態を復元可能とするため，従来研究と同様に，
チェックポイントでの主記憶の状態およびCPUの状態を保存しておく．そしてリ
カバリ時にはこれらを復元し，システムの状態を最後のチェックポイント時に戻す．
本章で提案する手法ではプログラマがマクロ化可能な程度のコードをプログラム
(カーネル)に対して埋め込み，また，明示的にチェックポインティングを行う手法
を採用する．この理由は以下の 2つである．
一つは，3.2.2節で述べたように，プログラマが明示的にその保存対象とチェック
ポインティングのタイミングを特定することによって，オーバヘッドの大幅な高速
化が得られるという結果が得られていることである．プログラマに負担は強いるも
ののその労力はあまり大きくはない，と結論づけられており，コンパイラによるサ
ポート方法も提案されている．
そして，もう一つは，デバイスが動作していない時点において明示的にチェック
ポインティングを行うことで，本手法のみでシステムの実行状態回復を実現するた
めである．本章ではデバイスに対する考慮は行わないが，デバイスが動作していな
い期間における状態を復元可能とすれば，リカバリ処理においてデバイスの再初期
化を行うことによって，本章で提案する手法のみでも適切に実行状態の復元が可能
となることが考えられる．

3.2.2節では，従来研究において，保存対象となる主記憶領域の特定に対しワー
ド単位，ブロック単位で行うことによってMMUのページ単位で行ったときよりも
チェックポイティングの性能が改善されたことについて述べた．本章で提案する手
法では，mallocなどのオブジェクト獲得ルーチンにより確保されるオブジェクトを
更新の検出単位として用いる．厳密にワード単位で変更領域を特定することは従来
研究の例から，必要となる処理量が多くなり過ぎると考えられるためである．そし
て，オブジェクトの管理構造を工夫することによって，実行中に埋め込まれるコー
ドの高速化および，チェックポインティング時に保存が必要となるオブジェクトの
特定を高速化する．
また，3.2.2節では，基本的には全ての主記憶領域が保存され，主記憶の保存量
を減らす目的でオブジェクトの明示的な指定が行われてきたことについて述べた．
このため，3.2.2節で述べた手法ではチェックポイント以前に保存対象から除外さ
れる領域が指定された．しかし，本研究で対象となる主記憶は不揮発であるため，
チェックポイント後変更される領域のみを特定すれば良い．このため，オブジェク
トが変更される時にその特定が行われれば良い．
本手法では，実際のプログラムでは次のような記述を行うこととなる．
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¶ ³
:

p = malloc(sizeof(struct object));

:

checkpoint(); // チェックポイント
:

/* オブジェクトの更新 */

WRITE_OBJECT(p); // 挿入されるマクロ
p->member1 = 1;

p->member2 = 2;

:

checkpoint(); // チェックポイント
:

µ ´
各オブジェクトの管理構造体には，更新されたことを示すフラグを付加する．

WRITE OBJECT内ではオブジェクトの管理構造体を特定し，フラグをセットする．
またチェックポイントやリカバリ時には各オブジェクトについてこのフラグを参
照し，状態の保存や復元処理を行う．WRITE OBJECT内でのオブジェクトの特定や
チェックポイントでのオブジェクトの特定が高速に動作するように，オブジェクト
の管理構造には構造化された管理方式を用いる．詳細は 4.2.2節で述べる．
主記憶の状態としてはオブジェクトのほか，スタックや広域変数の状態が存在す
る．スタックの扱いについては 4.2.5節で述べる．広域変数の扱いについては 4.2.6

節で述べる．
CPUの状態は実行とともに保存が行われないため，チェックポイントにおいて明
示的に保存を行う必要があることについて述べた．CPUの状態保存中に電源切断
が生じた場合に対応するため，CPUの保存を行う領域は 2つ設け，これらをチェッ
クポイント毎に切り替えて使用する．
実行時の環境とチェックポイント時のシステム (データ)の状態を 2重化する，と
いう考え方はシャドウページングなどの「サイドファイル」手法 [Gray et al. 93,

Lorie 77, Challis 78]に類似する．これらの手法では，時間のかかるディスク間のコ
ピー作業を削減するために，プログラムが使用する物理的な領域 (ファイルやファ
イルに対応するスロット)の切り替えを行う．これは，ファイルの内容が一度主記
憶上のバッファに読み込まれることを利用し，バッファの書き込み先を変更する方
法で行われる．そして，チェックポインティングではこれら物理的な領域に対して
有効となるマッピングの情報 (参照関係情報)を切り替える．しかし主記憶を対象と
した場合，その状態を保存するためには主記憶間でのコピーが必須となる．またメ
モリ間のコピーは高速に行えるため，参照の切り替えを行うことによるオーバヘッ
ドの方が大きくなる．そこでプログラムからはオブジェクトとして常に同じ領域が
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参照されるようにし，参照の切り替えは行わない．オブジェクトの内容は常に保存
のために用意された領域に保存を行う．
またサイドファイル手法では，チェックポインティング中に故障が発生した場合
に対応するため，チェックポインティングでの作業 (ファイルのコピー)の原子性を
確保する必要がある．シャドウページングでは，この目的のためにも参照の切り替
えが用いられている．本手法では，CPUの保存領域を指す 2つのポインタを用い
ることでこれを実現する．詳しくは 4.2.8節で述べる．

4.2 設計および実装
本節では，まずプログラムの処理の流れに対して状態保存時および復旧時に行う
べき処理について検討する．次にその具体的な実現方法について述べる．

4.2.1 処理の流れに対する要求

前述のように本手法はチェックポイント後に更新されるオブジェクトの状態を保
存することで，チェックポイント時のオブジェクトの状態を復元可能とする．この
ときオブジェクトの保存のタイミングとして以下の 2つを考えることができる．

(1) writeアクセスが生じるときにそのオブジェクトの更新前の状態を保存する

(2) チェックポイントにおいて，以前のチェックポイントから更新されたオブジェ
クトの状態を一括して保存する

(1)の手法では，オブジェクトの保存のための領域をwriteアクセスが生じたとき
に確保する．また，確保された保存領域はチェックポイント時に破棄する．このた
め (1)の手法は「動的割り当て手法」と呼ぶことにする．(2)の手法では，プログラ
ム中のmallocルーチンなどを用いてオブジェクトを確保するときに，そのルーチ
ン内で保存のための領域を同時に確保する．またオブジェクト自体がプログラムに
よって破棄される (free)まで保存領域は破棄されない．このため (2)の手法は「静
的割り当て手法」と呼ぶことにする．
以下，それぞれについて詳細を述べる．

動的割り当て手法

図 4.2にチェックポイント間でオブジェクトAとBがwrite アクセスされる場合
の処理を示す (2段目)．図 4.2は最上段にオブジェクトに対するフラグの操作，3段
目に電源切断が生じた場合に復元すべき内容，最下段にシステムの状態が復元され
る時点を同時に表わしている．
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図 4.2: 動的に保存領域を確保した場合

この手法ではそれぞれオブジェクトがwriteアクセスされる直前に保存領域を動
的に確保し，その時点でのオブジェクトの状態をコピーする (図 4.2中 2段目の濃
い網掛け部)．このとき保存される内容は，直前のチェックポイント時の内容と同
一のものとなる．
リカバリ作業ではCPUの状態と保存が完了したオブジェクトの状態を復元すれ
ば，チェックポイントでのシステムの状態を復元することができる．しかしオブジェ
クトの保存中に電源切断が生じた場合には，保存領域内の内容は不定となるため保
存領域の内容を復元してはならない．またチェックポイント間で同一のオブジェク
トが 2度以上writeアクセスされる場合，2度目以降ではオブジェクトの保存は行っ
てはならない．保存を行った場合，オブジェクトのチェックポイントでの状態が書
き潰されてしまうためである．このためオブジェクトの保存が終了した時点でオブ
ジェクトの保存が完了したことを示すフラグをセットする (図 4.2中最上段)．この
フラグを参照し，すでにセットされている場合には保存作業は行わない．リカバリ
時には，このフラグがセットされているオブジェクトについてのみ状態を復元し保
存領域の破棄を行う．保存領域が確保されたとしてもフラグがセットされていない
ものは，保存用の領域の破棄作業のみ行う (図 4.2中 3段目)．
チェックポイントではCPUの状態を保存した後，各オブジェクトについて保存
のために確保された領域を解放しフラグをクリアする．CPUの状態保存中に電源
切断が生じたときには，保存領域にあるオブジェクトの状態と保存が完了している
CPUの状態を用いて 1つ前のチェックポイントの状態に戻す．一方CPUの状態保
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図 4.3: 静的に保存領域を確保した場合

存後であれば，主記憶は不揮発であるため各オブジェクトはそのチェックポイント
時の内容を保持したままリカバリに臨むことが可能である．このため各オブジェク
トのオリジナルの領域を用いて，電源切断が生じたチェックポイントでの状態を復
元することができる．つまりCPUの状態保存が完了したかどうかで復元されるシ
ステム状態が切り替わる (図 4.2 中最下段)．なお，CPUの状態保存後にシステム
の電源切断が生じた場合，各オブジェクトに対してチェックポイントでの作業 (保
存領域の解放およびフラグのクリア)を行った後，システムの動作を再開させる必
要がある．これはシステムの復元後，チェックポイントに到達する前に再び電源切
断が生じた場合，リカバリ作業で実際には保存されていないオブジェクトが保存さ
れたと誤認識されることを防ぐためである．

静的割り当て手法

図 4.2と同様に，この手法について処理の流れと要求される動作を図 4.3に示す．
この手法の場合オブジェクトの保存領域は，mallocルーチンなどでオブジェク
ト自体が確保されるときに同時に確保する．writeアクセスが生じたときにはオブ
ジェクトのフラグのセットのみ行う．そしてチェックポイントでフラグがセットさ
れているオブジェクトの保存を一括して行う．また，各オブジェクトのフラグは保
存が完了した時点で順次クリアする．通常処理中に電源切断が生じた場合，フラグ
がセットされているオブジェクトのみ状態の復元を行う．
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この手法では，各オブジェクトの直前のチェックポイントでの状態は常に保存領
域に存在することとなる．オブジェクトが直前のチェックポイントで保存されなかっ
た場合には，writeアクセスが生じなかったことを意味し，以前のチェックポイン
トで保存されたオブジェクトの状態は直前のチェックポイントと等しい．このため，
保存領域に存在する状態を用いて直前のチェックポイントの状態を復元することが
できる．チェックポインティング中に電源切断が生じた場合には動的割り当て手法
と同様に，CPUの状態の保存が完了したかどうかによって復元される時点が切り
替わる．またCPUの状態保存後電源切断が生じた場合も同様に，チェックポイン
トでの作業 (オブジェクトの保存およびフラグのクリア)を行った後にシステムの
復元をする必要がある．
動的割り当て手法ではチェックポイント後にアクセスされるオブジェクト分のみ
の保存領域を確保するため，メモリ使用量を節約できる．また状態を保存するため
の処理は分散し，チェックポイントにおいてプログラムの処理を長時間停止させる
必要がないという利点がある．しかし，通常の処理中に保存作業が入り，状態保存
のオーバヘッドがいつ生じるかという予測が困難となる．またメモリを確保／解放
するためのオーバヘッドが余分にかかるなどの欠点がある．一方，静的割り当て手
法では，常にオブジェクトとして利用しようとするメモリ領域の倍のメモリ量を必
要とする．またチェックポイント時にCPUはその処理に専念しなければならない．
しかし，状態保存のオーバヘッドが集約されるためCPUのアイドル時間を利用し
オーバヘッドを隠蔽するなどの制御が可能となる．このような一長一短がそれぞれ
の手法に存在するため，どちらを選択するかはシステムの開発ポリシに依存するこ
ととなる．
以下，具体的なオブジェクト管理手法およびチェックポイント時とリカバリ時の
処理について述べる．

4.2.2 slabの拡張

オブジェクトの管理について，本研究では slabメモリアロケータ (以下，slab)

[Bonwich 94]に着目した．本節ではまず slabについて述べ，次に slab をもとにし
たオブジェクト管理の拡張について述べる．

slabではMMUのページを単位として図 4.4に示すような管理構造を作成し，オ
ブジェクトの利用状況を管理する．kmem cacheはオブジェクトの種類やサイズ毎
に作成される．kmem slabはページ毎に作成され，kmem cacheで管理されるオブ
ジェクトの種類について，ページ単位での利用状況を管理する．kmem bufctlは
kmem slabの元で実際のオブジェクトの利用状況を管理する．実際のオブジェクト
は 1つのページがあるオブジェクトのサイズで区切られ，それぞれのオブジェクト
がプログラムからの要求に応じて渡される．
kmem cache構造体はオブジェクトの種類 (サイズなど)毎に一つずつ作成され，オ
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図 4.4: slabメモリアロケータの管理構造

ブジェクトの名前やサイズなどの情報や kmem slabへのポインタを持つ．slabでは
新たなオブジェクトを作成する際に物理メモリページを取得し，これをオブジェク
トのサイズで区切る．そして，ページに対し，kmem slabを割り当てる．kmem slab

は対応するページへのポインタや kmem bufctlへのポインタなどを持つ．区切ら
れた各オブジェクト毎に kmem bufctl構造体を作成し，対応するオブジェクトが
使用されているかどうかを管理する．それぞれの構造体は他の同構造体へのポイン
タを持ち，リスト構造によって管理される．

slabはシステムの初期化時にグローバルなポインタをルートとして，このような
木構造に似た構造を作成する．この構造によって，オブジェクト毎の情報の追加を
容易に行うことができ，また保存を必要とするオブジェクトの探索を高速に行うこ
とができる．さらに slab自体は同種のオブジェクトの確保／破棄が繰り返し行わ
れる場合の高速な処理を特徴とする．これは動的割り当て手法について大きな利点
となる．以上のような理由から本研究では slabに着目した．

4.2.1節にて述べたオブジェクトの状態を示すフラグおよびオブジェクトの保存領
域を指すポインタをこの kmem bufctlに追加する．またチェックポインティングで
すべての kmem bufctlを走査する必要を無くすため，kmem slabに対してもフラグ
を付加する．このフラグは，その kmem slab管理下のオブジェクトがwriteアクセ
スされた際にセットする．チェックポインティング時にこのフラグを参照し，セッ
トされていなければその kmem slab以下の kmem bufctlの走査は行わない．これ
によりチェックポインティングの高速化をはかる．
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4.2.3 挿入されるコード

プログラム中に挿入するコードは，それぞれ以下のような処理を行う．動的割り
当て手法の場合，以下のようになる．¶ ³
オブジェクトに対応する kmem_slabの特定;

オブジェクトに対応する kmem_bufctlの特定;

if(!kmem_bufctl内の保存領域へのフラグ){

保存用領域の取得;

kmem_slabのフラグのセット;

オブジェクトの保存;

kmem_bufctlのフラグのセット;

}
µ ´
また静的割り当て手法の場合には，以下のようになる．

¶ ³
オブジェクトに対応する kmem_slabの特定;

オブジェクトに対応する kmem_bufctlの特定;

kmem_slabのフラグのセット;

kmem_bufctlのフラグのセット;
µ ´
オブジェクトに対応する kmem slabおよび kmem bufctlの特定は図 4.5のように
動作する．図 4.5中左側は実際のメモリ空間を表わし，この中にプログラムによっ
て利用されるオブジェクトが存在する．そして，図 4.5中中央はページ管理テーブ
ルであり，それぞれのエントリはメモリ空間のページに対応する．そして，図 4.5

中右側は，ページに対応する slabの管理構造体を示している．
オブジェクトの存在するページを特定することにより，ページに対応するページ
管理構造体が特定できる (図 4.5中 1.)．kmem slabはページ毎に作成されるため，
ページ管理構造体に対応する kmem slabへのポインタを保持することにより，オブ
ジェクトに対応するkmem slabを特定することができる (図 4.5中 2.)．kmem bufctl

は作成時にオブジェクトの後方に作成される場合と kmem bufctl専用の領域に作
成される場合がある [Bonwich 94]が，どちらの場合でもオブジェクトのページ内
のオフセットから特定することができ，リスト構造を辿る必要は無い (図 4.5中 3.)．
このように slabではポインタを 3段辿るだけでオブジェクトに対応した kmem slab

と kmem bufctlの特定が可能である．
チェックポインティングではフラグがセットされた kmem bufctlを探しだし，動
的割り当て手法の場合には，保存領域の解放および kmem bufctl内のポインタと
フラグのクリアを行う．静的割り当て手法の場合にはオブジェクトの保存とフラグ
のクリアを行う．また一つの kmem slab下のオブジェクトに対してこの作業が終了
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図 4.5: 管理構造体の特定

した後，kmem slabのフラグをクリアする．

4.2.4 ページ管理

4.2.2節で述べたように，slabはオブジェクトの取得要求が到着した際に管理構
造内に割り当て可能なオブジェクトが無ければ，ページ管理機構からページを取得
する．そしてこのページの中に新しくオブジェクトを作成する．このためページの
利用状況も復元可能としなければ，復帰後の処理においてメモリリークが発生する
ことになる．
ページに対する操作 (割り当てと解放)は，そのログを取ることでリカバリを可
能とする．チェックポイントではこのログは破棄する．リカバリ時にはこのログを
用いて undo作業を行う．ログ領域は予めテーブルとして用意しておき，ログ量の
増加とともにテーブルのエンティティを指すインデックス値を増加させる．ログの
破棄は，そのインデックス値を 0とすることで行う．

4.2.5 スタック領域

スタック領域は処理の実行に伴い非明示的にwriteアクセスが生じる．またその
アクセスされる範囲 (アドレス)もチェックポイント間で大きく増減する可能性が
あり，予測を行うことは困難である．このためスレッドに対して割り当てられたス
タック領域の最上位から，現スタックポインタが示す範囲までをチェックポイント
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時に保存する．
スレッド作成時にスレッドが使用するスタック領域と同時にスタック保存用の領
域を割り当てる．スケジューラがスレッドを選択した際にスレッド管理構造体に対
してスレッドが走行したことを示すフラグをセットし，チェックポイントではこの
フラグがセットされているスレッドのスタック領域を保存する．これは静的割り当
て手法におけるオブジェクトの扱いと同一の方法となる．
なお，スタック領域が増大し，ページサイズ以上となったときには，MMUを用
いて更新のない領域を保存対象から除外することができる．しかし，このとき用い
られる手法は通常のインクリメンタル・チェックポインティングにおける手法と同
一であるため，本稿では述べない．

4.2.6 広域変数

広域変数については，その対応は 2種類の方法が考えられる．
一つは，オブジェクトと同様に扱う方法である．グローバル (BSS)領域には，オ
ブジェクトへのポインタを保持させ，プログラムの初期化時にオブジェクトとして
確保する．値の初期化が必要な場合には同様に初期化時に，オブジェクトの内容を
定義する．プログラムからはグローバル領域に存在するポインタを通してこのオブ
ジェクトを利用する．プログラムの改変が必要になるものの，保存の方法を他のオ
ブジェクトと同様の扱いとすることが可能となる．
もう一つの方法は，MMUを用いてページ単位でその更新を特定する方法である．
この場合には BSS領域を通常のMMUを用いた手法で管理することとなり，ペー
ジ単位での保存がなされることになるが，プログラムの改変は必要ない．
それぞれ，プログラマの実装方式に委ねられる．

4.2.7 CPU状態の保存

CPUの状態を保存中に電源切断が生じた場合，復元すべき CPUの状態が書き
潰されてしまうため，CPUの状態を保存するための領域は 2つ設ける．また 4.2.1

節で述べたように，CPUの状態保存が終了したかどうかによってリカバリされる
時点が切り替わる．このとき「主記憶についてリカバリされる時点」と「どちら
のCPU状態を用いてリカバリを行うか」という 2つの独立な事象を原子的に切替
えることができなければならない．このため，CPU保存領域を示す 2つのポイン
タ，currentと nextを設ける．通常実行時には nextと currentはそれぞれ別々の
CPU保存領域を指す．これらのポインタの動作は次節で述べる．
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図 4.6: 状態遷移図

4.2.8 チェックポインティングとリカバリ

チェックポインティングは以下のように行う．
¶ ³
nextが示す領域へ CPUの状態を保存;

next = current;

ページ操作ログの破棄;

スタックの保存;

オブジェクトの処理;

current = 以前の next;
µ ´
「オブジェクトの処理」は，動的割り当て手法では保存領域の破棄とフラグのクリ

アであり，静的割り当て手法ではオブジェクトの保存とフラグのクリアである．
currentと nextのポインタの切り替えによる，システムの状態遷移を図 4.6に示
す．破線矢印は，電源切断が生じたときの状態遷移である．実線四角内に current

と nextへの操作を記した．
通常実行時およびCPUの状態保存が完了する前までは，4.2.1節での議論より一
つ前のチェックポイントでの状態を復元しなければならない．このとき currentと
nextの値は異なる．一方チェックポインティング中CPUの状態保存が完了した後
では，そのチェックポイント時の状態を復元する．このとき currentと nextの値
は同一となる．
リカバリ処理のフローチャートを図4.7に示す．リカバリ時には，まずcurrentと

nextの値を比較する．currentと nextの値が異なる場合には，ログによるページ
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図 4.7: リカバリ処理のフローチャート

操作の undoを行い，オブジェクトとスタックの状態を復元する．そして，current
が指す領域には一つ前のチェックポイントでのCPU状態が存在するため，これを
用いてシステムを復元すれば良い．
currentと nextの値が同一の場合には，チェックポインティングでの処理 (CPU

状態の保存以外)を再び行う．そして，currentを nextとは逆の領域にセットし
た後，nextが指すCPUの状態を用いてシステムを復元すれば，電源切断が生じた
チェックポイントの状態を復元することができる．
ポインタの操作はCPUのストア命令一つで実行が可能なため，このようにする
ことで前述の 2つの独立した事象を原子的に切替えることが可能となる．
リカバリで行われる作業は，ログを用いたページ操作の undoおよびオブジェク
トとスタックの状態の保存／復元であり，巾等に行うことが可能な処理である．リ
カバリ作業中電源切断が生じた場合，再び currentと next の値が比較され同一の
処理が行われることとなるが，処理の巾等性より保存状態を損なうことなく適切に
システムの状態の復元が可能である．currentと nextが同一であり currentポイ
ンタが変更された後にシステムの電源切断が生じた場合，復元時には currentと
nextが異なっていると判断される．しかしフラグのクリアやログの破棄はすでに
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表 4.1: 実装環境
CPU モトローラ社 MPC860 50MHz

I-cache 4Kbyte

D-cache 4Kbyte(Write Through)

ボード モトローラ社 MPC860FADS

プログラム領域 MPC860FADS付属 FlashROM

サイクルタイム 140nsec

(実行時 70ns EDORAM領域にコピー)

データ領域 ラムトロン社 FeRAM FM1808-70

サイクルタイム 140nsec

なされているため，行われる処理は currentが示すCPU状態を用いて復元するの
みとなる．このため適切にシステムを復元させることが可能である．

4.3 実験
不揮発メモリとして FeRAMを用いたメモリボードを作成し，プロトタイプOS

を作成してこれまでに述べた手法の実装を行った．実装環境を表 4.1に示す．

4.3.1 電源切断の実験

作成したシステムを用いて，通常実行時，挿入コードの実行時，チェックポイン
ト時 (CPU保存前，CPU保存後)の各場合において，何も処理を行わない for文を
挿入して電源切断のタイミングを作成し，故意にシステムの電源を落した．そして
再び電源を投入し復帰を行った．動的割り当て手法および静的割り当て手法それぞ
れについて行い，いずれもシステムが正しく復帰することを確認した．同様にリカ
バリ処理中に再び電源を切断したときにも，誤動作することなくシステムの状態が
復元されることを確認した．

4.3.2 オーバヘッドとなる時間の測定

通常実行時にオーバヘッドとなる時間を測定するため，挿入コードにより消費
される時間とチェックポインティングに要する時間の測定を行った．10個のオブ
ジェクトのサイズを 32～4096byteまで変化させたときの動的割り当て手法による
結果を図 4.8と図 4.10に示す．また静的割り当て手法における結果を図 4.9および
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図 4.8: 挿入コードによるオーバヘッド (動的割り当て手法)
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図 4.9: 挿入コードによるオーバヘッド (静的割り当て手法)
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図 4.10: チェックポインティングに要する時間 (動的割り当て手法)
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図 4.11: チェックポインティングに要する時間 (静的割り当て手法)
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図 4.12: オブジェクトの数とチェックポインティングに要する時間

図 4.11に示す．それぞれ，挿入コードにより消費される時間とチェックポインティ
ングにより消費される時間を表わしている．なおスタックとして使用されている領
域は 250byte程であった．
挿入コードにより消費される時間はオブジェクトへのwriteアクセス毎に発生す
る時間であり，それ自体はオブジェクトの数には依存しない．一方チェックポイン
ティングに要する時間は，チェックポイント間でアクセスされたオブジェクトの数
に依存すると考えられる．そこでこの関係を調べるため，オブジェクトのサイズを
256byteに固定しオブジェクトの数を 1～100個まで変化させたときのチェックポイ
ンティングに要する時間の測定を行った．結果を図 4.12に示す．以下，これらの結
果を元にオーバヘッドとなる時間を概算するための式の導出を行う．

挿入コードによるオーバヘッド
動的割り当て手法では挿入コードによってオブジェクトの保存作業が行われる．
このため，図 4.8にはオブジェクトの保存のみに要する時間 (memcpy)も記載した．
図 4.8よりオーバヘッドとなるのはそのほとんどが memcpyに要する時間であり，提
案したオブジェクトの管理手法が高速に動作していることがわかる．またオブジェ
クトのサイズに対して線形増加しており，この傾きは約 0.93であった．測定時の
オブジェクトの数は 10個なので，オブジェクト 1個あたりの時間Edyn(µsec)はオ
ブジェクトのサイズを Sとしたとき次式で見積もることができる．

Edyn = α× S (α = 0.1) (4.1)
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また図 4.9より，静的割り当て手法の処理の場合にはオブジェクトのサイズにほ
とんど依存しないことがわかる．約 12µsec以下で一定と見なせるため，静的割り
当て手法でのオブジェクト 1個あたりの時間Esta(µsec)は次式で見積もることがで
きる．

Esta = β (β = 1.2) (4.2)

チェックポインティングによるオーバヘッド
動的割り当て手法におけるチェックポインティングにかかる時間は，図 4.10より
オブジェクトのサイズに対してほぼ一定であり，また図 4.12からオブジェクトの
数に対してほぼ線形増加となることがわかる．図 4.12での傾きは約 5.64であった．
この処理ではオブジェクトの保存領域の破棄およびフラグの操作，スタックの保存，
ページ操作ログの破棄，CPUの状態保存が行われる．このうちページ操作ログの
破棄とCPUの状態保存にかかる処理は，その処理内容からほぼ一定と考えること
ができる．またスタックの保存作業はほぼ memcpyの作業であるため，スタックの
量に係数 α で比例すると考えることができる．図 4.10の値についてスタックサイ
ズおよびオブジェクトの個数を無視すれば，CPUの状態保存およびページ操作ロ
グの破棄にかかる時間は約 120µsecと多めに見積もることができる．よって保存が
必要となるオブジェクトの数を n，スタックのサイズをP とすれば，動的割り当て
手法におけるチェックポインティングの時間Cdyn(µsec) は次式で見積もることがで
きる．

Cdyn = a +
n∑

b + α× P (4.3)

(α = 0.1, a = 120, b = 5.7)

図 4.11および図 4.12より，静的割り当て手法によるチェックポインティングは
オブジェクトの数およびオブジェクトのサイズに依存することがわかる．またそれ
ぞれ傾きは式 (4.1)と同様に memcpyとほぼ同等と見なすことができる．動的割り
当て手法との処理違いは，オブジェクト保存領域の破棄が実際の保存となるので，
その他の作業時間は同一と考えることができる．よって，静的手法時のチェックポ
インティングにかかる時間Csta(µsec)は次のようになる．

Csta = a +
n∑

(α× Si) + α× P (4.4)

(α = 0.1, a = 120)

全体のオーバヘッド
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以上，式 (4.1)および式 (4.3)より，動的割り当て手法によるオーバヘッドOdyn(µsec)

は，式 (4.1)がチェックポイント間でアクセスされるオブジェクト数に比例するこ
とから次式で見積もられる．

Odyn =
n∑

Edyn + Cdyn

= α
n∑

Si + a + bn + αP (4.5)

(α = 0.1, a = 120, b = 5.7)

同様に式 (4.2)および式 (4.4)より，静的割り当て手法によるオーバヘッドOsta(µsec)

は次式のようになる．

Osta =
n∑

Esta + Csta

= βn + a + α
n∑

Si + αP (4.6)

(α = 0.1, β = 1.2, a = 120)

なお，両手法ともチェックポイント間で同一オブジェクトに対して複数回 write

アクセスがあったとしても，保存作業は 1度しか行われない．しかしここでは簡単
化のため，チェックポイント間ではすべて別々のオブジェクトがアクセスされるも
のとしてOdynとOstaの導出を行っている．

4.3.3 MMUによる手法との比較

提案手法との比較のため，オブジェクトへのwriteアクセス検出にMMUを用い
た手法を実装し実験を行った．この手法の動作の概略は以下のようになる．
チェックポイント時にMMUページテーブルの各ページの書き込みを禁止する．
プログラムの実行中主記憶に対して書き込みが起こるとアクセスバイオレーション
が生じる．アクセスバイオレーショントラップ内では，書き込みが行われた仮想
ページに対して新たな物理ページをマップし，現在マップされている物理ページの
内容をコピーする．また仮想ページアドレス，元マップされていた物理ページアド
レス，新しくマップした物理ページアドレスをログとして保存する．電源切断が生
じた場合には，このログをもとに元の物理ページをマップし直し，新しいページを
解放して主記憶の状態を復元する．チェックポインティングではログを元に，元の
物理ページを解放し再びページを書き込み禁止にする．MMUの操作に関して，こ
れとほぼ同様の手法は [Lindstrom et al. 95]や [Shapiro et al. 99]などで用いられ
ている．
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図 4.13: 見積もられるオーバヘッド

この手法でオーバヘッドとなるのはアクセスバイオレーショントラップ時の作
業とチェックポインティングでの作業である．ページサイズを 4Kバイトとして実
験を行った結果，それぞれにかかる時間 Epage，Cpageおよび全体のオーバヘッド
Opage(それぞれ単位は µsec)は，アクセスバイオレーションが発生する (更新され
る)ページ数を qとしたとき，以下のように得られた．

Epage = γ (4.7)

Cpage = c + d× q + α× P (4.8)

Opage =
q∑

Epage + Cpage

= (γ + d)q + c + αP (4.9)

(α = 0.1, γ = 426.5, c = 134, d = 1.4)

この結果から提案手法とMMUを用いた手法との比較を行う．
メモリ上に 256byteのオブジェクトが連続して並んでいる状況を想定する．これ
らすべてのオブジェクトに対して連続的にアクセスが生じたと仮定したときの各
オーバヘッドの見積りを図 4.13に示す．qは 4096÷256よりオブジェクト 16個毎に
1増加させ，P (スタックサイズ)は 0 とした．図 4.13より静的割り当て手法は，ほ
とんどの場合においてMMUを用いた手法よりも低く見積もられることがわかる．
動的割り当て手法については，オブジェクトの数が 50を超えた程度から常にMMU

を用いた手法よりもオーバヘッドが大きく見積もられている．しかしMMUを用い

52



第 4章 CPUと主記憶状態の復元

表 4.2: ライフゲームの実行時間 (1000世代)

サイズ 通常実行 動的割り当て手法 静的割り当て手法
実行時間 差 割合 Odyn 実行時間 差 割合 Osta

10×10 629 710 81 12.88% 151 684 55 8.47% 142
25×25 4,018 4,148 130 3.24% 256 4,140 121 3.01% 247
50×50 16,220 16,731 511 3.15% 631 16,697 477 2.94% 622
75×75 37,773 38,927 1,154 3.06% 1,256 38,942 1,169 3.09% 1,247

100×100 70,118 72,058 1,940 2.77% 2,131 72,044 1,926 2.75% 2,122
単位：msec

た方法では，たとえ数 byteのオブジェクトだったとしても，以前にアクセスが行わ
れたページでなればEpageのオーバヘッドが発生することとなる．例えば 256byte

のオブジェクト 10個が別々のページに存在していたとすれば，Odynは 433(µsec)

であるのに対し，Opageは 4,413(µsec)となり，約 10倍の差を持って見積もられる
(P = 0のとき)．
また，チェックポイント間で同一オブジェクトに対して繰り返しアクセスが行わ
れたとする．静的割り当て手法の場合 (Opage−Csta)÷Estaより 346回以上のアクセ
ス (挿入コードの繰り返し)がなければOpage > Ostaとはならない (S = 256, n = 1

のとき)．動的割り当て手法の場合にも 2回目以降での処理はEstaとほぼ同様の内
容となることからEdyn(2回目以降) = 1.2とすれば，試算の結果は 343回となる．
オブジェクトの配置やオブジェクトへのアクセスパターンはプログラムの内容や
チェックポイントの挿入間隔に依存する．このため一慨にいうことはできないが，
一区切りの処理中でページ全域を利用することは稀であると考えられる．特にシス
テムソフトウェアではリスト構造などを用いてオブジェクトを管理することが一般
的であり，対象となるオブジェクトがページに対して分散する確率が高いと考えら
れる．また細粒度でチェックポイントを挿入した場合，同一オブジェクトへのアク
セスの重複は少なくなる．このためOpageよりもOdynやOstaの方が小さくなる可
能性が高いといえる．以上の結果から，本手法はMMUを用いた手法よりも高速
に動作し，特に細粒度でシステムの状態保存を行う場合には有効であると考えら
れる．

4.3.4 オーバヘッドの割合の測定

実プログラムの実行に対するオーバヘッドの割合を観察するため，サンプルとし
てカーネル内でライフゲームの実行を行った．マトリックスサイズは 10×10から
100×100まで変化させ，各世代の始めにチェックポイントを挿入した．表示などの
処理は行わず，純粋にCPUの利用時間のみについて実行時間の測定を行った．
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ライフゲームのような処理は実プログラムとしては稀であるが，サンプルとして
選んだ理由は次のとおりである．世代毎に同様の処理が反復さるため，処理の量に
対してチェックポイントを一定間隔で挿入しやすいこと．処理が簡単なため処理量
を概算しやすいこと．コード量が少ないため一連の作業すべてが I-cache内に収ま
り実際のプログラムよりもオーバヘッドの割合が大きく現れると考えられることな
どである．
測定結果を表 4.2に示す．マトリックス全域を一つのオブジェクトとして確保し
ており，世代毎に前世代の状態と現世代の状態を持つため，オブジェクトの数は 2

つである．スタックとしては 140byte程用いられていたが，表中のOdynおよびOsta

は P = 0として計算している．
ライフゲームの動作は，各世代毎に前世代の状態の保存 (マトリックスサイズの

コピー)と，各要素毎に 10回の単純な比較 (周囲の状況判断と生存判定)および現
世代状態の作成となる．処理の量が少ないことから，オーバヘッドの割合が一番
大きいのは 10×10のときとなる．10×10の場合の大体の処理量は，世代毎にのべ
300byteのメモリ操作 (readと write×2)と 1000回の単純な比較作業と見積もるこ
とができる．また表中の実行時間を世代数で割った結果から，約 0.7msec毎にチェッ
クポイントが挿入されていると考えることができる．このときのオーバヘッドの割
合は動的割り当て手法では約 12.3%，静的割り当て手法では約 8.5%であった．許
容される範囲には議論の余地があるが，処理量が非常に少なく，0.7msecに 1回と
いう粒度でチェックポイントを挿入したときのオーバヘッドが 10%程度であれば，
十分に低オーバヘッドでの状態保存の実現がされていると考えられる．
また，25×25以降では両手法ともほぼ 3%で一定している．オブジェクト数が少
ないためオブジェクト数に依存するオーバヘッドが表れ難くなっているが，オブ
ジェクト毎のオーバヘッドの増加は式 (4.5)および式 (4.6)より，それぞれの手法
において 5.7µsecおよび 1.2µsec と見積もられる．例えば動的割り当て手法を用い
たときに，総オブジェクトサイズが 50×50のときと同一 (のべ 5000byte)であると
すれば，オブジェクト 1 個あたりのオーバヘッドの増加率は約 0.04%となる．オ
ブジェクトの数が 100個となったとしてもオブジェクトのサイズがのべ 5000byte

程であれば，オーバヘッドの割合は 7%程と見積もられる．また 50×50においては
約 16msec毎にチェックポイントが挿入されていると考えることができる．例えば
linuxでの内部基準時間は 10msecであり，50×50の結果は，ほぼコンテキストス
イッチ毎にチェックポイントを挿入した場合と同等と考えることができる．このと
きの結果は約 3%程であり，本手法は短い時間間隔でチェックポイントを挿入した
としても，十分に小さなオーバヘッドでシステムの永続化が可能であることが示唆
されている．
また 50×50程度から見積り値と実際のオーバヘッドの値はよく一致している．さ
らに全ての場合において見積り値よりもオーバヘッドの値は小さくなっており，式
によって見積もられる値およびそれらの値を元にした評価内容が信頼できるもので
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あることが確認できる．

4.4 本章のまとめ
本章では，可観測かつ揮発な要素であるCPUと可観測かつ不揮発な要素である
主記憶について低オーバヘッドでの状態保存を可能とするための手法について述べ
た．揮発であるCPUについて復元される状態に合わせるため，不揮発である主記
憶の状態についても保存を行い，これを復元した．
主記憶の保存に対し，無駄なコピー作業をなるべく排除するため，mallocなど
により確保されるオブジェクトを単位としてその状態を保存した．また，構造化さ
れた主記憶管理手法を拡張することによって，実行中のチェックポインティング作
業の低オーバヘッド化をはかった．CPUの保存領域を指す 2つのポインタの切り
替えにより，チェックポインティング中およびリカバリ作業中に電源切断が生じた
場合にも，正しくシステムが復帰することを可能とした．
実際に各処理中に電源切断を生じさせた実験の結果，通常実行時，チェックポイ
ンティング時，リカバリ時に電源切断が発生したとしても，適切にシステムの状態
が復元することを確認した．また測定および考察により，提案手法が低オーバヘッ
ドでシステムの状態保存を可能としていることを示した．
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第5章

周辺デバイスの状態復元

前章では可観測かつ揮発な要素であるCPUと可観測かつ不揮発な要素である主
記憶について，低オーバヘッドで状態復元を可能とする手法を提案した．図 5.1に
示すように，本章ではこれを拡張し，不可観測かつ揮発な要素である，周辺デバイ
スの状態の復元手法について述べる．デバイスとデバイスドライバの関係に着目
し，システム全体の実行状態の一貫性を維持した状態復元を行う．
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CPU

main
memory

peripheral
devices

図 5.1: 5章で対象とする要素

5.1 基本方針
本章では，4章で行ったCPUと主記憶状態の復元を基本とし，周辺デバイスの

状態復元を行う．このとき，2.3.3章で述べたように，周辺デバイスはそれぞれ独立
に動作するものとし，デバイス間で相互作用によってその状態に依存関係が発生し
ないものとする．また，一つのデバイスは対応する一つのデバイスドライバによっ
てその状態が制御されるものとする．
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図 5.2: 実行状態復元に関するソフトウェア

複数の要素で構成されるシステムにおいて，各要素間に依存関係が発生しなけれ
ば，各要素が独立に状態を復元しシステム全体の一貫性を維持することが可能であ
る．よって，まずデバイスとの依存関係が発生する要素であるデバイスドライバに
注目する．そして，個々のデバイスとデバイスドライバの間で一貫性を維持するリ
カバリ手法を確立する．その手法をシステムに接続される各デバイスドライバにそ
れぞれ適用することによって，システム全体の状態を復元することができる．
図 5.2に本手法における実行状態復元に関するソフトウェアコンポーネントを示
す．図中，網がけとなっている部分が本章の手法で着目するソフトウェアコンポー
ネントである．
本章で提案する手法では，それぞれのデバイスの状態復元に対して，デバイスド
ライバにコードを追加し，デバイスドライバやデバイスに発行されるコマンドの情
報の保存や復元を行う．デバイスドライバの通常処理に対して追加されるコードで
は，リカバリ時のデバイスドライバとデバイスの間で一貫性を維持可能なように，
必要となる情報を保存する．また，デバイスドライバにはコールバックルーチンを
設ける．リカバリ時には，カーネルのブート／リカバリを扱うコードが各デバイス
ドライバのコールバック関数 (図 5.2中 callback function)を呼出す．各コールバッ
ク関数では，デバイスドライバに追加されたコードによって通常実行中に保存され
た情報をもとに，各デバイスの状態を復元する．
本研究では，CPUおよび主記憶と，デバイスの間での一貫性を維持した状態を
復元するにあたり，デバイスドライバとデバイスの間にメッセージパッシングシス
テムで用いられてきた一貫性の議論を適用する．
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図 5.3: 一貫性が保たれる復元状態

process
A

process
B

message
(from A to B)

recovery point

図 5.4: 矛盾を生じる復元状態

5.2 システムモデル
デバイスの状態の復元について，CPUおよび主記憶の状態とデバイスは一貫性
を保ち，復元されなければならない．本研究ではデバイスドライバとデバイスをシ
ステムを構成するプロセスとしてみなし，メッセージパッシングシステムでの一貫
性の議論およびその方法論を適用する．そして，デバイスとデバイスドライバにつ
いて，一貫性が維持された実行状態の復元を行う．以下，メッセージパッシングシ
ステムモデルでの一貫性維持について述べ，デバイスドライバとデバイスの動作に
ついて述べる．

5.2.1 メッセージパッシングシステムのモデル

最も単純には，復元される状態が全て同一時刻のものであれば，その状態は一
貫性を保つことができる．このため，単一プロセッサシステムでは，4章で述べた
手法や，2.1 章述べたようにプログラムの実行をチェックポイントにおいて停止し，
そのときのCPUや主記憶の状態を保存することが基本となる．しかし，分散シス
テムにおいて各ノードの時刻を完全に同期させることは困難であり，同一時刻にお
いてアプリケーションを構成する要素である全てのプロセスの状態を一斉に保存す
ることはほぼ不可能であるといって良い．このため，特にメッセージパッシングシ
ステムの実行状態の復元では，プロセス間で取り交わされるメッセージに着目し，
その一貫性の維持がはかられる．
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各プロセスにおいて，復元される状態がメッセージを横切る場合を図 5.3および
図 5.4に示す．横の矢印は，各プロセスの実行を表わしている．斜めの矢印は，プ
ロセス間でやり取りされるメッセージを表わしており，両図ともプロセスBがプロ
セス Aからメッセージを受け取る状況を示している．図中の黒丸はそれぞれのプ
ロセスの状態が復元される時点を示している．図 5.3はプロセスAについてはメッ
セージを送信した後の状態，プロセス Bについてはメッセージを受信する前の状
態が復元される場合を表している．図 5.4はプロセスA についてはメッセージを送
信する前の状態，プロセス Bがメッセージを受信した後の状態が復元される場合
を示している．
これらの図において，図 5.3は一貫性を保った復元状態となり，図 5.4は矛盾が
生じる (一貫性が保てない)復元状態となる [Elnozahy et al. 99]．図 5.4では，プロ
セス Bについての復元状態がプロセスAが送ったメッセージを反映しているにも
かかわらず，プロセスAの復元状態はそのメッセージを送る前の状態となり，これ
は，現実には起り得ない状態となるためである．それぞれの図で見られるように，
各プロセスの復元される状態を結んだ線 (図中点線)に着目すれば，この線がメッ
セージと「X」の形で交差する場合には一貫性が保たれた状態であり，メッセージ
を追い越すような形で交差する線は一貫性が保てない状態となる．
なお，図 5.3において，復元状態を示す線がメッセージを横切るということは，

「メッセージは送られたが，まだ届いていない状態」が復元されるということを意味
する．このようなメッセージはイン・トランジット・メッセージ (in-transit message)

と呼ばれる．イン・トランジット・メッセージは各プロセスの実行状態の復元後，
受信したプロセスに再度渡される必要が生じる．
これらの一貫性の議論をもとに，メッセージパッシングシステムおけるシステム
全体の実行状態復元の実際の方法は，大きく以下の 2種類に分類される．

• チェックポインティングベースのロールバックリカバリ

• ログベースのロールバックリカバリ

チェックポインティングベースのリカバリは，各プロセスで行われるチェックポ
インティングのみを用いる方法である．図 5.5は，チェックポインティングベース
のリカバリ手法における実行状態復元の例を示している．前述の例と同様に，各プ
ロセスの実行は横の矢印で表し，メッセージは斜めの矢印で表している．各プロセ
スのチェックポイントは，図中黒丸で表している．通常実行中，各プロセスはそれ
ぞれ自身の状態を保存 (チェックポインティング) する．あるプロセスに故障が生
じリカバリが必要になったとき，リカバリ作業では一貫性が保たれる各プロセスの
チェックポイントを選びだし，その状態まで各プロセスの実行状態を戻す (ロール
バック)．図 5.5の例では，前述の議論に基づき (c3

A, c2
B, c3

C)が一貫性が維持された
状態となり，各プロセスについてこれらのチェックポイントの状態が復元されるこ
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図 5.5: チェックポインティングベースのロールバックリカバリ

とになる．なお，チェックポインティングベースの手法では，リカバリ作業によっ
て各プロセスが復元されるポイントは「リカバリポイント (recovery point)」と呼
ばれる．また，各リカバリポイントを結んだ線は「リカバリライン (recovery line)」
と呼ばれる．
ログベースのロールバックリカバリでは，各プロセスで行われるチェックポイン
ティングに加えプロセス間で取り交わされるメッセージの情報をログとして保存す
る．リカバリ時には，このログを用いてメッセージを再生することにより，チェッ
クポイント後の各プロセスの状態を再構築する．このときやはり再構築される状態
は，一貫性が維持されたシステム状態である必要がある．

5.2.2 デバイスドライバとデバイスの動作

本研究では，デバイスの取り扱いに対し，以下の 3つをプロセスとしてみなして
前節で述べたメッセージパッシングシステムでの一貫性の議論を適用する．

• デバイス

• デバイスドライバ (通常実行)

• 割り込み処理
CPUとデバイスの関係を図 5.6に示す．横の矢印は，それぞれCPUとデバイス
が動作していることを表している．デバイスの横の矢印のうち，細い部分はデバイ
スが停止している (idle状態)ことを示す．また，縦の矢印はCPUからデバイスの
レジスタへのアクセスを示し，それぞれCPUからデバイスへ向うものはwrite，デ
バイスからCPUへ向うものは readアクセスを示している．割り込みも同様に，デ
バイスからCPUへ向う縦の矢印で示している．
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図 5.6: CPUとデバイスの動作

通常デバイスはCPUからのアクセスによってレジスタが設定された後，その動
作を開始する．多くのデバイスは，CPUとは並列に動作し，その動作の完了は割
り込みによって通知される．つまり，デバイスはCPUからのアクセスによってそ
の状態が変化し，また，CPUと並列に動作している最中にも自身でその状態を変
化させる．
図 5.6は分散システムの図 5.5に非常に良く似ている．CPUとデバイスが並列か
つ独立に動作することは，分散システムにおける各プロセスの扱いと同様である．
また，デバイスへのアクセスおよび割り込みによって，それぞれCPUおよびデバ
イスの状態が変化することも，分散システムにおけるメッセージの取り扱いと同様
である．
これらのことから，デバイスとデバイスドライバの関係において，分散システム
における一貫性の議論を適用する．つまり，デバイスドライバおよびデバイスにつ
いて，デバイスアクセス (メッセージ)を横切らないリカバリラインを構築するこ
とができれば，それは，一貫性の保たれた復元状態となる，ということである．な
お，このことに関する妥当性については 6.1節で述べる．
デバイスはデバイス自身でその状態を保存することができない，という点におい
て，メッセージパッシングシステムと異なる．このため，2.3.3節で述べたように，
デバイスが停止している状態はCPUからの適切な再初期化処理によって復元可能
とし，リカバリ処理によってその状態が復元されるものとする．また，メッセージ
パッシングシステムでは，図 5.3のようにメッセージを横切った場合，リカバリ後
に再生する必要があった．これは，メッセージパッシングシステムでは通信チャネ
ルによってアプリケーションには透過に行われることが多かった．これは，デバイ
スと CPUの関係においては，リカバリ時に CPUが明示的にアクセスを再生する
ことによって行うことができる．また，デバイスへのアクセスは即座にデバイスの
状態に反映されるものとし，イン・トランジット・メッセージは考慮しない．
このようにモデル化したとき，デバイスドライバとデバイスの一貫性を保つため
には，デバイスについて復元可能な状態と，CPUおよび主記憶 (デバイスドライバ
の実行)について復元可能な状態とを基準にして各アクセスを横切らないリカバリ
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図 5.7: 基本的なデバイスアクセス

ラインを発見し，このリカバリラインを構築するために必要なデバイスドライバで
の処理について考えれば良いことになる．以下，このモデルを用いて，デバイスお
よびデバイスドライバ間での一貫性の維持のための処理について，検討を行う．
なお，デバイスドライバの実行のうち，割り込み処理についても一つのプロセス
とみなしてモデル化する．なぜなら，割り込み処理はCPUの通常実行に対して非
同期に起動され，また，そのコンテキストはデバイスドライバとは独立のものとな
るためである．

5.3 解析
本節では，デバイスおよびデバイスドライバの実行をメッセージパッシングシス
テムとしてモデル化し，適切なリカバリラインを構築するために必要な処理につい
て解析する．まず，純粋にデバイスドライバとデバイス間での一貫性の維持のため
の処理に対する要求事項を抽出するため，どのような時点でもデバイスドライバの
状態の復元が可能であると仮定し，適切なリカバリラインを発見する．そして，そ
のリカバリラインを構築するために必要なデバイスドライバもしくはデバイスに対
するリカバリ時の処理について検討する．実際のデバイスドライバの状態復元処理
については 5.4節で述べる．

5.3.1 デバイスへのコマンド発行

図 5.7にモデル化したデバイスハンドリング時の様子を示す．図 5.6と同様に，横
の矢印は時間の経過と各要素の実行状態を表し，細い部分はその要素が実行されて
いないことを表す．これは，デバイスについては idle状態を意味する．縦の矢印は
デバイスへのアクセスを表す．read および writeアクセスは混在する場合が多く，
また，readによってデバイスがその状態を変更することも存在するため，上下両方
を指す矢印として示してある．

P1において，デバイスドライバはデバイスへのコマンドを発行し始める．デバ
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イスが持つレジスタの設定や読み込みを複数回行った後，P2においてそのコマン
ドの発行が終了する．そして，デバイスはコマンドに対応する実行を開始する．

P1以前のデバイスドライバの状態が復元される場合，このときのデバイスは idle

状態である．よって，リカバリラインはL1のようになりデバイスについてはこの
ときの idle状態を復元する再初期化処理のみを行えば良い．

P1とP2の間のデバイスドライバの状態が復元される場合，デバイスについての
復元可能な状態は P1での状態である．そのままデバイスドライバの実行を再開す
るとすれば，このときのリカバリラインは L2で示される点線となる．この場合，
P1から状態復元時点までのアクセスによって変更されたデバイスの状態は失われ，
デバイスはコマンドを正確に実行できなくなる．これは，リカバリラインがデバイ
スアクセスを横切るとき，リカバリ後のシステム状態の一貫性が維持できない，と
いうことに対応する．
この解決には 2通りの方法が考えられる．一つは，P1でのデバイスドライバの

状態 (CPU，主記憶)およびデバイスの状態を復元し，実行を再びP1から開始する
方法である．これは，リカバリラインを P1での垂直線にすることである．もう一
つは，実行中に各アクセスのログを保存し，P1でのデバイス状態を復元した後に，
ログを用いてアクセスをもう一度行う方法である．それぞれ 5.2.1節で述べたチェッ
クポインティングベースのリカバリ手法，ログベースのリカバリ手法に相当し，デ
バイスドライバの製作者が P1から P2に行われる処理内容に応じて選択すれば良
い．ただし，チェックポインティングベースの手法を用いる場合には，P1から P2

においてデバイスドライバ外へ影響を及ぼす処理が行われないことが条件となる．
この理由は後に述べる．
なお，以降それぞれを「チェックポインティング手法」および「ロギング手法」
と呼ぶ．4章で述べたチェックポインティング手法はシステム全体を対象としたが，
本章で述べるチェックポインティング手法はデバイスドライバ内においてデバイス
アクセス中に更新される状態についてのみである．本章では，特に断らない限り後
者についてチェックポインティング手法という言葉を用いる．

P2以降，デバイスが動作を開始した後のデバイスドライバの状態が復元される
場合には，リカバリラインは L3に示す形が考えられる．P1から P2に行われるデ
バイスへのアクセスを保存しておき，P1におけるデバイスの状態を復元した後そ
れらを再度実行すれば，P2でのデバイスの状態を復元できる．P2以降，デバイス
ドライバはデバイスとは無関係に動作するので，デバイスドライバの状態をそのま
ま使用することができる．
この方法はデバイスへのコマンドをログとしてみなしたロギング手法となる．デ
バイスドライバのみに着目すれば，チェックポインティング手法を用いて P1での
デバイスドライバの状態を復元し，リカバリラインを P1での垂直線とすることも
考えられる．しかし，以下の理由のため，この場合にはあまり適さない．デバイス
が動作している間，デバイスドライバはデバイスドライバ以外の要素と依存関係を

63



第 5章 周辺デバイスの状態復元

Device
driver

device

P1 P2

ISR

P3 P4

L1 L2

User

図 5.8: コマンドに対応する割り込み処理

生じる処理が行われる可能性が高い．このため，デバイスドライバの状態を P1に
ロールバックした場合，システム全体の一貫性の維持のためにはデバイスドライバ
と依存関係を生じた各要素の状態も P1時点に復元しなければならない．この問題
は，「ロールバックプロバゲーション (Rollback propagation)」もしくは「ドミノ効
果 (Domino effect)」と呼ばれる．最終的に，システム全体の一貫性を保証するため
には，P1におけるシステム全体の状態を保存し，これを復元して実行を再開させ
なければならなくなる．よって，P2でのデバイスの状態を復元するには，P1から
P2 間のアクセスを保存し，リカバリ時に再実行する方法が適切である．以降，P1

と P2間のアクセスを一塊として，「デバイスへのコマンド」と呼ぶ．
同様の議論は P1から P2の間についても適用される．前述したように，チェック

ポインティング手法を用いる場合には，P1とP2間で外部との依存関係が発生しな
いことが必要である．

5.3.2 割り込み処理

非同期に動作するデバイスの動作の完了は通常割り込みを用いて行われる．ま
た，マウスやキーボードなど，デバイス側から発生するイベントも同様に割り込み
を用いてCPUに通知される．それぞれの場合をモデル化した図を図 5.8および図
5.9に示す．

コマンド終了通知としての割り込み

図 5.8は P1から P2にかけて発行されたコマンドの完了通知 (割り込み)が P3に
おいて発生した場合である．割り込みに応じて，対応するデバイスドライバ内の割
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図 5.9: 外部イベントに対応する割り込み処理

り込みサービス処理 (ISR：Interrupt Service Routine)がカーネルより呼び出され
る．ISRの処理では，デバイスの制御やデバイスからのデータの取得などのための
アクセスが発生する (以降，このような処理を「コマンドの後処理」と呼ぶ)．

P3からP4において，デバイスからデータを取得するための処理が行われるとす
ると，P4にてこの処理が完了する以前のデバイスドライバの状態が復元される場
合，デバイスから取得されるデータは不完全なものとなる．このため，システムの
再起動時 P1から P2で発行されるコマンドを再度実行し，デバイスが同じデータ
を保持するようにする必要がある．これは，前節で述べたように，保存された「デ
バイスへのコマンド」により行うことができる．ここからL1に示すリカバリライ
ンが導き出される．そして，ISRでは復元される時点までに行われた処理を無効化
し，状態を割り込み発生以前 (P3以前)のものにする．つまり，ISRではP3での状
態を保存しておき，リカバリ時に復元するようにする必要がある．

P4以降 ISR内においてデバイスアクセス (コマンドの後処理)が終了した後には，
各処理はCPUと主記憶の間で完結するため，デバイスドライバについて復元可能
な時点からそのまま再実行させることが可能となる．このためリカバリラインは
L2のようになる．このときもはやデバイスの状態をP2に戻す必要はなくなるので，
保存されていたデバイスへのコマンドは P4以降，最初にデバイスドライバが復元
可能となる時点で破棄することができる．

イベント発生通知としての割り込み

図 5.9は P1においてキーボードの入力やパケットの到着などのイベントが発生
し，P2においてCPUに対して割り込みが発生した場合である．P1と P2は等しく
ても構わない．
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図 5.10: 問題を生じる場合

P2とP3のデバイスドライバの状態が復元される場合，デバイスが保持するデー
タはまだ取得されていない．また，デバイスの状態は失われ P1時点のものしか復
元できない．このときのリカバリラインはL1となり，前述の議論と同様に ISRの
状態は P2以前に戻す必要がある．

P1以降のデバイスの状態を復元するための情報は，CPU側からは取得および保
存する術がないため，このとき生じた割り込みはシステムのリカバリ後完全に失わ
れることとなる．しかし，このようなイベントは，もともと生じるかどうか不確定
であるため，無視できる場合が多い．キーボードやマウスの入力がこれにあたる．
ネットワークパケットのAckのように，予め期待されるものも存在するが，これら
についてはより上位層の問題となる．このことについての議論は 6.1.5節で述べる．
なお，この場合にも，デバイスアクセスが終了する P3以降では，リカバリライ
ンは L2のようになり，デバイスドライバの復元可能の状態からそのまま実行を再
開することが可能である．

5.3.3 共有領域のアクセス

前節にて，ISRの状態はロールバックされる必要がある場合があることについて
述べた．5.3.1節でも述べたように，ロールバックされる要素が存在する場合，ロー
ルバックプロパゲーションの可能性について考慮しなければならない．
図 5.10は ISRがロールバックされるときにおいて，この状況が発生する場合であ
る．ISR内でデバイスへのアクセスが終了する (P5)以前に，P3において ISRが共
有データに対して書き込みを行い，かつ P4においてデバイスドライバがそのデー
タを読み込み作業を行ったとする．このとき，ISR とデバイスドライバの状態に依
存関係が発生する．そして，P4とP5の間のデバイスドライバの状態が復元される
とすれば，ISRの状態は P2にロールバックされるため，デバイスドライバの状態
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も P4以前に戻さなければならない．
問題の解決には，ロールバックされる範囲内で ISRとデバイスドライバの間に
依存関係が発生しないようにすれば良い．このことから，一つの解決策は，ISRか
ら共有領域へのwriteアクセスは，デバイスへのアクセスが終了した後に行うよう
に ISRをプログラムすることである．それが困難な場合，ISRが共有領域に関連す
る同期プリミティブのロックをデバイスのアクセスが終了するまで保持し続けるよ
うにする．これによって，デバイスドライバからの共有領域へのReadアクセスを
P5以降まで行われないようにすれば良い．

5.3.4 解析のまとめ

これまでに述べた解析をまとめると以下のようになる．

1. コマンド発行中のデバイスドライバの状態が復元される場合には，デバイス
へのアクセスは各アクセス毎にログをとるか，デバイスアクセス前にチェッ
クポインティングを行う

2. デバイスへ発行されるコマンドを保存する

3. 保存されたデバイスへのコマンドは，そのコマンドの後処理が終了し，最初
にデバイスドライバの状態が復元可能となる時点で破棄することができる

4. ISR内でデバイスへのアクセスが完了する前のデバイスドライバの状態が復
元される場合，ISRの状態を割り込み発生以前にロールバックさせる

5. ISR内で他の要素との共有領域へ writeアクセスを行う場合，デバイスアク
セス終了後に行うようにするか，ISRがデバイスアクセス終了までロックを
保持し続けるようにする

5.4 デバイスドライバの状態復元
前節で行った解析は，デバイスドライバの状態が復元される時点について，特別
な考慮は行わなかった．以下，実際のデバイスドライバの状態の復元時点について
述べる．

4章の手法の適用

4章では，システム全体に対してCPUの状態および主記憶の状態を保存し，こ
れらの状態の復元を行った．このとき，状態保存は明示的にプログラマによって指
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定されるため，自由にその瞬間を決定することができる．前節で行った解析の結果，
デバイスドライバに対してその制御が必要となるのはコマンドの発行中および ISR

の処理中 (コマンドの後処理が終了するまで)である．よって，これらの期間以外
でシステム全体のチェックポインティングを行うようにすれば，デバイスドライバ
に対する特別な制御をすることなく実行状態の復元が可能となる．ただし，デバイ
スの動作中に，他の要素の実行によってシステム全体のチェックポインティングが
行われる場合に対応するため，デバイスへのコマンドの再発行は行うことができる
ようにしておく必要がある．このため，5.3.4節でまとめた事項のうち，2.は必須
な処理となる．コマンドのログの破棄は，コマンドの後処理後，最初のシステム全
体のチェックポインティングによって行うようにする．
なお，コンテキストスイッチなどによって，デバイスへのコマンド発行中や ISR

の処理中にシステム全体のチェックポインティングが行われる場合には，これまで
に述べた解析の結果を組み合わせて行うことで対応することができる．このときに
は，システム全体のチェックポインティングとは別に，それぞれ個別のデバイスド
ライバに対して前節での解析結果を適用する．リカバリ処理ではシステムの主記憶
状態を復元し，その後，デバイスドライバについてデバイスアクセス前へのロール
バックやデバイスアクセスログの再実行，ISRのロールバックを行うようにすれば
良い．

電源切断時のCPU状態の保存

また，もし電源切断時にCPUの状態を保存することが可能であれば，電源切断
時のCPU状態，主記憶状態は一貫性を維持したまま復元することが可能となる．
例えば，図 5.11に示すように，電源を監視する ICを用いてシステムに供給され
る電源が一定値以下になった場合にCPUに対して割り込みをかける．電源切断時
の電力の減衰はある程度の期間を持つため，この割り込み処理において，特定の領
域に CPUの状態を保存することができればシステムの電源切断時の CPU状態お
よび主記憶状態が復元可能となる．
このようにして，電源切断時のCPUと主記憶の状態を回復可能であることが可

能であるとすれば，デバイスドライバについて復元可能な状態は，まさに電源切断
時のものとすることができる．そして，5.3.4節で述べた解析の結果をそのまま適
用することができる．
多少のハードウェアの変更が必要とはなるものの，主記憶の保存が必要なくなる
ことによる低オーバヘッド化も見込むことができるため，以下，電源切断時にCPU

の状態が保存可能であることを前提として議論を進める．
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図 5.11: 電源切断時にCPU状態の保存を行う場合のハードウェア構成

5.5 デバイスドライバへの適用
本節では，図 5.12に示す例を用い，5.3.4節で総括した事項のデバイスドライバ
への適用方法について述べる．図 5.12中，write，read，ioctlの各メソッドの役
割は，POSIXで規定される同名のAPIの機能と同一である．また，interruptメ
ソッドは割り込み発生時に実行される ISRである．
なお，本節での議論は，電源切断時にCPUの状態が保存可能であるものとして
行う．

5.5.1 idle状態の復元

まず，idle時のデバイスの状態を復元できるようにしなければならない．これは
基本的にはデバイスの初期化作業を行えば良い．しかし，ioctlシステムコールの
ように，明示的なデバイスの動作コマンドとは別にデバイスの状態を変化させる場
合がある．例えばUARTデバイスのボーレート設定などが該当する．
これらの設定を復元するため，デバイスの状態を変更する際に，変更後のデバイ
スの状態をリカバリ時に参照可能な領域へ保存しておく必要がある (図 5.12中 26

行目)．リカバリ時にはこの情報を参照し，デバイスの状態の初期化と再設定を行
うようにする．なお，コマンドの実行などがデバイスの idle状態に影響する場合
も，同様にリカバリ時に参照可能な領域へその情報を保存し対応する．
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1 void write(void* request){

2 if(idle == get_device_state()){

3 DEV_ACCESS_START();

4 tell_device_request(request);

5 DEV_REQUEST_SAVE(request_log,request);

6 DEV_ACCESS_END();

7 }else{

8 lock(request_queue);

9 enqueue(request_queue,request);

10 request_count++;

11 unlock(request_queue);

12 }

13 }

14 void read(void* return_buf){

15 lock(event_buf);

16 while(!event_buf_count){

17 unlock(event_buf);

18 sleep(read_wait);

19 lock(event_buf);

20 }

21 memcpy(return_buf,event_buf);

22 event_buf_count--;

23 unlock(event_buf);

24 }

25 void ioctl(void* new_state){

26 dev_state = *new_state;

27 device_state_change(new_state);

28 }

29 void interrupt(){

30 do{

31 if(request_done & interrupt_reason()){

32 ISR_STATE_SAVE();

33 post_processing_for_request();

34 ISR_STATE_DISCARD();

35 DEV_REQUEST_DISCARD(request_log);

36 lock(request_queue);

37 if(request_count){

38 request = dequeue(request_queue);

39 DEV_ACCESS_START();

40 tell_device_request(request);

41 request_count--;

42 DEV_REQUEST_SAVE(request_log,request);

43 DEV_ACCESS_END();

44 }

45 unlock(request_queue);

46 }

47 if(event_arose & interrupt_reason()){

48 ISR_STATE_SAVE();

49 lock(event_buf);

50 data = get(event_buf);

51 post_processing_for_event(&data);

52 event_buf_count++;

53 ISR_STATE_DISCARD();

54 unlock(event_buf);

55 if(someone_is(read_wait))

56 wakeup(read_wait);

57 }

58 }while(interrupt_reason());

59 }

図 5.12: コード例
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5.5.2 デバイスアクセス

デバイスへのコマンドを発行するためのアクセスは，チェックポインティング手
法もしくはロギング手法によって対応することを述べた．
チェックポインティング手法の場合には，デバイスへのアクセス開始時にデバイ
スドライバの主記憶状態，CPU状態の保存を行う．そして，アクセスが終了した
時点でそれらの情報を破棄する．リカバリ時には，これらの情報が存在するかどう
かを調べる．存在する場合には，保存された主記憶状態の復元を行った後，このと
きのCPU状態を用いてシステムの実行を再開すれば良い．
このとき，主記憶状態の保存については，デバイスドライバ内全ての領域を保存
する必要はない．デバイスアクセス開始時の状態が復元できれば良いため，デバイ
スアクセスが終了するまでに変更され，かつ復元が必要となる主記憶の状態を保存
すれば良い．
ロギング手法を用いる場合には，各デバイスアクセス毎に，どのようなアクセス
が行われるかを示すログをとる．そしてデバイスアクセスが終了した時点でこれら
のログを破棄する．リカバリ時には，ログの存在を確認し，存在する場合には，そ
れらのログを実行する．そして，電源切断時のCPU状態を用いてシステムの実行
を再開すれば良い．
図 5.12中 DEV ACCESS STARTおよび DEV ACCESS END (3，6，39，43行目)は，そ

れぞれ，この議論においてデバイスへのアクセスの開始とデバイスへのアクセスの
終了に対応する．ロギング手法では DEV ACCESS STARTにおいて何も行う必要はな
く，tell device request関数内でログをとるための変更を加える．

5.5.3 デバイスへのコマンドの保存

デバイスへのコマンドは，デバイスへのアクセスが終了した後，かつこれらアク
セスを復元するための情報の破棄 (DEV ACCESS END)が行われる前に保存する必要
がある．アクセスの情報を破棄した後，コマンドを保存したとする．もしこれらの
処理の間で電源切断が生じたとすると，アクセスを再実行するための情報は失わ
れ，かつデバイスへのコマンドもまだ保存されていないこととなる．このため，デ
バイスの実行状態を復元できなくなってしまう．
また，5.3.2節で述べたように，この情報が破棄可能となるのは ISR内となる．

ISRのロールバックと関連するため，破棄作業の注意点については次節に述べる．
5.3.1節では，デバイスドライバのコンテキスト内でコマンドが発行される場合
を述べたが，デバイスへのコマンドは ISRの中でも発行される場合がある．デバイ
スが busy状態のときに新たなデバイスへのコマンドが発行された場合，デバイス
ドライバのコンテキストではそのコマンドをキューイングすることがある．キュー
イングされたコマンドは，実行中のコマンドが終了したとき，ISRの中でデバイス
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に発行される．しかし，ISR内で実行されたとしても，ロールバックされる範囲で
なければ，5.3.1節で述べた議論と同一となる．つまり，通常実行時と同じ対応を
ISR内で行えば良い．このことは図 5.12中，8～11行および 38～43行に対応する．
図 5.12中，コマンドのログをとる処理に対応するのが DEV REQUEST SAVE(5，42

行目)である．また，ログの破棄に対応するのは DEV REQUEST DISCARD(35行目)で
ある．

5.5.4 ISRのロールバック

ISRの中でデバイスアクセスが終了する以前に電源切断が生じた場合，ISRの状
態をロールバックしなければならない．このため，ISRが実行を開始する前に ISR

の主記憶状態を保存する必要がある．これは，デバイスへのアクセスが終了した時
点で破棄可能となる．
図 5.12中，ISRの状態保存を行う処理に対応するのが ISR SATE SAVE(32，48行
目)，保存された情報を破棄する処理が ISR STATE DISCARD(34，53行目)である．
これらの処理は，デバイスアクセスをチェックポインティング手法で復元させる
場合の対応と類似するが，復帰後 ISRを再実行する必要はないため，CPUの状態
を保存する必要はない．リカバリ時には，カーネルが割り込み受け付けたときに保
存したCPU状態 (割り込み時に実行されていたコンテキスト)を用いてシステムを
再開させれば良い．
再実行が必要なデバイスへのコマンドについて，ISRがロールバックされるとき

に失われないようにする必要がある．このため，この情報の破棄は，ISRの情報が
破棄された後に行うようにする (35行目)．もしくは，ISRの状態がロールバックさ
れたときに，破棄されたコマンドのログも復元するようにする必要がある．

ISRは複数の要因で起動されることが多い．例えば，ネットワークに対する送信
終了割り込みと受信割り込みは一般に同一の ISRで処理される．このため，ISRで
は，割り込み要因の特定を行った後，対応する割り込みを処理する．また，ISR 実
行中に割り込みが発生した場合に備えて，ISRの処理は割り込み要因が無くなるま
でループする場合がある．
ロールバックされる範囲はそれぞれの割り込み要因の特定がなされてからのもの
とする．例えば，コマンドの終了とイベントによる割り込みが同時に発生したとす
る．このとき ISRが起動され，コマンドの後処理終了に続いて，イベントの処理が
行われることになる．コマンドの後処理が終り，50行目の処理中に電源切断が生
じたとすれば，この場合ロールバックされなければならない内容はイベント処理に
関するもののみであり，コマンドの後処理までロールバックする必要はない．よっ
て，ISR STATE SAVEと ISR STATE DISCARDは図 5.12のように挿入される．(32と
34行目および 48と 53行目)

このとき，ISR内で割り込み要因を特定するときには，「現在の状態」を確認する
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1 int recovery_call_back(CPU_t **cpu_state){

2 initialize_device(dev_state);

3 recover_memory_area();

4 replay_request();

5 return flag;

6 }

図 5.13: コールバック関数の例

必要がある．同上の例において，38行目で電源切断が生じたとする．リカバリ後
38行目以降の処理が継続されるが，デバイスの状態は失われているため電源切断
前のイベントの処理を続けて行うことはできない．このため，復帰後には 31，47

行目や 58行目でその時点の割り込み状態の確認がなされるようにする必要がある．
49行目と 54行目のロックの操作は 5.3.3節で述べた議論に対応するものである．

50行目で readメソッドとの共有領域である event bufをアクセスする．このため
49行目で取得したロックは 54行目まで保持される．ただし，ISRとデバイスドラ
イバのコンテキストが同時に実行しないことが分かっている場合には，これらの操
作は必要ない．

5.5.5 リカバリ

コールバック関数の例を図 5.13に示す．この関数は対応するデバイスの状態を
復元するためにリカバリ時にカーネルから呼び出される．
前節までの議論から，この関数では主に，デバイスの再初期化，主記憶状態の復
元，デバイスへのコマンドの再実行を行うことになる．まず，5.5.1節で述べたよ
うに，デバイスの再初期化は通常実行中保存された情報を元に，idle時のデバイス
状態を復元する (2行目)．次に，DEV ACCESS START(チェックポインティング手法の
場合)や，ISR STATE SAVEで保存された主記憶状態が存在する場合にはそれぞれを
復元する (3行目)．そして，デバイスアクセスのログ (ロギング手法の場合)や再実
行すべきデバイスへのコマンドが存在する場合にはこれらを実行する (4行目)．
また，リカバリ時には ISR STATE SAVEで保存された情報の破棄を行なう必要が
ある．これは，ISRの状態を復元した後に行えば良い．DEV ACCESS STARTでの主
記憶状態やログについては，リカバリ後の通常動作によって破棄されるため，この
関数内では何も行う必要はない．

5.5.2節や 5.5.4節で述べたように，ロールバックが必要となる範囲で電源切断が
生じた場合，システムを再開させるためのCPU状態をカーネルが把握する必要が
ある．このため，このメソッドは図 5.13に示すように，引数としてCPU状態の構
造体の参照受け渡しや，フラグを返戻値として返すようにする．
例えば，フラグは ISR内で電源切断が生じた場合にセットする．この場合，カー
ネルは割り込み発生時に保存されたCPU状態を用いて復元する．また，CPU状態
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図 5.14: FeRAMボードとMPC860FADS

には，DEV ACCESS STARTで保存されたCPU状態が存在する場合にはこの情報を返
すようにする．カーネルはこれを参照し，システムを復元する．
なお，これまでの議論は基本的な場合について述べたものである．例えば，コマ
ンドの再実行が必要ないようなデバイスでは，リカバリ時にコマンドを再実行しな
くとも良い．また，デバイスへのコマンド自体を保存しなくても構わない．これま
での議論をもとに，対象となるデバイスの特徴に応じてこれまで述べた方法を応用
し，実際のデバイスドライバに適用すれば良い．

5.6 実験
本章で提案する手法を linux 2.4.4カーネルに対し適用した．CPUはモトローラ
社のMPC860(40MHz)を用いた．またFeRAMを用いた不揮発RAMボードを作成
し，これを主記憶として用いた (図 5.14)．デバイスとしては，オンチップ上に存在
するUART(9600bps)および Ethernet(10Mbps)コントローラを用いた．また，図
5.11に示したように，電源ラインを監視する IC をとりつけ，一定値以下の電圧に
なったときに割り込みを発生させるようにした．この割り込み処理の中ではCPU

の状態を保存し，リカバリ時にはこのCPUの状態を参照することができるように
した．
まず，提案手法に基づいてシステムの実行状態の復元が可能であるかどうかを調
べる実験を行った．システム上でデバイスを利用するプロセスを実行している最中
に，故意にシステムの電源の切断／復帰を行いシステムの挙動を観察した．
次に，提案手法がシステムのパフォーマンスに与える影響について調べた．デバ
イスを高頻度で扱うプロセスを走らせ，提案手法を適用しない場合，および適用し
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た場合について，プロセスの実行時間を計測した．
以下，それぞれの結果について述べる．

5.6.1 実行状態復元の確認

提案手法を実装したシステムにおいて，システム上でUARTデバイスに対して
出力を続けるプロセスを実行し，故意に電源を切断した．そして電源を再度入れシ
ステムを再起動した．
このとき，走行していたプロセスの実行が復元され，再びUARTデバイスに出
力を開始することを確認した．これは，システムの実行状態が適切に復元されたこ
とによるものである．また，この実験中UARTデバイスから電源切断直前の文字
が出力される場合があることを確認した．これは，UARTデバイスに対して，コマ
ンドの再実行が適切に行われた結果といえる．
また，実験ではルートファイルシステムにNFS(バージョン 2)を用いたが，シス
テム再起動後，電源切断以前と同様にファイルに対してアクセス可能であることを
確認した．さらに，NFS上のファイルのコピー作業中に電源を切断した場合にも，
リカバリ後ファイルのコピーが継続することを確認した．
さらにより詳細にデバイスアクセスの復元や ISRの状態復元が適切に動作して
いることを調べるための実験を行った．システム上の最も高いレベルの割り込みに
プッシュボタンを取りつけ，この割り込みを仮想的な電源切断として，このときの
CPU状態を保存するようにした．そして，システムの実行中にこの割り込みを発
生させた．割り込み発生時のアドレスを確認し，一度システムの電源を切断した後
再度システムの電源を投入してシステムを再起動させた．

UARTデバイス，Ethernetデバイス両方について，デバイスアクセス中および
ISR処理中に割り込みが発生した場合でも，システムが適切に処理を継続すること
を確認した．このことから，デバイスへのアクセスの復帰や，ISRの状態復元処理
が適切に行われているといえる．

5.6.2 オーバヘッドの測定

実装したシステム上での提案手法によるオーバヘッドの測定を行うため，以下の
測定を行った．

測定 1 ioctlメソッドの中にチェックポインティングを行う動作，およびデバイス
アクセスのログを保存する動作を行う処理を設け，ユーザレベルから ioctl

システムコールを用いてその完了にかかる時間を測定した．1バイトから 4096

バイトのメモリ領域に対して書き込みを行った場合の ioctlシステムコール
にかかる時間を基準にし，チェックポインティング手法の場合には，この動作
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に加えてCPUの保存と同サイズのメモリ領域のコピー作業にかかった時間を
測定した．ロギング手法の場合には，この動作に加えて，同サイズ分 (16バ
イトであれば 16回)ログを保存する処理を行った場合の時間を測定した．基
準からのそれぞれの時間の増加分をオーバヘッドの割合として求めた．

測定 2 測定 1に加え，各 ioctlメソッドでの処理に対し，udelayを挿入した．
udelayは正確ではないもののマイクロ秒単位での遅延を生じる関数である．
この遅延をデバイスの動作と見立て，チェックポインティング手法について
256バイト，1024バイト，4096バイト，ロギング手法において 4アクセス，16

アクセスが保存される場合に対し，udelayによる遅延を 0から 1000(µsec)ま
で変化させた．そして，測定 1と同様に，チェックポインティング手法もロ
ギング手法も用いないときの時間を基準とし，実行の増加分をオーバヘッド
の割合として求めた．

測定 3 実際のアプリケーションによるデバイスのアクセスに対するオーバヘッド
を測定するため，提案手法を用いない場合 (通常実行)，提案手法においてデ
バイスのアクセスに対しチェックポインティング手法を用いた場合，同じく
ロギング手法を用いた場合それぞれについて 2つのタスクを実行した．タス
クAは，UARTデバイスに対し 1文字を出力する動作を 10000回繰り返すプ
ロセスを実行した．タスクB はNFS上の 2Mbyteのファイルを cpコマンド
によりコピーした．コピー先も同様にNFS上とした．これらのタスクの実行
時間を測定した．

それぞれの結果を図 5.15，図 5.16，図 5.17に示す．なお，測定 1および測定 2で
は ioctlシステムコールの発行は 100,000回繰り返して gettimeofdayによって開
始時刻と終了時刻の差を求めた．測定 3は timeコマンドによって実行時間を測定
した．
図 5.15の結果から，デバイスへのコマンド発行においてその処理が 16回のアク

セスであればロギング手法を用いた方がオーバヘッドが少なくてすみ，それ以上
の場合にはチェックポインティング手法を用いた方が良いことがわかる．チェック
ポインティング手法は，デバイスアクセス間で更新される主記憶の情報を保存す
るものであり，一方，ロギング手法は，デバイスアクセス自体を保存する手法であ
る．このため，一概に比較はできないが，チェックポインティング手法の場合，約
20%から 30%程のオーバヘッドで推移しており，また，ロギング手法の場合には，
2次関数的に増加していることがみてとれる．
図 5.16では，1000µsecの遅延を挿入したときにはチェックポインティング手法
で 4096byteを保存したとき以外は 10%以下におさまってはいるものの，100µsecの
遅延を挿入したときには 10%～30%程度とそのオーバヘッドはかなり大きいものと
なってしまっている．ここで，1000µsecの遅延は，9600bpsのUARTデバイスに
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図 5.15: オーバヘッドの割合

図 5.16: 遅延時間とオーバヘッドの割合の関係
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図 5.17: 各タスクの実行時間

対し一文字送信する速度や，10MbpsのEthernet で 1000byte程度のパケットを送
信する時間と考えることができる．
図 5.17は，9600bpsのUARTデバイス，10Mbpsの Ethernetデバイスを用いた
ときの実際のアプリケーションの実行を含めた実行時間を示している．図 5.17か
らは，通常実行に対し，チェックポインティング手法，ロギング手法いずれを用い
た場合にも実行時間の増加はほとんど見ることができない．具体的には，そのオー
バヘッド率は Task Aについてはチェックポインティング手法が 0.19%，ロギング
手法が 0.09%，Task Bはそれぞれ 1.48%，1.14%となった．
実際のデバイスドライバでは，ほぼチェックポインティング手法では 256byte，ロ
ギング手法で 8アクセス程度の保存作業となる．それぞれ，図 5.16の結果からは，
約 3%と約 2%程と得られており，実際のオーバヘッドは小さくなっている．このた
め，図 5.16から得られたオーバヘッドは，実際にはより小さくなると考えられる．
この原因としては，カーネル内での計算処理や，アプリケーション自体が行う計算
処理などが考えられる．また，図 5.16の測定では ioctlのみを繰り返す方法で測
定がなされた．このため実際のアプリケーションでのデバイスアクセス頻度はより
低下するものと考えられる．さらに，特にチェックポインティング手法では，デバ
イスアクセスを一つの関数としてまとめローカル変数の保存を行う必要を無くすな
ど，デバイスドライバの実装を工夫することによって保存量の低減が可能であり，
4096byteものデータを保存する必要がある場合は稀であると考えられる．
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例えば 100Mbpsの Ethernetでは，100µsec程度の遅延を挿入したときと同程度
と考えることができる．前述のように，このときのオーバヘッドはチェックポイン
ティング手法で 4096byteを保存する以外でも 10～20%と得られているが，以上述
べた理由により実アプリケーション動作時のオーバヘッドはより低下するものと考
えることができ，図 5.16の測定において 20%程であれば，図 5.17と同程度とまで
は行かないまでも，実用上十分に低オーバヘッドで実行状態の復元が可能になった
ものと考える．

5.7 本章のまとめ
本章では対象を不可観測かつ揮発な要素である周辺デバイスに拡張し，可観測
な要素であるCPUや主記憶との一貫性を維持した実行状態の復元を行う手法につ
いて述べた．デバイスドライバの状態復元や，デバイスアクセスおよびデバイスの
コマンドのログ再実行を行うことによってCPUや主記憶の状態との一貫性を維持
した．
このようにして，まずデバイスドライバとデバイス間の一貫性を保証し，これを
システム上の各デバイスドライバに適用することによってシステム全体の復元状
態の一貫性を保証した．デバイスドライバとデバイスの関係において，一貫性維
持のための処理は，メッセージパッシングシステムでの一貫性の議論を適用し，こ
のモデルを用いた解析によって明らかにした．また，例を用いてこれらの処理の実
際のデバイスドライバへの適用方法を示した．そして，linux2.4.4カーネルおよび
UARTデバイス，Ethernetデバイスに提案手法を適用したシステムを用いた実験
によって，提案手法によるシステムの実行状態の回復が適切に動作することを確認
し，提案手法が十分に低オーバヘッドで実現可能であることを示した．
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議論

4章ではCPUの状態と主記憶の状態を対象とし，高速なチェックポインティング
を実現する手法について述べた．そして，5章で対象を周辺デバイスの状態まで広
げ，周辺デバイスが動作中している最中においてもシステムの実行状態を復元する
ことを可能とする手法について述べた．以下，4章で述べた手法をチェックポイン
ティング手法，5章で述べた手法をデバイス状態復元手法と呼ぶ．
本章では，まず，デバイス状態復元手法の適用範囲について議論を行う．そして，

2つの手法の統一的な扱いについて述べる．さらに，CPU，主記憶，周辺デバイス
について，可観測・不可観測要素，揮発・不揮発要素としてこれらを一般化した場
合におけて，それぞれの手法から得られた知見について述べる．

6.1 デバイス状態復元手法の適用範囲
デバイス状態復元手法では，各周辺デバイス自身が持つ状態と，CPUおよび主記
憶の状態について一貫性を保証し復元する手法を実現した．この手法は，メッセー
ジパッシングシステムのモデルを用いてその一貫性維持に関する議論を適用した．
以下，メッセージパッシングシステムのモデルを用いる妥当性について述べ，また，
本手法の適用可能なデバイスモデルについて述べる．

6.1.1 メッセージパッシングシステムにおける一貫性の定義

まず，メッセージパッシングシステムにおける一貫性の厳密な定義について述
べる．
メッセージパッシングシステムをはじめとする分散システムでは，一つのアプリ
ケーションを構成する要素となる各プロセスは，一つ以上の異なる計算機に分散して
存在しそれぞれ独立に動作する．しかし，分散システムでは完全な時刻の同期は困難
であるため，同一時刻において全てのプロセスの実行状態を保存することはほぼ不
可能と言って良い．このため，事象生起関係 (happend-before relation)[Lamport 78]
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をもとに，各プロセスに発生するイベントおよびそのイベントに伴う状態遷移の順
序関係が決定され，一貫性についての議論がなされる．
事象生起関係とは，ある 2つの事象 aと bについて，aと bの順序関係を示すも
のである．「a → b」と表わされ，aは bの前に生じたことを表わす．そして，以下
のような場合に「a → b」と表される．

• aと bが同一プロセス内のイベントであり，bよりも前に aが生じる

• あるプロセスがメッセージを送信することが aであり，別プロセスがメッセー
ジを受信することが bである場合 (送信されていないメッセージは受信され
ない)

また，この関係は推移的であり，a → bかつ b → cであれば，a → c である．こ
れらの関係をもとに，各プロセスにおけるイベントの順序は，システム全体でその
順序が決定される．なお，a → bではなく，b → aでもない場合は aと bは「並行
(concurrent)である」と呼ばれ，その論理的な発生時刻は同一であるとみなされる．
一貫性のある状態とは，「生じうる状態」もしくは「矛盾がない状態」である．並
行もしくは並列に動作する全てのプロセスについて，その状態を引き起こす原因と
なった事象が特定可能であれば，それは「生じうる状態」であり一貫性のある状態
である．逆に，あるプロセスの実行が他のプロセスなどから影響をうけているにも
かかわらずこれらの因果関係が特定できない場合，それは矛盾が生じる状態であり
一貫性のある状態とはならない．つまり，システムを構成する各々のプロセスの状
態に着目したときに，システム全体としてこの因果関係 (事象生起関係)が満たさ
れれば，それは一貫性が維持された状態となる．このことは，厳密に以下のように
定義される [Coulouris et al. 01]．

N 個のプロセスで構成されるシステム Σを考えるとする．図 6.1はこのシステ
ムをモデル化した図である．横の矢印はそれぞれプロセスの実行を表しており，左
から右に向って時間が増加する．斜めの矢印は各プロセス間でやり取りされるメッ
セージを表している．また，図 6.1中の黒丸は各プロセスで発生するイベントを表
している．イベントにはメッセージの送信，メッセージの受信のほか，プロセス内
で完結するイベント (変数の更新などにより自身の状態を変更するもの)を含む．つ
まり，図 6.1は各プロセスがメッセージのやり取りをしながらそれぞれ独自にも状
態が遷移し，システム全体の実行が進められている状況を示している．
各プロセス pi(i = 1, 2, ..., N)の状態を siとし，その初期状態を s0

i とする．また，
プロセス piで発生するイベントを eiとする．そして，イベントの履歴を hiとおい
て，次式のように定義する．

hi =< e0
i , e

1
i , e

2
i , ... > (6.1)

そして，プロセス piについて k番目のイベント ek
i までの有限の履歴を次式で表わ
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図 6.1: 分散システムにおける一貫性

すこととする．
hk

i =< e0
i , e

1
i , e

2
i , ..., e

k
i > (6.2)

プロセスのある時点の状態 sk
i はその直前までのイベントの履歴 hk−1

i を反映した結
果である．このため，ek

i が発生する直前のプロセス piの状態を sk
i とし，δiをプロ

セス piにおける状態遷移の遷移関数とすれば，プロセス piのある時点での状態 sk
i

は次式で表わされる．

sk
i =

{
s0

i (k = 0)

δi(s
0
i , h

k−1
i ) (k > 0)

(6.3)

一方，システム全体の状態は次式で表わされる．

S = (s1, s2, ..., sN) (6.4)

このため，システム全体の実行はシステム全体のイベントの履歴として考えること
ができる．システム全体のイベントの履歴をHとすればHは次式のようになる．

H = h1 ∪ h1 ∪ ... ∪ hN (6.5)

各プロセスについて任意の時点 (c1, c2, ..., cN)の状態を結んだ線をカット (cut，図
6.1中の波線)と呼べば，このときの状態 Scutは，次式で表わされる．

Scut = (sc1
1 , sc2

2 , ..., scN
N ) (6.6)

そして，このカットまでに各々のプロセスに発生したイベントの履歴全体をC と
すれは，Cは次式で表わされる．

C = hc1−1
1 ∪ hc2−1

2 ∪ ... ∪ hcN−1
N (6.7)
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図 6.2: デバイスの状態遷移

カットにおけるシステムの状態はこの C に含まれるイベントが反映した結果であ
る．このため，Cに含まれる全てのイベント eに対して，e′ → eとなる e′がCの
中に含まれれば，その Cには各イベントの因果関係が含まれており，「起り得る状
態」として一貫性が保たれた状態となる．つまり，次式の条件を満たすカットが一
貫性が保たれた状態として定義される．

∀e, e′ : (e ∈ C) ∧ (e′ → e) ⇒ e′ ∈ C (6.8)

図 6.1中，Cutは一貫性の保たれた状態である．一方，Cut’は一貫性が保たれな
い状態である．なぜなら，e5

2に対し，e5
1 → e5

2となる e5
1がカットでの履歴の中に

含まれないためである．なお，一貫性の保たれるカットは特に「コンシステント・
カット (consistent cut)」と呼ばれる．

5.2.1節で述べたメッセージパッシングシステムにおける一貫性は，この定義を
もとにしたものである．換言すれば，メッセージパッシングシステムではコンシス
テント・カットとなるリカバリラインを構築し，実行状態の復元がなされる．

6.1.2 デバイスの動作とメッセージパッシングシステムモデル

図 6.2に，デバイスのへのアクセスとその状態の遷移を示す．この図は図 5.6と
同様の図であるが，デバイスの状態，およびデバイスの状態を変化させるイベント
を記入してある．
式 (6.8)はメッセージの関係のみでなく，あるプロセス内での状態変化について
も考慮されたものである．また，メッセージの内容に対してはなにも前提は設けら
れていない．単に送信，受信，というイベントによってそのプロセスの状態が遷移
する，ということのみである．このため，オートマトンで表わすことができる要素
全てについて，この一貫性の定義を当てはめることができる．
デバイスの状態遷移はオートマトンそのものである．また，CPUがデバイスの
レジスタを設定 (writeアクセス)することと読み込む (readアクセス)ことによっ
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て，デバイスの状態およびデバイスドライバの状態が変化することも前述の一貫性
の議論と同一のものである．さらに，割り込みによってデバイスドライバの状態が
変化することも同様である．これらのことから，分散システムの一貫性の定義，お
よびメッセージパッシングシステムにおける一貫性維持の方法論をデバイスやデバ
イスドライバに対して適用することは妥当であると言える．

5.2.1節で，メッセージパッシングシステムにおけるリカバリの手法は大きく分
けてチェックポインティングベースのリカバリとログベースのリカバリの 2つがあ
ることについて述べた．また，5章で提案した手法では，デバイスへのコマンド発
行中のデバイスアクセスに対して，チェックポインティング手法，およびロギング
手法それぞれを用いた．
メッセージパッシングシステムにおけるチェックポインティングベースのリカバ
リでは，各プロセスで保存された状態からコンシステント・カットとなる状態が選
択され，これを復元する．特別な前提は必要とされず，例えリカバリ後の実行が通
常実行時のものと異なったとしても，それはそれで正しい実行結果となる．このた
め，チェックポインティング後に変更される主記憶状態にさえ考慮すれば，デバイ
スへのコマンド発行中にチェックポインティング手法を適用することに問題はない．
一方，メッセージパッシングシステムにおけるログベースのリカバリでは，メッ
セージのログを再生することによって各プロセスは同一のプロセスの状態が復元さ
れることが前提とされる．これはPWD仮定 (piecewise deterministic assumption)

と呼ばれる [Strom et al. 85, Alvisi et al. 95, Slye et al. 98]．
プロセスの実行は，実行時に動的に決定される要因によって変化することがある．
メッセージの受信もその一つであり，その他，シグナル (割り込み)や，スケジューリ
ングによるスレッドの走行順序などがある．これらは非決定性要素 (nondeterminism)

と呼ばれる．ログベースのリカバリは，メッセージという非決定性要素についてそ
のログを取得し後に再生することで，対象となるプロセスの一貫性を維持する時点
までその実行状態を復元する手法である．しかし，その他の非決定性要素が原因と
なり，リカバリ後に得られる状態が通常実行時のものと異なれば，結果としてプロ
セス間の状態に不整合が生じてしまうことになる．
例えば，通常実行中の状態がプロセスAについては aであり，プロセス Bにつ
いては bだったとする．プロセス BはプロセスAが aという状態にあることを前
提とし処理を進めている場合，リカバリによってプロセスAの状態が a’となった
とすれば，システムの実行は復元後正しく継続されなくなる．

5章で提案した手法において，ログは，コマンド発行のためのデバイスアクセス
の再生に用いられる．デバイスについての非決定性要素は，外部 (物理)世界や他
のデバイスからのデバイスへの入力，また，デバイス自身がその動作の完了によっ
てバッファに空き領域を作ることなどが考えられる．デバイスへのコマンド発行中
にこれらの要因によってデバイスの動作が変化する場合，ログベースの手法では適
切にその状態を復帰できなくなる可能性が生じる．このようなデバイスについて
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図 6.3: デバイスからの主記憶操作

は，そのデバイスの動作に合わせてリカバリ処理を行う (コールバックルーチンの
中で条件分岐を挿入するなど)か，もしくは，デバイスへのコマンド発行に対して
チェックポインティング手法を用いる必要が生じる場合がある．

6.1.3 適用可能なデバイスのアーキテクチャ

本節では，5章では実際のデバイスの動作として取り扱わなかったDMAやデバ
イス上バッファについて取り上げ，提案した手法の適用可能性について議論する．

DMAおよびバスマスタDMA

DMAおよびバスマスタDMAは，CPUを介さずデバイスと主記憶の間でデータ
の転送を行い，CPUの利用率を向上させる機構である．DMAやバスマスタDMA

では事前にその対象となる主記憶空間の位置 (アドレス)とサイズを設定する．そ
して，デバイスに対してその主記憶の内容を転送するか，逆にデバイスが保持する
レジスタ (バッファ)の内容を主記憶に対して転送する．通常のDMAの場合にはプ
ログラムによって明示的に転送要求が出される．バスマスタDMAの場合には，転
送要求の開始はデバイスの動作とともに自動的に行われる．また，双方ともその転
送の完了通知には割り込みが用いられる．以下，DMAおよびバスマスタDMAを
まとめてDMAと呼ぶ．
デバイスがDMA転送を用いた場合について，その主記憶へのアクセス状況を図

6.3に示す．図 6.3は説明のため，デバイスドライバをCPUと主記憶の要素に分け，
それぞれ別々に記している．図 6.3中左側のデバイスへの縦の矢印は，今までの図
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と同様にそれぞれCPUからデバイスに対して発行される readおよびwrite アクセ
スを表わしており，これにはDMA転送の設定のための処理も含まれる．図 6.3中
中央部の縦の矢印は，DMAによる主記憶へのアクセスを示している．主記憶から
デバイスに向う矢印は主記憶からデバイスに対するデータ転送を表わす．逆にデバ
イスから主記憶へ向う矢印は，デバイスから主記憶に対するデータ転送を表わす．
また，図 6.3 中右側の矢印はDMAによってデバイスから転送された結果を CPU

が処理することを示している．
図 6.3に示すリカバリラインは，DMAによるデータ転送が行われた後に電源切
断が生じた場合において，デバイス状態復元手法により復元される各要素の状態を
示している．この場合，リカバリラインはDMAによる主記憶のアクセスを横切る
ことになる．
まず，図 6.3中，DMAの処理が全て主記憶からデバイスへ向う矢印だったと仮
定する．すなわち，主記憶からデバイスへのデータ転送について考慮すれば，こ
れは式 (6.8)による一貫性の定義から，一貫性が維持されるリカバリラインとなる．
実際に，リカバリ後DMAに対して通常実行時と同じアドレスとサイズが設定され
れば，デバイスに対して転送される主記憶の内容は同一となると考えられる．ただ
し，DMAによって転送される主記憶領域が変更されていないことが前提となるが，
一般的なDMAの動作ではデバイスに対して転送される領域はその転送の完了通知
(割り込み発生)まで放置されることが多い．このため，主記憶からデバイスへの転
送について，リカバリ後問題を生じる可能性は少ない．
逆に，DMAの動作を全てデバイスから主記憶へ向う矢印，すなわちデバイスか
ら主記憶へのデータ転送と仮定した場合，これは一貫性が維持できないリカバリラ
インとなる．主記憶上にはデバイスから転送されたデータが残され，デバイスはそ
のデータをまだ得ていない状態となる．しかし，リカバリ後デバイスが通常実行時
と同じ動作を行い，同じデータを保持するようになれば，デバイスから主記憶に対
して転送されるデータも通常実行時と同一と考えられる．つまり，コマンドの復帰
によりデバイスが同一動作を繰り返すことによって，電源切断時の主記憶状態とリ
カバリ後にDMAによって更新される主記憶状態は同一のものとなり，その後のプ
ログラムの動作に影響を与えずにシステムの実行が復元されると考えられる．
同一の情報が転送されなかったとしても，図 6.3に示すように，通常のプログラ
ム (デバイスドライバ)はその転送が完了通知がなされてから対応する主記憶の状
態を読み込んで処理を行う．このとき，リカバリ後のプログラムは新たにDMAに
よって転送された情報をもとに処理を継続することになるため，通常実行時と処理
結果は異なるかも知れないがプログラムの実行自体に問題は発生しないと考えられ
る．つまり，DMAによって変更される主記憶領域がプログラムの実行に対して影
響を与える前であれば，リカバリ後DMAによって転送される情報が異なったとし
ても問題は発生しない．
割り込みが発生した後電源切断が生じた場合には，CPUが主記憶の状態を読み
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図 6.4: デバイスでのバッファリング

込み，プログラムの実行に影響が生じると考えられる．しかし，DMAによる影響
を最初に処理するプログラムである ISRの処理は，その必要があればロールバック
される．このため，DMAによって同一の情報が転送されなかったとしてもその影
響は破棄され，新しく転送された上を用いて処理の継続が可能となる．
通常のDMAの動作は，主記憶からデバイスもしくはデバイスから主記憶のどち
らか一方であるが，もしこれらが混在する場合には以下のような問題が発生する可
能性が生じる．デバイスがある主記憶領域を参照して処理を行った後，同一領域の
内容を上書きするような場合，デバイスの動作はその主記憶の状態に依存すること
になり，リカバリ後その動作が変化する可能性が生じる．しかし，これはデバイス
へのコマンド発行時に対象となる主記憶領域を保存しておき，リカバリ時にこの状
態を復元すれば対応可能である．主記憶からの読み込みが混在していたとしても，
デバイスが最初に書き込みを行う場合や，読み込む領域と書き込む領域がそれぞれ
異なる場合には，前述の読み込み，書き込み単一の場合それぞれについての議論と
同様となりこのような対応は必要ない．
このように，DMAやバスマスタDMAを用いてデバイスが独自に主記憶に対し
てその読み書きを行う場合においても，多くの場合において本論文で提案したデバ
イス状態復元手法は適用可能であると考えられる．

デバイス上のバッファ

デバイスには，独自にそのデバイス上にバッファを持つものが多く存在する．こ
の場合，デバイスのバッファ上に保持されたコマンドおよび情報は電源切断ととも
に失われることになってしまう．
デバイス上にバッファが存在する場合のデバイスハンドリングの様子を図 6.4に
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示す．図 6.4は最初のコマンドの発行によってデバイスが動作を開始し，そのデバ
イスの動作中にさらに 2つのコマンドが繰り返し発行されている状況を示している．

3つめのコマンドが発行された後に電源切断が生じた場合，保存されたコマンド
の再実行によって 3つめのコマンド実行後の状態が復元できれば，図 6.4に示すリ
カバリラインを構築することができる．このため，各デバイスへのコマンド発行の
際，それぞれのコマンドを保存しておき，リカバリ時にそれぞれを再実行すること
が考えられる．
このとき，前述のログベースのリカバリにおけるPWD仮定と同一の問題が発生
する．コマンドの実行が発行のタイミングなどに依存し，これによってデバイスの
動作やデバイスが持つ状態が変化する場合には一連のコマンドの再実行に対して
問題を生じる可能性がある．一方，それぞれのコマンドが独立に実行され，その再
実行によって通常実行時にデバイスドライバがデバイスに対して想定していた状態
と，リカバリ後の実際のデバイスの状態が同一になるようなデバイスであれ問題は
生じない．これは，換言すれば一連のコマンドの実行が巾等 (idempotent)に行わ
れるデバイス，ということになる．
コマンドが巾等に実行されるデバイスの良い例として，ハードディスクがあげら
れる．ハードディスクへのコマンドはあるセクタに対する読み込み，もしくは書き
込みとなる．読み込みの場合には巾等な処理となることは明らかである．一方，書
き込みの場合には同じデータをある同じセクタに対して書き込むことは巾等な動作
となる．ハードディスクのようにその処理が巾等となるようなデバイスであれば，
コマンドの再実行によってバッファ中に存在した処理が再度繰り返されたとしても，
デバイスがもつ状態はプログラムによって想定されたものと同一となる．
ただし，ハードディスクのようなデバイスであったとしても，前述のDMAの項

で述べた議論と同様に，同一セクタに対する読み込みと書き込みが混在する場合に
は問題が発生する可能性がある．同一セクタに対する読み込みと後に続く書き込み
の操作が復元される場合，リカバリ後読み込まれるデータは，通常実行時に変更さ
れたものとなる可能性がある．この場合には，デバイスドライバ内でコマンドの発
行時にその操作や対象セクタを確認し，書き込み操作を遅延させるなどの対応が必
要となる．なお，やはりDMAと同様に同一セクタに対するものでない場合や，書
き込みが先に行われる場合にはこの問題は発生しない．
この同一領域に対する読み込みの後の書き込みに関する問題は，ハードディスク
が保持する情報が永続化されることに起因するものである．電源切断とともにその
状態が失われるものであれば，リカバリ時に再初期化処理によって構築されるデバ
イスの状態は通常実行時の状態に依存しない．このため，このような問題は発生し
ない．
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6.1.4 適用可能なデバイスアーキテクチャの定式化

以上，DMAおよびバッファに対してその適用可能性について議論した．これら
の議論には以下のような共通項がある．一つは，双方ともデバイスへのコマンドの
再実行に対し，同一 (巾等)の動作が繰り返される場合には問題が生じないという
ことである．また，もう一つはその対象が不揮発であるため，その問題が生じる可
能性があることである．DMAは不揮発な主記憶を対象とし，ハードディスクもそ
のコマンドの実行結果が永続化 (不揮発)される．
よって，前述までの議論から，デバイス状態復元手法について以下のように考え
ることができる．

対象とするデバイスについて再実行されるコマンドの影響が永続化さ
れ，かつそのコマンドが巾等に実行できないデバイスはデバイス状態
復元手法では問題が発生する可能性がある

逆に言えば，不揮発であってもコマンドが巾等に実行される場合や，巾等に実行で
きなかったとしても揮発な場合にはデバイス状態復元手法は適用可能である，とい
うことができる．
このことから，デバイス状態復元手法が適用可能な場合を以下の論理式によって
表わすことができる．

Idempotent(c) ∨ Volatile(c) ⇒ Recoverable(c) (6.9)

ここで，cはデバイス状態復元手法によって復元されるコマンドを表わす．
Idempotent(c)，Volatile(c)，Recoverable(c)はそれぞれ，デバイスへのコマンド c

が巾等に実行されること，コマンド cの実行結果が電源切断とともに失われること，
コマンド cが本論文で提案したデバイス状態復元手法によって適切に復元されるこ
とを示す．
そして，デバイス状態復元手法が適用可能なデバイスは，デバイスドライバに
よってデバイスに発行されるコマンドの集合を C とすれば，次式で表わすことが
できる動作をするデバイスとなる．

∀c ∈ C : Idempotent(c) ∨ Volatile(c) (6.10)

6.1.5 デバイスの動作と外部世界への影響

周辺デバイスには外部世界との相互作用を行うものが多い．外部世界とは，ここ
ではある一つの計算機システムに内包されない物を意味し，物理世界や他の計算機
システムなどを意味する．外部世界の状態は不可観測かつ不揮発な状態であり，ま
た，特に物理世界の状態は時間に依存する場合が多いことから，いままで述べてこ
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なかった．しかし，ある特定の条件下やアプリケーションの内容によって外部世界
を扱うデバイスに対してもその動作を適切に継続可能であると考えられる．以下，
外部世界とデバイスの動作について考察する．
図 6.5に外部世界へ影響を及ぼすデバイスについて，その動作中に電源切断が生
じた時の状況を示す．図 6.5では，3.3.3節で述べたメッセージパッシングシステム
における外部世界 (デバイス)の取り扱いと同様，外部世界も一つのプロセスとし
てみなしモデル化している．デバイスから外部世界へ向う矢印は外部世界への出力
を表わし，外部世界からデバイスへ向う矢印は外部世界からデバイスへの入力を表
わしている．
デバイスが外部世界に対して入出力を繰り返した後，システムの電源切断が生じ
たとすれば，外部世界の状態は復元できないため，リカバリラインは図 6.5中に示
すようになる．電源切断後システムではリカバリ処理が行われ，そして実行が継続
される．一方，外部世界の状態は元には戻らない．なお，CPUとデバイスについ
て，リカバリ処理とその後継続する実行は点線で表わされている．
このリカバリラインにおける一貫性に着目すれば，5.2.1節で述べた議論から，外
部世界からの入力は一貫性の維持されるアクセスとなる．一方，外部世界に対する
出力は一貫性が維持できないアクセスとなる．
まず，デバイスに対する入力について考えれば，デバイスに対する入力は「デバ
イスが能動的に外部の状態を取得するもの」と「外部世界からデバイスに対して入
力されるイベント」の 2つを考えることができる．
リカバリ後のデバイスが能動的にその外部世界の状態の取得を行う場合，デバイ
スはこの作業でリカバリ後の外部世界の状態を取得することになる．このことは，
一貫性は維持されるものの，アプリケーションの期待する動作によっては問題を発
生する可能性を生じさせる．例えば，画像をキャプチャアするプリケーションでは，
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リカバリ後取得された画像とリカバリ前に取得された画像とで時間的な連続性が失
われることになる．一定期間の連続的な画像の録画を期待するアプリケーションで
は，画像は途切れた画像となるため期待されたアプリケーションの実行結果とはな
らない．一方，同じ画像をキャプチャするデバイスを用いていたとしても，単に画
像のモニタリングのみを行うようなアプリケーションでは問題とはならない．つま
り，入力に関して，リカバリ後の処理が「意味をなすものであるかどうか」という
ことは，アプリケーションレベルでの処理に依存するものとなる．
外部から非同期に発生しデバイスへの入力となるイベントの場合には，このイベ
ントは失われる (再発生しない)ことになる．しかし，このような外部世界から送
られる非同期のイベントの内，偶発的に発生するものは例えばキーボードやマウス
の入力などと考えられ，この扱いは 5.3.2節で述べたように無視してもその実行に
支障をきたすことは少ないと考えられる．一方，発生することが期待されるイベン
トの例は，例えばネットワークパケットのAck などが考えられ，このパケットが
失われた場合にはアプリケーションレベルでは接続先とのコネクションが切断され
たと認識がなされる．このため，アプリケーションレベルやプロトコルスタック，
デバイスによってはデバイス自体でリカバリ時にコネクションの再接続を行うなど
の対応が必要になることが考えられる．
次に，外部世界への出力について考慮すれば，コマンドの再実行によってシステ
ム (アプリケーション)が想定する外部世界の状態と実際の外部世界の状態とで不
整合をおこす可能性がある．これは 6.1.3 節で述べた議論と同一のものであり，外
部世界の状態が不揮発であるために生じる問題である．つまり，式 (6.10)におい
て，外部世界の状態はVolatile(c)が常に偽となる状況と考えられる．換言すれば，
デバイスの操作が外部世界に対して巾等 (Idempotent(c)が真)となるデバイスであ
れば，デバイス状態復元手法によって矛盾をおこすことなくその実行状態を復元す
ることができると考えられる．
外部世界の影響に対し巾等となるコマンドは，例えばモータなどの指令値が絶
対的な角度によって与えられるときなどが考えられる．このときにはデバイス自身
がフィードバックループを持ち，その巾等性はデバイス自身によって保証される．
また，デバイスドライバ外で巾等とされる処理が行われる場合も存在する．前述と
同様にモータの例では，デバイス自身が基準となる値を持たない様な場合でも，ア
プリケーションレベルでポテンショメータなどと組み合わせ，フィードバックルー
プを形成することによって，アプリケーションレベルでの巾等性を確保することが
できる．この他，TCPプロトコルを用いる通信ではデバイスのコマンドの再実行
によって同一のパケットが 2度送信される可能性があったとしても，下位レイヤの
ネットワークは元来信頼性のないものと考えられて設計されているため，TCPプ
ロトコルの処理でその対応がなされる．TCPプロトコルでは，ヘッダの中のシー
ケンス番号によってネットワークから 2重に到着したパケットの破棄が行われる．
つまり，デバイスレベル，カーネルレベル (デバイスドライバ外)，アプリケーショ
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図 6.6: 各要素についての状態復元

ンレベルなどでこのような対処がなされる場合であれば，本手法によりデバイスの
動作が繰り返されたとしても問題は生じないと言うことができる．
以上の考察から，デバイスへの入力について述べたようにその処理内容が電源切
断中に流れる時間に依存する場合や失われた入力がプログラムの状態変化を引き
起こす場合，また外部世界に影響を及ぼすデバイスについてデバイスレベルでの巾
等性が保証されない場合には，アプリケーションをはじめとするデバイスドライバ
外と連携をし対応を行う必要が生じる．この点において，本研究は未考慮であり残
された課題として存在しているが，リカバリ時にカーネルから対応するアプリケー
ションやカーネルコンポーネント (プロトコルスタックなど)のリカバリ処理を呼
び出す機構を設け (アップコールやシグナルの送信など)，その対応を行う枠組みを
提供することが考えられる．

6.2 可観測・不可観測要素と揮発・不揮発要素
チェックポインティング手法およびデバイス状態復元手法は，それぞれ可観測か
つ揮発なCPUの状態を基準に，可観測かつ不揮発な要素の実行状態，不可観測か
つ揮発な要素の実行状態を一貫性を保ちつつ復元する手法と捕らえられる．
チェックポインティング手法は，CPUとの一貫性を保つため，可観測かつ不揮発

な要素である主記憶の状態を明示的に保存することによって実行状態の復元を行っ
た．このとき，主記憶の状態はCPUの状態と同一の (一貫性を保つ)時点へロール
バックされた．また，デバイス状態復元手法では，不可観測かつ揮発な要素である
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デバイスについてある時点での復元可能な状態をもとに，デバイスに対するコマン
ドを再発行することによってデバイスとCPUや主記憶の状態との一貫性の維持を
行った．これは，デバイスの状態はある時点からのロールフォワードによってその
状態が復元される処理と言うことができる．
これらを一般化した図を図 6.6に示す．図 6.6中 Eov は可観測かつ揮発性要素，

Eonは可観測かつ不揮発性要素，Env は不可観測かつ揮発性要素を表わす．また，
図 6.6中白丸は揮発性要素について復元可能となる時点を表わしている．
図に示されるように，Eovについて復元可能となる状態をもとに，一貫性を保つ
状態について，それぞれEonの状態は明示的に状態を保存することによってロール
バックされ，Envはそのアクセスを再実行することによってロールフォワードされ
た．そして，それぞれの手法が適切に実行状態が復元されることが確認されている．
また，図 6.6内には示していないが，例えばディスクなどの周辺デバイスであっ
ても不揮発である要素，つまり不可観測かつ不揮発 Ennとなる要素に対しては考
察の結果から，式 (6.9)が得られている．また，同様にEnnとなる外部世界に対し
ては Idempotent(c)とすることができればその実行状態を適切に復元できることつ
いて述べた．このことは，逆に言えば Idempotent(c)とするような処理をリカバリ
時に行うことができれば不可観測かつ不揮発な要素であってもその実行状態を復元
可能であると考えられる．
つまり，これらの結果をもとにより一般化して論理的に解析を行うことによって，
システムの構成要素を可観測・不可観測，揮発・不揮発として分類したときに全て
の要素についての基本的な実行状態の復元方法が得られることが示唆される．この
ことは，現在不揮発メモリが IC上に混載され始めており，今後CPUキャッシュや
デバイスのバッファとして用いられることが目される中，システム上にそれぞれの
要素が混在する状況となったときに，非常に有益な実行状態復元の方法論の確立を
促すものである．
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本論文では，不揮発メモリを主記憶とするシステムを対象とし，突発的な電源切
断に面したときにもその実行状態を復元可能とする手法について述べた．そして，
ソフトウェアベースのアプローチによってこれを実現した．
主にフォールトトレランスを目的としプログラムの実行状態の復元に関する研究
はなされてきたが，ほとんどの従来研究で対象とされてきたのはCPUと主記憶の
状態のみであり，周辺デバイスが持つ状態はあまり考慮されてこなかった．これは，
可観測かつ揮発な要素についてしか実行状態の復元が扱われてこなかったことを意
味する．一方，本研究では，オペレーティングシステムを含めたシステム全体を対
象とし，CPU，主記憶，周辺デバイスの 3つを対象に実行状態の復元を行った．こ
のとき，本研究で対象とする不揮発主記憶システムでは，それぞれの要素は，可観
測かつ揮発，可観測かつ不揮発，不可観測かつ揮発な要素として分類される．
本論文では，まず可観測かつ揮発であるCPUと可観測かつ不揮発である主記憶
の状態に着目し，高速にその状態を保存する方法を提案した．そして，不可観測か
つ揮発なデバイスに対象を拡大し，システム全体の実行状態を復元可能とする手法
を提案した．

CPUと主記憶の実行状態復元について，不揮発主記憶システムであってもCPU

の状態は揮発であるため，これらの一貫性を維持するためには主記憶の状態を明示
的に保存する必要が生じる．さらに，CPUのストア命令一つ一つが主記憶に残さ
れることから，特にチェックポインティング時やリカバリ時における電源切断に留
意する必要がある．
主記憶の状態保存に対し，その対象となる領域をオブジェクトを単位としてプロ
グラムの中で明示的に指定した．このとき，構造化された主記憶の管理手法を用い
ることによって，通常実行時やチェックポインティング時に対象となる主記憶領域
の特定の高速化をはかった．また，チェックポインティング中やリカバリ中に電源
切断が生じた場合にもその実行状態を適切に復元可能とするため，2つのポインタ
を用いてCPUのストア命令一つでCPUの復元状態と主記憶の復元状態という 2つ
の独立な事象を切り替える手法を用いた．
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この手法をプロトタイプオペレーティングシステム上に実装し，実験を行った．
その結果，システムが通常実行中だけでなく，チェックポインティング中，復帰処
理中のいずれにおいて突然電源切断が生じた場合にも，適切にシステムの実行状態
が復元可能であることを確認した．また従来研究で用いられてきたMMUを用いた
手法よりも，高速にその実行状態の保存がなされることを確認した．
次に，不可観測かつ揮発である周辺デバイスの状態に対象を広げ，CPUや主記
憶状態との一貫性を維持した実行状態の復元を行った．このとき，デバイスとデバ
イスドライバの関係に着目し，この関係をメッセージパッシングシステムとみなし
た．そして，メッセージパッシングシステムでの一貫性の議論をこれらの関係に適
用し，デバイスへのアクセス中や，デバイスが動作している最中において，CPU

や主記憶状態と一貫性を維持しつつデバイスの状態を復元可能とするために行うべ
き処理を明らかにした．
この解析により得られた結果を，LinuxカーネルおよびUART，Ethernetデバイ
スのデバイスドライバに対して適用して実験を行った．この結果，デバイスの動作
中においてもシステムの実行が適切に復元され，さらに，低オーバヘッドでの実行
状態の復元が可能であることを確認した．
本研究で得られた成果は，一般家庭での利用における計算機システムの利便性や
信頼性の向上のみならず，計算機システムが環境から取得される電力や無線で供給
される電力で動作することが目される中，このような不安定な電力源を用いたシス
テムの実現に大きな貢献を果たすものである．さらに，本研究で得られた知見は，
将来不揮発メモリが計算機システム内の各要素に適用され，その揮発性や可観測性
に対して様々な要素がシステム内に混在する状況となったときにも，その実行状態
の復元を可能とする基本的な方法論の確立を示唆するものである．
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