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論文要旨

現在，情報システムの普及，および高機能な計算機�端末�の低価格化に伴い，我々
は複数の端末を利用して作業を行う機会が増加している．特に近年，特定の個人
や組織が所有している端末だけでなく，不特定多数が利用可能な端末がいたると
ころに整備されつつある．しかし，セキュリティなどの理由から，一般ユーザがこ
れらの端末に新規にアプリケーションをインストールすることができない．その
ため，多数の端末が配置されていても，そこで利用できるのは，ウェブブラウザな
どの非常に限られたアプリケーションだけであり，日頃使い慣れたアプリケーショ
ンを利用するユーザは個人の端末を携帯せざるを得ない．すなわち，設置された
端末の有効利用ができていない．
また，アプリケーションの個数も年々増加し，個々のアプリケーション自身も多
機能化していく一方で，ユーザが実際に使用しているのはその中の一部であるこ
とも少なくない．そのため，不特定多数が利用する端末で，一般ユーザが自由にア
プリケーションをインストールできたとしても，場当たり的にインストールした
結果，管理が煩雑になるばかりでなく，端末リソースを浪費することになる．しか
し，多くのアプリケーションは動的にリンクするライブラリなどを利用するもの
の，実質的に一つの実行プログラムであり，分割不能であるため，必要な機能だけ
を選択してインストールすることはできない．
一方，無線���を代表とするネットワークインフラの普及により，不特定多数が
利用可能な端末や個人の端末をネットワークに接続する環境が整備されつつある．
しかし，不特定多数に接続を許可すると，そこが不正アクセスの温床になること
は容易に想像できる．そこで，利用を許可されたユーザ�正規ユーザ�とそれ以外の
ユーザ�不正ユーザ�を特定し，正規ユーザが使用する端末�正規端末�だけをネット
ワークに接続させる仕組みや，端末の識別子である�����	アドレスを偽造した不
正端末の利用を防止する必要がある．
これらの背景を受け，本論文では端末の種類�ハードウェアや
��に依存すること
なく，個々のユーザが任意のアプリケーションを必要な機能だけで実行し，端末リ
ソースの有効活用を実現する手法について述べる．本論文では，アプリケーション
の起動を契機に，必要な部分だけをネットワークを介して取得しながら実行する枠
組みを提案する．そして，この実行方式をアプリケーションの管理へ応用し，イン
ストール，実行，アップデートといった一連の作業を効率化するシステムの提案と
実装を行う．これらのシステムにおいて，アプリケーションの取得には��の動的
ローディング機構を拡張し，実際に必要な機能�プログラム�だけを取得するため，
端末リソースの有効活用が実現できる．
また，これらのシステムで必須となるネットワーク接続については，認証処理を
行うことで正規ユーザを識別し，正規端末だけをネットワークに接続させるととも
に，アドレス偽造による不正利用を防止する手法を提案し，システムを実現する．
これらの仕組みにより，正規ユーザであれば使用する端末に依存することなく
ネットワークに接続し，使い慣れたアプリケーションを必要な機能だけで利用する
ことが可能になる．
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��� 背 景

����� ユビキタス環境

近年，我々の日常的な作業はシステム化され，高機能な計算機�端末�が低価格化
している．それによって我々は自宅やオフィスではデスクトップ型端末，外出先で
はノート型端末を使用するように，複数の端末を使用して作業を行う機会が増加
している．特に近年，特定の個人や組織が所有する端末だけでなく，不特定多数が
利用可能な端末がいたるところに配置され，端末をいつでも利用できる環境が整
備されつつある．我々ユーザが端末を利用するとき，実際には端末そのもの�ハー
ドウェアや
��ではなく，目的に応じて適切なアプリケーションを選択して利用し
ている．したがって，単に不特定多数が利用できる端末が十分に配置されたとして
も，個々のユーザの目的に適したアプリケーションがインストールされていなけれ
ば意味を成さない．しかし現状では，セキュリティなど管理上の理由から一般ユー
ザにはこれらの端末に新規にアプリケーションをインストールする権限が与えら
れていない．そのため，それらの端末で利用できるのはあらかじめインストール
されたウェブブラウザなど非常に限定されたアプリケーションだけであり，日頃使
い慣れたアプリケーションを利用するユーザは個人の端末を携帯せざるを得ない．
そのため，単に端末の個数だけに着目し，配置するだけではユーザの要求を満た
すことにはならない．

����� 多機能なアプリケーション

端末の性能が向上し一般に普及するにつれて，同等の機能をもった数多くのアプ
リケーションが開発され，配布されている．また，同一のアプリケーションであっ
てもバージョンが上がるにつれて数多くの機能が追加され，多機能化している．し
かし，アプリケーション全体の機能数に対し，ユーザが実際に使用するのはその中
の一部であり，ほとんどの機能は利用されていない．また，多くのアプリケーショ
ンは動的にリンクするライブラリを使用することはあるものの実質一つの実行プ
ログラムであり，分割不能であるため，必要な機能だけを選択してインストールす
ることはできない．したがって，実際には使用されないものも含め，すべての機能
を事前に端末にインストールしておく必要があり，このことは端末リソース�'>>

やメモリ�の浪費につながる．特に，不特定多数が利用できる端末において，個々
のユーザがアプリケーションをインストールする権限を与えられた場合，ユーザ
ごとに使い慣れたアプリケーションは異なるため，ほとんど同一の機能を有する
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複数のアプリケーションがインストールされることになる．この場合，特にリソー
スの浪費は顕著になり，端末の管理も煩雑になることが容易に想像できる．

����� ネットワーク接続環境

無線���，および*>��などの普及により，端末をネットワークに接続するイン
フラが整備されつつある．それに伴い，アプリケーションにもネットワークの使用
を前提とした機能が増加している．端末の配置と同様，ネットワークもいたるとこ
ろで利用できる環境が整備されつつあるが，不特定多数のユーザにネットワーク
接続を無条件に許可することはできない．仮に接続を許可した場合，不正利用の
温床となることは容易に想像できる．現在，ネットワークに接続し，不特定多数で
利用可能な端末では，ユーザが使用できるアプリケーションを限定し，新規アプリ
ケーションのインストール権限を与えないことで不正利用を防止しているが，こ
の方法ではユーザに任意のアプリケーションを利用させることができず，端末の有
効活用が実現できない．一方，個人の端末をネットワークに接続させる場合，ユー
ザは自由に端末の設定が可能であるため，任意のアプリケーションを実行するこ
とができ，不正利用が可能になる．
したがって，利用する権利をもった正規ユーザが使用する端末�正規端末�のネッ
トワーク接続だけを許可し，それ以外の端末�不正端末�のネットワーク接続を防止
する必要がある．しかし，不正端末のネットワーク接続を防ぐ従来の手法のほとん
どは，端末の識別に��アドレスや��	アドレスを使用しているため，それらを偽
造するアプリケーションを実行されると不正利用を防ぐ手段がない．また，ユーザ
も初心者から熟練者までさまざまであり，専用アプリケーションを利用した不正利
用対策を行う場合，インストールや設定で混乱の原因になる場合が多い．管理者
は不正利用を防止し，ユーザは煩わしい作業をすることなく簡単に接続できる方
式が望ましい．

��	 アプリケーションの種類とモビリティ

本節では，処理の主体という点からアプリケーションを分類しそれぞれの特徴を
述べた後，本論文で述べるモビリティの定義を明確にする．

����� アプリケーションの分類

�	�	�	� クライアントサーバ型アプリケーション

クライアントサーバ型アプリケーションでは，サービスの要求を行うクライアン
ト，クライアントからの要求を処理した後，クライアントに結果を返すサーバ，こ
れら1種類のアプリケーションが，要求の送信と結果の受信を繰り返すことによっ
て処理を進める．'))�プロトコルを使用したウェブサーバ，ウェブブラウザによ
る静的および動的なコンテンツ配信や，遠隔手続き呼び出しなどはここに分類され
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る．クライアントサーバ型アプリケーションでは，クライアントとサーバはともに
単独では動作せず，処理の主体はサーバである．また，多くの場合クライアントと
サーバが動作する端末は分離され，ネットワークを介して要求と結果の送受信を行
うため，ネットワークは必須となる．なお，�B*C�Dや/��*C1Dを用いたウェブアプリ
ケーションでは，サーバだけではなく受信した結果をクライアントの���!�� �C2D

または/���プラグイン C3Dが処理するが，本質的にはクライアントサーバ型アプリ
ケーションである．

�	�	�	� スタンドアロン型アプリケーション

スタンドアロン型アプリケーションでは，基本的に単一の端末ですべての処理が
行われる．具体例としては，エディタや表計算などのオフィスアプリケーションが
該当する．近年，スタンドアロン型アプリケーションであっても，事前に端末にイ
ンストールされていないデータをネットワークを介して取得する機能が実装され
ているものも見受けられる．しかし，それらの機能はアプリケーションの主要な機
能の副次的な存在であるため，クライアントEサーバ型アプリケーションには分類
されない．一方，�%1%�%�項で述べたように，ウェブサーバとウェブブラウザによる
コンテンツ配信自体はクライアントサーバ型アプリケーションである．しかし，そ
こで用いられるウェブブラウザは，サーバとデータの送受信を行う代わりにロー
カルディスクからデータを読み込み，表示することができるため，スタンドアロン
型アプリケーションと位置づけることができる．

����� モビリティの定義

本節ではモビリティの定義を明確にする．一般にソフトウェアの分野においてモ
ビリティとは，データやアプリケーションをいつでも，どこでも，どんなデバイス
を使用しても利用できる事を指す．一方，類似する用語としてポータビリティがあ
るが，ソフトウェアの分野においてポータビリティが高いこととは，僅かな改造で
異なるプラットフォーム�	�@や
�� で動作することを指す．これらに対し本論文
では，スタンドアロン型の中で，ネットワークを介してプログラムを取得し，任意
の端末で実行できるアプリケーションをモバイルアプリケーションと呼び，その性
質をアプリケーションのモビリティと定義する．したがって本論文で定義するモバ
イルアプリケーションはポータビリティを有することになる．
既存の研究やシステムの中で，モビリティを有するアプリケーションは，モバイ
ルエージェントとして実装したアプリケーションや，�� .�" ����C5Dを用いて実
行するアプリケーションである．アプリケーションをモバイルエージェントとして
実装した場合，モバイルエージェントの特徴である移動を行うことにより，任意の
端末にアプリケーションを移動して実行することができる．また，�� .�" ����

では，端末にインストールされたアプリケーションマネージャが，オンデマンドで
必要なプログラムを取得して実行する．これらのアプリケーションは，アプリケー
ション自身，または実行環境に移動する仕組みや，ダウンロードから実行までシー
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ムレスに行う仕組みを備えている．
一方，ネットワークインフラの普及により，'))�や/)�を用いた外部プログラ
ムを利用することにより，容易にアプリケーションを取得できる．しかし，これら
の方法で取得したアプリケーションを任意の端末で実行できるとしても，それら
のアプリケーション自身にモビリティがあるとは言えない．'))�や/)�を用いた
転送は，従来	>�>A>といった外部メディアで行っていたアプリケーションの配布
を置き換えただけに過ぎない．

��
 本研究の目的と概要

本論文では，スタンドアロン型アプリケーションのモビリティを実現するための
手法について述べる．�%�%�節で述べたように，近年個人の端末を携帯して利用す
るだけでなく，不特定多数が利用できる端末がいたるところに設置されつつある
ため，アプリケーションのモビリティを実現することによりユーザの利便性が向上
する．しかし現状では，端末のセキュリティや管理の煩雑化といった問題が存在す
る．また，�%1%1節で述べたモバイルアプリケーションの場合，実際には使用されな
い機能 �プログラム� まで取得する必要はない．
そこで本論文では，端末の種類に依存することなく，個々のユーザが任意アプ
リケーションを必要な機能だけで実行する枠組み �������"���C=D� を提案する．
������"���では，アプリケーションの起動を契機に，ユーザが必要な機能をオン
デマンドでネットワークを介して取得しながら実行する．そのため，使用しない機
能の転送は不要であり，大規模なアプリケーションであっても最小限の機能だけで
実行が可能である．そして，この実行方式をアプリケーションまたはライブラリの
管理へ応用し，配布元の一元管理，および変更部分だけをシームレスにアップデー
トするシステム ��  �������� の提案と実装を行う．そして，アプリケーションを実
装し，これらのシステムで実行することによって有効性を確認する．
また，これらのシステムではネットワーク接続が必須となるが，�%�%2節で述べた
ように不特定多数のユーザにネットワーク接続を許可することはできず，不正利用
も防止しなければならない．この問題に対し，本論文では一般的なウェブブラウザ
だけを使用して，正規ユーザの識別と正規端末のネットワーク接続および，アドレ
ス偽造による不正利用を防止するシステム，4/. �;*������� /������� C6Dの提案と
実装を行い，負荷テストと運用実績を示す．
これらのシステムを導入することによって，ユーザは認証を受けた後ネットワー
クに接続し，任意の端末で必要なアプリケーションをオンデマンドで取得しなが
ら実行することが可能になる．
次に，これらのシステムの概要を示す．

����� ���

4/.では，ほとんどの端末にはあらかじめインストールされているウェブブラ
ウザだけを利用し，直感的なユーザ認証インタフェースを提供する．そして，外部
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の認証機構と連携することでネットワークを利用できる正規ユーザを識別し，��

アドレスや��	アドレスといった端末の識別子を偽造することによる不正利用を
防止する．そのため，ネットワークに接続するための専用アプリケーションを導入
する必要もなく，初心者でも容易に利用することができる．

����� ��	
������

������"���では，ユーザがアプリケーションの必要な機能を指定することによっ
て，必要なプログラムだけをオンデマンドに取得して実行する．これを実現する
ため，������"���では���とアプリケーションの実行環境を提供しており，開発
者が���を用いて通常のプログラムには現れないオブジェクト同士の依存関係を定
義し，それをもとに実行環境が機能の実行に必要なプログラム群を検出する．ま
た，プログラムのオンデマンドな取得，および実行は，ネットワークと��の動的
なクラスローディング機構の拡張によって実現する．������"���を用いることに
よって，全体が大規模なアプリケーションであっても，実際に使用する機能だけで
実行することが可能になる．なお，一度取得したプログラムは端末に保存される
ため，例え別のユーザが実行する場合であっても，その端末で同じアプリケーショ
ンを実行する場合再利用される．

����� �������
�

�  �������はアプリケーションの管理に着目し，アプリケーションとそれが依存
するライブラリをまとめて配布する従来の方式に対し，依存ライブラリを@:�C7D

形式で定義することにより，配布元の一元管理を実現する．�  �������では，オブ
ジェクトの生成処理に直接割り込み，開発者が@:�形式で定義するライブラリへ
のパスを解釈することにより，必要なプログラムをオンデマンドに取得すること
ができる．また，アプリケーションやライブラリに変更がある場合には，変更部分
だけをシームレスにアップデートする機能を備えている．そのため，開発者は自身
が作成するプログラムの管理だけに集中すればよく，依存ライブラリの変更によ
るアップデート処理を自動化できる．なお，������"���と同様に一度取得したプ
ログラムは再利用される．

��� 論文の構成

本論文の構成を次に示す．
1章では本論文で述べるそれぞれのシステムに関連する研究を述べ，本論文の位
置づけを明確にする．そして，2章では4/.が行うネットワーク接続方式につい
て述べる．次に，3章で������"���で実現するオンデマンドなアプリケーション
の実行方式について述べ，5章ではその実行方式をアプリケーション管理へ応用し
た�  �������について述べる．最後に=章で本論文の総括と今後の展望について述
べる．
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本章では，本論文で実現するシステムと既存研究を比較し，本研究の位置づ
けを明確にする．次に，4/.に関連する既存研究としてネットワーク接続方式，
������"���と�  �������に関連する既存研究として端末に依存しないアプリケー
ションの実行方式の順に述べる．

	�� ネットワーク接続方式

本節では，ネットワーク接続を提供する場合，管理者とユーザの立場からそれぞ
れの要求について述べた後，不特定多数を対象にした場合の優劣について述べる．
そして，不特定多数を対象にしたネットワーク接続方式の研究，および既存システ
ムについて述べる．

����� 管理者とユーザの要求

ネットワーク接続を提供する場合，それを管理する管理者と利用するユーザには
それぞれ次のような要求がある．
まず，管理者の要求として，

� 正規ユーザの識別

� アドレス偽造による不正利用の防止

� 通信の暗号化

� 多様な認証機構との連携

� 通信量の制御

が挙げられる．一方，ユーザの要求として，

� 接続手順の簡略化

� 情報漏洩の防止

� 接続用アプリケーションの排除
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が挙げられる．
このように，管理者は利用者の制限や通信の暗号化など，ネットワークの頑健性
を高めることを目的とし，ユーザは煩わしい作業を行うことなく瞬時にネットワー
クを利用できるなど，利便性を重視する．しかし，例えば通信を暗号化して頑健性
を高める場合，個々のユーザが暗号化するためのアプリケーションを導入する必要
があるように，頑健性と利便性は相反する性質を持つ．そのため，これらすべての
要求をすべて満たすことは不可能である．�%�%2節で述べた不特定多数のユーザが
対象の場合，たとえ初心者であっても容易に接続できる必要があるため，接続手順
の簡略化や接続用アプリケーションの排除などの利便性を優先し，その上で可能
な限り頑健性をの高い接続方式が望ましい．

����� 不特定多数のユーザを対象にしたネットワーク接続方式

頑健性を高めるため，ネットワーク接続に認証機構を設けて提供するという研究
やシステムは過去にも事例があり，いずれも目的に対して十分な効果をあげている
C8$ �9$ ��$ �1$ �2D．しかしこれらのシステムでは，ユーザを認証するために，それぞ
れの接続機構に特化した専用アプリケーションを使用する必要がある．それらの専
用アプリケーションは一般的な端末にはインストールされていないため，ユーザ
はあらかじめ別の環境でインストールしておかなければ利用できない．また，接
続するための設定を行う必要があるため，初心者にとっては混乱の原因となる．し
たがって，これらのシステムの利便性は低い．また，専用アプリケーションを導入
しているものの，通信の暗号化は行っていない．
:% ,�!-らのシステム C�3Dでは，認証に������C�5Dを使用し，ユーザの識別子となる
ユーザ�>，パスワードを入力してユーザ認証を行った後，端末をネットワークに接
続する方式を提供している．しかし，������を使用しているため，ユーザ�>，パス
ワードという極めて重要な情報が平文でネットワーク上を流れることになる．こ
のシステムでは，ユーザが能動的に認証を行う必要はあるものの，認証機構にあ
らかじめインストールされている������を利用しており，認証にも�>とパスワード
という直感的で分かりやすい機構を導入しているため利便性は高い．しかし，先
に述べたように������を使用しているため，頑健性は低い．

 ��#��C�1Dでは，4/.と同様にブラウザだけを利用した認証方法を提供して
おり，認証時にブラウザにダウンロードされる��アプレットが，サーバとの)	�

コネクションを確立し，サーバがそれを監視することによって端末の切断を検知す
る．したがって，4/.と同様に��アドレスや��	 アドレスを偽造したとしても不
正利用することはできない．このシステムを利用する場合，ユーザが行うことは
ブラウザを起動するだけであり，利便性を保ちつつ頑健性も高いシステムである．
しかし，この仕組みには��が動作するブラウザを使用する必要があり，��が実
装されていない�>�などの携帯端末では利用することができない．
一方，近年では空港やホテルでも@������� ��"�!��"�� ?����C�=Dや�
�	'�)C�6D，
といった製品を使用して，ネットワーク接続が展開されている．これらのシステム
では，4/.と同様に一般的なウェブブラウザだけを利用して認証を行った後，端
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末をネットワークに接続することができる．また，課金システムと連携することに
よって，一度認証を受けた端末であれば料金に対応した期間内は自由にネットワー
クに接続することができる．そのため，不正利用を目的としたユーザであっても，
認証を受けた端末を使用することによってネットワークの利用が可能である．しか
しこれらのシステムでは，端末の識別に��	アドレスを利用しているため，��	

アドレスを偽造することによって容易に不正利用が可能である．したがって，利便
性は高いが頑健性は低い．
� ����C�7Dでは，正規ユーザが利用する度に認証処理を行い， ��#C�8Dを使用する
ことによって正規端末の接続性を確認している．そのため，��アドレスや��	ア
ドレスを偽造することによる不正利用が可能である．また，近年コンピュータウィ
ルスの蔓延によるセキュリティソフトの導入により，デフォルトでは ��#のエコー
リクエストに対してエコーリプライを返さない．そのため，セキュリティソフトの
設定を変更しない限り，数分間接続した後切断されてしまう．したがって，頑健性
も低く，利便性も高いとはいえない．
����C�9DC��Dでは， 791%�FC19Dに対応したスイッチを使用し，A���タグを使用
して��アドレス，��	アドレスの偽造を防止している．����の場合，スイッチに
カスケード接続されたハブを使って接続する正規端末の識別に必ず����クライア
ントが必要であるため，無線���アクセスポイントを接続する場合，すべての端末
に����クライアントが必要になる．したがって，頑健性は高いが利便性は低い．
また，�;;;791%�4C1�Dに対応したスイッチ，または無線アクセスポイントを導入
する場合，すべてのスイッチやアクセスポイントがこの規格に対応する必要があ
り，これを利用するソフトウェアも必要となる．現在一般的なユーザが最も使用し
ている.������4�，および�!
�4では標準で�;;;791%4に対応したソフトウェア
があらかじめ導入されているが，設定はユーザ自身が行う必要がある．そのため，
頑健性は高いものの利便性が高いとは言えない．また，インフラの導入コストも
無視できない．

	�	 端末に依存しないアプリケーションの実行方式

本節では，�%1%�%1項で述べたスタンドアロンアプリケーションを任意の端末で実
行するための既存システムや研究を述べる．�%1%1節で述べたように，端末に依存
せずにスタンドアロンアプリケーションを実行するためには，アプリケーション自
身あるいは実行環境にモビリティの性質を与える方式がある．または，アプリケー
ションおよび実行環境にモビリティを与えるのではなく，クライアントサーバ型ア
プリケーションを応用し，イベント情報や表示情報を送受信して処理を行うシン
クライアント方式がある．次に，シンクライアント，モバイルエージェント，��

.�" ����の順にそれらの方式を述べる．
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[ Home Host ]

Synchronize display data

(a)

[ Remote Host ]

図 1%� シンクライアント

����� シンクライアント

シンクライアントとは，アプリケーションのためのリソースを必要としないクラ
イアントを指し，クライアントサーバ方式でサーバのアプリケーションを利用す
る．図1%�に示すように，この方式では利用するアプリケーションをサーバ�C'���

'���D�にインストールしておき，サーバのディスプレイに表示される描画情報，およ
びマウスやキーボードの操作によって生じるイベント情報をサーバとクライアント
�C:����� '���D�でやり取りすることで処理を進める．また，クライアントとサーバ
でやり取りするデータには共通のフォーマットやプロトコルは存在せず，一般に独
自プロトコルを実装したアプリケーションによって実現されるC11$ 12$ 13$ 15$ 1=$ 16D．
この方式では，キーボードやマウスのイベント情報通知アプリケーションをクラ
イアント端末にインストールする必要がある．また，クライアント端末から送信さ
れるイベント情報を受信し，実行中のアプリケーションに通知するアプリケーショ
ンをサーバ端末にインストールしておく必要がある．これらのアプリケーションに
よってサーバ端末のディスプレイ情報がクライアント端末に描画され，ユーザはク
ライアント端末でサーバ端末のアプリケーションをあたかもクライアント端末で
実行しているかのように使用することが可能である．したがって，不特定多数が利
用する端末であっても，新規にアプリケーションをインストールする必要もなく，
ユーザはサーバに接続して使い慣れたアプリケーションを利用することができる．
一方，この方式ではどんな処理を行う場合でもクライアントとサーバ間で通信が
必要であるため，クライアントとサーバ間のネットワーク接続は常に安定してい
る必要がある．したがって，������!� ��� ������-�環境などネットワーク帯域が
広く，安定した環境での用途に適している．また，あらかじめサーバにインストー
ルされていないアプリケーションは利用できない．

����� モバイルエージェント

モバイルエージェント C17$ 18$ 29$ 2�$ 21Dとは，ネットワークに接続した端末間を
移動しながら処理を進めるプログラムのことを指す．図1%1に示すように，モバイ
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Editor

Calculator

Paint

Presentation

Paint

Editor

[ Remote Host]

[ Remote Host][ Home Host]

Migration

Migration

(b)

図 1%1 モバイルエージェント

ルエージェントの移動の際には，プログラムコードだけでなく，実行状態も移動す
るという特徴がある．そのため，移動先の端末で移動前の実行状態から処理を再
開することができる．モバイルエージェントには，分散処理における通信遅延およ
び通信回数の削減，耐故障性，負荷分散などの数多くの利点が挙げられ，次世代の
分散処理システムとして注目を集めている．
ネットワーク上を移動するプログラムとしては，モバイルエージェントが始まり
ではなく，���!��� ��#�����，:����� ;������� というプログラムの移動技術が従
来から研究されていた．これらの技術は，負荷分散や耐故障性の実現に主眼をお
き，プログラムは受動的に移動を行っていた．一方，モバイルエージェントは積極
的に移動を行い，より高度な処理を実現するという概念を含んでいる．
モバイルエージェントの移動や実行を行うには，エージェントプラットフォーム
と呼ばれるソフトウェアを移動前と移動先の端末であらかじめ動作させておく必要
がある．これらはエージェントの実行を管理，および制御するとともに，エージェ
ントの送受信を行うソフトウェアである．エージェントプラットフォームを含むモ
バイルエージェントシステムに関する研究は，�889年代中頃に登場した商業用モ
バイルエージェントシステムである)����!�� �C22D以降本格化する．そして，�886年
頃からは�� 言語を利用したモバイルエージェントシステムが数多く研究開発さ
れている C23DC25D．また，モバイルエージェントの応用分野も，従来の遠隔情報収集
や負荷分散だけでなく，通信ネットワーク管理やワークフローシステムなどにも利
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用され，広がりを見せている．
アプリケーションをモバイルエージェントとして実装し，エージェントプラット
フォームが動作している端末間の移動を行うことによって，任意の端末でアプリ
ケーションを継続的に実行することができる．例えば��を利用したモバイルエー
ジェントシステムの�つである�#���� !�C2=Dでは，モバイルエージェントの実装に
�.)��"���!� .�������# )���-���の/���クラスを継承しており，?@�アプリケー
ションのモバイルエージェント化を容易に行うことができる．また��"�>�!C26Dで
は，独立したアプリケーションをモバイルエージェントのコンポーネントとして作
成し，��"���� !�C27Dの階層構造によって上位コンポーネントが内包するコンポー
ネントを含んだまま移動することで，移動性を持つ複合ドキュメントを実現して
いる．
モバイルエージェントの移動は，移動元端末から移動先端末へ送り出す�����型�

方式であるため，エージェントプラットフォームが端末にインストールされている
だけでなく，動作している必要がある．また，ユーザが場所を移動し，移動先の端
末で処理を継続する場合，移動先端末にアプリケーションを移動させておく必要
があるため，移動後に使用する端末を移動前に特定しておく必要がある．
また，モバイルエージェントの課題としては，セキュリティやエージェントプラッ
トフォームが異なる場合の相互運用が挙げられる．モバイルエージェントのセキュリ
ティとは，一般に悪意のあるモバイルエージェントから移動先端末を守ること，悪
意のある端末からモバイルエージェントを守ること，の1通りがある．相互運用に関
しては，モバイルエージェント技術そのものが登場してからあまり時間がたってい
ないため，特定のエージェントプラットフォームで構築したシステムを異なるエー
ジェントプラットフォーム上のシステムと連携や相互運用させることが困難である．
なお，モバイルエージェントのセキュリティに関する研究としては C28$ 39$ 3�$ 31Dな
どがあり，相互運用に関する研究には C32Dなどがある．現在，モバイルエージェント
は主に/����/�������� ��� �������#��� �����!� �#�����や
�?�
"B�!� ��#�����

?��� �といった業界団体において標準化が進められているが，標準化は難しいと
言われている．

����� �	�	 ��� ��	
�

�� .�" �����以下，�.�と呼ぶ�は図1%2に示すようにウェブを利用して��アプ
リケーションをユーザに配布するための仕組みであり，1999年に��� ��!���������

によって提案と開発が行われた．ユーザは端末にインストールされたアプリケー
ションマネージャを使用し，ダウンロードされたアプリケーションを自由に利用で
きる．
�.�を利用するためにクライアント端末で必要になるのは，�.�を��の実行
環境である�:;��� :������ ;�����������とともにインストールすることである．
一方，サーバでは特別なサーバプログラムを導入する必要はなく，ウェブサーバの
新しい���;C33Dタイプとして，������� ������- ���!���# �����!�� �C35Dファイ
ルを追加しておけばよい．また，サーバ側でアプリケーションを配布するのに最低
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GUI ApplicationGUI Application

TextArea

EraseAll Search

WebServer

Java Virtual Machine

Application Manager

Download jar file

Execute

WebServer

Col1 Col2 Col3

Execute

図 1%2 �� .�" ����

限必要な作業は，

� ��アプリケーションを作成して��:ファイル形式にする

� ����ファイルを作成する

� アプリケーション起動用の')��文書を作成する

ことである．
ユーザがアプリケーションを実際に利用する手順は，ウェブブラウザから')��

文書にアクセスし，リンクをクリックするだけである．すると，�.�が自動的に起
動し，����ファイルの記述にしたがって，��:形式のアプリケーションをダウン
ロードして実行する．一度ダウンロードした��アプリケーションは，次回からは
ウェブにアクセスする必要はなく，クライアント端末だけで実行することができ
る．また，�.�にはアプリケーションがアップデートされた場合に差分だけをダウ
ンロードしてアップデートする機能や，通常は必要ないヘルプ機能などを分割し，
別の��:ファイルにすることで起動時の転送量を減らす機能がある．
�.�を利用することによって，ユーザは�.�がインストールされた任意の端末
で使い慣れたアプリケーションを利用することができる．しかし�.�では，アプ
リケーションを複数の��:ファイルに分割できるものの，��:ファイル分割はライ
ブラリ単位や，パッケージ化のポリシーなど，開発者の視点から行うものであり，
�%�%1節で述べた多機能なアプリケーションを実行する場合，ユーザが実際に使用
する機能と分割された��:ファイルは必ずしも一致しない．また，リンクをクリッ
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クするだけでアプリケーションを実行できるものの，��:ファイルを完全にダウン
ロードしてからでなければ起動できない．

	�
 本研究の位置づけ

本節では，これまで述べた既存研究と比較することによって，本研究で実現する
システムの位置づけを明確にする．次に，ネットワーク接続方式，アプリケーショ
ンの実行方式の順に述べる．

����� ネットワーク接続方式の比較

表1%�に本論文で実現する4/.と，ネットワーク接続に関する既存研究の比較結
果を示す．比較項目は，利便性を表す項目として，ネットワーク接続用専用アプリ
ケーションの有無とし，頑健性を表す項目として��アドレスや��	アドレス偽造
による不正利用が可能か否かとする．
1%�節で述べたように，一般に利便性と頑健性は相反する性質である．そのため，
不特定多数が利用する駅や空港のホットスポットでは利便性を重視し，一般的な
ウェブブラウザだけで認証処理を行うことができる� ����や�
�	'�)といったシ
ステムを導入している．
一方，大学や企業など特定多数が利用する環境では，ユーザのサポートを簡単に
行うことができるため，アドレス偽造による不正利用を防止した����や����?���

を導入している．
4/.は，通信の暗号化は行わないものの，� ����や�
�	'�)と同様のウェブ
ブラウザによる直感的な認証処理に加え，����や����?���と同様にアドレス偽
造による不正利用対策を施したシステムである．したがって，管理者にとって重要
な頑健性と，ユーザにとって重要な利便性を兼ね備えたシステムであると位置づ
けることができる．なお，表1%� に示すように，類似システムとして
 ��#��があ
るが，
 ��#��との差異については2%3%2%=項で述べる．

����� アプリケーション実行方式の比較

1%1節で述べた各システムと，本論文で実現する������"���や�  �������のアプ
リケーション実行方式を比較して表1%1に示す．各システムの比較は次に示す５項
目を基準に行う．

表 1%� ネットワーク接続方式の比較

アドレス偽造不可 アドレス偽造可
専用アプリケーションなし 4/.$ 
 ��#�� � ����$ �
�	'�)$ @�?

専用アプリケーションあり ����$ ����?��� GGGGGE
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表 1%1 アプリケーション実行方式の比較

ネットワーク接続性 状態の保持 部分実行 転送単位 管理機能

���� ������ 広帯域で安定 あり G 独自データ なし
�	
��� ����� 切断可能 あり 不可能 直列化したデータ なし

�� 切断可能 なし 可能 ��:ファイル あり
������	
��� 切断可能 なし 可能 クラスファイル なし
�������	�� 切断可能 なし 可能 クラスファイル あり

� ネットワーク接続性
ネットワーク帯域の広さと状態．

� 状態の保持
アプリケーションで扱うデータや実行状態を保持できるか否か．

� 部分実行
アプリケーションの中でユーザが実際に使う機能だけで実行できるか否か．

� 転送単位
転送するアプリケーション�プログラム�の粒度．

� 管理機能
アップデートやダウングレードといったアプリケーション管理機能の有無．

次に，これらの比較項目にもとづき，各システムの特徴を述べる．

��� シンクライアント
1%1%�節で述べたように，シンクライアントはサーバのディスプレイに表示さ
れる描画情報やイベント情報をクライアントと送受信するため，広く安定し
たネットワーク帯域が要求される．この方式では，アプリケーションの実体
はサーバに存在し，描画情報を受信するアプリケーション固有のフォーマッ
トでデータがやり取りされるため，データや実行状態は保持され，部分実行
という概念はない．また，クライアントで利用するアプリケーションの実体
はサーバにインストールされたアプリケーションであるため，個々のアプリ
ケーションの追加や削除，アップデートといった管理は従来のアプリケーショ
ン管理と同じくサーバ管理者が行う必要がある．

�1� モバイルエージェント
モバイルエージェントの移動は，移動前端末での直列化，移動先端末への転
送と復元により実現される．アプリケーションをモバイルエージェントとし
て実装した場合，直列化処理によってデータを含めたアプリケーションの状
態が保存されたあと転送され，移動後は移動先端末のリソースだけで動作す
るため，転送時を除いてネットワークへの接続は不要である．また，モバイ
ルエージェントの実装では，多くの場合エージェントプラットフォームで規定

�5



第1章 関連研究

されたインタフェースに従う必要があり，部分的に移動させる機構は持ち合
わせてはいない．そのため，部分実行は難しく，転送単位はアプリケーショ
ン全体を直列化したデータとなる．また，多くのエージェントプラットフォー
ムでは，エージェントのライフサイクルを管理する機構はあるものの，エー
ジェントのバージョン管理機構は備えていないため，アップデートなどの管理
はエージェントプラットフォームではなく，各アプリケーション開発者がすべ
て行う必要がある．

�2� �� .�" ����

1%1%2節で述べたように，�.�では起動時の��:ファイル転送以外ネットワー
クの状態に依存せず動作する．そして，開発者が１つのアプリケーションを
明示的に複数の��:ファイルに分割することによって部分実行も可能である．
また，複数のバージョンを管理し，バージョン間の差分だけをアップデートす
る管理機能を備えている．しかし，�.�はアプリケーションを配布する仕組
みであるため，アプリケーションで扱うデータや実行状態の保存は行わない．
そして，アプリケーションの転送は��:ファイル単位で行われる．

�3� ������"���

������"���は�.�と同様にアプリケーションを配布する仕組みであり，一度
ダウンロードした機能はネットワークの状態に依存せずに動作する．また，
アプリケーションの状態は保持せず，バージョン管理などの機構も持ち合わせ
ていない．しかし，�.�の��:ファイル分割が開発者の視点で行われ，��:

ファイル単位で転送が行われるのに対し，������"���ではアプリケーション
が１つの��:ファイルで構成されているとしても，ユーザが必要な機能�プロ
グラム�をオンデマンドにクラスファイル単位で取得するという特徴を持つ．

�5� �  �������

�  �������は������"���にアプリケーション管理機能を加えたシステムであ
り，それ以外の特徴は������"���と同様である．また，�  �������のアプリ
ケーション管理機能は�.�の差分だけアップデートする機能に加え，�%2%2節で
述べたようにアプリケーションが依存するライブラリの所在を@:�形式で定
義することを可能にしている．この結果，アプリケーションやライブラリは
必ず開発者が管理する場所から取得させることが容易になるため，バージョ
ン管理の複雑化，煩雑化を防ぐことができる．

これまで述べたように，������"���や�  �������は�.�と同様にアプリケーショ
ンを配布するシステムであり，状態の保持は行わないため，使用する端末を変更しな
がら継続して処理を行う用途には適さない．それらの用途にはシンクライアントや
モバイルエージェントを利用するべきである．また，������"���および�  �������

では，ユーザの視点から実際に使用する機能だけでアプリケーションを実行する
機構を備えているため，大規模かつ実際にはほとんど使用されない機能を多く含
んだアプリケーションの実行に適している．なお，������"���や�  �������を利用
する場合，モバイルエージェントや�.�と同様にプログラムの転送時以外はネット
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第1章 関連研究

ワークの状態に依存せずローカル環境でアプリケーションを実行するため，無線
���などの不安定なネットワーク接続環境でも十分に機能する．
なお，�  �������のアプリケーション管理機能と既存システムとの差異について
は，5章で詳細に記述する．
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第�章 アドレス偽装を防止したネットワー
ク接続方式


�� 概要

現在ノート型端末や�>�といった携帯型端末の低価格化によって，個人の端末を
携帯して利用するユーザが増えている．これにともなって駅や空港といった不特定
多数が出入りする場所でも，共用の固定端末だけでなく個人の端末をネットワー
クに接続するために無線���や情報コンセントが急激に設置され始めている．こ
のように，多数のユーザを対象にネットワーク接続サービスを導入する場合，ネッ
トワーク管理者，およびユーザの立場から次の要求を満たす必要がある．
まず，管理者は不特定多数のユーザに対して無条件にネットワーク接続を許可す
ることはできない．さもなければ不正利用の温床になることは容易に想像できる．
したがって，正規ユーザが使用する正規端末のネットワーク接続を許可し，不正端
末のネットワーク接続を防ぐ必要がある．また，��アドレスや��	アドレスといっ
た端末の識別子を偽造することによって不正にネットワークを使用する行為も防が
なければならない．つまり，ネットワーク管理者はネットワーク接続の頑健性を高
める必要がある．
一方，不特定多数のユーザが対象の場合，ユーザも初心者から熟練者まで様々で
あるため，ネットワーク接続をするために煩わしい作業が伴うと，混乱やトラブル
の原因となる．したがって，ユーザにとっては誰でも直感的に利用できるといった
利便性が最も重要となる．
しかし，一般に頑健性と利便性は相反する性質であるため，両者を同時に満た
すネットワーク接続方式を提供することは容易ではない．また，利用する端末が個
人の所有物である場合はもちろんのこと，共用端末であってもアプリケーションの
追加など，一般ユーザが自由に設定できる端末を使用する場合，管理者が頑健性
を高めることは非常に難しくなる．したがって，現状の固定端末では，使用できる
アプリケーションを限定し，新規アプリケーションのインストール権限を与えない
ことで不正利用を防止しているが，この対策は端末の利用法を限定していること
になる．また，個人の端末を接続させる場合，利便性を重視してアドレス偽造に
よる不正利用を黙認するか，頑健性を重視して不正利用を防止するためのアプリ
ケーションを導入している．
このような背景を受け，4/.では頑健性を保ちつつ利便性を重視したネットワー
ク接続方式を実現する．4/.では，一般的な端末のほとんどにあらかじめインス
トールされているウェブブラウザ�以下，ブラウザと呼ぶ�を利用し，ユーザ�>とパ
スワードによるユーザの識別を行って正規端末をネットワークに接続する方法を提
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第2章 アドレス偽装を防止したネットワーク接続方式

NAT

DHCP

IP Firewall

DNS

NAT BOX

192.168.0.1

172.16.0.100 

( nat.foo.com )

172.16.0.1

[ Private Network ]

[ Global Network ]

XFW InstallRadius

LDAP

図 2%� プライベートネットワークを使った接続法

供する．さらに，専用アプリケーションを導入することなく，ブラウザだけを使っ
てアドレス偽造を検知し，不正利用を防止する．
以下2%1節では，頑健性と利便性の両立する不正利用防止法について述べる．次
に2%2節では4/.の具体的な設計と実装について述べ，2%3節で4/.の運用と評価
について述べる．最後に，2%5節ではまとめと今後の課題について述べる．


�	 不正利用防止法

多数のユーザにネットワーク接続を提供する場合，図2%�に示すようなプライベー
トネットワークを利用して接続させることが多い．この環境では，情報コンセント
に接続するか，無線アクセスポイントの電波を受信した端末は動的な��アドレス
の割り当てを受け，��) ,
4 �を経由してグローバルネットワークに接続できる．

����機能を提供するハードウェア
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第2章 アドレス偽装を防止したネットワーク接続方式

Client

IP Address, 

Gateway

DNS

Pass all 

packets from 

authenticated 

client

< NAT BOX >

Login 

Page

[ Global Network ]

[ Private Network ]

(1)

(5)

(6) (7)DHCP 

Request

(2)

NATDHCP XFW

Fire Wall

Block All 

packets

DNS

DNS 

Request

(3)

DNS 

Response

(4)

HTTP Request 

without 

Authentication

図 2%1 4/.を利用した接続方法

��) ,
4では一般的に>'	� �や>���，��) �，/������ �，といった機能を提供し
ている．4/.はこの��) ,
4上で動作してユーザ認証を行い，/������の機能を
利用して正規端末の接続を許可するとともに，それ以外の不正端末を使用したア
クセスをすべて切断する．また1%�節で述べたように，:����C3=Dや�>��C36Dといっ
た多様な認証機構と連携することで正規ユーザの識別を行う．
次に，4/.を導入した場合のネットワーク接続方法と切断方法を示し，最後に
アドレス偽造による不正利用を防ぐ方法について述べる．

����� 接続方法

4/.では図2%1の番号で示す手順でアクセス制限を行う．4/.を利用する場合，
事前に/������機能で>��と'))�以外のパケットを破棄する設定にする必要がある．

��� プライベートネットワークにつながった情報コンセントに接続するか，無線
アクセスポイントから電波を受信し，端末が ��アドレスを取得するために

�端末に対して，��アドレスやゲートウェイなど，ネットワーク情報を自動的に割り振るための
プロトコル

�ホスト名と ��アドレスの関係を管理する仕組み
�グローバルネットワークとプライベートネットワークの接合部分において，��アドレスの変換

を行う仕組み
�送信元または送信先��アドレスや���，���などのプロトコルに制限をかけ，不正なアクセス

からホストを守る機能
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第2章 アドレス偽装を防止したネットワーク接続方式

>'	�リクエストを送信する．

�1� >'	�サーバが端末に��アドレス，デフォルトゲートウェイ，>��サーバ情報
などを提供する．

�2� ユーザがブラウザを起動する．ブラウザは'))�リクエストを出すサーバ名
と��アドレスの対応を解決するために>��リクエストを送信する．

�3� >��サーバから��アドレス情報を受け取る．

�5� ブラウザが，'))�リクエストを送信する．/������の機能によって，'))�

リクエストは破棄せず，強制的に4/.にフォワードする．

�=� 4/.はユーザが要求しているコンテンツに関係なく�>，パスワードを要求す
る認証用コンテンツを返す．

�6� ユーザ認証に成功すると，4/.はその端末が正規端末であると認識して，使
用している ��アドレスと��	アドレス情報を取得し，その端末が送信する
パケットを通過させるために/������の設定を変更する．その結果，正規端末
からのパケットだけが/������を通過する．すなわち，正規端末だけがネット
ワーク接続を許可される．

����� 接続維持と切断の方法

2%1%�節の方法で正規端末の接続を許可し，その後ユーザが利用を止めたあと再
び/������の設定を元に戻す必要がある．この処理を行わないと，利用を止めた正
規端末と偶然同じ��アドレスを取得した端末が，認証を受けずにネットワークに
接続できてしまう．このため，正規端末が接続しているかどうかを常に確認�生存
確認�し，利用の終了を検出する必要がある．
正規端末の生存確認をするために，4/.では正規端末から4/.に対して生存を
通知するためのセッション�> を一定間隔で送信させる．4/.では，このセッショ
ン�>と��アドレス，��	アドレスを利用して次のように端末の切断を検出し，実
行する．なお，端末から4/.に送信されるセッション�>は2%1%2節で述べるアドレ
ス偽造防止法にも利用され，送信する間隔は4/.で制御することができる．

��� 4/.は，正規端末の��アドレスと��	アドレス，セッション�>を関連付け，
セッション�>を受け取るたびに最終受信時刻を更新する．

�1� 4/.は一定間隔でセッション�>の最終受信時刻をチェックし，一定時間更新
のない正規端末を切断したと判断する．そして切断対象の端末が使用する��

アドレスと��	アドレス情報を抽出する．

�2� �1�で抽出した端末の��アドレスと��	アドレス情報をもとに，/������の設
定を変更して対象となる端末を切断する．
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Web Browser XFW
Send “secretkey”

Md5 

(secretkey)

cryptkey 1

Md5(secretkey)

Send “cryptkey1”
If(md5 (secretkey) == cryptkey1) 

then
  valid client; 
else 

  invalid client; disconnect client
Md5 

(cryptkey1+secretkey)

cryptkey 2 If(md5 (secretkey+cryptkey1) == cryptkey 2) 

then
  valid client; 
else 

  invalid client; disconnect client

Send “cryptkey 2” (5)
(4)

(3)

(2)

(1)

図 2%2 セッション�>の変更方法

����� アドレス偽造の防止法

4/.では，��アドレスと��	アドレス，セッション�>を使用して正規端末を識
別しており，2つの値が完全に一致しない場合は不正利用とみなして即座に端末を
切断する．しかし，2%1%�節で述べたように，不正端末であってもプライベートネッ
トワークには接続できてしまうため，正規端末との通信を傍受され，セッション�>

を盗まれると不正利用されてしまう．実際に.������1999や.������4�では，デ
フォルトでネットワークインタフェースのごとに�!アドレスを変更する機能を備
えている．また，セッション�>のやりとりを'))��で行うことも考えられるが，事
前の評価の結果毎秒19 リクエスト程度しか処理できない．そこで4/.では，図2%2

で示すとおり，秘密鍵と�>5ハッシュアルゴリズムを利用し，ワンタイムパスワー
ドと同様な方法で正規端末と4/.でやり取りするセッション�>を毎回変更する．

��� 4/.は正規端末に対して秘密鍵を発行し，送信する．この間の通信には'))��

を使用するため，安全に端末に秘密鍵を送ることができる．

�1� 正規端末では受け取った秘密鍵の�>5ハッシュ値を計算し，その値を保存す
るとともに，'))�を使って4/.に送信する．

�2� 4/.でも正規端末と同様に，その正規端末に発行した秘密鍵の�>5ハッシュ
値を計算し，受け取った値と比較する．そして1つが同値の場合，その端末を
正規端末であると認識し，受け取ったセッション�>と時刻を更新する．

�3� 正規端末は一定時間待った後，�1�で保存した値と秘密鍵を結合し，結合した
値の�>5ハッシュ値を計算する．そして�1�と同様にその値を保存し，4/.に
送信する．
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Operating System

Java Virtual Machine

Http Redirector

Authentication 

Server

KeepAlive 

Checker

Authenticated 

Registry

Authenticator

Command 

Executor

HTTPS

HTTP

HTTP

XFW Authenticate to 

other system

Execute system commad

Client

(1)

(2)

(3) (4)

(5)

(6)

(7)

(8)

(9)

(10)

(9)

図 2%3 4/.のアーキテクチャ

�5� 4/.でも正規端末と同様に，前回受け取った値と秘密鍵を利用してハッシュ
値を計算し，受け取った値と比較することによって正規端末を識別する．

�=� 以後，�3�と�5�を繰り返し，正規端末の接続を維持する．

この方式によって，仮に��アドレスと��	アドレスを偽造され，セッション�>を
盗まれたとしても，盗んだセッション�>は既に無効であるため正規端末と不正端末
を識別することができる．
ワンタイムパスワードでは，事前に秘密鍵を交換する必要があるが，上述の方式
では認証終了時に4/.から秘密鍵が交付されるので，事前の鍵交換が必要ない．
また，後述するとおり，4/.ではこの方式を���!�� �が動くブラウザだけで実現
している．
2%1%�節で述べたように，4/.を使用してネットワークに接続するためには，端
末が>'	�で��アドレスを取得したあと，少なくとも�回は'))�リクエストを送
信する必要がある．しかし現実には，ネットワークに接続するユーザの多くがウェ
ブブラウジングを行うため，大部分のユーザに認証画面を表示することができる．


�
 ��の設計と実装

本節では，はじめに4/.を構成する各モジュールの機能と，それぞれの関係に
ついて述べる．次に，ユーザ認証時にブラウザと4/.，4/.と外部認証サーバで
やり取りされるデータについて述べる．そして，セッション�>を変更する方法につ
いて述べ，最後に4/.を動作させるために管理者が設定するパラメータを示す．
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����� ���

4/.本体は，それが動作する
�に依存せず動作を保障するために��言語を使
用する．図2%3に示すように，4/.は大きく分けて=つのモジュールで構成される．
次にそれぞれのモジュールとその役割について述べる．

�	�	�	� 
������������

'�� :�����!���は，受け取った'))�リクエストに対して常に��������!���� ������

へリダイレクト応答を返す �図2%3の ����． /������のフォワード機能によってフォ
ワードされた'))�リクエストは，すべてこのモジュールが処理する．

�	�	�	� �������������� ������

'�� :�����!���がリダイレクト応答を返した結果，ブラウザが��������!���� ������

にリクエストを送信する．��������!���� ������はリクエストを受け取ると，ユー
ザ認証用コンテンツを返す �図2%3の �1��．また，ユーザが送る認証情報 ��>とパス
ワード�を取得し，認証処理を��������!���に依頼する�図2%3の �2��．認証に成功し
た場合，/������の設定を変更するために	����� ;*�!����に処理を依頼する�図
2%3の�5��．そして，ユーザ認証と/������の設定変更に成功すると，秘密鍵を発行し，
ユーザに認証成功を示すコンテンツを返す�図2%3の�6��．それと同時に��������!���

:�#�����に端末の ��および��	アドレス情報と，秘密鍵を登録する �図2%3の �7��．
一方，認証に失敗，または設定変更に失敗した場合は，認証失敗と再認証を促すコ
ンテンツをユーザに返す．

�	�	�	� �������������

��������!���は認証情報を受け取り，さらに外部の認証システム�:����，�>��
��!%�と連携してユーザ認証を行う�図2%3の �3��．そして��������!���� ������に認証
結果を返す．このモジュールと他のモジュール���������!���� ������など�は，��

のインタフェースで結合しており，実装クラスを入れ替えることで，さまざまな外
部認証システムとの連携が可能になる．

�	�	�	� ���������������

��������!���� ������または<�� ����� 	��!-��が/������の設定を変更するとき，
端末を接続または切断するためのコマンドを作成し，外部プログラムを呼び出す
�図2%3の�=��．��の実行環境からは/������の設定を直接書き換えられないため，
外部プログラムとして実行する必要がある．
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HTTP/1.1 307 Temporary Redirect

Connection: close

Location: https://nat.foo.com/login.html

図 2%5 リダイレクトレスポンス

<form action="/auth.html" method="post">

<input type="text" name="loginId" value=""/>

<input type="password" name="passwd" value=""/>

<input type="submit"/ name="Send">

</form>

図 2%= 認証用コンテンツに必要な部分

�	�	�	� ����� ��� ����!��

<�� ����� 	��!-��は，セッション�>を受け取り，そのセッション�>を送った端末が
正規端末であることを確認した後，最終受信時刻の更新処理を��������!��� :�#�����

に依頼する�図2%3の�8��．一方，不正端末であると判断した場合，	�����;*�!����
に切断処理を依頼するとともに，��������!��� :�#�����のエントリーを削除する
�図2%3の��9��．また，このモジュールは��������!��� :�#�����から一定間隔で登録
されているすべてのセッション�>と最終受信時刻を取得する．そして，一定時間更
新されていない端末は切断したと判断し，不正端末の場合と同様に該当する端末
を切断する．

����� 認証処理

認証処理では，'))�:�����!���とブラウザ，��������!���� ������とブラウザ，そ
して��������!���と外部認証システム間で次に示すデータがやり取りされる．

�	�	�	� 
������������とブラウザ間

'�� :�����!���は受け取ったリクエストに対して図2%5で示す'))�レスポンスを
返す．ここでは説明のため，図2%�で示したように��) ,
4にはグローバル��アド
レスH�61%�=%9%�99Iが割り当てられ，>��サーバによってH��%���%!��Iとして名前解
決ができるものとする．この結果，ブラウザはH��!����Iヘッダで示した@:�にリ
クエストを再送する．

1=
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public interface Authenticator {

    public boolean authenticate(String loginId, String passwd);

}

図 2%6 ��������!���インターフェース

�	�	�	� �������������� ������とブラウザ間

'�� :�����!���のレスポンスによって，ブラウザは��������!���� ������に認証用
コンテンツをリクエストする．認証用コンテンツは管理者が自由にカスタマイズ
可能だが， '))�の�
�)メソッドを利用してH����%����Iに �>�H��#����I�とパス
ワード�H ����I�パラメータを送信できるものでなくてはならない．具体的には図
2%=で示す部分を含む必要がある．
ユーザがログイン�>とパスワードを入力し，送信ボタンを押すと，'))�の�
�)

メソッドでデータが送られ，��������!���� ������が認証情報を取得する．この間
のデータは'))��で暗号化されるため，安全にやり取りできる．

�	�	�	� �������������と外部認証システム

��������!���は図2%6で示すインタフェースで定義される．したがって，このイン
タフェースを実装する具象クラスを入れ替えることで，さまざまな認証方式が実
現できる．現在の実装では，:����プロトコルを使用して外部:����サーバと連携
する:������������!���を実装している．

����� セッション��の変更方法

2%1%2節で述べた方法を実現するためには，

� 生成した秘密鍵を安全に端末に送り，かつ端末から漏洩しない仕組み．

� 端末で�>5ハッシュ値の計算と，値の保持．

という用件を満たす必要がある．'))�だけを使った通信では，端末に送られた秘
密鍵を保存しておくことが難しい．唯一クッキーを使うことで保存することはで
きるが，通信は暗号化されていないため，ネットワークを盗聴されると簡単に盗ま
れてしまう．その結果，セッション�>を毎回変更したとしても端末の偽造が可能に
なる．
そこで4/.では，')��の/:��;と���!�� �を利用して，'))�だけを使って
上で述べた用件を満たす．���!�� �は通常のコンピュータに限らず，�>�などの携
帯端末でも動作するが，ユーザによってはセキュリティ等の理由で無効にしている
場合も考えられる．これに対応するために，4/.は端末ごとに���!�� �が有効か
無効かを判定する．次に���!�� �が有効な場合にセッション�>を変更する方法に
ついて述べ，���!�� �の動作判定と無効な場合の対応について述べる

16



第2章 アドレス偽装を防止したネットワーク接続方式

<HTML>

<FRAMESET ROWS="0%,0%,*">

<FRAME SRC="" NAME="$SECRET">

<FRAME SRC="script.html" NAME="script">

<FRAME SRC="success.html" NAME="success">
</FRAMESET>

</HTML>

図 2%7 )� %����

�	�	�	� "���#�����が有効な場合

図2%7に/:��;のトップページ ��� %�����，図2%8と図2%�9に/:��;内部で使用
する ��!!���%����と �!�� �%����のコンテンツを示す．図2%7に示すように，�� %����

では/:��;�;)タグで2つの/:��;を定義しているが，最初の/:��;指定は
H�;	:;)I部分に秘密鍵を埋め込むために使用し，1番目の/:��;には�>5ハッ
シュ値の計算をする���!�� �と，値を保存するための����を持つ�!�� �%����を指定
する．これらのフレームの幅はいずれも“ 9J”指定であるため，ユーザが目にする
ことはない．
2番目の/:��;は“�99J”指定で，認証成功を示す��!!���%����を指定する．2%2%1%1
項で述べたように，4/.ではユーザ認証時の通信に'))��を使用するため，安全
に秘密鍵を端末のブラウザに送ることができる．�!�� �%����では，図2%�9の���～�3�

に示す手順でセッション�>を変更する．

��� �� %����に埋め込まれた秘密鍵を取得する．

�1� ���!�� �を用いて，���で取得した秘密鍵の�>5ハッシュ値を計算する．

�2� �1�で求めたハッシュ値を ����の������タグに保存する．

�3� �1�で求めたハッシュ値を��!!���%����の?;)パラメータ“ ���������”として付
加し，2番目の/:��;をリロードする．

この方式では，秘密鍵が埋め込まれる�� %����と�!�� �%����は'))��で一度だけ
送信されるため，安全な秘密鍵のやり取りができる．また，ユーザは認証後の画面
を開き続けておくだけで接続を維持することができる �ブラウザは最小化して構わ
ない�．

�	�	�	� "���#�����の動作判定と無効な場合の対応

4/.では，図 2%��に示す B�!��!-%����を利用し，���!�� �の動作判定を行う．
B�!��!-%����は，ユーザ認証成功直後に送信される．���!�� �が有効なブラウザは，
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<HTML>

<HEAD><TITLE> Authenticate Success</TITLE></HEAD>

<BODY>

認証成功 .<BR/>この画面は閉じないでください .<BR/>

</BODY>

</HTML>

図 2%8 ��!!���%����

<HTML>

<HEAD><SCRIPT type="text/javascript">

var secret, sessionId;

var url = “http://nat.foo.com:8000/success.html?sessionId=”;

function keepalive() {

    setTimeout("keepalive ()",5000);

secret = parent[0].name; (1)

    var currentKey = secret + document.forms[0].sessionId.value;

sessionId = MD5_hexhash(currentKey); (2)

document.forms[0].sessionId.value = sessionId; (3)

var sendUrl = url + sessionId;

parent.success.location.href = sendUrl;  (4)

}

function MD5_hash (data) {

  // encrypt data

----------------------------

  return crypted data;

}

</SCRIPT></HEAD>

<BODY onload="keepalive ()">

<FORM NAME="form">

<INPUT TYPE="hidden" name="sessionId" value=""/>

</FORM>

</BODY>

</HTML>

図 2%�9 �!�� �%����
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<HTML>

<HEAD>

<TITLE> Javascript Check</TITLE>

<meta http-equiv="Refresh"content="10 ;

URL=http://nat.foo.com:8000/nojsauth.html?sessionId=xxxx"/>

<SCRIPT type="text/javascript">

function checkjs() {

location.href="top.html?sessionId=xxxx";

      }

</SCRIPT>

</HEAD>

<BODY bgcolor="#FFFFCC" text="#000000" onload="checkjs()">

--------------------------------------------------------------------

</BODY>

</HTML>

図 2%�� ��!��!-%����

�����イベントによって図2%��のH!��!-B���I関数を実行し，2%2%2%�項で述べた方法で
セッション�>を毎回変更しながら接続を維持する．一方���!�� �が無効なブラウ
ザは，関数を実行せずに図2%��の�����タグで記述された@:�にリクエストを出
す．このときリクエストする��B����%����にも同様の�����タグ記述が存在する
ため，ブラウザは定期的に同じセッション�>を4/.に送信して接続を維持する．
図 2%�9と図 2%��の例では，2%2%�%5項で述べた<�� ����� 	��!-��が��%���%!�� の

7999番ポートで処理をするが，次に述べる管理者が設定するパラメータによって
<�� ����� 	��!-��の動作を変更可能である．

�	�	�	� 管理者が設定するパラメータ

表2%�に4/.を動作させるために管理者が設定するパラメータを示す．管理者は実行
する環境に合わせてこれらのパラメータを設定する．特に4/.の動作を決定するのが
<;;����A; ��);:A��，	�
�; ��);:A��であり，<;;����A; ��);:A��の値
が小さければ小さいほど，正規端末のブラウザは頻繁にセッション�>を送信するよう
になり，負荷が増大する．また，	�
�; ��);:A��は必ず<;;����A; ��);:A��

よりも大きい値に設定する必要があり，さもなければ接続中の端末はすべて切断
されてしまう．:�>�@� ��/
に関しては，アドレス，キー，ポートをコロン�K�区
切りにし，さらにその組合わせをセミコロン�L�区切りにすることによって，複数の
:����サーバと連携することが可能である．その場合4/.は，先頭に指定されて
いるサーバから順に認証を始め，どこかのサーバで認証が成功した時点で認証成
功と判断する．
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表 2%� 管理者が設定するパラメータ

設定するパラメータ名 パラメータの意味
'))� �
:) '�� :�����!���が

使用するポート
'))�� �
:) ��������!���� ������が

使用するポート
<;;����A; �
:) <�� ����� 	��!-��が

使用するポート
<;;����A; ��);:A�� クライアントがセッション�>

を送信する間隔�秒�

	�
�; ��);:A�� <�� ����� 	��!-��が
切断したと判断する間隔�秒�

	';	< ��);:A�� <�� ����� 	��!-��が
ポーリングチェックする間隔�秒�

:�>�@� ��/
 :����サーバのアドレス，
ポートと認証のためのキー


�� 運用と評価

4/.の基本性能を示すために，4/.単体での負荷テストを行った．また現在大
学のキャンパスで4/.を導入し，無線と有線のネットワーク接続サービスを運用
している．次にそれぞれについて述べる．

����� ���単体の負荷テスト

4/.単体での性能を測定するため，我々は.�" �  ��!���� ������ )���C37D �以下，
������ )���と呼ぶ� を使って負荷テストを行った．4/.の方式では，接続するクラ
イアントが増えた場合，最も性能に影響が出るのがセッション�>を処理する部分
�以下，接続維持部分と呼ぶ�であるため， 4/.への同時接続数を�9～�99まで�9ず
つ増やし，接続維持部分で１秒間あたりに4/.が処理するリクエスト数を測定す
る．2%2%2%1項で述べたように，4/.では���!�� �が無効なブラウザを使用された
場合でも，���!�� �の動作判定を行ったあとセッション�>を固定して端末を接続さ
せることができるため，測定にはセッション�>を毎回変更する場合と固定の場合の
1種類で行う．また，比較対象として，最も処理が軽い'))�:�����!���がリダイレ
クトする部分�以下，リダイレクト部分と呼ぶ�と，最も処理が重い���C38Dを使った
認証部分でも同様に�秒間あたりのリクエスト処理数を測定する．使用するコンテ
ンツの大きさは接続維持部分で187�"����，認証部分で1%31�-"����である．表2%1に
テスト環境を示し，図2%�1に測定結果を示す．
図2%�1を見ると，同時接続数が29～�99までの間はリダイレクト部分も接続維持
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表 2%1 テスト環境

	�@ �������3 1%7�?'&�

メモリ � �?"����

ネットワーク帯域 �999��" ��

�� A� �1�><0�%3%1 93

0

200

400
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800

1000

1200

1400
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同時接続数
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た
り
の
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ス
ト
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数

redirect
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ssl 

static sessionId

図 2%�1 �秒あたりのリクエスト処理数
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部分もそれほど変化が見られない．つまり，テスト環境において4/.が�秒間に処
理できるリクエスト数はリダイレクト部分で約�$1=9，接続維持部分では���!�� �

対応のためセッション�>を固定した場合約�$�=9，毎回変更した場合約�$969である．
セッション�>を毎回変更する場合，固定した場合と比較すると約�9J，リダイレク
ト部分と比較すると約�5J性能が低下する．しかし仮に�9秒間隔でセッション�>を
やり取りする場合，理論上約�9$999ユーザが接続可能であり，実用上問題ない．ま
た，同時接続数が�9～29までの間は，表2%1で示したテスト環境では	�@使用率が
飽和��99Jにならない�しないため，同時接続数が増えるにしたがって�秒間に処理
できるリクエスト数も増加していく．
一方，認証部分では同時接続数が39までは毎秒約19リクエストを処理できている
が，59以降は接続エラーが頻発し，最終的に同時接続数�99の場合は毎秒3リクエス
トしか処理できなかった．接続維持部分と認証部分のコンテンツサイズを考慮し
ても，この違いは���の処理コストであると考えられる．ただし，認証処理は接続
維持と異なり接続時に�度だけの処理のため，ユーザがランダムに利用を開始する
現実の環境においては実用上の問題は起こらない．仮に問題が起きた場合には複
数の4/.で負荷分散すればよい．なお，現実の環境での同時接続数は，2%2%2%2項
で述べたように表2%�の<;;����A; ��);:A��の値を小さくするほど増加する．

����� 大学での運用

大学では表2%2で示す仕様のサーバに，表2%3で示す
�やソフトウェアを使って
4/.を導入し運用を行っており，.������，�!
�，@��*互換
�のクライアント
で動作することを確認している．また，運用実績として�日あたりの最大同時接続
数と延べユーザ数を�年間測定し，それぞれの推移を図2%�2と図2%�3に示す．そし
て，それぞれの最大値を表2%5に示す．
4/.はシステムのログとして，端末の接続と切断時にログイン�>，使用する��

アドレス，��	アドレス，時刻を記録するため，� �"���のログとあわせて不正利
用の発見やトラブルに対応している．

����� 評価

ここでは，セキュリティ，性能，ユーザの利用方法，導入コストの点から4/.を
評価する．そして4/.の問題について述べる．

�	�	�	� セキュリティ

4/.は��アドレスと��	アドレスに加え，毎回異なるセッション�>を使うこと
で正規端末を識別する．したがって，��または��	アドレスを偽造された場合で
も，不正端末のネットワーク接続を防ぐことができる．しかし，不正端末であって
も��アドレスを取得することはできるため，プライベートネットワーク内部での不
正アクセスは防ぐことができない．これを防ぐためには無線���アクセスポイン
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表 2%2 運用サーバの仕様

	�@ �������3 1%7�?'&�

メモリ � �?"����

ネットワーク帯域�#��"�� �999��" ��

ネットワーク帯域� ������ �999��" ��

表 2%3 4/.で使用するソフトウェア

実行に必要な設定項目 使用したソフトウェア

 �����# ������ ����*�/���� !���2�

��) � �"���

/������ � �"���

>'	� ��	0>'	�

��������!���� ������ 
 ��:����

�� A� �1�><0�%3%1 97

表 2%5 延べユーザ数と同時接続数の最大値

延べユーザ数�人�日� �$53�

同時接続ユーザ�人� �7=
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ト，あるいはネットワークスイッチレベルでのアクセス制限が必要でり，そのよう
なアクセス制限に4/.は適さない．また，2%2%2%1項で述べたように，���!�� � が
無効な場合，��アドレスと��	アドレスを偽造され，セッション�>を盗まれると不
正に接続できてしまう．したがって，���!�� �が無効である場合の接続を許可する
かどうかは，利用する環境に応じて管理者が決定できる仕組みにする必要がある．

�	�	�	� 性能

接続中の端末が送信するパケットは，セッション�>の送受信を除き4/.を経由
せず��) ,
4あるいはルータでルーティングされる．したがって2%3%�節で述べた
ように，接続する端末が増えた場合4/.にかかる負荷は接続維持部分の処理だけ
であり，図2%�1の結果から実用上問題ない．そして図2%�2と図2%�3，および表2%5で
示したように，実際に大学で運用を行っているが，測定開始当時と現在の最大同時
接続数，および延べユーザ数を比較すると，ともに1%5倍から2倍程度増加している
が，性能の低下は見受けられない．仮に負荷が高く性能が低下する場合には，表
2%�で示した<;;����A; ��);:A��の値を増やすことで負荷を減らすことができ
る．しかしその場合，端末が使用を止めてから最長で設定した秒数だけそこで使
用していた��アドレスからのパケットは通過してしまう．そのため，その間に偶然
同じ ��アドレスを取得した他の端末は，認証せずともネットワークを利用できて
しまうことになる．したがって，負荷が高くなり<;;����A; ��);:A�� の値を増
やす必要がある場合は，複数のネットワークとサーバを使用して分散処理をする
ほうが安全である．一方，接続を維持するための正規端末にかかる負荷は，管理
者が設定した間隔ごとに���!�� �で�>5ハッシュ関数を一回実行するだけであり，
その負荷は無視できるほど小さい．

�	�	�	� ユーザの利用方法

4/.は端末の'))�リクエスト送信を契機にユーザ認証を行い，正規端末を特
定したネットワーク接続を可能にする．この処理に必要なものはブラウザだけで
あり，最近の端末には標準でインストールされている．そして認証処理はウェブイ
ンタフェースを使用し，'))��で通信するため，安全でわかりやすく，初心者でも
十分に利用することができる．

�	�	�	� 導入コスト

4/.自体は��で実装されたソフトウェアであるため，��の実行環境があれ
ば
�に依存しない動作が保障される．したがって2%1%�節で示したように，動作さ
せる
�で利用できる/������ソフトウェアに'))�リクエストを4/.にフォワード
できる機能があり，4/.から/������のルールを変更できさえすれば導入可能であ
る．実際に/���,�>上で � ��を利用して動作を確認している．したがって，新規導
入はもちろん，既存の��) ,
4に組み込むことも十分可能である．なお，本論文
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第2章 アドレス偽装を防止したネットワーク接続方式

では4/.を��) ,
4に組み込んでいるが，��)変換は必須ではないのでルータ
に組み込むことも可能である．

�	�	�	� $%&の問題点

4/.は2%1%2節で述べた方法で毎回異なるセッション�>を用いてアドレス偽造を
検知し，不正利用を防ぐことができる．しかし，悪意のあるユーザが ��アドレス
と��	アドレスを偽装し，不正なセッション�>を送ることで接続中の正規端末を
切断できてしまう．これに対しては正規端末が送るセッション�>が4/.が指定す
る間隔で送られることを利用し，不正な時刻に送られるセッション�>を無効とする
ことである程度防ぐことができるが，4/.の仕組みでは本質的に正規端末からの
セッション�>と悪意のあるセッション�>を正確に区別することはできない．

�	�	�	� '���(���との比較


 ��#��C�1Dでは，4/.と同様にブラウザだけを利用した認証方法を提供してお
り，認証時にブラウザにダウンロードされる��アプレットが，サーバとの)	�コ
ネクションを確立し，サーバがそれを監視することによって端末の切断を検知する．
したがって，4/.と同様に��や��	 アドレスを偽造したとしても不正利用するこ
とはできない．しかし，この仕組みには��が動作するブラウザを使用する必要
があり，��が実装されていない�>�などの携帯端末では利用することができな
い．4/.では���!�� �を使用しているが，�>�などの携帯端末にあらかじめイン
ストールされているブラウザでも動作を確認しているため適用範囲が広い．また，

 ��#��では��アプレットが実行できないクライアントに対し，認証後にユー
ザが明示的に利用時間を指定して接続を維持する仕組みが用意されている．しか
し，毎回時間を指定することはユーザにとって少なからず手間がかかり，設定する
時間によってはユーザが利用を止めたあと偶然同じ� �アドレスを取得した端末が
認証をうけずに長い時間接続できてしまう．4/.では，���!�� �が無効であって
も4/.自身がそれを判断し，単純な'))�だけで接続を維持するため，ユーザは
接続維持や切断に関して特に意識する必要は無い．そしていずれの場合にも，正
規のユーザが利用を止めたあと，同じ��アドレスを取得した別のユーザが利用で
きる時間は，最大でも管理者が設定した時間までである．


�� まとめ

本章では，多数のユーザを対象にネットワーク接続を提供する場合，利用する
ユーザを認証してアクセス制限を行うシステムである4/.の提案と実装を行い，
負荷テストや実際に導入して評価することで有効性を示した．4/.では利用する
ユーザの利便性を重視し，一般的なブラウザだけでユーザ認証，および��アドレス
や��	アドレス偽造による不正利用防止などの処理をすべて行うことができる．
また，認証画面や認証後の画面をカスタマイズすることでユーザに必要な情報を
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通知することができ，ユーザサポートのコストも軽減できると考えられる．ただ
し，4/.では認証後に端末がやり取りするデータに関して暗号化などは行わない
ため，情報漏えいを防ぐためには����)��C59Dなどの暗号化技術を別途導入する必
要がある．また，オープンスペースでの無線���接続サービスを展開する場合に
は偽基地局による盗聴の問題もあり，これを防ぐには基地局と端末間で相互認証
するなどの対策が必要である．
なお，4/.ではプライベートネットワーク内でのウィルス感染や，ウィルスを出
すクライアントを強制的に切断することができない．これらに関しては，A���

等を導入し，一台のサーバで複数のプライベートネットワークを使用することで，
ウィルスが広範囲に蔓延することをある程度防ぐことができる．また，/������の
ログを解析し，不正アクセスをしているクライアントを強制切断する仕組みが必
要である．
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第�章 オンデマンドローディングを支援す
るフレームワーク

��� 概要

作業のシステム化に伴い，我々の日常的な作業は目的に応じたさまざまなアプリ
ケーションを使用することでより効果的に処理できるようになった．また，ネット
ワーク環境も整備され，我々はいたるところでネットワークに接続することがで
きる．しかし，多くのアプリケーションは，データの送受信などそれ自身がネット
ワークを使用することはあるものの，インストールと実行をネットワークを介し
てシームレスに行うことを前提としていない．そのため，ユーザはあらかじめ使
用するアプリケーションを端末にインストールしておく必要がある．
また，現在のアプリケーションは多機能化し，ほとんどの場合ユーザが一度に使
用するのは一部の機能に限られる C5�DC51D．しかし多くのアプリケーションは，実行
に必要なプログラムあるいはライブラリが端末にすべてインストールされている
必要がある．また，機能の増加に伴い実行に必要なプログラムやライブラリは増
大せざるを得ない．
そこで本章では，アプリケーションの起動を契機に，個々のユーザが実際に利用
する機能だけでアプリケーションを実行する方式を提案し，それを実現するため
のフレームワーク，������"���について述べる．������"���では，開発用���と
実行環境を提供し，アプリケーションの実行とインストールをシームレスに行う
とともに，ユーザの指示で必要な機能をオンデマンドにロード（以下，オンデマン
ドローディングと呼ぶ）する．本章では，導入例として一般的なユーザが最も使用
する?@�アプリケーションを対象とし，��の動的なクラスローディング機構を拡
張することによってオンデマンドローディングを実現していく．
1%1%2節で述べたように，��ではネットワークを介してアプリケーションを配布
する�� .�" ����があるが，配布されるのは実行に必要なクラスファイルをまと
めた��:ファイルであり，そこにはユーザが実際には使用しない機能のクラスファ
イルも含まれる．������"���では，ユーザが必要な機能のクラスファイルだけを
オンデマンドにロードするため，効率よくリソースを使用するアプリケーション
の開発と実行を可能にする．
以下3%1節では，?@�アプリケーションの特徴と，������"���で注目する点につ
いて述べ，実行時の問題点について述べる．次に，3%2節では������"���のアプ
ローチを述べ，3%3節で具体的な実装と動作について述べる．そして3%5節では実際
のアプリケーションを構築して評価し，3%6節でまとめを述べる．
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TextArea (V3)

EraseAll Search

Model

GUI ApplicationGUI Application

TextArea

EraseAll Search

(a)

(V1) (V2)

(M)

EListener SListener

(C2)(C1)

(b)
Dependency

図 3%� ?@�アプリケーションと�A	モデル

��	 ���アプリケーションの特徴

本節では，?@�アプリケーションの処理手順を示し，������"���で注目した個々
の機能とオブジェクトの関係について述べる．そして，��による開発および実行
時の問題点を述べる．

����� 処理の手順

図3%�に一般的な?@�アプリケーションの外観��と，それを構成するオブジェク
トの構造�"�を示す．?@�アプリケーションはイベント駆動型のアプリケーションで
ある．つまり，ユーザがイベントソースオブジェクト�以下ソースオブジェクトと
呼ぶ�を操作し，そこで発生するイベントをイベントリスナーオブジェクト�以下リ
スナーオブジェクトと呼ぶ�が処理する．また，図3%��"�に示すように，?@�アプリ
ケーションは�A	モデルで構築されることが一般的であり，イベント処理の流れ
を�A	モデルに当てはめると，A�で発生したイベントを	�が処理し，�を変更す
ることによって対応するA2が変化する．

����� 機能とリスナーオブジェクトの関係

アプリケーションが図3%��"�で示す構造の場合，個々の機能はリスナーオブジェ
クト�	�や	1�に実装される．そして，	�で実現する機能がそれ自身で完結し	1に
影響を与えない設計であれば，処理結果を反映させるために�への参照があれば
よく�	�は�に依存する�，	1の参照は不要である．また，	�はA�のイベントを処
理するため，A�の存在は必須であるが，A�は実際にイベントが発生するまで	�お
よびそのクラスファイルも不要である�	�はA�に依存するが，A�は	�に依存しな
い�．このように，リスナーオブジェクトとその他のオブジェクトの間には，プログ
ラム上に現れない依存の方向が存在する．本論文では，これをオブジェクトの依存
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TextFrame tframe = new TextFrame ();

TextModel model = new TextModel ();

JButton button = new JButton (“doit”);

tframe.setModel (model);

tframe.add (button);

TextListener listener = new TextListener ();

listener.setModel (model);

button.addActionListener (listener);

(b)

(a)

図 3%1 ��の標準���を使用したイニシャライズ部分の実装

関係と呼ぶ．

����� 開発と実行時の問題点

��で?@�アプリケーションを開発する場合，図3%1に示すようにソースオブジェ
クトやリスナーオブジェクト，モデルオブジェクトを作成し，それらを結合する実
装を行うイニシャライズ部分がある．図3%1��ではソースオブジェクトやモデルオ
ブジェクト，図3%1�"�でリスナーオブジェクトの生成を行っている．
通常図3%1のプログラムを�� A����� �!�����以下��A�と呼ぶ�が実行すると
き，図3%1�"�で生成する)�*���������のクラスファイルが存在しないとエラーになる
ため，実行する端末には必ずそのクラスファイルが存在している必要がある．この
ため，ユーザが実際に必要ないリスナーオブジェクトのクラスファイルであっても，
実行する端末にあらかじめ配置しておかなければならない．

��
 アプローチ

3%1%2節の問題に対し，本研究ではユーザの指示によって必要なクラスファイルを
ネットワークを介して取得し，図3%1�"�で示したリスナーオブジェクトの生成と関
連するメソッドを実行する方式を考案した．これを実現するには次の機能をもつ
ローディング機構が必要である．

� インタフェース機能
ユーザが必要なリスナーオブジェクトを指定し，生成を指示するためのイン
タフェースを提供する機能．

� オンデマンド生成機能
ユーザがリスナーオブジェクトの生成を指示したとき，必要なクラスファイ
ルを取得して，実際にオブジェクトを生成する機能．
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開発者は，アプリケーション本来の機能に加え，ローディング機構を実装する必
要がある．しかし，ローディング機構の実装は煩わしく，開発者の負担となる．
そこで������"���では，このようなアプリケーションの開発と実行を支援する
ために，�������と呼ぶ���と，ランタイムと呼ぶ実行環境を提供する．ランタ
イムはオブジェクトの依存関係を利用してローディング機構を実現する．したがっ
て，開発者はアプリケーション本来の機能を実装し，�������を用いてイニシャラ
イズ部分の実装を行えばよい．次にオブジェクトの依存関係が果たす役割につい
て述べ，�������の使用法について述べる．そして，ローディング機構の実現法
について述べる．

����� 依存関係の役割

ランタイムがオンデマンドにオブジェクトを生成するとき，そのオブジェクト
が依存するオブジェクトは事前に生成しておく必要がある．例えば図3%��"�では，
3%1%1節で述べたように，	�を生成する前にそれが依存するA�と�は存在していな
ければならない．しかし，仮にその2つをユーザの指示でオンデマンドに生成する
場合，A�と�を生成する前に	�を生成しても	�の機能を利用することができな
い．これを防ぐために，オブジェクトの依存関係を定義することによって，ランタ
イムは	�を生成する前にA�や�の存在を確認し，存在しない場合は生成する．

����� ��	
����の使用法

表3%�に示すように，�������ではオブジェクトの生成にH����IとH����Iの1種
類，メソッドの実行にH��>��IとH�>/��Iの1種類，そして依存関係の作成に
H�>;�;�>��Iという���を提供している．開発者はこれらを使用してオブジェク
トの生成時期�アプリケーション起動時またはオンデマンド�や，オブジェクトの依
存関係を定義する．3%3%1節で述べるように，�������を利用したイニシャライズ部
分は，実行前に通常の��コードに変換される．この変換処理のために，�������
を使用したイニシャライズ部分は，パッケージ名まで含めてクラスを指定する必要
がある．なお，�������を適用する部分はイニシャライズ部分だけでよく，各クラ
スの記述には��標準の��� を使用すればよい．次に，図3%1を�������で書き換

表 3%� �������

������� ���の意味と用法
　���� 起動時に生成するオブジェクトに使用
　���� ユーザの指示で生成するオブジェクトに使用
　��>�� 依存関係が発生するメソッドの実行に使用
　�>/�� 通常のメソッド実行に使用
�>;�;�>�� 依存関係の作成に使用
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foo.bar.TextFrame tframe = snew foo.bar.TextFrame ();

foo.bar.TextModel model = snew foo.bar.TextModel ();

javax.swing .JButton button = snew javax.swing .JButton (“doit”);

tframe <ADM>.setModel (model);

tframe <ADM>.add (button);

foo.bar.TextListener listener = dnew foo.bar.TextListener ();

listener <DFM>.setModel (model);

button <ADM>.addActionListener (listener);

listener<DEPENDS>model;

図 3%2 �������を使用したイニシャライズ部分の実装

えて図3%2に示し，それぞれの���について述べる．

�	�	�	� オブジェクトの生成に関する�)*

��の標準���でオブジェクトの生成を行う場合，図3%1のように���を使用する
が，�������では����または����どちらかを使用して記述する．このイニシャラ
イズ部分は，通常の��コードに変換後ランタイムが実行する．その際ランタイ
ムは，開発者が����を使って記述したオブジェクトだけ生成し，����を使って記述
したオブジェクトは，アプリケーション実行中要求に応じてに生成する．

�	�	�	� メソッドの実行に関する�)*

メソッドの実行はオブジェクトの依存関係と深く関係する．1つのオブジェクト
�仮に
"B�と
"B,とする� 間に依存関係が存在するということは，
"B�が
"B,

button<ADM>.addActionListener (listener)

listener<DEPENDS>model

listenerbutton

listener model

(a)

(b)

図 3%3 �������を使った依存関係の作成
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の参照を保持する，または
"B,が
"B�の参照を保持するということである．そ
して，例えば
"B�に
"B,の参照を保持させる場合，
"B�のクラスに定義された
H���
"B,Iなどのメソッドを実行する必要がある．しかし，メソッド呼び出しの記
述を読み込んでも，ランタイムはどのメソッドの実行がオブジェクトの参照を保持
するのかを知ることはできない．そこで������"���では，イニシャライズ部分で
依存関係が発生するメソッド呼び出しを記述するとき，開発者が明示的に���を用
いて依存関係を定義する必要がある�3%2%1%2項で述べる���とは用法が異なる�．図
3%2�1�に示すように，メソッドの呼出しに��>��が追加された場合，引数のオブ
ジェクトとの間に依存関係があることを示す．例えば図3%2の�M�では，図3%3 ��に
示すように，H��������は"�����に依存するIという意味になる．
一方，3%3%1節で述べる変換処理のため，依存関係が発生しないメソッド呼び出し
には�>/��を追加する必要がある．つまり，イニシャライズ部分のメソッド呼び
出しを記述する際，開発者は�>/��か��>��どちらかを必ず追加しなければな
らない．
������"���のランタイムはこれらの記述をもとに，アプリケーション実行時に
各オブジェクトの依存関係を認識する．

�	�	�	� 依存関係の作成に関する�)*

メソッドの実行を利用しない依存関係の作成には�>;�;�>��を使用する．図
3%2�2�では，処理結果を反映するために�����の参照を��������に保持させている．し
たがってH��������は�����に依存するIが，仮に図3%2�2�の記述を��>��で置き換え
るとH�����は ��������に依存するIという意味になり，依存する方向が反対になるた
め，ここで��>��を使用することはできない．また，3%2%1%1項で述べたように，
�>/��では依存関係を定義することはできない．
そこで，表3%�で示す�>;�;�>��を利用して依存関係を定義する．この例の場
合，図3%2�3�のように記述することで，図3%3�"�に示すように，H��������が�����に依
存するI，という意味になる．なお，すべてのメソッド呼び出しに�>/��を追加し，
�>;�;�>�� だけを利用してすべての依存関係を定義することも可能であるが，
メソッドの実行と依存関係の作成を別々に記述する必要があり，記述量が増える．

����� ローディング機構の実現法

図3%2のイニシャライズ部分を例にしたローディング機構の実現法を図3%5に示し，
インタフェース機能と，オンデマンド生成機能の実現法について述べる．

�	�	�	� インタフェース機能の実現法

3%1%�節で述べたように，ユーザは通常ソースオブジェクトを操作して機能を実行
するため，リスナーオブジェクトの生成を指示する場合も，同様の?@�を用いるほ
うが分かりやすい．そこで������"���では，ソースオブジェクトを使ってユーザ
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LoadLoadLoadModule

tframetframe

doit

tframetframe

doit

foo.bar.TextListener listener = dnew

foo.bar.TextListener ();

listener <DFM>.setModel (model);

button <ADM>.addActionListener (listener);Store

right click

enabled

execute

load class file

create object

invoke method

(i)

(2) (ii)

(3)

disabled

(1)

図 3%5 ローディング機構の実現法

にリスナーオブジェクトの生成を指示させる．
3%2%1%�項で述べたように，ランタイムはイニシャライズ部分を実行するとき，����
で記述されたオブジェクトの生成や，それに関するメソッドの実行および依存関係
の認識を行うが，����で記述されたオブジェクトに関しては，依存関係の認識だ
けしか行わない．したがって図3%2�"�では，ランタイムは ��������と"�����の依存関
係を認識するだけで��������の生成は行わず，それ����������が依存する"�����を無効
化�グレーアウト�する�図3%5����．
その後アプリケーション実行中，無効化した"�����上でユーザが右クリックした
とき，ランタイムは��������を生成するためのボタン�以下ロードボタンと呼ぶ�を表
示する�図3%5�1��．そして，3%2%2%1項で述べる方法で��������を生成したあと，"�����
を有効化する �図3%5�2��．そのため，ソースオブジェクトの生成はかならず����を
用いて記述する必要がある．

�	�	�	� オンデマンド生成機能の実現法

ランタイムはイニシャライズ部分を実行するとき，����で記述されたオブジェク
トの生成や関連するメソッドを実行するための情報を記録しておく�図3%5����．そし
て，ユーザがロードボタンをクリックすると，記録した情報をもとに，��������の生
成と関連するメソッドを実行する�図3%5�����．
また，ランタイムはオブジェクトを生成するとき，必要なクラスファイルが存在
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しない場合はネットワークを介して取得するため，実行する端末にはランタイム
だけがあればよい．クラスファイルの取得先やアプリケーションの実行環境につい
ては3%5%1節で述べる．

��� ランタイムの実装と動作

ランタイムは，イニシャライズ部分を実行するとき，オブジェクトの生成やメ
ソッドの実行を行うために，��のリフレクション����以下リフレクション���と
呼ぶ�C52DC53Dを使用する．本節では，はじめにリフレクション���について述べる．
次に，変換後の��コードとリフレクション���の関係について述べる．最後に，
ランタイムの実行時の動作について述べる．以後説明のため，オブジェクトとは，
クラスからインスタンス化した実体を指し，クラスを表現する場合にはHクラス名I

クラスと表記する．

����� リフレクション���

一般的なコンパイル型言語では，コンパイルした時点で判明している情報だけ
で動作する．そして，��はコンパイル型言語であるため，通常はコンパイル時に
判明しているクラスだけで動作する．3%2節で述べたように，������"���では開発
者が記述したイニシャライズ部分をランタイムが実行する必要があるが，��の標
準���だけではランタイムのコンパイル時に判明していないイニシャライズ部分を
実行することはできない．そこで������"���では，リフレクション���を使用し
てランタイムがイニシャライズ部分を実行する．リフレクション���は，クラスの
構成要素を問い合わせるだけでなく，クラス名やメソッド名といった文字列情報と
クラスの型情報だけで実行時にクラスを動的にロードおよびインスタンス化する
ことができ，さらにメソッドを呼び出すこともできる．実際に変換ツールは，イニ
シャライズ部分をリフレクション���を使用した通常の��コードに書き換える．

表 3%1 �������と変換後のクラス

������� 変換後のクラスまたはメソッド
　���� ����!�����!�

　���� >����!�����!�

　��>�� ���������	��

　�>/�� ������	��

�>;�;�>�� 
"B�!���%��>� �����
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Message tframeMessage = new StaticInstance (“foo.bar.TextFrame”);

ObjectId tframeId = RuntimeUtil.newInstance (tframeMessage);
Message modelMessage = new StaticInstance (“foo.bar.TextModel”);

ObjectId modelId = RuntimeUtil .newInstance (modelMessage);
Message buttonMessage = new StaticInstance (“javax.swing.JButton”);

buttonMessage.setArg (“doit”);

ObjectId buttonId = RuntimeUtil .newInstance (buttonMessage);
Message addtframesetModelMessage 

                                            = new AddMethodCall (“setModel”);
addtframesetModelMessage.setArg (modelId);

RuntimeUtil.invoke (addtframesetModelMessage , tframeId);

Message addtframeaddMessage = new AddMethodCall (“add”);
addtframeaddMessage.setArg (buttonId);

RuntimeUtil.invoke (addtframeaddMessage, tframeId);

Message listenerMessage = 

              new DynamicInstance (“foo.bar.TextListener”);
ObjectId listenerId = RuntimeUtil .newInstance (listenerMessage);

Message listenersetModelMessage = new MethodCall (“setModel”);
listenersetModelMessage.setArg(modelId);

RuntimeUtil.invoke (listenersetModelMessage , listenerId);

Message addbuttonaddActionListenerMessage = 
                               new AddMethodCall (“addActionListener ”);

addbuttonaddActionListenerMessage .setArg (listenerId);
RuntimeUtil.invoke(addbuttonaddActionListenerMessage , buttonId);

listenerId.addDependId(modelId);

(b)

(a)

(3)

(2)

(1)

図 3%= 変換後の��コード

����� 変換後の�	�	コード

�������は，表3%1に示すクラスまたはメソッドを用いた通常の��コードに変
換される．表3%1で示すクラスは，
"B�!���クラス以外すべて����#�クラスのサブ
クラスであり，����#�クラスはリフレクション���のラッパークラスとなっている．
図 3%=は図 3%2で示したイニシャライズ部分を変換した後の��コードである．

����#�クラス�表3%1で示したサブクラスを含む�は，コンストラクタの引数に生成す
るクラス名，または実行するメソッド名をとる．また，オブジェクトの生成やメソッ
ドの実行に必要な引数のために，�����#メソッドを備えている．オブジェクトの生成
には，:������@���クラスの��������!������#� ��#�メソッドが使用され�図3%=����，
生成するオブジェクトの参照である
"B�!���オブジェクト�以下
"B�!���とする�が
返り値となる．また，メソッドの実行には:������@���クラスの����-������#� ��#$
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Runtime

ObjectId

Application

Object

RuntimeUtil RuntimeUtil

<Create Object> <invoke method>

newInstnace invoke

Message Message

(1)

(2)

(3)

(4)

(5)

process flow reference to the object

図 3%6 オブジェクトの生成とメソッドの実行法


"B�!��� ����メソッドが使用される�図3%=�1��．
"B�!���クラスは，他の
"B�!���と
依存関係を作成するための��>� ������
"B�!��� ����メソッドを備えており，表3%1

に示すように�>;�;�>�� は��>� �����メソッドと
"B�!���を使って変換される．

����� ランタイムの動作

実際にランタイムが実行するのは，図3%=で示すイニシャライズ部分のコードで
ある．次に，ランタイムが図3%=のコードを実行するときの動作と，オンデマンド
にオブジェクトを生成するときの動作を述べる．

�	�	�	� イニシャライズ部分の実行

ランタイムは，図3%6に示す手順で図3%=の��を実行する．ランタイムは，:������@���
の��������!��図3%6����でオブジェクトを生成し�図3%6�1��，その参照である
"B�!���

を生成する�図3%6�2��．また，����-��図3%6�3��でメソッドを実行する�図3%6�5��．
一方，図3%=の�"�を実行するとき，図3%=�2�で示す)�*���������オブジェクトの生成
に>����!�����!�クラスが使用されているため，図3%6�1�で示すオブジェクトの生
成は行わずに，>����!�����!�オブジェクトを保持し，図3%6�2�で示す
"B�!����こ
の場合 �����������だけを生成する．同様に，生成していない)�*���������オブジェク
トに関連するメソッドも，実行�図3%6�5��せずに，������	��や���������	��オブ
ジェクトを保持する．
また，ランタイムは���������	��クラスや��>� �����メソッドをもとに，生成
した
"B�!��� を使用して図3%7の�>��で示す依存関係を作成する．そして，未生成
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tframeId modelIdbuttonId

listenerId

TextFrame

JButton TextModel

EP

ObjectIdObject EventProducer

Application

Create

buttonId

listenerId

tframeId

modelId

(DP)

DynamicInstance

AddMethodCall

MethodCall

Runtime

Reference to the object

Dependency

図 3%7 アプリケーションとランタイムの状態

の)�*���������オブジェクトが結合していないソースオブジェクト�この場合�,�����

オブジェクト�に，図3%8で示す;���������!�� を付加し，���;�"���������メソッド
を実行して無効化する．;���������!��は，ソースオブジェクトに発生するイベン
トをランタイムに通知する役割を果たす．
この結果図3%7で示すように，ランタイムは3つの
"B�!���とオブジェクトの依存
関係，そして)�*���������オブジェクトを生成するための>����!�����!�，および
関連する������	��と���������	��オブジェクトを保持する．

�	�	�	� オンデマンドなオブジェクト生成

アプリケーションを実行中，ユーザが無効状態の�,�����オブジェクト上で右ク
リックすると，;���������!��がランタイムに右クリックイベントを通知する．ラン
タイムは図3%7の�>��で示した依存関係をもとに，�,�����オブジェクトに結合する

public class EventProducer implements ActionLister,       
               MouseListener,  KeyListener,  Serializable {

    public void mousePressed  (MouseEvent e) {

          // catch right click event

…………………

    }
}

図 3%8 ;���������!��クラスの定義
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)�*���������オブジェクトの存在を調べ，生成していなければロードボタンを表示
する．そして，ユーザがロードボタンをクリックすると，ランタイムはイニシャラ
イズ部分実行時に保持した>����!�����!�オブジェクトなどを使用して図3%=の�"�

に示した)�*���������の生成と関連するメソッドを実行し，�,�����オブジェクトの
���;�"���������メソッドを実行して有効化する．その結果，)�*��������� の機能が
利用可能になる．

��� アプリケーションの作成と実行

本節では������"���を用いたアプリケーションを作成する手順と，実行する方
法について述べる．������"���では，必要なクラスファイルをネットワークを介
して取得するため，アプリケーションを実行する端末を:�����とし，クラスファイ
ルの取得先を������とする．また，:�����と������で動作するランタイムをそれ
ぞれ:�����ランタイム，������ランタイムとする．

����� アプリケーションの作成法

図3%�9の ���～�3�にアプリケーションの作成とデプロイの手順を示す．これには
��		C55Dを用いて作成した変換ツール��-��������&��を使用する．

��� 開発者がアプリケーションで使用するクラスを実装し，�������を使用して
イニシャライズ部分��������&�%��!�を記述する

�1� �-��������&�を実行する．図3%��に示すように，�-��������&�では，��イニ
シャライズ部分を記述したファイル名，�"�変換後のソースファイル名を必ず
指定する必要があり，�!�ランタイムが実行するメソッド名，���パッケージ名
は必要に応じて指定する．�!�の指定がない場合はH�����Iとなる．

�2� �1�の結果，通常の��言語に変換されたソースファイルと，アプリケーショ
ンの情報を記述した，4��形式のデプロイファイルが出力される．デプロイ
ファイルにはアプリケーション名，クラス名，メソッド名が記述され，3%5%1節
で述べるアプリケーションの実行に使用される．

�3� 開発者は，変換されたソースファイルをコンパイルした後，デプロイファイ
ルと共に������に保存する．

����� アプリケーションの実行

図3%�1の���～�5�にアプリケーションを実行するための手順を示す．

��� ユーザが:�����ランタイムを使って，実行するアプリケーション名，������

ランタイムの��アドレスとポート番号を指定する．
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implement   class files

create     initialize.src

MakeInitialize

SampleApp.xml

package foo.bar;

import xxx;

public class SampleApp {

    public void mainmethod () {

       // converted java code

    }

}

SampleApp.java

<application>

 <name>SampleApp</name>

 <class>foo.bar.SampleApp</class>

 <method>mainmethod</method>

<application>

Deploy on Station Runtime

compile

*.class

(1)

(2)

(3)

(4)

図 3%�9 アプリケーションの作成と配置

>java MakeInitialize  initialize.src SampleApp mainmethod foo.bar

(a) (b) (d)(c)

図 3%�� 変換ツールの使い方

find 

deployfile
Network Remote 

Runtime

Station 

Runtime

IPAddress

Port Number

Application Name

Request Application

class data

main method
Send

execute 

main method

(1)
(2)

(3)

(4) (5)

図 3%�1 アプリケーションの実行手順
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�1� :�����ランタイムが������ランタイムにアプリケーションの取得要求を出す．

�2� ������ランタイムが，デプロイファイルからイニシャライズ部分のクラスファ
イルと実行するメソッド名を取得する．

�3� ������ランタイムは�2�で取得した情報を:�����ランタイムに送る．

�5� :�����ランタイムは，クラスファイルとメソッド名を受け取り，リフレクショ
ン���を使用してそのメソッドを実行する．

以降:�����ランタイムは，3%3%2%1項で述べたように動作し，必要に応じて������

ランタイムからクラスファイルを取得する．なお，������ランタイムの��アドレ
スやポート番号の通知は������"���の機能には含まれていないため，ユーザが別
の手段�ウェブやメールなど�を用いて別途入手しておく必要がある．

����� ��	
������を使ったアプリケーション

������"���を使ったアプリケーションとして，簡易版インスタントメッセンジャー
�)���������#��� を実装した．)���������#��では， メッセージを送受信するという
基本機能に加え，電子メールやデータの送信，メンバーの追加や検索などの拡張機
能を実装している．拡張機能は別々のリスナーオブジェクトで実装され，イニシャラ
イズ部分で����を使って生成される．また，各リスナーオブジェクトは，ユーザリ
ストやメッセージの取得や変更を行うために，モデルオブジェクトへの参照をもつ．

�	�	�	� 実行例

図3%�2に)���������#��の実行例を示す．���が������"���のコンソールであり，
ユーザは�1�に������ランタイムの��アドレスなどを入力して)���������#��を起動
する．�2�で示すように，)���������#��の中で，ロードしていない拡張機能のソー
スオブジェクトは無効状態になり，ユーザがその上で右クリックすることによって，
:�����ランタイムが �3�のロードボタンを表示する．ユーザがロードボタンをク
リックすると，:�����ランタイムが�2�のソースオブジェクトに対応するリスナー
オブジェクトを生成し，ソースオブジェクトを有効化する．

�	�	�	� 評価

������"���の基本性能を示すため，)���������#��の起動にかかる時間 �以下起
動時間と呼ぶ�とデータ転送量，および拡張機能の追加にかかる時間�以下追加時
間と呼ぶ�を測定する．また，�.�を用いて起動時間とデータ転送量を測定し，比
較することによって������"���を評価する．�%2%1節で述べたように，������"���

では一度取得したプログラムは再利用されるが，この場合すべてのプログラムを
������ランタイムから取得している．
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(1)

(2)

(3)

(4)

図 3%�2 )���������#��の実行
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表 3%2 ������"���での起動時間

サイズ�-"���� �1 13 21 51 61 6= 87 �91

時間���� 3�� 37� 539 68� �9�2 �981 �772 �8�2

表 3%3 �� .�" ����での起動時間

サイズ�-"���� � 2=

時間���� �$671 1$262

なお，測定にはB1��-�%3%1 97がインストールされ，�99�" �で接続された1台の端
末��������3 �%=?'&，�?"���メモリ�を使用する．
������"���と�.�を用いた起動時間およびデータ転送量を表3%2と表3%3に示す．
表3%2の左端は基本機能だけを起動した場合で，右端に近づくにつれて�つずつ拡張機
能を追加�����を����に変更�して起動している．表3%2に示すように，)���������#��

はすべての機能の実行に�91-"���のクラスデータを必要とするが，基本機能だけ
であれば1つのクラスファイル，合計�1-"���で起動でき，起動時間も3�����)	�コ
ネクションの確立に89��，クラスファイルの要求と転送に7���，������ランタイム
のクラスファイル検索とデータ化に19��，:�����ランタイムのクラスファイル書
き出しと�7個のオブジェクト生成，�7回のメソッド実行に119��の合計�程度であっ
た．起動時間はデータ転送量に比例して増加し，すべての拡張機能を加えて起動
すると�$8�2��であった．また，������"���本来の利用法である基本機能だけを起
動し，必要な機能を追加する方式では，�1-"���のクラスデータを必要とする機能
の追加時間を測定したところ�99��であった．基本機能の実行に必要なクラスデー
タと，追加機能に必要なクラスデータはともに�1-"���であるにもかかわらず，起
動時間と追加時間に差があるのは，)	�コネクションの再利用，および生成する
オブジェクトの個数やメソッド実行の回数に違いがあるためである．
一方�.�では，B�コマンドで2=-"���に圧縮した後転送して実行するが，基本機
能だけしか使用しないときには1つのクラスファイルを圧縮した6-"���以外，つまり
18-"��� のクラスデータが無駄になる．また，起動時間も1$262��であり������"���

ですべての拡張機能を含んで起動するよりも約399��多くかかっている．しかし表
3%3で示すように，�.�では�-"���という小さなアプリケーションであっても起動
に�$671��かかっており，������"���に比べてデータ転送量の増加に対する起動時
間の増加率が小さい．
以上のことから，起動に必要なデータ量が多い場合������"���は�.�に比べて
起動時間がかかる可能性があるが，常には必要でないリスナーオブジェクトの生
成に����を用いることでデータ転送量を減らして起動時間を短縮でき，必要なと
きにシームレスに追加できるためリソースの有効活用が実現できる．また，3%2%2%�
節で述べたように，������"���を用いる場合でもソースオブジェクトの生成は起
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[ Home ]

[ Remote1 ]

[ Remote2 ]

[ Remote3 ]

user flow

application flow

：：：

：：：
：：：

：：：

図 3%�3 ��"�!��を用いたアプリケーションの利用法

動時に行う必要があるが，ソースオブジェクトには一般的に:�����に配置された
��の標準ライブラリを使用するため，それを用いる限りデータ転送量は増加せ
ず，大規模なアプリケーションでも������"���は有効に機能する．また，開発者
はオブジェクトの依存関係を意識した設計と，�������でイニシャライズ部分を
記述するだけで蓄積された開発経験を有効に活用できる．

��� 応用例

これまで述べたように，������"���は，アプリケーションの起動を契機に，ユー
ザが必要な機能をオンデマンドにロードすることによって端末リソースの有効活
用を実現するシステムであり，個々のアプリケーションで利用するデータには関与
していない．そのため，データの操作が伴うアプリケーションを使用し，端末に依
存することなく継続的に作業を行うためには，������"���を用いて任意の端末で
必要なアプリケーションを取得するだけでなく，扱うデータを保存，転送し，取得
したアプリケーションで再び読み込む必要がある．
そこで本研究では，������"���で導入したオブジェクトの依存関係と，モバイ
ルエージェントの技術を応用することによって，使用中のデータと状態を保持した
まま，ユーザが必要な機能だけを部分的に移動するアプリケーションの提案，およ
びそれを実現するフレームワークとして��"�!��C5=Dを実現している．
図3%�3で示すように，��"�!��ではユーザが自由に使用できる端末をホームとし，
ネットワークで繋がったそれ以外の端末�出張先や取引先などの端末�をリモートと
する．そして，ユーザはホームで操作�文書の作成など�を中断し出張先や取引先に
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移動する場合でも，リモートでホームからデータと状態を保持したアプリケーショ
ンを移動して操作を継続し，使用後にホームへ移動する．このように，ユーザが移
動して複数のリモートで操作を継続する場合でも，端末に依存せず常にホームか
らアプリケーションを移動して使用する．また，アプリケーションはホームでは常
にすべての機能が利用可能であるが，リモートではユーザが必要な機能をホーム
からオンデマンドに移動して使用する．
この動作を実現するためには，ユーザがリモートでアプリケーションの移動を指
示するとき，すべての機能が揃ったホーム上のアプリケーションから，実際にユー
ザが必要な機能だけを分離する必要がある．また，アプリケーション使用後に，リ
モートからホームへ移動した後，リモートに移動していない機能と，リモートか
ら移動した機能を再結合する必要がある．
そこで��"�!��では，�������の拡張を行い，イニシャライズ部分においてオブ
ジェクトの参照を削除するメソッドも開発者に記述させる．そしてアプリケーショ
ンが移動するとき，オブジェクトの依存関係と参照を削除するメソッドを利用し，
リモートで不要なオブジェクトをランタイムがホームで分離した後，データと状態
を含んだオブジェクトの直列化，転送，復元を行うことによってアプリケーション
の部分的な移動を実現している．また，リモートからホームへアプリケーションを
移動するときには，リモートから移動したオブジェクトと，ホームから移動してい
ないオブジェクトに対し，イニシャライズ部分に記述された参照を保持するメソッ
ドをランタイムが実行することによってオブジェクトを再結合する．

��� まとめ

本章では，アプリケーションの導入コスト軽減と端末リソースの有効活用を実
現するフレームワークとして������"���の提案と実装を行い，それを用いたア
プリケーションを構築した．そして，アプリケーションのインストールと実行が
シームレスであり，かつ少ないリソースで動作することを確認した．アプリケー
ションの各機能が別々のオブジェクトで構成され，お互いが依存しない設計の場合，
������"���を使用することで効率よく端末リソースを使用することができる．な
お，本論文では?@�アプリケーションを対象としたが，インタフェース機能の実現
法を変えることで，アプリケーションの種類によらず������"���を導入すること
ができる．また，������"���の仕組みを応用することで，リソース制約のある携
帯端末��>�や携帯電話など�で実行するアプリケーションの実現や，クラスファイ
ル単位でのソフトウェアアップデートに応用できる．
今後の課題として，現在の�������はクラスの指定にパッケージ名が必須であ
り，依存関係が発生しないメソッドにも�>/��を追加する必要がある．今後これ
らの制約を排除し，より��の文法に近づけることで開発者の負担を軽減できる．
また，転送データの圧縮や����で記述されたクラスのクラスデータを一度に転送
することによって転送データ量を削減し，起動時間の向上が期待できる．さらに，
ユーザプロファイルを導入し，頻繁に利用する機能を起動時にロードすることに
よってユーザの利便性を向上することも可能となる．
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第�章 オンデマンドローディングのアプリ
ケーション管理への応用

��� 概要

�  �������は，������"���で導入した動作方式をアプリケーションの管理へ応用す
る仕組みである．アプリケーションを実行することだけに着目した場合，������"���

を導入することによって大規模で多機能なアプリケーションを実際に必要な機能だ
けで実行することが可能であり，十分効果的であることは3 章で述べたとおりであ
る．しかし，ユーザがアプリケーションを使用するまでには，開発者がアプリケー
ションの開発，公開，配布，および変更時の更新作業�以下，デプロイ作業と呼ぶ�

を行わなければならない．デプロイ作業の中でも，アプリケーションの更新は開発
者にとって負担となる作業であり，第三者のプログラムをライブラリとして利用し
ている場合，自身のプログラムの変更時だけでなく，ライブラリの変更時にも更新
作業を行う必要がある．������"���はアプリケーションの配布作業は支援するも
のの，更新に関する機能は持ち合わせないないため，依然として開発者の負担は
軽減されない．むしろ，������"���を用いるには�������の使用が必須であるた
め，開発時の負担は増えることになる．また，�������を用いていない既存ライ
ブラリを利用する場合，オンデマンドなローディング機能を利用できない．そのた
め，既存ライブラリを多用する大規模アプリケーションの場合，������"���は効
果が半減してしまう．
そこで�  �������では，オブジェクトの生成処理に直接割り込むことにより，専
用の���を用いることなくユーザが必要な機能だけをオンデマンドに取得するとい
う��"�������C56Dの成果を受け，依存するライブラリを@:�形式で記述する機能を
提供する．そして，アプリケーションを実行するとき，開発者が@:�形式で定義し
た情報をもとに，ネットワークを介して必要なプログラムを取得する．そのため，
開発者は自身のプログラムの配布や更新に集中すればよく，依存ライブラリの再
配布を行う必要はない．また，ライブラリの更新作業も自動化される．さらに，専
用���を用いないため，ライブラリを多用する大規模アプリケーションであっても
十分機能する．
以下5%1節では，一般的なデプロイ作業と問題点を述べ，�  �������のデプロイ作
業を述べる．次に5%2節では，オブジェクトの生成処理について述べ，必要な機能
だけを取得する方法を示す．そして5%3節で�  �������の設計と実装を述べ，5%5節
でアプリケーション実行時の動作と�  �������の制約について述べる．5%=節では実
際にアプリケーションを実行することで�  �������を評価し，5%6節でデプロイメン
トに関する既存技術との比較を行った後，5%7節でまとめを述べる．
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図 5%� 一般的なデプロイ作業

��	 デプロイ作業と問題点

本節では，アプリケーションの一般的なデプロイ作業と問題点について述べる．
次に，�  �������のデプロイ作業を述べ，違いを明確にする．なお，アプリケーショ
ンを配布する端末をサーバとし，実行する端末をクライアントとする．また，サー
バとクライアントで動作する�  �������のシステムをそれぞれ��������，��	�����

とする．

����� 一般的なデプロイ作業

図5%�に一般的なデプロイ作業の要素と流れを示し，問題点を述べる．

�	�	�	� デプロイ作業の要素

図5%���C57Dに示すように，デプロイ作業は一般的にリリース，インストール，ア
クティベート，ディアクティベート，アップデート，アダプト，デインストール，デ
リリースの要素に分けられる C57DC58D．

��� リリース��������

必要なプログラムをパッケージ化� !-#��しサーバ上に配置すること，また
アプリケーションの内容や取得法をユーザに広告����������することである．

�1� インストール��������

パッケージ化されたアプリケーションをサーバからクライアントに転送���������

し，クライアントの環境�
�やライブラリなどの違い�にアプリケーションを
適応させること�!��+#����である．
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�2� アクティベート�!������

クライアントでアプリケーションを起動することである．

�3� ディアクティベート���!������

ディアクティベートはアクティベートと反対に，アプリケーションを終了する
ことである．

�5� アップデート�� ����

　アップデートはインストール済みアプリケーションの別バージョンをイン
ストールするという位置付けであり，必要なライブラリは既に存在すること
が多い．アップデートは開発者がアプリケーションを変更した場合に生じる．

�=� アダプト�� ��

アップデートと同様，インストール済みのアプリケーションを変更すること
である．しかし，アップデートがサーバで生じるイベント�アプリケーション
の変更など� を契機に行われるのに対し，アダプトはクライアントで生じる
イベント�環境の変更など�を契機に行われる．

�6� デインストール����������

クライアントからアプリケーションを削除することである．

�7� デリリース����������

開発者がアプリケーションの開発およびサポートを終了し，ユーザに広告す
ることである．

�	�	�	� デプロイ作業の問題点

図5%���で明らかなように，一般的に各要素の処理が完了するまで次の作業を行
うことができないため，インストールやアップデートを完了するまでユーザはア
プリケーションを実行できない．そして，ユーザが実際に使用する機能を事前に知
ることは不可能であるため，実際には使用されない機能�プログラム�まですべてイ
ンストールせざるを得ず，無駄が多い．
また，第三者が開発したプログラムをライブラリとして使用する場合，図5%��"�

に示すように開発者が第三者のライブラリを含めて自身のプログラムを配布する
か，ユーザ自身がライブラリを取得して，インストールを行うことになる．いずれ
の場合でも，ライブラリのアップデートは開発者またはユーザの負担となり，致命
的な問題でアップデートが必要な場合でも，その手間のためそのまま使い続ける
ことも少なくない．しかし一方で，共有ライブラリのアップデートによって，動作
しなくなるアプリケーションが出る場合もある．

����� �������
�のデプロイ作業

�  �������を用いたデプロイ作業を図5%1に示す．図5%1��のように，�  �������で
は5%1%�%�項で述べた要素の中で�デ�リリース，アダプトを除くその他の作業をネッ
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図 5%1 �  �������のデプロイ作業

トワークを介してシームレスに行う．図5%1�"�に示すように，この方式ではアプリ
ケーションの起動を契機に，��������によって配布されるアプリケーションやライ
ブラリを，��	�����が取得しながら実行する．そのため，図5%��"�で示したように，
開発者またはユーザが依存ライブラリの取得や更新をする必要はない．したがっ
て，ユーザはアプリケーションとそれが依存するライブラリを含め事前にインス
トールすることなくアプリケーションを実行でき，使用しない機能のプログラム
は取得しないですむためリソースを有効に活用することができる．また，開発者
は自身のプログラムだけ管理および配布すればよく，依存するライブラリは参照
を定義するだけでよい．
次に，この方式に必要な，開発者と�  �������の役割を述べる．なお，��������

と��	�����はともに複数のアプリケーションを配布および実行できるが，説明を模
式化するため複数の��������がそれぞれ１つずつアプリケーションまたはライブ
ラリを配布し，��	�����で実行するものと仮定する．

�	�	�	� 開発者の役割

開発者は �デ�リリースを行う．������"���と同様，アプリケーションの実装に
は��を使用するため，開発者は B�コマンドを使用してパッケージ化を行い，ア
プリケーションの情報を記述したデプロイファイル�5%3%2%�項で詳しく述べる�とと
もにサーバに配置する．また，��	�����を使用して��������にアプリケーションを
要求するための情報�以下，アクセス情報と呼ぶ� をユーザに広告する．広告には
�  �������以外の手段�ウェブやメールなど�を用いる．また，クライアントの環境に
応じて柔軟に対応できるアプリケーションの実装，すなわちアダプトも開発者の役
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割となる．なお，リソースの有効活用を実現するためにはオブジェクト指向の概念
に基づき，アプリケーションの各機能を別々のクラスに分けて実現する必要がある．

�	�	�	� ��� ������の役割

�  �������では，アプリケーションを実行するためにユーザのクライアントに
��	�����を提供し，アプリケーションまたはライブラリを配布するために開発者の
サーバに��������を提供する．ユーザが��	�����からアプリケーションを起動する
と，��	�����は��������を通じてサーバから必要なクラスデータを取得しながらイ
ンストール�アップデート�とアクティベートをシームレスに行う．また図5%1�"�のよ
うに，第三者のライブラリを使用する場合，ライブラリを配布する��������のア
クセス情報を開発者がデプロイファイルに記述しておくことによって，��	�����が
必要なクラスデータを取得する．このとき��	�����が取得するのは開発者がサー
バに配置した B�ファイルそのものではなく，実際に必要なクラスデータだけであ
り，複数のアプリケーションで共有しないため，個別にアップデート可能である．
なお，��	�����が取得したクラスデータをクライアントに保存するか否かはユー
ザが指定でき，保存されたクラスデータは同一アプリケーションの1回目以降の実
行に使用され，転送データの削減に効果を発揮する．しかし，クラスデータを保存
する場合ユーザが明示的にクラスデータを削除しない限り，デインストールは完
了せず，保存しない場合と比較してアップデートの動作が異なる�5%5%2節で詳しく
述べる�．

��
 オブジェクトの生成処理

本節ではまず，実際に必要なクラスデータか否かの判定に用いる，��のオブ
ジェクト生成とクラスファイルの関係について述べる．次に，一般的なユーザが最
も使用する?@�アプリケーションを例に，アプリケーション設計とオブジェクトの
関係を述べる．最後に，5%1%1節で述べた方式に必要なクラスローダの拡張につい
て述べる．

����� オブジェクト生成とクラスファイルの関係

図5%2���のように，��ではオブジェクトの生成にH���Iを使用する．��の実行
環境�以下，�A�と呼ぶ�は，実際にオブジェクトを生成するときにローカルディス
クのクラスファイルからクラスデータを読み込んでオブジェクトを生成する．図
5%2の例では，���が実行されるときにH��
"B%!���Iファイルを検索し，そのクラス
データを用いて��
"Bオブジェクトを生成する．言い換えると，���を実行しない
限りH��
"B%!���Iファイルは必要ない．
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public class JavaClass {    

    public void doit () {

        MyObj obj = new MyObj ();

        obj.mymethod () ;

・・・・・・・・・・・・・・

    }

}

(1)

図 5%2 オブジェクトの生成

ApplicationApplication

Menu1 Menu2 Menu3

Func1
Func2

Func3

public class Menu 2Listener implements 

ActionListener {

  public void actionPerformed (ActionEvent e) {

      String source = e.getSoruce.getString ();

      if(source.equals (“Func1”)) {

          (new Func1 ()).process ();

      } else if(source.equals (“Func2”)) {

          (new Func2 ()).process ();

      } else if(source.equals (“Func3”)) {

          (new Func3 ()).process ();

      }

・・・・・・・・・・・・・・・・・・・・・・・・・

図 5%3 アプリケーション設計とオブジェクト
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Bootstrap

System

Application2 Application1

MyLoader

MyLoader loader = new MyLoader ();

Class cls = loader.loadClass (“Func1”);

Object obj = cls.newInstance ();
Func1 func1 = (Func1) obj;

func1.process ();

Func1Int  func1Int = (Func1Int) obj

(1)

(2)

<Exception>

(a) (b)

(*)

図 5%5 クラスローダとオブジェクトの関係

����� オブジェクトとアプリケーション設計

3%1節で述べたように，?@�アプリケーションの処理形式はイベント駆動型であり，
ユーザがボタン等のソースオブジェクトを操作することでイベントが発生し，イ
ベントリスナーオブジェクトがそのイベントを処理する．図5%3では�つのメニュー
に属する複数のボタン�ソースオブジェクト�に，同一のリスナーオブジェクトを登
録し，リスナーオブジェクトがソースオブジェクトを判定してイベントに対応する
オブジェクトを生成した後，処理を委譲している．このように，オブジェクト指向
�型言語�では役割ごとにクラスを定義し，�つのコンポーネントとして扱って処理
を進めることが一般的である．
アプリケーションがこのように設計されている場合，5%2%�節で述べたように実際
に機能が使用されるまでそれに対応するオブジェクトおよびクラスファイルは不要
であるが，どの機能を使用するかはユーザによって異なり，開発者が予測すること
はできない．したがって，現状のインストールやアップデートにはアプリケーショ
ン実行前にすべてのクラスファイルをクライアントに配置しておく必要がある．
������"���では，ユーザの指示でリスナーオブジェクトを生成することによっ
て，オンデマンドに機能を取得していたが，それには�������が必須であった．
�  �������では5%2%2節で述べるクラスローダの拡張を行うことによって，��の標
準���だけでオンデマンドなローディングを可能にする．

����� クラスローダの拡張

図5%5��に示すように，��では,������ クラスローダをルートにして，複数の
クラスローダ�������，�  ��!�����$ �  ��!����1など�が木構造を形成している．そ
して，それらのクラスローダはロードするクラスに応じて使い分けられる．また，
新たにクラスローダを定義することができる．したがって，図5%5�"�の�M�のように
記述することによって，必要なクラスデータをオンデマンドに�外部デバイスやネッ
トワークから�取得して/��!�のクラスデータをロードすることができる．しかし
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��では，異なるクラスローダでロードされたオブジェクトは同じクラスデータか
ら生成されても別オブジェクトとして扱われる．したがって，図5%5�"�の ���では，
H�"BIオブジェクトは�������でロードされるが，それをキャストするときには暗
黙のうちに�A�のクラスローダ�以下，�  ��!�����と呼ぶ�が使用される．そのた
め，ローカル環境に/��!�のクラスデータが存在しなければランタイムエラーが発
生する．また，仮に�������が�"Bをロードするとき，クラスパス上に/��!�のク
ラスデータを配置したとしても，キャストに使用されるのは�  ��!�����であるた
め例外が発生する��"Bをロードしたクラスローダと異なる�．
これを回避するには，/��!�クラスのインタフェースとして/��!����をローカル環
境に配置し，図5%5�"�の�1�のように�  ��!�����で/��!����をロードし，�������

でロードした�"Bをキャストする．この場合，/��!����と�"Bをロードするクラスロー
ダは異なるが，インタフェースと実装クラスという関係であるため�同一のクラス
データから生成されない�，例外は発生しない．また，この処理を行うことによっ
て�A�はすべてのオブジェクトを�  ��!�����でロードしたものとみなすことがで
き，例外も発生しない．
しかしこの方法では，�������で生成するオブジェクトには必ずインタフェース
が必要になり，あらかじめクライアントに配置しておかなければならない．そのた
め，�������で生成するオブジェクトが多い場合それぞれに専用のインタフェー
スを用意するか，�つのインタフェースに制約された実装が必要になる．また，ク
ラスデータを取得するプログラム自身もクライアントに配置しておく必要がある．
したがって，各アプリケーションでインタフェースやクラスデータを取得するプ
ログラムを用意することなく，クラスローダの制約に違反せずにアプリケーション
を起動するには，アプリケーションとは独立してクラスデータの取得やオブジェク
トを生成する実行環境，すなわち��	�����が必要になる．

��� 設計と実装

本節では，�  �������の設計について述べた後，リリース時に開発者が作成する
デプロイファイルついて述べ，アプリケーションの管理方式について述べる．

����� アーキテクチャと各要素の関係

ユーザが��	�����からアプリケーションを起動すると，��	�����はアプリケーショ
ンごとに専用のクラスローダ �以下，�������と呼ぶ�を割り当て，��の標準ク
ラスローダに代わってそれぞれの�������にオブジェクトの生成処理を委譲する．
�������は，アプリケーションのクラスデータが配置されたサーバから��������

を経由してクラスデータを取得する．また図5%=のように，あるアプリケーション
��  4�が第三者のライブラリ���"����を使用する場合，デプロイファイルに記述
されたアクセス情報をもとに，�������がそのライブラリを公開しているサーバ
からクラスデータを取得する．この結果，5%2%2節で述べたクラスローダの制約に
違反せず，実際に必要なクラスデータだけでアプリケーションを起動することがで
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Java Virtual Machine

ASClient

SecurityManager

ASLoader

SecurityManager

ASLoader

AppX

ASServer

(AppX)

Reference to the libraryClassdata transfer

AppY

ASServer

(AppY)

ASServer

(Library)

Load Load

図 5%= �  �������のアーキティチャ

き，第三者ライブラリを再配布する必要がない．また，クラスデータを取得するプ
ログラムを用意し，前もってクライアントに配置しておく必要もない．

����� セキュリティ

�  �������の方式では，クラスデータ�プログラム�をサーバから転送して実行す
るため，悪意のあるプログラムや改ざんによるクライアントリソースへのアクセ
スや，ネットワークの使用を制限するなどのセキュリティを考慮する必要がある．
�  �������では，��	�����から起動されるアプリケーションを���"�*で実行する
C=9DC=�D．�  �������の���"�*は��のセキュリティマネージャ���!�������#���を
使用し，アプリケーションのファイルアクセスやネットワーク使用を制限する．図5%=

で示したように，��	�����は��!�������#��がインストールされた�������をア
プリケーションに割り当てる．ただし，ネットワークやファイルへのアクセスを要求
するアプリケーションに対しては，起動時にユーザの指定によって��!�������#��

をインストールせずに�������を割り当て，アプリケーションにすべてのアクセス
権を与えることができる．この��!�������#��のポリシーを変更することによっ
て，アプリケーション単位でアクセス権をより詳細に制御できるが，現在はアプリ
ケーションごとにアクセス権の有無だけを設定する機能を実装している．

����� デプロイファイルと管理方式

本節では，アプリケーション�  4の配布を例に，デプロイファイルの作成と
管理方式について述べる．図5%6で示すように，�  4は  *%!��上の  *%B�と，
��"�%!��で配布されるライブラリ��"�によって実行可能となる．また，��"�の実行
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appx.com

(appx.jar)

AppX

lib1.com

(lib1.jar)

Lib1

lib2.com

(lib2.jar)

Lib2

ASServer ASServer ASServer

dependency

図 5%6 �  4の依存関係

には ��"�%!��上の ��"�%B�の他に，��"1%!��で配布されるライブラリ��"1を参照し，
��"1は ��"1%!��上の ��"1%B�だけで実行可能であるとする．なお，�  4の実行には
���%�  4クラスの ����メソッドを実行する．

�	�	�	� デプロイファイルと配置

図5%7に�  4のデプロイファイルを示す．デプロイファイルはファイル名をHアプ
リケーション名%*��Iとし，図5%7���部分で示すアプリケーション全般の情報と，����

部分で示すバージョンごとに異なる情報で構成され，����部分を複数記述すること
で異なるバージョンを追加することもできる．
図5%7の���には次の���～�3�を，����には�5�～�8�の要素を記述する．

��� アプリケーション名

�1� ベースディレクトリ

�2� 現在のバージョン

�3� ))��)��� )� �����

�5� 実行クラス名

�=� 実行メソッド名

�6� �A�のバージョン

�7� ローカルのクラスライブラリ指定

�8� リモートのクラスライブラリ指定

また，�7�と �8�の内部には���で示す B�ファイル名を含め，�8�のリモートライブ
ラリ指定は次の��～���を用いて@:�形式で記述する．

�� 参照サーバ名

�"� ポート番号

==
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<actp>

  <name>AppX</name>
  <basedir>/approot/basedir>

  <currentversion >1.0</currentversion >
  <ttl>3600</ttl>

  <version number=”1.0”>

    <class>foo.AppX</class>
    <method>init</method>

    < javaversion>1.2+</javaversion>
    < jarfiles>

      < local>

        < jar>appx.jar</jar>
      < /local>

      < remote href=”actp://lib1.com:5000/Lib1” ver=”1.0">
        < jar>lib1.jar</jar>

      < /remote>

    </jarfiles>
  </version>

</actp>

(ii)

(1)

(2)

(3)

(5)

(6)

(7)

(8)

(*)

(9)

(i)

(a) (b) (c) (d)

(4)

図 5%7 デプロイファイル

�!� ライブラリ名

��� 使用するバージョン

なお，ライブラリはそれ自身でアプリケーションとして動作しないため，�5�と
�=�を省略することができる．
次にデプロイファイルの内容に基づき，デプロイファイル，B�ファイルを図5%8の
ように配置する．

approot

deployfiles

AppX

appx.jar

AppX.xml

1.0

<directory for deploy file >

<directory for AppX >

<directory for version 1.0>

図 5%8 ディレクトリ構造
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AppX 1.0

(appx.jar)

Lib1 1.0

(lib1.jar)

Lib2 1.0

(lib2.jar)

Lib2 1.1

(lib2.jar)

Lib1 1.1

(lib1.jar, lib2.jar)

(1) (1)

(2)

(2)
(3) updateupdate

図 5%�9 アプリケーションの管理

�	�	�	� アプリケーションの管理方式

ここでは，アプリケーション�ライブラリ�を配布する際，開発者が負う責任の範
囲を明確にする．図5%6の例では，�  4の実行に��"�，��"�の実行に��"1を必要と
している．�  4の開発者�仮に開発者�とする�は自身のプログラム�  *%B��の管
理と，�  4が直接参照する��"�のバージョン指定を行うだけでよく，間接的に使用
する��"1の参照先やバージョンは��"�の開発者�仮に開発者,とする�が責任を持つ．
例えば図5%�9のように，�  4，��"�，��"1ともにバージョン�%9で動作中�図5%�9����，
��"1の開発者�仮に開発者	とする�がプログラムを修正し，バージョンを上げて��%�

にして�公開すると，開発者,は��"�の�%9が��"1の�%�でも正しく動作することを確
認した後，��"�のデプロイファイルで参照する��"1のバージョンを�%9から�%�に変
更する�図5%�9�1��．このとき，��"�のプログラム���"�%B��に変更を加えていなけれ
ば��"�自身のバージョンを変更する必要はなく，��"1の更新による開発者�の作業
は発生しない．ただし，��"1の公開停止や開発者,が��"1のプログラム���"1%B��を
拡張するなどの理由で ��"1%B�を��"�の一部として再配布する場合，��"�%B�に変更
がなくても開発者,は��"�のバージョンを更新する必要がある�図5%�9�2��．
このように，開発者の責任は，自身のプログラムとそれが直接使用するライブ
ラリのバージョン指定および，アプリケーションの動作であり，間接的に使用する
ライブラリの存在やバージョンは隠蔽される．

��� ����������の動作

本節では�  �������の動作を，開発者が行うアプリケーションの公開と更新，ユー
ザによるアプリケーションの実行，アップデートの順で述べる．そして，�  �������
の制約について述べる．なお，例題アプリケーションとして図5%6で示した�  4

および，参照する��"�，��"1を用い，配布に用いる��������をそれぞれ�� �  4，
�� ��"�，�� ��"1とする．
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AS_AppX

(appx.jar)
AS_Lib1

(lib1.jar)

AS_Lib2

(lib2.jar)

Open

Open

Request class summary 

of lib2.jar

Class summary of lib2.jar
Request class summary 

of lib1.jar

Check difference

Difference result

Class summary of 

lib1.jar and lib2.jar

(2)

(3)

(1)

(6)

(4)

(5)

(7)

(8)

Developer A
Developer B

図 5%�� アプリケーション公開時の動作

����� アプリケーションの公開と更新

図5%��の ���～�7�に��"�および�  4を公開するときの��������の動作を示す．な
お，��"1は事前に公開されているものとする．

��� 開発者,が�� ��"�を操作して��"�を公開する．

�1� �� ��"�は��"�のデプロイファイルから�� ��"1のアクセス情報を抽出して接
続した後，�� ��"1に対して��"�が参照する��"1���"1%B��に含まれるクラス名
一覧を要求する．

�2� �� ��"1は��"1%B�のクラス名一覧を抽出した後，1つ以上のクラスが同一パッ
ケージに含まれる場合，クラス名をH�Iで置き換え，図5%7�3�の))�とともに
�� ��"�に送信する．例えばH��"1%���%	����IとH��"1%���%	���1Iというクラス名
はH��"1%���%�Iにまとめられる．�� ��"�は))�が過ぎるまでクラス名一覧と
�� ��"1へのアクセス情報を関連付け，保存する．

�3� 開発者�が�� �  4を操作して�  4を公開する．

�5� �� �  4は �1�の�� ��"�と同様に��"����"�%B��に含まれるクラス名一覧を
�� ��"�に要求する．以後，�� ��"�がクラス名一覧要求を受け付けた時刻が，
�2�で受信した))�を超えるか否かで�� ��"�の動作が異なる．))�を超えな
い場合，�=�，�6�の処理を行わず，直接�7�の処理を行う．

�=� �� ��"�は�� ��"1に差分情報を要求する．

�6� �� ��"�は差分情報を受信し，�2�で保存した情報と有効期限を更新する．

�7� �� ��"�は�2�と同様に ��"�%B�のクラス名一覧を抽出し，保存してある ��"1%B�

のクラス名一覧も含めて�� �  4に送信する．この結果，�� �  4には参照
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AS_AppX AS_Lib1 AS_Lib2ASClient

application = AppX

version = null

version = 1.0

class = foo.AppX
method = init
javaversion = 1.2+

class summary of 
lib1.jar and lib 2.jar

create ASLoader
create foo .AppX
invoke init < classdata transfer >

< classdata transfer >

< classdata transfer >

(1) (2)

(3)

application name
port number
IPaddress
( version )

(4)

(5)

(5)

(5)

acroot

apps

class files

AppX

1.0 < directory for version 1.0 >

<directory for SampleApp >

(*)

図 5%�1 アプリケーションの実行

ライブラリ���"�%B�と ��"1%B��に含まれるクラス名と，取得先のアクセス情報
が保存される．

�=�の差分情報とは，新規に追加または削除されたクラスファイル，または更新
されたクラスファイル情報のことであり，更新が行われた否かはクラスファイル単
位でハッシュ値を比較することによって検出する．なお，�=�と �6�でやり取りする
差分情報は，��"�が直接参照する��"1���"1%B��の変更によるものではなく，��"1が
外部ライブラリの参照を変更するときに生じるため，この例では差分は生じない．
��"1%B�に変更がある場合には，5%3%2%1項で述べたように��"1のバージョンを更新す
る必要があるため，��"�が更新後の��"1を使用するには��"�のデプロイファイルを
変更して再公開する必要がある．

����� アプリケーションの実行

アプリケーションを実行する手順を図5%�1の���～�5�に示す．

��� ユーザは開発者が広告するアクセス情報�アプリケーション名，��アドレス，
ポート番号，バージョン� を��	�����に入力してアプリケーションを起動する．
アクセス情報はバージョン以外必須であり，それらは��	�����に保存される．

�1� ��	�����は�� �  4に接続してアプリケーション名とバージョン�任意�を送信
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表 5%� バージョン間の差分

追加クラス 変更クラス 削除クラス
�  4 0 ���%!���$ ;*�!���%!��� ��"%!���

��"1 @���%!��� ����%!���$���1%!��� 0

する．

�2� �� �  4はデプロイファイルから対応するバージョンの実行クラス名，実行
メソッド名，�A�のバージョン，そして図5%���7�で保存したクラス名一覧とア
クセス情報�))�を過ぎた場合は図5%���=�と �6�の更新処理を行う�を��	�����

に送信する．�1�で送信されるバージョンが空の場合は現在のバージョン �図
5%7�2��が使用される．

�3� ��	�����は専用の�������を割り当て，クラス名一覧とアクセス情報を設定
した後，オブジェクト����%�  4�を生成してメソッド������を実行する．また，
バージョンを指定せずに起動した場合，現在のバージョンがアクセス情報に
追加され，1回目からはそのバージョンが使用される．

�5� �������はH���%�  4Iをはじめとするオブジェクトの生成処理に割り込み，
アクセス情報をもとに必要なクラスデータを各��������に要求する．

なお，�������に設定されるクラス名一覧には�  4�  *%B��に内包されているも
のは含まれず，クラスデータの取得先が特定できない場合，その取得要求は�� �  4

に出される．また，ユーザがクラスデータの保存を指定した場合，取得したクラ
スデータは図5%�1の階層構造でクライアントに保存される．図5%�1中のH!����Iは，
��	�����がインストールされているディレクトリを指す．

����� アップデート

本節では，クライアントで実行するアプリケーションをアップデートする手順と，
�  �������の動作を述べる．例として，図5%�2で示すように，�  4を�%9から�%�に
アップデートする場合を想定する．なお，ユーザは�  4の�%9を使用した経験があ
り，そのとき��"�の�%9，��"1の�%9を参照していたものとする�図5%�2���．そして，
現在��"�の�%9は��"1の�%�を参照し，�  4の�%�は��"�の�%9，��"1の�%�で動作する
ものとする�図5%�2�"��．また，�  4と��"1において，バージョン間で追加，変更，
削除されたクラスを表5%�に示す．
アップデートを行うにはまず，開発者が図5%7で示したデプロイファイルに�%�用
の����部分を追加し，B�ファイルを適切な位置に配置する．そして，図5%7�2�で示し
た現在のバージョンを�%�に変更した後，�� �  4を操作してアプリケーションを
再公開する．
次に，アップデート時の��������と��	�����の動作を図5%�3の ���～�7�に示す．
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AppX 1.0 Lib1 1.0 Lib2 1.0

AppX 1.1 Lib1 1.0 Lib2 1.1

update

(a)

(b)

図 5%�2 アプリケーションのアップデート

AS_AppX AS_Lib1 AS_Lib2ASClient

application = AppX
version = 1.0

Request difference of 1.0 and 

1.1 for AppX

 current Lib1 = 1.0

change list of AppX

update AppX 1.0 -> 1.1

remove matched 
classfiles

change directory 
name (1.0->1.1)

(1)

(4)

(2)

(5)

(6)

current Lib 2 = 1.0

update Lib2 1.0 -> 1.1

Request difference of 1.0 and 
1.1 for Lib2

change list of Lib 2

(3)

(7)
(8)

remove matched 
classfiles

図 5%�3 アップデート手順
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��� ユーザが��	�����から�  4の�%9を起動する．

�1� �  4の現在のバージョンは�%�であるため，�� �  4は��	�����にアップデー
トメッセージを送る．��	�����はユーザにアップデート承認用のボタンを提示
する．これ以降，クラスファイルが保存されていない場合といる場合では動
作が異なり，前者の場合バージョン�%�で5%5%1節のように動作してアップデー
トが完了する．後者の場合だけ�2�以降の処理が行われる．

�2� ユーザが最後に起動したときの�  4とそれが参照したライブラリのバージョ
ンを��	�����が�� �  4に送信する．この場合�  4$ ��"�$ ��"1のバージョン
はともに�%9となる．

�3� �� �  4は，自身が直接配布する�%9と�%�の B�ファイルをクラスファイルの
ハッシュ値を利用して比較し，変更があるクラス一覧を抽出する．この場合変
更されたクラスとしてH���%!���I，H;*�!���%!���I 削除されたクラスとして
H��"%!���I名が抽出される．そして，��	�����から送られた��"�と��"1のバー
ジョンと�  4の�%�が現在参照しているバージョンを比較し，変更がある場合
には変更クラス一覧とともに��"1のアップデート要求を��	�����に送信する．

�5� ��	�����は，受信したH���%!���I，H;*�!���%!���I，H��"%!���Iがローカルに
存在している場合，それらのクラスファイルを削除する．

�=� ��	�����は��"1の�%9と�%�で変更されたクラス一覧を�� ��"1に要求する．

�6� �� ��"1は，��"1の�%9と�%�で変更されたH����%!���I，H���1%!���Iのクラス
名を��	�����に送信する．

�7� �  4の場合と同様，��	�����はH����%!���I，H���1%!���Iがローカルに存在
する場合それらを削除する．そして，クラスファイルが保存されているディ
レクトリ名�バージョン名になっている�を変更する��%9から�%�に変更�．これ
以降はバージョン�%�で5%5%1節のように動作し，アップデートが完了する．

����� �������
�の制約

これまで述べたように，�  �������は配布するプログラムの動作を開発者が保障
し，必要なライブラリへの参照を定義することによって，ユーザが実際に使用する
機能�プログラム�だけをそれぞれのサーバから取得しながらアプリケーションを実
行できるシステムである．また，開発者が動作を確認し，参照先を変更するだけ
で，ユーザに負担をかけることなく参照するライブラリのバージョンアップを行
うことができる．しかし，アプリケーションが間接的に同じライブラリの別バー
ジョンを使用する場合，問題が発生する可能性がある．例えば�  4では，��"�に
加え新たに��"2を直接参照し，それらが��"1の異なるバージョンを参照する場合で
ある．この問題は�  �������の問題ではなく，使用するライブラリの組み合わせの
問題であるため，�  4の開発者が責任を負う必要があり，�  �������では�  4の
�再�公開時に警告を表示して開発者に通知する．
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また5%5%�節で述べたように，ライブラリのバージョン変更はそれを参照するアプ
リケーションの開発者がライブラリの更新情報を定期的に確認し，変更にはアプリ
ケーションの動作を確認後，デプロイファイルを更新して再公開する必要がある．
�  �������では，仕組み上この作業の自動化も可能であるが，その場合アプリケー
ションの動作保障ができないためあえて行っていない．
さらに，デプロイファイルで設定する))�にも配慮する必要がある．�  4の例
では，仮に��"1の))�が短いとしても，��"�の))�が長い場合�  4にとって��"1

の更新頻度は��"�の))�に依存するため，))�は参照するライブラリとの兼ね合
いを考慮して決定する．この問題は5%3%2%1項で述べた管理方式に起因し，開発者�

の責任範囲は直接参照する��"�に留まり，間接参照する��"1の存在は隠蔽できるこ
との副作用である．これは，�� �  4が��"1の情報を持たずに��	�����が出すク
ラスデータ取得要求を��������間でルーティングさせて解決できるが，この場合�

回のクラスデータ取得が複数回リダイレクトされてしまうため，現在の実装では
��	�����から�ホップでクラスデータを取得できることを優先させている．

��� アプリケーションの実行と評価

本節では，�  �������を用いてアプリケーションを実行し，動作を確認するとと
もに基本性能を測定する．

����� サンプルアプリケーション

サンプルアプリケーションとして株式自動売買システム�以下，������と呼ぶ�を
実装し，�  �������を用いて実行する．������は，データの取得，複数の検証アル
ゴリズム実行，自動取引など，合計�9個の機能を別々のクラスで実装しており，イ
ベントに応じてそれに対応するオブジェクトを生成した後，処理を委譲する．また
������は，データの取得に')�������C=1D$ 結果のグラフ表示に�/���	���C=2Dと
いった外部ライブラリを使用し，さらに�/���	���はライブラリとして�	�����C=3D

を使用する．これらの関係と実行環境を図5%�5に示す．なお，実行に使用するのは
B1��-�%3%1 96がインストールされ，�99�" �で接続された5台�サーバ3台，クライア
ント�台�の計算機��������3 �%7?，�?メモリ�である．

����� 実行例

��	�����から������を実行する様子を図5%�=に示す．ユーザは��	������図5%�=���

の追加ボタンから図5%�=�"�を表示し，�1�アクセス情報および，セキュリティやク
ラスデータを保存するか否かを選択して��	�����にアプリケーションを追加する．
すると，�2�H������Iがメニューに追加され，ユーザはそのメニューをクリックし
て������を起動する．以降実行する機能に必要なクラスデータを，��	�����が
��������を通じて各サーバから取得する．
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100Mbps

Autrade

HtmlParser

JFreeChart

JCommon

Client

Dependency

図 5%�5 実行環境

(a)

(b)

(c)

(1) (2) (3)

図 5%�= アプリケーションの実行例
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表 5%1 ��������を用いた公開時間

�	����� ')������� �/���	��� ������

時間���� 5 5 79 �59

サイズ�-"���� 29= =�6 �965 19=

クラス数�個� 121 371 538 =8

表 5%2 ��	�����を用いた起動と機能実行時間

起動 データ取得 グラフ表示 アップデート
時間 C単体D���� �99 38�C139D ��3�C73�D 11�

サイズ�-"���� 1�%2 19=%7 =67%3 1�%2

クラス数�個� �2 62 �=9 �2

����� 評価

�  �������の評価として，������および参照するライブラリの公開にかかる時
間�以後，公開時間と呼ぶ� ，公開データ量，クラス数を測定して評価する．次に，
��	�����を利用して������の起動にかかる時間�以後，起動時間と呼ぶ�と機能の
実行にかかるオーバヘッド，アップデートを含めた起動時間および，それぞれで実
際に必要なクラスデータ量とクラス数を測定し，起動と機能取得時間，クラス数
とデータ量，アップデートの順に評価する．そして，最後に総合評価を述べる．
なお，オーバヘッドの測定は，������を単体で起動する場合と，��	�����から
起動する場合とでデータ取得機能とグラフ表示機能それぞれの実行時間の差分で
測定する．また，アップデート時間は�/���	���が参照する�	�����のバージョン
を�%9%9から�%9%3に変更して�	�����と�/���	���を再公開した後，��	�����から
������の起動にかかる時間とする．そして，このときの))�は9とし，最も時間
のかかる場合を想定する．

�	�	�	� 公開時間

公開時間の測定結果を表5%1に示す．�	�����と')�������は5��という非常に
短い時間で公開できた．一方�/���	���および，������はそれぞれ79��，�59��程
度時間がかかっている．�	�����のデータ量は������の約�%5倍，クラス数は約2

倍なのにもかかわらず，������の公開時間が�	�����の約29倍であることを考え
ると，������および，')������� の公開時間に影響するのは，参照ライブラリ
のクラス情報取得時間である．したがって，参照関係が深く，広くなるほど公開時
間は指数関数的に増加するが，))�を適切に設定することで非同期に情報を更新
することが可能であるため，��������は十分実用的な時間内でアプリケーション
�ライブラリ�を公開できる．
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�	�	�	� 起動と機能実行時間

起動と機能取得時間の測定結果を表5%2に示す．表5%2のように，�  �������を用
いた������の起動時間は�99��であり，十分実用的な時間内で起動が可能である．
また，機能の実行時間を見ると，������を単体で動作させた場合と比較してデー
タ取得に15���，グラフ表示に299��程度多くかかっている．これはクラスデータ
の取得先決定や，)	�コネクションの確立，データ転送のオーバヘッドである．し
かし，クラスデータの取得はユーザが最初に機能を実行するときだけである．ま
た，ユーザはすべての機能を一度には実行しないため，オーバヘッドも分散され，
実用上問題ない．

�	�	�	� クラス数とデータ量

表 5%1で示すように，������と参照するライブラリのデータ量は，合計で
1$193-"����非圧縮時は7$5�6-"����であり，クラス数は合計で�$221個であった．それ
に対し，�  �������を用いる場合，表5%2に示すように起動だけであれば�2個のク
ラスファイル，合計1�%2-"����非圧縮�のクラスデータで実行可能であり，必要なク
ラス数，データ量ともに全体の�J程度で済む．またデータ取得機能の実行では，
')�������全体で=�6-"���のサイズ，クラス数371個のうち，実際に使用するのは
19=%7-"���，62個のクラスであり，それぞれ全体の約29Jのサイズ，約�5Jのクラス
数で実現可能である．
同様にグラフ表示機能で実際に使用するのは=�7%3-"���，�=9個のクラスであり，

�	�����，�/���	���全体��$27�-"���，クラス数67�個�のそれぞれ約59Jのサイズ，
約19Jのクラス数であった．
ライブラリの中で実際に使用する部分は，それを使用するアプリケーションに依
存するが，一般にライブラリは汎用的に作られているため，ユーザがアプリケー
ションの一部の機能しか使用しないのと同様に，開発者がライブラリのすべての
機能を使うことは稀である．したがって，参照するライブラリの個数が多いほど，
�  �������を用いることで削減できるリソースは大きくなる%

�	�	�	� アップデート

表5%2の通り，�	�����のアップデートを伴った������起動時間は，伴わない場合
の約1倍であった．これは5%5%2節で述べたように，ユーザが������を起動したとき，
))�が9であるためバージョン変更による��������での情報更新，そして��	�����

と��������間で変更クラス情報を送受信する影響である．これもアプリケーション
�ライブラリ�公開時の問題と同様，参照関係が深く，広くなるほど更新時間が増加
するが，))�を適切に設定することで調整可能であるため，十分現実的な時間内
でアップデートが可能である．また，クライアントにクラスデータを保存しない場
合はクラスデータの変更情報をやり取りする必要はない．
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�	�	�	� 総合評価

これまで述べた評価から，多数の機能があり，実際にはその中の一部しか利用し
ないクライアントアプリケーションの場合，�  �������を利用することで有効にリ
ソースを活用することができる．特に������のような?@�アプリケーションでは，
ソースオブジェクトの生成は起動時に行う必要がある．しかし，ソースオブジェク
トの生成にはクライアントにすでに存在する��の標準ライブラリを用いるため，
それらを使用する限り起動時のデータ転送量および，転送回数は増加しない．ま
た，アプリケーション起動時の更新処理によって，ユーザは常に開発者が動作を確
認した最新バージョンを利用でき，開発者も必要なライブラリの参照を定義する
だけで再配布を行う必要はない．
一方，すべての機能を使用することが前提のサーバアプリケーションの場合，

�  �������でも実行は可能だがクラスロードにオーバヘッドがあるため適していな
い．また，サーバアプリケーションは基本的に再起動を行わないため，起動時に
アップデートを行う�  �������の方式は適さない．なお，�  �������の特徴を生かす
ためには，5%2%1節で述べた設計と))�を適切に設定する必要がある．

��� 既存技術との比較

1%1%2節で述べたように，�� .�" ����は管理機能としてアプリケーションが更新
されたときに差分だけをアップデートする機能を備えている．しかし，第三者のラ
イブラリを使用するときにはアプリケーション開発者による再配布が必要である．
����C=5Dでは，依存ライブラリを指定しておくことでリモートレポジトリから
自動的に取得してインストール�アップデート�を効率化しており，
��0��C==Dでは
複数の��:ファイルを入れ子構造にして�つにまとめ，確実にインストールを行う
手段を提供している．これらはプロジェクト管理や，実行可能なアプリケーション
の自己完結を目的としているため，ユーザが実際に使用するか否かにかかわらず
すべての B�ファイルをダウンロード，または入れ子構造に含める．
�  �������では，ユーザが使用する機能に必要なクラスデータをクラスファイル
単位で取得しながら必要最小限のクラスデータでアプリケーションを実行するこ
とができる．また，開発者は必要なライブラリへの参照を定義するだけで再配布
を行う必要はなく，開発者がアプリケーション�ライブラリ�の動作を保証する限り，
ユーザは確実に最新で安定したアプリケーションを利用することが可能である．
一方，		�C=6Dや;�,C=7D，.�"�����!�C=8Dといった分散オブジェクト�コンポーネ
ント�技術を導入し，遠隔オブジェクトに処理を依頼することで機能を分割するこ
とができる．これらの方法では，処理の結果だけをやり取りするため，クライアン
トには機能を呼び出すプログラムだけがあればよい．しかし，それらのプログラ
ムは一般的にアプリケーションごとに異なるため，利用するアプリケーションの個
数だけ事前にクライアントにインストールしておく必要がある．また，機能を実
行するたびにネットワーク接続が必要になり，メソッド呼び出しなどの粒度の細か
い処理を遠隔オブジェクトの機能として提供することは難しい．したがって，クラ
イアントアプリケーションへの導入には適さない．
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�  �������では，��	�����がインストールされたクライアントで任意のアプリケー
ションを実行でき，処理結果ではなくプログラムを転送してクライアントで実行
するため，一度転送した機能�プログラム�はネットワークの接続性に依存せずに実
行可能である．

��� まとめ

本章では，������"���で導入した動作方式をアプリケーションの管理へ応用し
たシステム，�  ������� の提案と実装を行った．そして，実際にアプリケーション
を�  �������で実行して動作を確認し，起動時間，データ転送量，機能実行のオー
バヘッドを測定して有効性を示した．
�  �������では，アプリケーションの起動を契機に，必要なプログラムをネット
ワークを介して取得するとともに，依存ライブラリへの参照を@:�形式で記述す
ることができ，アプリケーションやライブラリ開発者の責任を明確にした上でユー
ザに安定したアプリケーションを提供することができる．そして，ユーザも煩わし
いインストールやアップデートを気にする必要がない．しかし実際の運用では，ア
プリケーションの開発者または管理者は，依存ライブラリの変更時にはそれらの
変更点や動作の確認し，安定して動作すること保証することが望ましい．
また，�  �������はアプリケーションが��で記述されていればその種類によら
ず適用することができるが，サーバアプリケーションのようにすべてのオブジェク
トを生成しなければ動作しないものでは，従来の実現方法との相違はない．また，
現在の実装では，クラスデータを取得するサーバへのホップ数を優先したため，公
開するアプリケーション�ライブラリ�の))�設定は参照先との兼ね合いを考慮して
決定するという制約がある．
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第�章 総 括

本章では，本論文の各章をまとめて総括するとともに，今後の展望について述
べる．

��� まとめ

�章では，本論文の背景を述べ，モビリティの定義を行った．そして，本論文の目
的と意義，実現したシステムの概要を述べた．
1章では，アプリケーションのモビリティを実現するための既存研究，およびそ
れらに必須のネットワーク接続方式に関する既存研究を述べ，本論文の位置づけ
を明確にした．
2章では，本論文で実現した端末のネットワーク接続方式，4/.について詳細
に述べた．4/.を導入することによって，一般的なウェブブラウザだけを使用し，
ユーザ認証によるアクセス制限，および��アドレスや��	 アドレス偽造による不
正利用を防止することができる．そして，負荷テストと運用実績を示し，有効性を
確認した．
3章では，アプリケーションの起動を契機に，必要な機能をオンデマンドに取得
しながら実行するという方式を提案し，それを実現するためのフレームワーク，
������"���の詳細を述べた．そして，アプリケーションを構築し，起動時間と転
送量を�� .�" ����と比較することによって有効性を示した．������"���によっ
て，たとえ大規模で多機能なアプリケーションであっても，ユーザが実際に使用す
る機能だけでアプリケーションを実行することが可能であり，端末のリソースを有
効に活用することができる．また，実行中に必要になった機能はオンデマンドで取
得して利用することができる．
5章では，3章で提案した実行方式をアプリケーションの管理へ応用したシステ
ム，�  �������の詳細を述べた．�  �������は，������"���で導入したオンデマン
ドに機能を取得する優位性を残したまま専用���の制限を排除し，さらに依存ライ
ブラリを@:�形式で指定できるように拡張することで再配布を行うことなく一元
管理を実現した．�  �������によって，開発者は自身のプログラム管理に集中すれ
ばよく，依存ライブラリの更新は自動化される．
これらの仕組みによって次のようなことが可能になる．
まず，不特定多数のユーザに対してネットワーク接続を提供する場合，不正利用
を防止するために専用ソフトウェアの導入や，ネットワークに接続された共用端末
を利用する方式，あるいは利便性を重視してアドレス偽造による不正利用を許容
してウェブブラウザによる認証処理を行う方式がとられてきた．本論文で述べた
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4/.を導入することにより，アドレス偽造による不正利用を防止しつつ，一般的
なウェブブラウザだけで認証処理を行うことができるため，端末に依存すること
なく統一的なネットワークアクセス方法を提供することが可能になる．
次に，現在企業や大学はもちろん，駅や空港でも共用端末が設置されているが，
ユーザは端末自身ではなく，目的に適したアプリケーションに依存しているため，
共用端末でできることは限られている．例えば大学の共用端末では，教育に必要
なアプリケーションはあらかじめインストールされているが，各ユーザが希望す
るアプリケーションが必ずしもインストールされているとは限らず，一般に新規に
アプリケーションをインストール権限が与えられていない．仮にその権限を与え
た場合，管理の煩雑化やリソースの浪費が容易に想像できる．
本論文の������"���や�  �������を導入することによって，ユーザが希望するア
プリケーションをネットワークを介してオンデマンドに取得し，実行することがで
きるため使用する端末とアプリケーションを分離することができ，端末に依存せ
ずに作業を行うことができる．
さらに，必要のない機能は取得する必要がないため， 大規模アプリケーション
で問題となる起動時間や端末リソースの浪費を軽減することが可能である．なお，
ネットワーク接続は前述した4/.の導入により，直感的なインタフェースを介し
て認証処理を行うことで取得すればよい．また，�  �������を導入することにより，
プログラムの一元管理が可能になり，アプリケーションやライブラリの管理コスト
が軽減される．

��	 今後の展望

本論文で実現した������"���，および�  �������の動作方式は，アプリケーショ
ンを必要な機能だけで実行するという特徴を備えており，アプリケーションは単
一の端末で動作する．そのため，�>�や携帯電話といったリソース制約の厳しい
端末で動作するアプリケーションの基盤技術として応用が期待できる．例えば
@:	�@������� :����� 	�������C69Dでは，ユーザが持っているデバイスによって周
辺の機器の制御を可能にするために，対象の機器自体に固有のインタフェースを持
たせるのではなく，ユーザの持つデバイスによって最適なインタフェースを提供す
ることを目的としている．ユーザが携帯できる端末は一般にリソース制約が厳し
いため，多数の機器を扱う場合それぞれの機器を制御するアプリケーションをす
べてインストールすることは難しい．������"���や�  �������を導入することに
より，実際に使用する機能だけで実行が可能になるため，複数の制御用アプリケー
ションを同時に実行することが可能になる．さらに，:/�>C6�Dなどを利用した位置
情報検出システムと連携することによって，ユーザが能動的に制御用アプリケー
ションを検出して取得するのではなく，システムからユーザの端末に利用可能な機
器のアプリケーションを提示することも可能である．
また，������"���や�  �������は一般にアプリケーションを配布するシステムで
あるため，それらで扱うデータには関与していない．一方，大学や企業など特定多
数を対象にアプリケーションを配布する場合，正規端末だけにダウンロードを許
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可する仕組みや，外部ファイルサーバと連携してデータを一元管理することによっ
て，利便性が向上する．そのため，4/.で導入したアドレス偽造防止法を応用す
ることで正規端末を識別し，データを扱う���を提供することで外部ファイルサー
バと連携する機能を実装する予定である．
一方，本論文で実現したシステムの中で，4/.は特別なアプリケーションを導
入することなく利用できるが，������"���や�  �������は��言語の動的なロー
ディング機構を拡張しているため，��の実行環境が必要となる．また，��の実
行環境をインストールした後，������"���や�  �������のランタイムををインス
トールする必要がある．������"���や�  �������の動作方式は動的なローディン
グ機構を持つ言語，および実行環境であれば応用が可能であるため，:�"�や%�;)

/������-での実装やインストーラを提供することによって，より多くのユーザに
広めることができると考えている．
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