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第1章 序 論

ソフトウェア開発において，開発中のプログラムに不具合が混入することは避けられな

い．そのため発見された不具合の原因を特定し，修正するデバッグと呼ばれる作業が必要

となる．しかしデバッグは，非常に時間のかかる作業となることも多い．そのため多くの

ソフトウェア開発環境には，デバッグを支援するデバッガ [48] と呼ばれるツールが標準的

に含まれている．本章では，まず伝統的なデバッガの概要について述べ，次により高度な

デバッガの機能を紹介する．そして，そのような高度な機能を統合したデバッガの構築に

必要となる，プログラム実行の制御と監視について述べ，提案の概要について述べる．

1.1 伝統的なデバッガ

デバッガは，伝統的に次の 3つの基本機能を持つ．

• ブレークポイント プログラムの実行を特定の位置で停止する．

• ステップ実行 プログラムを 1ステップずつ実行する．

• 状態の調査 変数やスタックなどの状態を調査する．

このような機能を持つデバッガを利用することにより，開発者は，特定の位置でプログラ

ムの実行を停止し，状態を調査することや，1ステップずつ実行を追跡することができる．

図 1.1に，伝統的なデバッガのアーキテクチャを示す．ここで，本論文では，デバッガ

の対象プログラムはC言語で記述されているものとする．図 1.1に示したように，伝統的

なデバッガでは，OSが提供するデバッグ用のAPIと，コンパイラが出力するデバッグ情

報を利用して，上述のような機能を実現している．

OSのデバッグ用APIの例として，Linuxの ptrace()システムコール [11]があるが，そ

の機能は非常に低レベルなものである（表 1.1）．そのため，ソースコードでの情報と，実

行中のプロセスでの情報との間にギャップが存在する．例えばデバッガは，ソースコード

の特定の変数の値を，その型に従った形式で表示することができる．これに対して Linux

の ptrace()では，実行中のプロセスのメモリの内容を読込むことしかできない．これは

他のOSのAPIでも基本的に同様である．

1
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図 1.1 伝統的なデバッガのアーキテクチャ

このようなギャップを埋めるために，伝統的なデバッガでは，コンパイラが出力するデ

バッグ情報を利用する．図 1.1に示したように，デバッグ対象プログラム（以下，デバッ

ギと呼ぶ）のコンパイル時にデバッグオプションを指定すると，コンパイラは通常の実行

形式に加えて，デバッグ情報を出力するようになる．このデバッグ情報には，ソースコー

ドの行番号や変数と，それらの実行時アドレスを対応付けるための情報や，変数の型情報

などが含まれている．デバッガは，この情報に基づいてOSのデバッグ用APIを利用する

ことにより，ソースコードレベルでの機能を提供することが可能となる．なお図 1.1では，

実行コードとデバッグ情報を分離して記載したが，実際には単一の実行形式にまとめられ

ることが多い．

1.2 より高度なデバッガの機能

前節では，伝統的なデバッガが持つ基本的な機能を紹介した．しかし実際には，このよ

うな単純な機能だけでは，大規模で複雑なプログラムのデバッグに対して十分な助けには

ならない．そのような状況においては，より高度に，プログラム実行の解析を支援できる

機能が求められる．ここでは，そのような機能の例として，プログラムスライシングと可

逆実行について紹介する1．

1.2.1 プログラムスライシング

プログラムのデバッグを行う際，開発者はまず不具合に関連のありそうなコードを特定

する必要がある．しかし，プログラムのコード間に複雑な依存関係が存在する場合には，
1本研究でこれらの機能に着目した理由は，Agrawalら [2]により，これらの機能を連係させたデバッグの

進め方とシナリオについて報告があり，デバッグに特に有用だと思われたからである．

2
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表 1.1 Linuxの ptrace()システムコールの主な機能

コマンド 機能
PTRACE TRACEME，PTRACE ATTACH 実行の追跡を開始する

PTRACE DETACH 実行の追跡を終了する
PTRACE KILL プロセスを終了する

PTRACE CONT，PTRACE SYSCALL 実行を再開する
PTRACE SINGLESTEP 機械語命令を 1命令実行する

PTRACE PEEKDATA，PTRACE PEEKTEXT 32bitの値を読み込む
PTRACE POKEDATA，PTRACE POKETEXT 32bitの値を書き込む †

PTRACE GETREGS，PTRACE GETFPREGS レジスタの値を読み込む
PTRACE SETREGS，PTRACE SETFPREGS レジスタの値を変更する
† ブレークポイントは，このコマンドを利用し，ブレークポイント命令を直接書き込むことによって実現される．

これは非常に手間のかかる作業となる．伝統的なデバッガでは，この作業を支援するため

の機能を特に提供していない．

このような場合には，プログラムスライシング [7, 9, 34, 63, 72] と呼ばれる機能が非常

に有効である．これはプログラムのコード間の依存関係を解析し，特定の変数の値に影響

を及ぼす可能性のあるコードを抽出する機能である．そのため，プログラム中の正しくな

い値を持つ変数に対して，スライシングを適用することにより，不具合に関連のありそう

なコードをしぼりこむことが可能となる．プログラムスライシングでは，プログラムが読

み書きした変数などを詳細に監視し，得られた情報を依存関係の解析に役立てることがで

きる．4.1節で述べるように，これを特に動的スライシングと呼ぶ．

1.2.2 可逆実行

プログラムの不具合は，その原因となるコードが実行されてもすぐには検出されず，後

に続くコードの実行中に遅れて検出されることも多い．そのような場合に，開発者は，不

具合が検出された箇所からプログラムの実行を逆向きにたどることによって，その原因の

ある箇所を特定していく場合も多い．しかし伝統的なデバッガでは，プログラムを再実行

し，適切な位置（不具合の原因のある箇所と検出された箇所との間）で停止させる作業は，

すべて開発者が手動で行う必要がある．この作業は，不具合の原因のある箇所にたどりつ

くまで反復的に行われるので，非常に手間のかかる作業となる．

このような場合には，可逆実行 [5, 6, 7, 10, 14, 16, 20, 21, 24, 73, 41, 44] と呼ばれる機

能が非常に有効である．これは，通常のプログラムの実行方向とは，逆向きの実行を可能

にする機能である．4.2節で述べるように，可逆実行の実現方式には，ロギング方式と再

実行方式の 2種類が存在する．いずれの方式も，通常方向のプログラム実行を監視し，得

3
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図 1.2 プログラム実行の制御と監視

られた情報を逆向きの実行に活用するものである．

1.3 プログラム実行の制御と監視

前節で述べたような高度な機能を統合したデバッガでは，プログラム実行の制御と監視

を行う処理が必要となる．ここでプログラム実行の制御と監視について，簡単に定義する

（図 1.2）．

• プログラム実行の制御 プログラム実行の進捗を管理し，またその状態を調査する処理．

本論文では，プログラム実行の開始や終了，停止や継続，状態の取得や修正などの

処理を，まとめてプログラム実行の制御と呼ぶ（図 1.2（a））．プログラム実行の制

御は，1.1節で述べたようなデバッガの基本機能を実現するために必要となる．

• プログラム実行の監視 プログラムの実行時の振舞いに関する情報を収集する処理．プ

ログラムの実行時の振舞い（メモリの読書き，システムコールの呼出しなど）は，プ

ログラムの実行時に発生するイベントと見なすことが可能である．本論文では，こ

のようなイベントを捕捉し，関連した情報を収集する処理をプログラム実行の監視

と呼ぶ（図 1.2（b））．プログラム実行の監視は，前節で述べたような高度な機能を

実現するために必要となる．

本研究では，デバッガの開発者に対し，これらの処理を行うための基盤環境を提供する

プログラム実行制御・監視環境（DbgStar）を提案する．本研究の主な貢献は，次の通り

である．

• 仮想マシンによる動的なコード変換のデバッガへの応用 本研究では，デバッガにおい

て，実行の制御と監視を行うための基盤環境が満たすべき要件として，特にオーバー
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ヘッド，親和性，柔軟性の 3つの要件に着目した．しかし次章で述べるように，既存

研究で制御・監視のために用いられてきた手法には，これらの要件を同時に満たせ

るものが存在しなかった．そこで本研究では，仮想マシンによる動的なコード変換

をデバッガへと応用する．これは，仮想マシン上で，コード変換（SDT：Software

Dynamic Translation[52]）を行いながら，プログラムを実行していく手法である．

仮想マシンによる動的なコード変換を利用することによる最大の利点は，（1）実行時

に，（2）実際に実行した部分のみ，instrumentationを行えることである．これによ

り，次の性質を実現できる．

• 低オーバーヘッド 実際に実行した部分のみ instrumentationを行うため，instru-

mentationにかかる時間が比較的短い．加えて instrumentationを行ったコード

は，CPU上で直接実行される．そのため全体のオーバーヘッドが比較的低い．

• 高い親和性 既存のコンパイラが出力した実行形式をそのまま利用するため，デ

バッギのソースコードに対する変更は基本的に必要としない．また特殊なハー

ドウェアも必要としない．そのため既存の開発環境との親和性が非常に高い．

• 高い柔軟性 コード変換の詳細を，デバッグを行いながら動的に変更していくこ

とができる．そして，デバッギの実行全体を監視するのではなく，必要な実行

区間だけを監視することができる．また監視の粒度も，使用する機能に応じて，

自由に調整することができる．そのため柔軟性が非常に高い．

• デバッガ開発のための基盤環境 デバッガにおいて，プログラム実行の制御と監視は，

前節で述べたプログラムスライシングや可逆実行だけでなく，デバッグに有用な様々

な機能の基礎となる処理である．しかしこれらの処理の実装には，大変な労力が必

要となる．これは，プログラムの実行には，ハードウェアアーキテクチャ，OS，コ

ンパイラなど，様々なレベルの要素が複雑に関連しているためである．デバッガの

開発者は，本研究で提案するDbgStarを利用することにより，開発に必要な労力を

大きく軽減できる．

また本研究では，実際にDbgStarを利用して，デバッグに有用な様々な機能を統合した

デバッガを構築した．本論文では，特にプログラムスライシングと可逆実行の機能について

紹介する．また本論文では，これらの機能を用い，オープンソースプログラム（ProFTPD，

GNU Awk，Apache HTTP Server）に含まれていた不具合に対して，デバッグを行うシ

ナリオも紹介する．
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1.4 本論文の構成

本論文の構成は，次の通りである．まず第 2章では，デバッガにおいて，プログラム実

行の制御と監視を行うための基盤環境が満たすべき要件を示す．そして，既存研究で制御・

監視のために用いられてきた手法を紹介する．第 3章では，プログラム実行制御・監視環

境（DbgStar）を提案する．第 4章では，DbgStarを利用して，実際に構築したデバッガ

を紹介する．本章では，特にプログラムスライシングと可逆実行の機能について紹介する．

第 5章では，まずDbgStarのオーバーヘッドについての評価結果を示す．次に，第 4章で

紹介したデバッガのデバッグシナリオを示す．そして，シナリオを通して，DbgStarの親

和性と柔軟性について考察を行う．最後に第 6章で，本論文のまとめと，今後の課題につ

いて述べる．
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本章では，まず本研究で着目した要件を示す．次に，既存研究で用いられてきた手法を

紹介し，それぞれの問題点を述べる．そして最後に，本章で紹介した従来の手法の問題点

を整理する．

2.1 本研究で着目した要件

本研究では，デバッガにおいて，プログラム実行の制御と監視を行うための基盤環境が

満たすべき要件として，特に次の 3つに着目した．

• オーバーヘッド 一般的に，実行の監視には，大きなオーバーヘッド（特に時間に関し

て）が伴われる．このオーバーヘッドがあまりに大きいと，それを利用したデバッガ

の有用性も損なわれてしまう．このことから，プログラム実行の制御と監視を行う

ための基盤環境は，監視に伴うオーバーヘッドができるだけ小さいことが望ましい．

• 親和性 実行の監視のために，特殊なハードウェアが必要であることは，それを利用し

たデバッガが動作する環境も限られてしまうため望ましくない．同様に，実行の監

視のために，デバッギのソースコードに大きな変更が必要となることも望ましくな

い．このことから，プログラム実行の制御と監視を行うための基盤環境は，既存の

開発環境とできるだけ親和性が高いことが望ましい．

• 柔軟性 デバッガは，使用される機能に応じて，様々な種類の監視を行う必要がある．

しかし上述したように，実行の監視には，程度の差はあるが相応のオーバーヘッド

が伴われる．そのため，状況に応じて監視の粒度を調整し，必要最小限の監視だけ

を行うべきである．このことから，プログラム実行の制御と監視を行うための基盤

環境は，できるだけ柔軟性が高いことが望ましい．

2.2 既存研究で用いられてきた手法

本節では，既存研究で用いられてきた手法を簡単に紹介し，それぞれの問題点を述べる．

また表 2.2に，前節で述べた 3つの要件を基に各手法の特徴をまとめたので，あわせて参
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照されたい．

2.2.1 トラッピング

トラッピングは，監視が必要な箇所で割込みを発生させ，デバッギの実行を毎回停止さ

せる手法である．そしてデバッギが停止するたびに，実行状態を調査し，監視したい振

舞いに関連した情報を収集する．トラッピングでは，割込みを発生させるために，伝統的

なデバッガのブレークポイントやステップ実行の機能を利用する．トラッピングのブレー

クポイントは，デバッガのユーザに対して透過的に設定される．つまり，トラッピングの

ブレークポイントによってデバッギが停止しても，そのことがユーザに通知されることは

ない．

トラッピングは，伝統的なデバッガの持つ機能だけで実現できるものである．そのため，

一部の伝統的なデバッガには，トラッピングによる監視に基づいた簡単な機能を提供する

ものもある．そのような例として，GDB[27]のウォッチポイントの機能がある．ウォッチ

ポイントとは，特定の変数の読書きを行うことによって停止する特殊なブレークポイント

である（データブレークポイントとも呼ばれる [65]）．GDBでは，デバッギのステップ実

行を行い，各ステップごとに条件の検査を行うことにより，この機能を実現している．

トラッピングを用いて，より高度な機能を実現したデバッガとして，SPYDER[1, 2]があ

る．SPYDERは，プログラムスライシングと可逆実行の機能を持つデバッガであり，GCC

とGDBを修正して実装されている．SPYDERは，スライスに沿った双方向の実行（通常

の実行方向＋逆向きの実行方向）をサポートしている．SPYDERでは，スライシングや

可逆実行の機能で必要となるメモリの読書きの監視を行うために，デバッギに対し多数の

ブレークポイントを設定する．

トラッピングには，オーバーヘッドが非常に大きいという問題点がある．これは，ブレー

クポイントやステップ実行によって停止する度に，割込みが発生するためである．これを

確かめるために，本研究では，GDBのウォッチポイントを用いて簡単な実験を行った．実

験では，ベンチマーク（ハノイの塔）に対し，決してヒットしないウォッチポイントを 1

つ設定し，実行時間を計測した．その結果，ベンチマークの実行時間が 50,000倍近くも

増加することが観測された．

2.2.2 ページ保護

ページ保護は，多くのOSが持つ仮想メモリの保護機能（mprotect()システムコール

など [11]）を利用する手法である．ページ保護では，まず監視が必要なメモリアドレスを

含むページに対して，読込みや書込みのアクセスを禁止する．すると，デバッギがそのよ
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うなページへアクセスを試みると，例外が発生するようになる．ページ保護では，この例

外を検出することにより，メモリの読書きを監視する．ただし例外は，ページ内の任意の

アドレスへのアクセスによって発生する．そのため，実際にアクセスされたアドレスが，

監視を行いたいアドレスと一致するか検査する必要がある．

ページ保護を利用したデバッガとして，Friday[29]がある．Fridayは，分散アプリケー

ションを対象としたデバッガであり，複数のノードを対象とした分散ブレークポイントや

分散ウォッチポイントなどの機能を持つ．Fridayは，分散ブレークポイントや分散ウォッ

チポイントの対象となる各ノードに対し，ローカルなブレークポイントやウォッチポイン

トを設定する．Fridayでは，ローカルなウォッチポイントにページ保護を利用している．

ページ保護では，例外の度に割込みが発生する．そのため，保護を行ったページが非常

に頻繁にアクセスされる場合には，大きなオーバーヘッドが発生するという問題点がある

[18]．

2.2.3 ハードウェアによる instrumentation

ハードウェアによる instrumentationは，特殊なハードウェアユニットを用いて，デバッ

ギのコードに対し，監視のためのコードを挿入する（instrumentationと呼ぶ）手法であ

る．例えば Corlissら [17]は，DISE（Dynamic Instruction Stream Editor）という，プ

ログラム可能なマクロエンジンを提案している．DISEでは，DISEエンジンと呼ばれる

ハードウェアユニットが，プロセッサのフェッチユニットと，実行エンジンの間で動作す

る．DISEエンジンは，プロセッサがフェッチした命令列に対し，instrumentationを行う

役割を持つ．DISEエンジンで行う instrumentationの詳細は，フェッチした命令列に対す

るマクロ展開のルールとして記述される．DISEのデバッガへの応用として，Corlissらは

ウォッチポイントを提案している [18]．

ハードウェアによる instrumentationは，専用のハードウェアを用いるため高速である

反面，そのハードウェアの存在しない環境では利用できない．そのため，既存の開発環境

との親和性が低いという問題点がある．

2.2.4 ハードウェアウォッチポイント

Intel x86[31]や PowerPC[28]などのプロセッサには，簡単なウォッチポイントの機能が

組み込まれている．例えば Intel x86は，4つのDebug Address Register（DR0-DR4）を

持つ．これらのレジスタには，監視したいメモリワードのアドレスを設定できる．プロセッ

サは，設定されたメモリワードへのアクセスを検出すると，割込みを発生させる．割込み

が発生する条件は，Debug Control Register（DR7）で調整できる．ハードウェアウォッ

9
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Leonardo Virtual Machine (LVM)

Invocation of
LVM Debugging API

Leonardo C Compiler

Debuggee’s
Source Code

Operating System

Compilation

Debuggee
(Intermediate Code)

Debugger
(Intermediate Code)

図 2.1 LVMを利用したデバッガ

チポイントは，このようなプロセッサのウォッチポイントの機能を利用し，メモリの読書

きを監視する手法である．

2.2.1節では，GDBのステップ実行を利用したウォッチポイントについて紹介したが，

GDBはハードウェアウォッチポイントを利用したウォッチポイントも提供している．GDB

では，どちらのウォッチポイントも利用できる場合には，ハードウェアによるものを優先

して利用する．

ハードウェアウォッチポイントでは，条件が成立するたびに割込みが発生する．そのた

め，条件を満たすアクセスが非常に頻繁に行われる場合には，大きなオーバーヘッドが発

生するという問題点がある [18]．またハードウェアウォッチポイント自体は，多くのプロ

セッサでサポートされているものである．そのため，既存の開発環境との親和性に関して

は，大きな問題はないと考えられる．ただし，ウォッチポイントの個数に制限があること

は，考慮する必要がある．例えば Intel x86では 4ワード，PowerPCでは 1ワードまでし

か，同時に監視することができない．そのため，ハードウェアウォッチポイントを利用し

て実現できる機能は非常に限られる．

2.2.5 逐次解釈実行

逐次解釈実行は，デバッギのコードを仮想マシン上で逐次解釈しながら実行し，その振

舞いを監視する手法である．逐次解釈実行は，中間コードを逐次解釈するものと，ネイティ

ブコードを逐次解釈するものに分類できる．

LVM（Leonardo Virtual Machine）[21]は，独自の中間言語を逐次解釈実行する仮想マ

シンである．LVMは，本論文で提案するDbgStarと同様に，プログラム実行の制御と監

視を行うための基盤環境を，開発者に提供することを目的として開発されている．図 2.1

に，LVMを利用したデバッガの概要を示す．LVMは，1つの仮想マシン上で複数のプロ
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図 2.2 Dynascopeを利用したデバッガ

グラムを実行することが可能である．図 2.1に示したように，デバッガとデバッギも同じ

仮想マシン上で実行される．LVM上で実行されるプログラムは，Leonardo C Compiler

を使って，中間コードへコンパイルする必要がある．デバッガは，LVMの提供する API

を通して，デバッギの実行の制御と監視を行うことが可能である．また LVMには，可逆

実行の機能も組み込まれている．LVMのように独自の中間コードを対象とした逐次解釈

実行には，既存のライブラリやシステムコールに関して，互換性の問題を生じる場合があ

る．例えば 5章で述べる実験では，ベンチマークを LVM上で動作させるために，標準入

出力やメモリ管理に関連したコードを修正する必要があった．

Dynascope[53, 54]も，やはりプログラム実行の制御と監視を行うための基盤環境である．

Dynascopeには複数の異なるバージョンが存在するが，ここではネイティブコードを逐次

解釈実行するもの [54]について紹介する．図 2.2に，Dynascopeを利用したデバッガの概

要を示す．Dynascopeは，Client LibraryとDirecting Serverの 2つのコンポーネントを

提供する．Dynascopeでは，デバッガとデバッギを，特殊なコンパイラを使って中間コー

ドへコンパイルする必要はない．代わりに，それぞれに対し，Client LibraryとDirecting

Serverのモジュールをリンクしておく．図 2.2に示したように，デバッガは，Client Library

を通して Directing Serverと通信を行う．Directing Serverは，デバッギのプロセス空間

で動作するサーバーである．Directing Serverは，デバッガのリクエストを処理する必要

があるときにだけ起動される．デバッギは，通常はCPU上で直接実行されている．しか

し，デバッガが実行の監視を行う必要がある場合には，Directing Server内の仮想マシン

上で逐次解釈実行される．

逐次解釈実行では，逐次解釈に伴う大きなオーバーヘッドが発生する．5章で述べるよ

うに，本研究では，Stanford Integer Benchmark Suiteを利用し，LVM上で実行した場合

の実行時間と，CPU上で実行した場合の実行時間を比較した．その結果，LVMでは，監
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図 2.3 アセンブリコードの instrumentation

視を全く行わなかった場合でも，ベンチマーク自身の逐次解釈のために平均 85.7倍の実行

時間の増加が見られた．また，メモリの書込みと読書きを監視した場合には，それぞれ平

均 257.3倍と 867.6倍の実行時間の増加が見られた．

2.2.6 静的な instrumentation

静的な instrumentationは，デバッギの実行前に instrumentationを行い，デバッギの

コードに対し，監視のためのコードを挿入する手法である．instrumentationの対象コー

ドとしては，次の 4種類が考えられる．

（1）ソースコード

（2）コンパイラ内部の中間表現

（3）アセンブリコード

（4）ネイティブコード

図 2.3に，（3）の場合の instrumentationを示す．図 2.3に示したように，アセンブリコー

ドを対象とする場合には，コンパイラのソースコンパイル処理とアセンブル処理の間に，

instrumentation処理が追加される．この場合の Instrumenterの入力は，デバッギのアセ

ンブリコードとなる．また出力は，入力を修正し監視のためのコードを挿入したアセンブ

リコードとなる．

Wahbeらは，静的な instrumentationを利用したウォッチポイントの機能について研究

を行っている [65, 66]．Wahbeらのウォッチポイントは，デバッギのアセンブリコードに

対し instrumentationを行い，メモリの書込みを監視することによって実現されている．

Wahbeらは，ウォッチポイントのための効率的なデータ構造や，instrumentation時に解

析を行い，不要な監視を省略する手法なども提案している [66]．

丸山らは，静的な instrumentationを利用した可逆実行の機能について研究を行ってい

る [41, 73]．丸山らは，4.2節で述べる再実行方式の可逆実行を採用しており，プログラム

の目標停止地点のタイムスタンプを得るために，静的な instrumentationを利用している．

12



第 2. 従来の手法

丸山らは，初期の研究 [73]では，実装の容易さからデバッギのアセンブリコードに対する

instrumentationを行っている．これに対し，後の研究 [41]では，（コンパイラがサポート

している限り）特定のアーキテクチャに依存しない，コンパイラ内部の中間表現に対する

instrumentationを選択している．丸山らは，幅広いアーキテクチャをサポートしている

GNU C Compilerを修正し，その内部表現であるRTL（Register Transfer Language）に

対する instrumentationを行った．

Chenらも，静的な instrumentationを利用した可逆実行の機能について研究を行って

いる [14]．Chenらは，4.2節で述べるロギング方式の可逆実行を採用している．Chenら

はデバッギのアセンブリコードに対し instrumentationを行い，レジスタやメモリの書込

みなどを監視することにより，プログラムの実行状態の履歴を保存している．

静的な instrumentationは，実行時のオーバーヘッドが比較的小さい手法である．これ

は，デバッギのコードと監視のためのコードが，共にCPU上で直接実行されるためである．

5章で述べるように，本研究では，Stanford Integer Benchmark Suiteを利用し，静的な

instrumentationを行った場合の実行時間と，CPU上で実行した場合の実行時間を比較し

た．instrumentationには，ATOM[55]の Intel x86対応版である，Intel ATOM（Analysis

Tools for Object Modification）[30]を用いた．ATOMは，ネイティブコードに対し，静

的な instrumentationを行うためのツールである．その結果，メモリの書込みと読書きを

監視した場合には，それぞれ平均 7.9倍と平均 29.1倍の実行時間の増加が見られた．これ

は必ずしも高速であるとは言えないが，前節の逐次解釈実行の手法よりは，オーバーヘッ

ドがはるかに小さいことがわかる．また監視を全く行わない場合には，instrumentation

も必要ないため，オーバーヘッドが発生しない．

しかし静的な instrumentationには，柔軟性が低いという問題点がある．デバッガが監

視する必要のあるデバッギの振舞いは，デバッガのユーザが使用する機能に依存する．そ

のため，デバッギの実行中であっても，監視する必要のある振舞いは大きく変化する可能

性がある．しかし静的な instrumentationでは，デバッギの実行前に instrumentationを

行う．そのためデバッギの実行中に，そのような変化に対応して，監視コードの追加・削

除を行うことはできない．

2.2.7 動的なコードパッチ

動的なコードパッチは，実行中のデバッギプロセスのコードを書き換え，動的な instru-

mentationを行う手法である．動的なコードパッチにおける instrumentationは，デバッギ

プロセスのコードに対し，コードパッチを適用する形式で行われる．図 2.4に，DynInst[13]

によるコードパッチの概要を示す．DynInstは，動的なコードパッチのための機能を提供す

るライブラリであり，Paradyn Project[43]によって開発されている．図 2.4（1）に示した

13



第 2. 従来の手法
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図 2.4 DynInstによる動的なコードパッチ

ように，DynInstは，デバッギプロセスの監視が必要な命令を直接書き換え，Trampoline

と呼ばれるスタブコードへの分岐命令に変更する．Trampolineには，Base Trampoline

とMini-Trampolineが存在する．Base Trampolineは，まずMini-Trampolineを呼び出し

（図 2.4（2）），次に分岐命令に書換えた元の命令を実行し（3），最後にデバッギの次の命

令から実行を再開する役割を持つ（4）．またMini-Trampolineは，ユーザが用意した監

視コード（図 2.4（5）Snippet）を実行する役割を持つ．DynInstでは，このようなコー

ドパッチの機能を，OSのデバッグ用API（1.1節）を利用して実現している．Buckらは，

DynInstのデバッガへの応用例の 1つとして，条件ブレークポイントを紹介している [13]．

また Paradyn Projectでは，実行中のOSカーネルに対して，DynInstと同様の機能を提

供するKernInst[57]の開発も行っている．KernInstの応用例の 1つとして，柳澤ら [75]が

提案した，OSカーネルのデバッグやプロファイリングのためのアスペクト指向システム

KLASYが挙げられる．

動的なコードパッチでは，前節の静的な instrumentationの手法とは異なり，実行時に

instrumentationを行う．そのためデバッギの実行中に，自由にコードパッチを適用する

こと（監視コードの追加・削除）ができる．そのため，柔軟性が非常に高いと言える．ま

たデバッギのコードと監視のためのコードが，共にCPU上で直接実行されるため，コー

ドパッチ適用後のオーバーヘッドは比較的小さい．しかしコードパッチの適用自体は，他

のプロセス空間のコードを書き換える必要があるため，コストが比較的大きい処理であ

る．また，特に正確な監視を行う必要がある場合には，実行される可能性のあるすべての

コードに対し，コードパッチを適用する必要がある．これには，システムライブラリなど

のコードも含まれるため，コードパッチの規模も非常に大きくなりがちである．そのよう

な場合には，コードパッチの適用のために，非常に大きなオーバーヘッドが発生すること

になる．表 2.1に，本研究で，Expat XML Parser[58]のサンプルプログラム xmlwfに対

し，DynInstを利用してコードパッチを適用した実験の結果を示す．ここでは，xmlwfの

メモリの読書きを行うすべての命令に対し，コードパッチを適用した（システムライブラ

14
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表 2.1 DynInstによるコードパッチ

命令数（K） 時間（分）
DynInst 187 37

リなどのコードも含む）．表 2.1に示したように，本実験でコードパッチを適用した命令

は全部で約 187K個存在し，適用には約 37分かかった．

2.3 まとめ

本章で述べてきたように，既存研究で用いられてきた手法には，オーバーヘッド，親和

性，柔軟性の 3つの要件のいずれかにおいて，何らかの問題が存在する（表 2.2）．最後

に，それらについて簡単にまとめる．

• オーバーヘッド トラッピングの手法は，ブレークポイントやステップ実行のたびに起

こる割込みのために，深刻なオーバーヘッドが発生する．また逐次解釈実行の 2つ

の手法（中間コード，ネイティブコード）も，静的な instrumentationなどと比べる

と，やはりオーバーヘッドが大きすぎると考えられる．ページ保護，ハードウェア

ウォッチポイントの 2つの手法は，割込みを引き起こすアクセスの発生する頻度に

よって，オーバーヘッドも大きく異なる．そのようなアクセスがほとんどない場合

には，オーバーヘッドも小さい．しかし逆に，そのようなアクセスが非常に頻繁に

起こる場合には，大きなオーバーヘッドが発生する．実際に，ページ保護を利用し

て実装されたウォッチポイントが，ステップ実行を利用したものに匹敵するオーバー

ヘッドを生じるケースも報告されている [18]．動的なコードパッチの手法は，コー

ドパッチの規模によっては，適用のために非常に大きなオーバーヘッドが発生する．

• 親和性 ハードウェアによる instrumentationの手法は，特殊なハードウェアが必要に

なるため，既存の開発環境との親和性が低い．また逐次解釈実行の手法も，中間コー

ドを対象とする場合には互換性の問題を生じ，デバッギのソースコードに修正が必

要となる場合がある．

• 柔軟性 静的な instrumentationの手法は，デバッギの実行中に監視コードの追加・削

除を行うことができないため，柔軟性が低い．これに対し，動的なコードパッチの

手法は，そのような操作も可能であるため，非常に柔軟性が高いと考えられる．
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表 2.2 既存研究で用いられてきた手法
オーバーヘッド 親和性 柔軟性

トラッピング 非常に大きい ○ ○
ページ保護 アクセス ○ ○

頻度に依存
ハードウェア instrumentation 小さい 要ハードウェア ○

ウォッチポイント アクセス （要ハードウェア） ○
頻度に依存

逐次解釈 中間コード 大きい 互換性に問題 ○
実行 がある場合も

ネイティブコード 大きい ○ ○
静的な instrumentation 比較的小さい ○ 低い
動的なコードパッチ 規模に依存 ○ ○
（instrumentation）

16



第3章 提案：プログラム実行制御・監視環境

本章では，前章で示した要件を実現するプログラム実行制御・監視環境（DbgStar）を

提案する．

3.1 仮想マシンによる動的なコード変換の

デバッガへの応用

仮想マシンによる動的なコード変換とは，仮想マシン上で，コード変換（SDT：Software

Dynamic Translation[52]）を行いながら，プログラムを実行していく手法である．仮想マ

シンによる動的なコード変換は，応用範囲がとても広く，JIT-Compiler[19, 22]，サンド

ボックス [33, 50]，エラーチェッカ [45, 46]，プロファイラ [38, 45, 46]，動的最適化 [8, 12]，

アーキテクチャシミュレータ [15, 68] などに関連した研究が存在する．

図 3.1に，仮想マシンによる一般的な実行の流れを示す．各ステップは，次の通りである．

（i）レジスタの退避を行い，スタック領域を仮想マシンのものに切り替える．

（ii）次の実行位置からフラグメント（コードの断片）を取り出し，目的に応じたコード

変換を行う．

（iii）レジスタとスタック領域を復元する．

（iv）コード変換を行ったフラグメントの先頭にジャンプする．

（v）コード変換を行ったフラグメントを CPU上で直接実行する．

（vi）フラグメントの実行終了後，（i）に戻る．

本研究では，前章で示した要件を実現するために，仮想マシンによる動的なコード変換

をデバッガへと応用する（図 3.2）．

• デバッギの実行形式は，仮想マシン上で実行する．デバッギの実行形式には，既存

のコンパイラが出力したものをそのまま用いる（図 3.2（1））．
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Program Code
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図 3.1 仮想マシンによる実行の流れ

• デバッガは，仮想マシンに対し監視の指示を送りながら，仮想マシンによるデバッ

ギの実行を制御していく（2）．

• 仮想マシンは，デバッガの指示に従ってコード変換（監視に必要な instrumentation）

を行いながら，デバッギを実行していく（3）．

これにより，実行の監視に伴うオーバーヘッドを比較的低く抑えることができる．これ

は，次の 2つの理由による．

• 動的なコードパッチの手法とは異なり，instrumentationを行うのは，実行される

可能性のあるすべてのコードではなく，実際に実行したコードのみである．また

instrumentationのために，他のプロセス空間のコードを書き換える必要はない．そ

のため instrumentationにかかる時間が比較的短い．

Debugger

Compiler

Executable Code

Debuggee’s
Source Code

(3) Virtual Machine
with SDT Engine

Operating System

(2) Direction of Monitoring
& Execution Control

(1) Compilation

図 3.2 仮想マシンによる動的なコード変換のデバッガへの応用
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• 静的な instrumentationや動的なコードパッチの手法と同様に，仮想マシンによって

instrumentationが行われたコードは，CPU上で直接実行される（図 3.1（v））．

また仮想マシンによる動的なコード変換により，既存の開発環境との高い親和性を実現

できる．

• ハードウェアによる instrumentationの手法とは異なり，実行の監視に仮想マシンを

利用する．そのため，特殊なハードウェアを必要としない．

• 中間コードの逐次解釈実行の手法と異なり，既存のコンパイラが出力する実行形式

をそのまま用いる．そのため，デバッギのソースコードに対する変更も，基本的に

必要としない．

さらに，高い柔軟性も実現可能である．

• 静的な instrumentationの手法とは異なり，デバッギの実行時に instrumentationを

行う．そのため，デバッギの実行中に instrumentationをやり直し，監視コードの追

加・削除を行うことが容易である．

以上のように，仮想マシンによる動的なコード変換により，前章で示したオーバーヘッ

ド，親和性，柔軟性の 3つの要件を同時に実現することができる．なお，本研究と同様に，

仮想マシンによる動的なコード変換とデバッガを扱った研究として，Kumarらによるも

のが存在する [35, 36]．ただしKumarらの研究は，仮想マシン上で実行されているプログ

ラムを，伝統的なデバッガでデバッグできるようにすることを目的としている．そのため，

仮想マシン自体の用途は，特に限定していない（サンドボックスや動的最適化など）．こ

れに対し，本研究の目的は，仮想マシンを利用し，より高度なデバッガの機能を実現する

ことであり，Kumarらの研究とは全く異なるものである．

3.2 プログラム実行制御・監視環境（DbgStar）

プログラム実行の制御と監視は，プログラムスライシングや可逆実行だけでなく，デバッ

グに有用な様々な機能の基礎となる処理である．そこで本研究では，プログラム実行制御・

監視環境（DbgStar）を提案する．DbgStarは，そのような機能の開発に，前節で示した

機構を利用できるように設計・実装を行った基盤環境である．本節では，まずDbgStarの

全体像について述べ，次にその主要コンポーネントである仮想マシンと操作ライブラリに

ついて述べる．
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図 3.3 DbgStarの全体像

3.2.1 全体像

図 3.3に，DbgStarの全体像を示す．DbgStarは，Intel x86アーキテクチャの Linux上

で動作する．DbgStarは，デバッギとして，C言語で記述された一般的なユーザアプリケー

ションを想定している．またDbgStarは，POSIX Threads（Pthreads）API[60]をサポー

トしている．Pthreads APIは，IEEEによって策定されているスレッドプログラミングの

ためのAPIであり，多くのシステムで利用されているものである．マルチスレッドプログ

ラムの動作は，シングルスレッドプログラムの動作と比べ，非常に複雑である．これは，

1つのプログラム内に複数の実行の流れ（スレッド）が存在し，それらが互いに影響を及

ぼしあうためである．また各スレッドの実行される順番が，非決定的であることも，複雑

さに拍車をかけている．そのためデバッガには，マルチスレッドプログラムのデバッグを

支援するための機能が強く求められる．DbgStarは，そのような機能の開発にも利用する

ことが可能である．

DbgStarは，デバッガの開発者に対し，次の 2つのコンポーネントを提供する．

• 仮想マシン 仮想マシンは，デバッギを実行しながら，デバッガの興味のある振舞い（イ

ベント）を見張る役割を持つ．仮想マシンは，デバッギのコード変換時に，そのよ

うなイベントを発生するコードに対し instrumentationを行う．instrumentationさ

れたコードでは，イベント発生時に，デバッガによって登録されたハンドラを呼び

出す（図 3.3（1））．デバッガは，このハンドラを通して，イベントに関連した情報

を収集する．
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• 操作ライブラリ（Manipulation Library） デバッガに対し，デバッギの実行の制御

と監視を行うためのAPIを提供する役割を持つ（図 3.3（2））．操作ライブラリは，

内部でOSのデバッグ用APIを利用し，仮想マシンの操作を行う．しかしその詳細

は，可能な限り操作ライブラリ内で隠蔽される．

3.2.1.1 デバッギの構築

図 3.3（3）に示したように，デバッギのソースコードは，既存のコンパイラ（GCC）を

利用してコンパイルを行う．伝統的なデバッガと同様に，ソースコードレベルでデバッグ

を行うために，コンパイル時にデバッグ情報を出力する必要がある．またデバッギには，

いくつかモジュールをリンクする必要がある．必ずリンクする必要があるものは，仮想マ

シンである．またマルチスレッドプログラムでは，ダミーの Pthreadsライブラリをリン

クする必要がある．このライブラリは，システムの Pthreadsライブラリの利用を防ぐた

めに存在する．なお，スレッド機構の詳細については，3.3.2.3節で述べる．オプションで，

システムのヒープライブラリの代わりに，DbgStarが提供するヒープライブラリをリンク

することもできる．DbgStarが提供するヒープライブラリを用いると，メモリ領域の確保

や解放など，ヒープ処理関数に関連したイベントが発生するようになる．デバッガのハン

ドラに関しては，予めデバッギにリンクしておくことも，操作ライブラリを用い，デバッ

ギの実行中に動的にリンクすることも可能である．

なお，デバッギと上述のモジュールをリンクするためには，デバッギの configureス

クリプトへのオプションの指定や，Makefileの変更などが必要となる．デバッギの構築

方法はそれぞれ異なるため，この作業はデバッガの利用者が自らの手で行う必要がある．

ただし，それぞれのライブラリ自体は互換性を重視して開発されているので，デバッギの

ソースコードへの変更は最小限に抑えられるものと期待される．

3.2.1.2 主な機能

表 3.1に，操作ライブラリの提供する主な機能を示す．表 3.1に示したように，操作ラ

イブラリの機能は次の 4種類に分類できる．

（a）起動と終了 “起動”と “終了”は，DbgStar下でデバッギを起動・終了するための

機能である．また “記録”と “再生”は，デバッギを決定的に実行するための機能である．

プログラム実行の非決定性とは，プログラムが実行するたびに異なる振舞いを示す性質を

指す．デバッギの実行が非決定的であると，デバッギの不具合が，実行するたびに異なる

位置で検出される，もしくは全く検出されないといった状況に陥る可能性がある．このよ
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表 3.1 操作ライブラリの提供する主な機能
実行の制御に関する機能
（a） 起動と終了 デバッギを起動，または終了する．

記録と再生 デバッギを記録，または再生モードで起動する．
（b） ブレークポイントの設定 ネイティブコードの命令やソースコードの行に

ブレークポイントを設定する．
プロセスの再開 プロセス全体の実行を再開する．
カレントスレッドの再開 カレントスレッドの実行を再開する．
カレントスレッドの カレントスレッドを，ネイティブコードの 1命令，
ステップ実行 もしくはソースコードの 1行分だけ実行する．
カレントスレッドの切替え 他のスレッドに実行を切り替える．

（c） 変数情報の取得 ソースコードにおける変数の型情報，
メモリアドレス，スコープ情報などを取得する．

メモリの読書き メモリの内容の取得や修正を行う．
レジスタの読書き カレントスレッドのレジスタの内容の

取得や修正を行う．
スレッド情報の取得 スレッドや同期オブジェクトの一覧，

現在の状態などに関する情報を取得する．

実行の監視に関する機能
（d） ハンドラの登録 イベントハンドラを登録する．

ハンドラの有効化 スレッドに対し，イベントハンドラを有効にする．
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うな非決定性が存在すると，デバッグ効率は著しく低下する．DbgStarでは，記録モード

でデバッギを起動すると，そのような非決定性を生み出す要因をファイルに記録する．そ

して再生モードでデバッギを起動すると，記録した要因を再生し，全く同じ振舞いを再現

することができる．

（b）実行の進捗管理 デバッギの実行の進捗を管理するための機能である．これらの機

能は，ネイティブコードレベルとソースコードレベルの，両方のレベルで利用することが

可能である．“ブレークポイントの設定”では，特にスレッドの識別は行わず，すべてのス

レッドに対して有効なブレークポイントを設定する．個々のスレッドに対するブレークポ

イントは，その他のスレッドが停止しても単に無視することにより，容易に実現可能であ

る．“プロセスの再開”では，プロセス中のすべてのスレッドの実行が再開される．これ

に対して，“カレントスレッドの再開”や “カレントスレッドのステップ実行”では，カレ

ントスレッドだけが実行される．またカレントスレッドは，“カレントスレッドの切替え”

で，他の実行可能状態のスレッドに切り替えることができる．

（c）実行状態の取得 デバッギの現在の実行状態を取得するための機能である．“変数情

報の取得”では，コンパイラが出力したデバッグ情報を基にして，変数の型情報，対応す

るメモリアドレス，スコープ情報などを取得できる．また “メモリの読書き”では，指定

されたメモリアドレスの読書きができる．“変数情報の取得”と “メモリの読書き”を組み

合わせることにより，ソースコードにおける変数の値などを調査することが可能である．

“レジスタの読書き”では，カレントスレッドのレジスタを読み書きすることができる．た

だし，他のスレッドのレジスタを読み書きすることはできない．スタックのバックトレー

ス [48]などが必要となる場合には，“スレッド情報の取得”を利用できる．“スレッド情報

の取得”では，デバッギのスレッドや同期オブジェクトに関する情報を取得できる．同期オ

ブジェクトとは，スレッド間で同期を取るために利用されるオブジェクトである．DbgStar

では，Pthreadsで提供されているMutex，Reader/Writer Lock，Condition Variableの

3種類の同期オブジェクトが利用可能である．

（d）監視の指示 仮想マシンに，監視の指示を行うための機能である．前述したように，

仮想マシンは，デバッガの興味のある振舞い（イベント）を捕捉すると，デバッガによっ

て登録されたハンドラを呼び出す（図 3.3（1））．“ハンドラの登録”では，監視したいイ

ベントと呼び出したいハンドラの組合わせを，仮想マシンに登録することができる．そし

て登録したイベントハンドラは，“ハンドラの有効化”で，スレッドごとに有効/無効を切

り替えることができる．

ハンドラは，実際には C言語で記述された関数である．ハンドラには，引数としてイ
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ベントに関連した情報が渡される．表 3.2に，DbgStarで監視可能な主なイベントを示す．

例えば LINEと PROCは，それぞれソースコードにおける行や関数の先頭に相当する命

令の実行直前に，登録されたハンドラが呼び出されるイベントである．LINEとPROCの

ハンドラには，引数として命令のアドレスが渡される．またイベントによっては，追加の

条件を指定できるものもある．例えば LOADや STOREでは，イベントを特定の範囲の

メモリ領域に対するものに限定できる．スレッドや同期オブジェクトに関するイベントは，

同名の Pthreads関数 [60]の機能を反映したものである．さらにDbgStarでは，独自のイ

ベント（カスタムイベント）を定義することも可能である．カスタムイベントに対しては，

他の組込みイベントと全く同様に，ハンドラを登録することができる．3.2.1.1節で述べた

ヒープ処理関数に関連したイベントも，カスタムイベントを利用して実現されている．

なお図 3.3に示したように，DbgStarでは，デバッガとデバッギが別々のプロセスとし

て実行される．そのため，デバッガはハンドラと何らかの通信を行い，ハンドラが収集し

た情報をデバッギのプロセス空間から取り出す必要がある．DbgStarでは，ハンドラを含

むモジュールに対しても，表 3.1（c）の機能を利用することが可能である．そのためデバッ

ガは，ハンドラを含むモジュールのデータ構造にアクセスし，収集した情報を自由に取り

出して利用することができる．

3.3 仮想マシン

DbgStarの仮想マシンは，i386および i486互換命令セットの中で，C言語のコンパイ

ラによって出力される一般的な命令を解釈，実行することができる．i386および i486互

換命令セットは，現在の Intel x86アーキテクチャの基本となっている命令セットである．

そのため GCC[26]などのコンパイラでは，コマンドラインオプションなどを通して，こ

れらの命令セットだけを出力するように指定可能である．

なお，インラインアセンブラなどの機能を利用し，DbgStarの仮想マシンが解釈できな

い命令を直接記述しているプログラムに対しては，DbgStarを利用することができない．

また，実行時にコードの修正や生成を行うようなプログラムに対しても，DbgStarを利用

することができない．しかし，これらのプログラムで用いられている手法は，DbgStarが

想定しているような一般的なユーザアプリケーションでは，頻繁には利用されないもので

ある．そのため，実用上は大きな問題にならないと考えられる．
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表 3.2 監視可能な主なイベント
基本イベント

LINE，PROC ソースコードにおける行や関数の実行
INST ネイティブコードの命令の実行
LOAD メモリの内容の読込み
STORE メモリの内容の上書き

CALL，RET 関数の呼出しと復帰
BRANCH 実行の分岐
SYSCALL システムコールの呼出し

スレッドに関するイベント
CREATE，EXIT スレッドの作成と終了

JOIN スレッドの合流
CANCEL スレッドの実行のキャンセル
RELEASE スレッドの資源の解放
SWITCH コンテキスト・スイッチ

Mutexに関するイベント
INIT，DESTROY 初期化と破棄

LOCK ロックの獲得
UNLOCK ロックの解放

Reader/Writer Lockに関するイベント
INIT，DESTROY 初期化と破棄

RDLOCK 読込み用のロックの獲得
WRLOCK 書込み用のロックの獲得
UNLOCK ロックの解放

Condition Variableに関するイベント
INIT，DESTROY 初期化と破棄

WAIT 待機状態
BROADCAST シグナルのブロードキャスト

SIGNAL シグナルの送信
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3.3.1 コード変換

仮想マシンは，基本的に図 3.1のステップに従い，コード変換を行いながらデバッギを

実行していく．本節では，特に図 3.1のステップ（ii）で行うコード変換の詳細について述

べる．

DbgStarの仮想マシンにおいて，1度にコード変換を行うフラグメントの単位は，次の

実行位置にある命令から，最初に現れる分岐命令までである．またコード変換されたフラ

グメントは，単一の入口/出口を持つものとした．これは，将来的に，フラグメント内で

の最適化を行うことを考慮したためである．

図 3.4に，DbgStarの仮想マシンが行うコード変換の例を示す．これは，メモリの読込

みの監視を行う例である．仮想マシンが行うコード変換は，基本的に次の 2種類に分類で

きる．

• 監視コードの挿入 監視を行う必要がある命令の直前に，ハンドラを呼び出す監視コー

ドを挿入する．図 3.4の例では，“mov eax,[ecx]”がメモリの読込みを行う命令で

あるため，その直前に監視コードが挿入されている．監視コードでは，まず（1）レ

ジスタの保存とスタックの切替えを行う．次に（2）イベントに関連した情報を引数

として，ハンドラ（load()）を呼び出す．ハンドラに渡される引数は，先頭から命

令アドレス（pc），読込みアドレス（addr），読込みサイズ（size）である．最後

に（3）レジスタとスタックを復元し，（4）元の命令を実行する．

• 分岐先の変更 分岐命令を，本来の分岐先には分岐せずに，仮想マシンに制御を戻すよ

うにコード変換する．そして仮想マシンには，本来の分岐先が次の実行位置（コード

変換の開始位置）として渡されるようにする．これは，図 3.1のステップ（vi）に当

たる．図 3.4の “jmp label”が，このコード変換の例である．また関数の呼出しと

復帰（call命令と ret命令）に関しては，デバッギのスタックに対し本来のリター

ンアドレスを直接 push，popし，次に jmp命令を用いて仮想マシンへ制御を戻すよ

うにコード変換する．仮想マシンにも，本来の呼出し先，もしくは復帰先を次の実

行位置として渡す．これにより，元の命令の動作をエミュレートすることが可能で

ある．

コード変換したフラグメントに対し，仮想マシンはキャッシングとリンキング [51]を行

う1．キャッシングとは，一度コード変換したフラグメントを，仮想マシン内のキャッシュ

に登録する手法である．これにより，同一のフラグメントの再変換を避けることができる．

またリンキングとは，キャッシュ内のフラグメントの間を，分岐命令で直接結んでしまう手

1これらは広く利用されている手法であるが，操作ライブラリによる実行制御（3.4節）に深くかかわるた
め，ここで詳しく述べる．
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mov eax,[ecx]
jmp label

Save Registers
Change Stack

Push Arguments
Call load()

Restore Stack
Restore Registers

mov eax,[ecx]

Save label
jmp VM

(1)

(2)

(3)

(4)

(5)

Original Code Fragment Translated Code Fragment
Handler for
Memory Read

void load(
        dword pc,
        dword addr,
        dword size)

eax, ecx:
[ecx]:
dword:

Registers of x86
Memory Reference Addressed by ecx
Double Word (32bit)

Note:

図 3.4 コード変換の例

法のことである．図 3.5に，リンキングの例を示す．図 3.5（a）に示したように，Fragment

1と Fragment 2は，それぞれ分岐命令（Branch）の分岐元と分岐先の関係にある．図 3.5

（b）に，Fragment 1と Fragment 2が共にコード変換された後の状態を示す．図 3.5（b）

では，Fragment 1の実行後に仮想マシンへ分岐し，仮想マシンから Fragment 2に分岐

している．しかしこの場合には，既に Fragment 2はコード変換されているため，仮想マ

シンを経由することは無駄である．そのため，仮想マシンはコード変換した Fragment 1

を書換え，Fragment 2に直接分岐させる（図 3.5（c））．これにより，図 3.1のステップ

（vi），（i），（ii），（iii），（iv）を省略することができる．

ただし，フラグメントが間接分岐命令（関数の復帰など）で終了している場合には，リ

ンキングを行うことができない．これは，分岐先が実行時まで決定されないためである．

そのため Scottら [51]と同様に，間接分岐命令のための，アセンブリコードで記述した小

さなキャッシュを追加した．間接分岐命令では，まずこのキャッシュをチェックする（図

(a) Original Code Fragments (c) Translated Fragments (Linked)(b) Translated Fragments

Translated
Fragment 1
(Linked)

Translated
Fragment 2

Save
Destination

Jmp to VM

Direct Jmp

Translated
Fragment 1

Translated
Fragment 2

Jmp to VM

Save
Destination

Jmp to VM

VM

Save
Destination

Branch Branch

Fragment 1 Fragment 2

図 3.5 リンキング
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3.1のステップ（v）直後）．そして，分岐先に対応する変換済みフラグメントが見つかっ

た場合には，そのフラグメントへ分岐する．逆に見つからなかった場合にだけ，図 3.1の

ステップ（vi），（i），（ii），（iii），（iv）を実行する（本来のキャッシュのチェックは，ステッ

プ（ii）で行われる）．

なお，仮想マシンは，コード変換と同時にコード変換情報も生成する．コード変換情報

は，仮想マシンによるデバッギの実行を制御するために，操作ライブラリによって利用さ

れる情報である．コード変換情報の定義については，付録Aで述べる．またその利用方法

については，3.4節で述べる．

3.3.2 その他の処理

前節で述べたコード変換を行うことにより，デバッギのコードの大部分を実行し，また

監視を行うことができる．しかし，システムコール，シグナル，スレッドに関しては，特

別な処理が必要となった．

3.3.2.1 システムコール

システムコール命令は，指定されたシステムコール番号に基づいて，様々な種類の処理

を行う．仮想マシンでも，それぞれのシステムコール番号に対応した処理が必要である．

そこで仮想マシンは，システムコール命令を，仮想マシン内部のシステムコールハンドラ

の呼出しに置換する．システムコールハンドラでは，システムコール番号に応じて適切

なイベント（LOAD，STORE（引数がメモリを参照する場合）や，SYSCALLなど（表

3.2））を発生させ，実際にシステムコールを実行する．ただし，システムコールがプロセ

スの実行をブロックする場合は，システムコールを保留し，他のスレッドに実行を切り替

える．現在の実装では，頻繁に利用されるものを中心に，約 70種類程のシステムコールを

サポートしている2．その他の多くのシステムコールに関しては，基本的にそのまま実行

するため，適切なイベントが発生しないなどの問題を生じる可能性がある．また一部のシ

ステムコールに関しては，DbgStarでの実行そのものを禁止している．例えば，DbgStar

では fork()の実行を禁止している．これは，操作ライブラリ側で必要となる処理が未実

装であることなどが原因である．これらのシステムコールへの対応は，今後の課題である．

25章で紹介する，ProFTPD，GNU Awk，Apache HTTP Serverのデバッグシナリオにおいて利用され
ていたシステムコールは，すべてサポートしている．
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3.3.2.2 シグナル

シグナルには，同期シグナルと非同期シグナルの 2種類が存在する．同期シグナルは，

主にコード実行時のエラーによって発生するものである（不正なメモリの参照など）．こ

れに対し，非同期シグナルは，主に外部から送られてくるものである（キーボードによる

割込みなど）．

DbgStarでは，同期シグナルは，本来のデバッギの実行とは異なるタイミングで発生す

る可能性がある．例えば，仮想マシンの実行中に，本来とは異なる形でデバッギのエラー

が露呈することも考えられる．また同期シグナルは，主にエラーの発生を示すものである

ため，特にハンドラが登録されていないアプリケーションや，登録されていても，エラー

ログを出力して終了するだけのアプリケーションも多い．そのためDbgStarでは，同期シ

グナルに対するシグナルハンドラの実行を禁止している．同期シグナルの発生時に，実行

状態を調査し，その原因を探ることは可能である．

非同期シグナルは，基本的に外部から送られて来るものであるため，ある程度配送を遅

延することができる．そのため仮想マシンは，自身に都合の良いタイミングでシグナルハ

ンドラを呼び出す．これは，次のステップで行う．

(1) デバッギによってシグナルハンドラが登録されると，仮想マシンはシステムにダミー

のシグナルハンドラを登録する．これにより，実際にシグナルが発生すると，ダミー

のシグナルハンドラが呼び出されるようになる．

(2) ダミーのシグナルハンドラでは，シグナルが発生したことを記録しておく．

(3) 仮想マシンは，定期的に記録を調査し，もしシグナルが発生していれば本来のシグ

ナルハンドラを呼び出す．本来のシグナルハンドラは，仮想マシン上でコード変換

を行いながら実行される．

DbgStarでは，シグナルに関連したシステムコールやライブラリ関数を置換することに

よって，このような非同期シグナルの遅延配送を実現している．

3.3.2.3 スレッド機構

スレッドの実行制御と監視を行うためには，スレッド機構に対する操作が必要となる．

しかしOSが提供するスレッド機構は，そのためのサポートが非常に限定的であった．そ

こで本研究では，OSが提供するスレッド機構の代わりに，ユーザ空間スレッド機構 [47]

を利用することにした．ユーザ空間スレッド機構とは，スレッドの存在をOSが一切関知

せず，純粋にユーザ空間内で実装されているスレッド機構である．そのため，拡張するこ

とも容易であり，非常に都合が良い．本研究では，GNU Portable Threads（Pth）[23]を
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拡張し，仮想マシンのスレッド機構として組み込んだ．Pthは，ユーザ空間スレッド機構

を提供するライブラリであり，オープンソースとして公開されている．Pthは，移植性を

重視して開発されており，Linuxの clone()のようなシステムコールも利用しない．Pth

を選択した理由は，次の通りである．

• ソースコードが比較的小規模である．

• Pthreads APIのエミュレーションレイヤが存在する．

ここでは，仮想マシンに Pthを組み込むために，仮想マシンと Pthのそれぞれに対して

行った拡張について述べる．

図 3.6に，仮想マシンの SDT（Software Dynamic Translation）エンジン，Pthのスケ

ジューラ，PthのAPI間での実行の遷移を示す．ここで SDTエンジンとは，仮想マシン

において，コード変換を行いながらデバッギを実行していく（図 3.1の処理）ユニットを

指すものとする．大まかな実行の遷移は，次のようになる．

• スケジューラは，次に実行するスレッドを選択し，SDTエンジンに実行を切り替え

る（図 3.6（1））．ただし，Pthreads APIの呼出しによってスケジューラに遷移し

ていた場合は，呼出し元への復帰を通して SDTエンジンに実行を切り替える（1’）．

• SDTエンジンは，コード変換を行いながら，スレッドを実行していく（2）．

• SDTエンジンは，Pthreads APIの呼出しを検出すると，Pthのエミュレーション

レイヤの呼出しに置換する（3）．

• エミュレーションレイヤは，Pth APIを用い，呼び出されたPthreads APIをエミュ

レートする（4）．

• Pth APIは，実行中のスレッドが実行権を放棄するか待機状態に入ると，スケジュー

ラに実行を切り替える（5）．

仮想マシンの管理するデータ領域の中で，レジスタの退避領域やイベントハンドラの管

理領域などは，スレッドごとに用意する必要がある．そのため，そのようなデータ領域は，

スレッド管理領域として分離した（図 3.6（6））．また Pthのスレッド作成関数にも修正

を行い，スレッド管理領域を割り当て初期化を行い，新規作成スレッドは SDTエンジン

上で実行を開始するようにした．

また Pthのスケジューラは，SDTエンジンに切り替わる際に，選択したスレッドの管

理領域を，SDTエンジンの参照する領域にコピーするように変更した（図 3.6（7））．逆

にスケジューラに戻ってきた際には，SDTエンジンの参照した領域を，再びスレッド管理

領域にコピーする（図 3.6（8））．
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図 3.6 実行の遷移

そして SDTエンジンを修正し，Pthreads APIの呼出し3を，Pthのエミュレーションレ

イヤの呼出しに置換する機構を追加した（図 3.6（3））．また PthのスケジューラとAPI

を修正し，スレッドに関連したイベント（表 3.2）を検出する機構を追加した．データ構

造も拡張し，スレッドや同期オブジェクトに関する情報を，操作ライブラリから解析しや

すいようにした．

Pthは実装がシンプルである反面，ノンプリエンプティブなスケジュールしか行うこと

ができない．すなわち，各スレッドが自発的に実行権を放棄した場合か，Pth API 4を呼

び出して待機状態に入った場合にだけ，スケジューリングが行われる（図 3.6（5））．そ

こで SDTエンジンを修正し，各スレッドのコードをある程度実行すると，強制的にスケ

ジューラに実行を切り替えるようにした（図 3.6（9））．DbgStarでは，各スレッドを一度

に実行する量を指定するために，SDTエンジンが実行するフラグメントの個数を用いる．

3.3.3 実行の記録・再生

3.2.1.2節で述べた通り，デバッギの実行が非決定的であると，デバッグ効率は著しく低

下する．そのため，DbgStarの仮想マシンには，実行の非決定性を生み出す要因を記録・

再生する機構を実装した．

本研究で実装した記録・再生機構は，Mellor-Crummeyら [42]やRussinovichら [49]の

SIC（Software Instruction Counter）を利用した手法を基にしている．SICとは，プログ

ラム実行時に，次の条件によってインクリメントされるカウンタである．

(1) 後方アドレスへの分岐命令の実行
3実際には，ダミーの Pthreadsライブラリに含まれる，本体が空の関数の呼出しである（3.2.1.1節）．
4一部のシステムコール（pth select()，pth read()など）や，同期オブジェクトの操作など．
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(2) 関数の呼出し

そのため，同一の命令が繰り返し実行される場合には，SICには常にユニークな値が与え

られる．SICの値とハードウェアの提供するPC（Program Counter）の値のペアにより，

プログラムの正確な実行位置を識別することが可能となる．Mellor-Crummeyらは，非同

期イベント（割込みなど）の発生時に SICと PCを記録し，再実行時に全く同じタイミン

グでイベントを再生する機構を提案している．またRussinovichらは，その機構をスレッ

ドのスケジューリングにまで拡張している．どちらの場合も，アセンブリコードに対し静

的な instrumentationを行うことにより，SICを実現している．

本研究でも，まず仮想マシンを拡張し SICを導入した．DbgStarでは，基本的に次のタ

イミングで SICをインクリメントする．

（i）後方アドレスへの分岐命令

（ii）関数の呼出し

（iii）間接分岐命令

（iv）システムコールの前後

（v）Pthreads関数の前後

（iii）は，（i）や（ii）との区別が難しいために含めたものである．また（iv）と（v）は，シ

ステムコールや Pthreads関数の実行中に，スレッドのスケジューリングが行われる可能

性があるために含めたものである．

また本研究では，実行の非決定性を生み出す要因として，次の 3つに着目した．

• システムコール 多くのシステムコールの実行結果は，外部の状態（ファイルシステム，

他のプロセスなど）の影響を受ける．しかし，外部の状態すべてを記録・再生する

ことは，現実的ではない．そのためDbgStarでは，システムコールの実行結果の記

録・再生を行う．まず記録実行時には，システムコール実行時の SICと PC，戻り

値，メモリの変更結果（例えば，read()では読込んだファイル内容）を記録する．

そして再生実行時には，実際にはシステムコールを実行せず，記録された戻り値と

メモリの変更結果だけを再現する5．

• 非同期シグナル 3.3.2.2節で述べた通り，仮想マシンは定期的にシグナルの発生記録

を調査し，もし発生していればデバッギの登録したシグナルハンドラを呼び出す．

DbgStarでは，シグナルハンドラの呼出しの記録・再生を行う．まず記録実行時に

5ただし，例外として，brk()や mmap()などは実際に実行する．
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は，シグナルハンドラ実行時に SICと PC，シグナル番号などを記録する．そして

再生実行時には，本来はシグナルの発生記録を調査していたタイミングで，SICと

PCを調査する．一致していた場合は，記録された情報に基づいて，シグナルハンド

ラを呼び出す．

• スレッド機構 DbgStarでは，ユーザ空間スレッド機構を採用しているため，マルチプ

ロセッサシステムであっても，複数のスレッドが同時に実行されることはない．そ

のため，各スレッドが共有資源にアクセスする順番は，スレッドのスケジューリン

グによって決定される．そこでDbgStarでは，スレッドのスケジューリングの記録・

再生を行う．まず記録実行時には，スケジュール発生時に SICと PC，スケジュー

ル前後のスレッドの識別子などを記録する．そして再生実行時には，スケジューリ

ングが発生する可能性のあるすべてのタイミングで，SICと PCを調査する．一致

していた場合は，スケジューラに実行を切り替える．スケジューラは，記録された

情報に基づいて，次に実行するべきスレッドを選択する．

なお，記録・再生実行時には，一部の操作ライブラリの機能が利用できなくなる．例えば，

メモリやレジスタの内容の修正（表 3.1）などである．これは，これらの機能が，デバッ

ギの実行時の振舞いを変化させてしまうためである．

3.4 操作ライブラリ

操作ライブラリは，Linuxの ptrace()システムコール（表 1.1）や procファイルシス

テム [11]を用いて，仮想マシンやデバッギの操作を行う．本節では，表 3.1に示した機能

に沿って，操作ライブラリの実装について述べる．

3.4.1 実行の制御に関する機能

表 3.1に示したように，実行の制御に関する機能は 4種類に分類できる．

3.4.1.1 起動と終了（表 3.1（a））

操作ライブラリによって起動された直後は，デバッギはCPU上で直接実行されている．

操作ライブラリは，まずELFヘッダの e entryフィールドに設定されたアドレス [37]まで，

デバッギを実行する．このアドレスは，システムが最初に制御を渡す，プロセスの開始ア

ドレスである．次に，デバッギや仮想マシンなどのモジュールから，デバッグ情報（1.1

節参照）を読込む．そして最後に，次のステップでデバッギの実行を仮想マシンに切り替

える．
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(1) 仮想マシンが次の実行位置を格納している変数に，現在の PCの値を設定する．

(2) PCの値を，図 3.1のステップ（i）を行うコードのアドレスに変更する．

(3) 図 3.1のステップ（i）から（iv）までを実行する．

また実行の記録・再生を行う場合には，デバッギ起動時に環境変数を設定し，関連した情

報（ファイル名など）を仮想マシンに通知する．

3.4.1.2 実行の進捗管理（表 3.1（b））

従来のデバッガとは異なり，操作ライブラリは，仮想マシン上で実行されているデバッ

ギに対し，ブレークポイントの設定やステップ実行を行う．そのためには，仮想マシンが

行ったコード変換の詳細に関する情報が必要となる．

そこで本研究では，そのような情報をやり取りするために，コード変換情報を定義した

（付録 A）．仮想マシンはコード変換時に，コード変換情報を生成する．そして操作ライ

ブラリは，仮想マシンが停止するたびに，仮想マシンのデータ領域から（新たに生成され

た）コード変換情報を取得する．操作ライブラリは，コード変換前後のコードの対応関係

などの情報をコード変換情報から取得し，ブレークポイントの設定やステップ実行を行う．

ここでは，これらの機能の機械語コードレベルでの実装について紹介する．これらの機能

は，伝統的なデバッガと同様に，コンパイラが出力するデバッグ情報を用い，比較的簡単

にソースコードレベルにまで拡張することができる（1.1節参照）．

ブレークポイントの設定 3.3.1節で述べたように，仮想マシンがコード変換したフラグ

メントは単一の入口/出口を持つ．そのため，同じ命令が何度も再変換され，対応するコー

ドが複数の変換済みフラグメントに現れる可能性がある．図 3.7に，例を示す．まず，図

に示されていない Instruction 1を分岐先とする分岐命令が実行されたとする．すると仮想

マシンは，Instruction 1から始まるフラグメントをコード変換する（図 3.7（b））．同様

に，Instruction 2を分岐先とする分岐命令が実行されたとする．すると仮想マシンは，先

程コード変換したフラグメント（b）を再利用するのではなく，Instruction 2から始まる

フラグメントを新たにコード変換する（c）．そのため，Instruction 2，3，4が 2度コード

変換され，別々の変換済みフラグメント（b），（c）に対応するコードが現れることになる．

このような命令については，対応するすべてのコードに対し，ブレークポイントの設

定を行う．コード変換前後のコードの対応関係は，コード変換情報から取得することが可

能である．図 3.7において，Instruction 3にブレークポイントを設定する場合を考える．

Instruction 3に対応するコードは，2つの変換済みフラグメント（b），（c）に存在する．

またこの例では，Instruction 3の直前に監視コードが挿入されている．そのため操作ライ
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図 3.7 命令の再変換

ブラリは，変換済みフラグメント（b），（c）に挿入された監視コードの先頭にブレークポ

イントを設定する．

ただし，以上のようにブレークポイントを設定した命令が，再度変換される可能性もあ

る．図 3.7で，実行を再開した場合を考える．ここで，もし Instruction 3を分岐先とする

分岐命令が実行されると，Instruction 3から始まるフラグメントが新たにコード変換さ

れる（d）．

このような場合には，ブレークポイントの設定は，操作ライブラリではなく仮想マシン

が行う．操作ライブラリは，ブレークポイントの設定を行うたびに，関連した情報を仮想

マシンのデータ領域に書き込む．仮想マシンは，この情報を基に，コード変換を行うコー

ドにブレークポイントが設定されていないか検査を行う．そして設定されている場合には，

変換済みフラグメントにも対応するブレークポイントを設定する．その際に仮想マシン

は，コード変換時に設定したブレークポイントの情報を，コード変換情報に出力する．こ

のコード変換情報は，操作ライブラリがブレークポイントの削除を行う際に必要となる．

ステップ実行 仮想マシンは，単一の命令を，複数の命令からなるコードにコード変換す

る場合がある．操作ライブラリは，そのようなコードをまとめて実行する．図 3.7（b），

（c），（d）では，Instruction 3と Instruction 4 6が，複数の命令からなるコードにコード変

換されている．これらの命令をステップ実行する場合には，操作ライブラリは，まず対応

するコードの末尾の命令（Instruction 3や仮想マシンへの分岐命令）に，一時的なブレー

クポイントを設定する．そしてデバッギを，ブレークポイントまで実行する．最後に，ブ

レークポイントを削除し，残された 1命令を実行する．ここで，仮想マシンへの分岐命令

を実行した場合には，次の変換済みフラグメントの先頭まで実行を継続させる．

仮想マシンは，単一の命令を複数の命令からなるコードにコード変換する場合に，末尾

の命令のアドレスをコード変換情報に出力する．ただし，末尾の命令のアドレスは，変換

6分岐先の保存（“Save Destination”）と，仮想マシンへの分岐命令（“Jmp to VM”）にコード変換され
ている．
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済みフラグメントのリンキングによって変更される場合がある（3.3.1節参照）．図 3.5（b）

に示したように，Fragment 1の分岐命令に対応するコードの末尾の命令は，コード変換

直後には仮想マシンへの分岐命令である．しかし仮想マシンがリンキングを行うと，末尾

の命令は Fragment 2への分岐命令となる（図 3.5（c））．そのため仮想マシンは，リンキ

ングを行う際に，末尾の命令に関するコード変換情報を出力しなおす必要がある．

その他の機能 “プロセスの再開”では，ユーザ空間スレッド機構に対する操作を行わず，

プロセス全体の実行を再開する．これに対し，“カレントスレッドの再開”と “カレントス

レッドのステップ実行”では，まず SDTエンジンを操作し先取り（図 3.6（9））を禁止

した上で，プロセスの実行を再開する．ただし，先取りを禁止していても，自発的に実行

権を放棄した場合や待機状態に入った場合（図 3.6（5））には，スレッドの切替えが起こ

る．また再生実行時には，先取りの設定に関わらず，記録実行時と全く同じタイミングで

スレッドの切替えが起こる．そのような場合には，スケジューラを操作し，次のスレッド

の再開位置でデバッギの実行を停止させる．“カレントスレッドの切替え”では，まず目

標のスレッドの識別子をスケジューラのデータ領域に書き込む．次に，デバッギの実行を

スケジューラに切り替え，スケジューラに目標のスレッドを選択させる．そして目標のス

レッドの再開位置で，デバッギの実行を停止させる．

3.4.1.3 実行状態の取得（表 3.1（c））

“メモリの読書き”では，単純に指定されたメモリアドレスの読書きを行う．これに対し

“レジスタの読書き”では，レジスタを直接読み書きするだけではなく，レジスタが仮想

マシンのデータ領域に退避されている場合には，その退避領域に対する読書きを行う．ま

た “スレッド情報の取得”では，ユーザ空間スレッド機構から必要なデータを取出し解析

を行う．

3.4.2 実行の監視に関する機能（表 3.1（d））

仮想マシンは，監視テーブルと呼ぶデータ構造を参照して，デバッギの実行の監視を行

う．図 3.8に，監視テーブルの概要を示す．監視テーブルは，実際には 32bitのフラグで

ある．監視テーブルの各ビットは，イベントハンドラに対応している．各ビットに対応す

るイベントハンドラは，予め “ハンドラの登録”で登録を行っておく．各ビットには，複

数のイベントハンドラを登録することが可能である．デバッガは，提供する機能ごとにイ

ベントハンドラを分類し，異なるビットを割り当てると便利である．
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図 3.8 監視テーブル

“ハンドラの有効化”では，監視テーブルのビットを操作し，各ビットに対応するイベン

トハンドラの有効/無効を切り替える．仮想マシンの監視テーブルは，スレッドごとに個

別に用意されている．そのため，イベントハンドラも，スレッドごとに切り替えることが

可能である．また監視テーブルが一致するスレッド間では，キャッシュも共有される．監

視テーブルを変更した際には，操作ライブラリを利用して，仮想マシンのキャッシュをフ

ラッシュする必要がある．すると操作ライブラリは，内部に保存された情報（コード変換

情報，変換済みフラグメントに設定したブレークポイントなど）も，必要に応じ破棄，ま

たは更新を行う．

ハンドラの有効化には，2種類の方法がある．まず特定のスレッドの監視テーブルを，直

接操作する方法である．ただしこの方法では，スレッドの個数が多い場合に不便である．

そのためもう 1つの方法として，スレッドグループを利用する方法を用意した．スレッド

グループは，本研究で Pthreads APIを拡張して導入した概念である．Pthreads APIで

は，スレッドに対して様々な属性を設定することができる [47]．スレッドグループも，そ

の拡張属性として定義した．デバッガは，同一のスレッドグループに属するスレッドに対

し，まとめて監視テーブルを設定することが可能である．また各スレッドグループに対し，

デフォルトの監視テーブルを設定することも可能である

なお，スレッドグループを活用するためには，デバッギのソースコードを修正し，各ス

レッドに対しグループを設定するためのコードを挿入する必要がある．しかしこのコード

は，DbgStarに情報を与えるためだけのものであり，実行自体に影響を与えるものではな

い．そのため#ifdefなどを用いて，必要な場合にだけ埋め込むことができる．

3.5 制限

DbgStarには，3.3.2.1節で述べたシステムコールの制限に加え，次の制限が存在する．

• 互換性 DbgStarは，Pthreads API[60]の仕様との完全な互換性は実現していない．例

えば，DbgStarでは，Pthreads APIの仕様に存在するいくつかの属性をサポートし
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ていない（mutexを複数のプロセス間で共有するための属性など）．これは，DbgStar

のユーザ空間スレッド機構が基にした，GNU Pthの Pthreads APIエミュレーショ

ンレイヤに起因する制限である，

• 本来の実行との差異 DbgStarでのデバッギの実行は，仮想マシン上で行われるため，

本来の実行とは異なった振舞いになる可能性がある．例えば，3.3.2.2節で述べたよ

うに，同期シグナルが本来の実行とは異なるタイミングで発生する可能性がある．し

かし，この問題を完全に解決することは非常に難しく，また同様の問題は，2章で

紹介した多くの機構が抱えている．本研究では，少しでもこの問題を緩和するため

に，デバッギの実行に与える影響が可能な限り少なくなるように，仮想マシンの設

計・実装を進めた7．

• 不具合の発生 3.3.2.3節で述べたように，DbgStarでは，SDTエンジンの実行するフ

ラグメントの個数を用いて，先取りの間隔を設定することが可能である．これによ

り，システム標準のスレッド機構などと比べても，はるかに小さい間隔で先取りを

行うことができる．しかしDbgStarでは，フラグメントの途中では先取りが起きな

い．これは，そのような位置で先取りが起きなければ，デバッギの不具合が発生し

ない場合などに大きな問題となる．実際には，DbgStarを少し拡張することにより，

フラグメントの途中で先取りが起きるようにすることは簡単である．しかし，任意

の位置でのスケジューリングを許可すると，スケジューリングの発生条件の検査に

伴うオーバーヘッドが非常に大きくなるという問題がある，そのため，単純に任意

の位置でのスケジューリングを許可するのではなく，不具合が発生しやすい先取り

のタイミングなどを研究する必要がある．これは今後の課題である．

• 正当性の保証 DbgStarを利用して構築したデバッガでは，デバッギの正当性を保証す

ることはできない．デバッガは，あくまで発見された不具合の修正を支援するツー

ルであり，プログラムに欠陥がないことを証明できないという限界がある．プログ

ラムの正当性を保証するためには，形式的に記述された仕様に基づいて検証を行う

必要がある [74]．

7例えば仮想マシンは，ごく一部の関数を除いて，システム標準のライブラリ関数を利用しないようにした．
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前章で提案したDbgStarを利用して，実際に構築したデバッガを紹介する．本デバッガ

の基本的な利用方法は，伝統的なデバッガと同様である．しかし本デバッガでは，伝統的

なデバッガには存在しない様々な拡張機能が利用可能である．例えば，実行の記録・再生，

プログラムスライシング，可逆実行などである．

実行の記録・再生は，既に 3.3.3節で述べた通り，DbgStarに組み込まれている機能で

ある．本デバッガでは，次の recordコマンドで実行の記録を行い，replayコマンドで再

生を行うことができる．²
±

¯
°

record ファイル名 デバッギ デバッギの引数

replay ファイル名

ここで “ファイル名”は，非決定性を生み出す要因を記録するファイルの名前である．ま

たデバッガの UIを経由せずに，シェルから直接実行の記録を行うことも可能である．そ

の場合には，デバッガ起動時のコマンドラインに，recordコマンドと同様の引数を渡す．

以下では，プログラムスライシングと可逆実行の機能について詳しく紹介する．

4.1 プログラムスライシング

本節では，プログラムスライシングの概要と，本研究での実装について述べる．

4.1.1 概要

プログラムスライシングとは，プログラムのコード間の依存関係を解析し，特定の変数

の値に影響を及ぼす可能性のあるコードを抽出する機能である [63, 70]．

入力と出力 スライシングへの入力は，Slicing Criterionと呼ばれ，< p, V >といった形

式で表されることが多い [70]．ここで pと V は，それぞれプログラム内部の位置と変数

（の集合）である．またスライシングの出力は，プログラム位置 pにおいて，変数 V の値

に影響を及ぼす可能性のあるステートメントの集合である．実際に，何をステートメント

とするかは，実装により異なる（ソースコードの行，ネイティブコードの命令など）．ス

ライシングの出力は，スライスと呼ばれる．
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依存関係 スライスは，ステートメント間の依存関係に基づいて計算される．主要な依存

関係として，コントロール依存とデータ依存が存在する [63]．コントロール依存は，条件

ステートメントと，条件によって選択されるステートメント間の関係を捉えるものである．

構造化されたプログラムにおいては，ifや whileなどのブロック内部のステートメント

が，ifや while自身にコントロール依存をする1．これに対し，データ依存は，ステート

メント間のDef-Use関係を捉えるものである．def(s)，use(s)を，それぞれステートメン

ト sで定義，使用される変数の集合とする．すると，ステートメント s1と s2の間に次の

関係が成り立つとき，s2は s1にデータ依存をすると定義する．

(1) ∃x : x ∈ def(s1) ∩ x ∈ use(s2)

(2) s1から s2の間に，xを定義するステートメントが存在しないパスが存在する．

静的スライシングと動的スライシング スライスの計算手法は，静的スライシングと動的

スライシングに分類できる．静的スライシング [67]は，プログラムのあらゆる実行を考慮

し，変数の値に影響を及ぼす可能性のあるすべてのステートメントを抽出する手法である．

これに対し，動的スライシング [3, 9, 34, 71, 72]は，プログラムのある特定の実行だけを

考慮し，変数の値に実際に影響を及ぼしたステートメントだけを抽出する手法である．

Backward Computationと Forward Computation 動的スライシングは，さらに

Backward ComputationとForward Computationの2種類の手法に分類できる．Backward

Computation[3, 71]は，プログラム実行時にトレース情報を保存しておき，その情報を基

に DDG（Dynamic Dependence Graph）を構築する手法である．DDGとは，プログラ

ム内部の依存関係を表すグラフである．これに対し，Forward Computation[9, 34, 72]は，

プログラムの実行と並行して，プログラム中のすべての変数に対するスライスを計算する

手法である．

4.1.2 方針

本研究では，データ依存関係に基づいてスライシングを行う．これは，次の理由による．

• コントロール依存関係も含めると，スライスサイズが非常に大きくなる場合がある．

• 次章で示すように，データ依存関係の解析だけでも多くの不具合に対して有効である．

また本研究では，動的スライシングを行う．静的スライシングでは，プログラムのあらゆ

る実行を考慮するため，スライスのサイズが大きくなりやすいためである．そして本研究

では，Forward Computationを行う．これは，次の理由による．
1正確には，CFG（Control Flow Graph）における Post-Dominance関係によって定義される．
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表 4.1 スライシングで利用される主なイベントハンドラ
イベント ハンドラ
LOAD void slice use(dword inst, dword addr, dword size);

STORE void slice def(dword inst, dword addr, dword size);

INST void slice inst(dword inst, dword load, dword store);

• Backward Computationでは，トレース情報やDDGに大量のメモリが必要となる．

• Forward Computationでは，roBDD（Reduced Ordered Binary Decision Diagram）
2を利用した非常にコンパクトなデータ構造が利用できる [72]．

4.1.3 実装

イベントハンドラ イベントハンドラでは，ネイティブコードレベルでスライシングを行

う．そしてソースコードへのマッピングは，ユーザがスライスを取得するときに行う．ス

ライシングでは，10種類以上のイベントハンドラを利用するが，主要な役割を果たすもの

は，表 4.1に挙げた 3つである． slice use()と slice def()は，メモリの読書きが

行われる際に呼び出されるハンドラである．また slice inst()は，個々の命令の実行直

前に呼び出されるハンドラである．メモリの読書きを行う命令では，まず slice use()

と slice def()が呼び出され，次に slice inst()が呼び出される．

図 4.1に，これらのハンドラの処理を疑似コードで表したものを示す．図 4.1において，

sliceは現在までに計算されたスライスの集合である．slice[address]で，個々のアドレス

のスライスを表す．本研究では，sliceのデータ構造として，Zhangら [72]と同様に roBDD

を用いる．実装には，オープンソースの BDDライブラリである BuDDy[32]を利用した．

また useと def は，現在の命令によって使用，または定義されるアドレス（の集合）に関

する情報を保持する．useは，使用されるアドレスのスライスを保持する．def は，定義

されるアドレスそのものを保持する．

slice use()では，読込みを行う領域の各アドレスについてスライスを取得し，それを

useに追加していく（図 4.1（1））．同様に slice def()では，定義を行う領域の各アド

レスを def に追加していく（2）．ここで，アドレスは 32bit単位とした． slice inst()

でも，最初に useと def の更新を行う（3），（4）．これは，レジスタを介したDef-Useも

考慮する必要があるためである．ただし，スタックレジスタとフレームポインタ（ESPと

EBP）の使用と定義は除外した．これらのレジスタも含めると，スタックの操作を行うす

べての命令がスライスに含まれてしまうためである．次に，現在の命令だけを含む集合と，

2roBDDとは，既約な順序付き二分決定図であり，集合の表現に適した特徴を持つ．
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'
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Let slice be the set of slices.

Let use be the set of slices for addresses used.

Let def be the set of addresses defined.

slice use() {
foreach address in the access area

Add slice[address] to use. (1)

end

}
slice def() {

foreach address in the access area

Add address to def. (2)

end

}
slice inst() {

foreach register used

Add slice[register] to use. (3)

end

foreach register defined

Add register to def. (4)

end

Initialize the set new slice to include

only the current instruction. (5)

foreach used slice in use

new slice = new slice ∪ used slice (6)

end

foreach address in def

slice[address] = new slice (7)

end

Reset use & def. (8)

}

図 4.1 スライスの計算
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useに含まれるすべてのスライスの和集合を取る（5），（6）．これが，現在の命令が依存す

る新しいスライスとなる．そして，def に含まれるすべてのアドレスのスライスを，計算

したスライスに更新する（7）．また，次の命令に備えて useと def をリセットしておく

（8）．

コマンド スライスの計算には，非常に大きな時間がかかる．またスライスの計算を行う

実行区間が長くなると，スライスのサイズも大きくなる傾向がある．そのためスライシン

グの機能は，デバッガのユーザが必要に応じ有効/無効を切り替え，最小限の実行区間に

だけ適用することが望ましい．そこでデバッガに，次のコマンドを用意した．¾

½

»

¼
slice start [スレッド]

slice stop

slice get 対象変数やメモリ領域

startコマンドと stopコマンドは，それぞれスライシングを開始・終了するコマンドで

ある．startコマンドは，引数に指定されたスレッドに対し，上述のイベントハンドラを

有効にする．引数を省略した場合には，すべてのスレッドが対象となる．また stopコマ

ンドは，イベントハンドラを無効にする．そして getコマンドは，図 4.1の sliceにアクセ

スし，現在の停止位置までに計算されたスライスを取得するコマンドである．最後に取得

したスライスに含まれる行は，デバッギの表示するソースコード上でマークが付与される．

マルチスレッド 最後に，マルチスレッドプログラムに関連して行った拡張について述べ

る．マルチスレッドプログラムには，複数のスレッドが同じ処理を行うものも多い（サー

バなど）．そのようなプログラムに対してスライシングを行うと，スライスに含まれる命

令がどのスレッドによるものなのか，判別がつかなくなってしまう．そのため本研究では，

図 4.1（5）の処理を変更し，カレントスレッドの識別子と現在の命令をエンコードしたも

のを，new sliceとして初期化するようにした．これによりスライスに含まれる命令は，ス

レッドごとに区別されるようになる．またデバッガにも，次のコマンドを用意した．

§̈ ¥¦slice thread スレッド

これは，getコマンドで取得するスライスを，特定のスレッド識別子を持つものに限定す

るためのコマンドである．

4.2 可逆実行

本節では，可逆実行の概要と，本研究での実装について述べる．
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4.2.1 概要

可逆実行とは，通常のプログラムの実行方向とは，逆向きの実行（逆実行）を可能にす

る機能である．可逆実行の実現方式には，次の 2種類の方式が存在する．

• ロギング方式 ロギング方式 [1, 2, 14, 16, 20, 21, 44]は，デバッギの実行中に，変更さ

れた状態の差分を保存していく方式である．逆実行は，この差分情報を基に，過去

の状態を復元していくことにより実現される．例えば，デバッギが，メモリの上書

きを行う命令を実行する場合を考える．この場合には，通常方向の実行時に，メモ

リのアドレスと変更前の内容を保存しておく．そして逆実行時には，メモリの内容

を変更前のものに復元する．

• 再実行方式 再実行方式 [10, 73, 41]は，デバッギを再実行し，（現在の停止位置より前

の）適切な位置で停止させる方式である．そのため，実際に逆方向に実行している

わけではなく，疑似的な方式である．デバッギのコードには，ループや関数呼出し

などにより，何度も繰り返し実行されるコードが多く含まれる．そのようなコード

に対し，逆実行を行う際には，現在の時点から見て，最後の実行の時点で停止させ

る必要がある．

4.2.2 方針

ロギング方式と再実行方式には，それぞれ一長一短がある．ロギング方式では，デバッ

ギの通常方向の実行時に，実行速度とメモリの両面で，状態の保存に伴う比較的大きな

オーバーヘッドが発生する．しかし，逆実行は比較的高速である．これに対し，再実行方

式では，通常方向の実行時に発生するオーバーヘッドが比較的小さい．しかし，逆実行に

かかる時間は，再実行をする区間の長さに依存する．そのため，逆実行をする区間が短く

ても，長い時間が必要となる場合もある3．そこで本研究では，両方の方式を実装し，ど

ちらの方式を利用するか，デバッガのユーザが選択できるようにした．また実装を簡略化

するため，どちらの方式でも，既にデバッギの実行が記録されており，その再生中に利用

されることを前提とした．

4.2.3 ロギング方式の実装

制限 マルチスレッドプログラムでは，実行状態として，スレッド機構の状態も考慮する

必要がある．しかし，スレッド機構の状態は非常に複雑に構成されているため，ロギング

3この問題を改善するために，定期的にチェックポイントを保存する手法も提案されている [10]．
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表 4.2 内部状態の差分を保存するためのイベントハンドラ
イベント ハンドラ

LINE, PROC void log top(dword inst);

STORE void log store(dword inst, dword addr, dword size);

方式を適用することは簡単ではない．そのため現在の実装では，シングルスレッドプログ

ラムだけを対象とすることにした．マルチスレッドプログラムへの対応は，今後の課題で

ある．

イベントハンドラ デバッギの実行状態には，内部状態と外部状態がある．内部状態とは，

レジスタやメモリなど，プログラム内部の状態のことである．これに対し，外部状態とは，

ファイルシステムなど，プログラム外部の状態のことである．

本研究では，内部状態の差分を保存するために，表 4.2に示した 2つのハンドラを利用

する4． log top()は，ソースコードにおける行，または関数の先頭で呼び出されるハン

ドラである．また log store()は，メモリの上書きが行われる際に呼び出されるハンド

ラである．命令が行，または関数の先頭であり，さらにメモリの上書きも行う場合には，

まず log top()が呼び出され，次に log store()が呼び出される．

図 4.2に，これらのハンドラの処理を疑似コードで表したものを示す．図 4.2において，

def は既に変更前の内容を保存したメモリ領域に関する情報を保持する． log top()で

は，まず現在の命令が，後述する逆実行単位の先頭であるか検査を行う（図 4.2（1））．も

しそうであるならば，デバッギのレジスタの内容をロギング用のバッファに保存する（2）．

また def もリセットする（3）． log store()では，まず上書きを行う領域が，既に保存

されていないか検査を行う（4）．もしまだであれば，領域の内容をロギング用のバッファ

に保存する（5）．そして領域を def に追加する（6）．

外部状態は，主にシステムコールの実行結果に影響を及ぼすものである．しかし本研究

のデバッガでは，実行の記録・再生を行うため，システムコールの実行結果は，外部状態

に関わらず常に一定となる．そのため，外部状態に関しては保存を行う必要がない．代わ

りに，実行の再生に用いるデータ（SIC（Software Instruction Counter）と記録ファイル

の再生位置）の保存を行う．これは，図 4.2の（2）の処理に追加した．

コマンド 状態の保存には，比較的大きなオーバーヘッドが伴う．そのため，スライシン

グの場合と同様に，必要に応じて有効/無効を切り替えられることが望ましい．そこでデ

バッガに，次のコマンドを用意した．

4メモリの割当て（mmap()など）を追跡するためのハンドラなども存在するが，ここでは省略する．
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'

&

$

%

Let def be the information of saved memory area.

log top() {
if the current instruction is a beginning

of the reverse execution unit then (1)

Save the registers to the logging buffer. (2)

Reset def. (3)

end

}
log store() {

if not the access area ∈ def then (4)

Save the access area to the logging buffer. (5)

Add the area to def. (6)

end

}

図 4.2 内部状態の保存

²
±

¯
°

log enable 単位

log disable

enableコマンドは，上述したイベントハンドラを有効にし，状態の保存を開始するコマ

ンドである．enableコマンドには，引数として逆実行の単位を指定する．ここには，ソー

スコードにおける行や関数が指定可能である．disableコマンドは，イベントハンドラを

無効にするコマンドである．

また逆実行の単位を，最後に取得したスライスに含まれる行にすることも可能である．

その場合には，次のコマンドを利用する．

§̈ ¥¦log slice

sliceコマンドでは，まずデバッギを再起動する．次に，スライシングを開始した時点ま

で実行を継続し，そこで状態の保存を開始する．そして，対象スライスを取得した時点ま

で実行を継続する．これらの実行の制御には，次節で述べる SICとPCのペアを利用して

いる．

逆実行は，次のコマンドで行う．²
±

¯
°

log bstep ステップ数

log bcont

bstepコマンドは，逆方向にステップ実行を行うコマンドである．bstepコマンドは，ロ

ギングを行ったバッファを後ろから順番にたどっていき，過去の状態を復元していく．ま
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表 4.3 SICの比較を行うイベントハンドラ
イベント ハンドラ

SIC void sic cmp(dword inst, qword sic, int jmp);

た bcontコマンドは，ブレークポイントにヒットするまで，逆方向に継続実行を行うコマ

ンドである．bcontコマンドは，bstepコマンドと同様の処理を繰り返しながら，ブレー

クポイントの検査を行う．以上の処理の大半は，デバッガではなく，デバッギのプロセス

空間で行われる．

4.2.4 再実行方式の実装

一般的に，再実行方式の実装には，次の 2つの課題がある．

• 決定的なプログラム実行を実現する機構の実現

• プログラムを適切な位置で停止させる機構の実現

前者の機構は，既に DbgStarに組み込まれている．そこで本研究では，後者の機構を実

装した．実装は，停止条件の指定方法の違いにより，SICと PCのペア，フレーム識別子，

スライスの 3種類に分類できる．いずれの停止条件でも，マルチスレッドプログラムの逆

実行を行うことが可能である．

4.2.4.1 SICとPCのペア

3.3.3節で述べた SICとPCのペアにより，停止条件を指定する．重要なタイミング（ス

ライシングの開始など）で SICとPCの値を保存しておけば，いつでもそこに巻戻ること

が可能となる．

イベントハンドラ 使用するハンドラは，表 4.3に挙げた 1種類だけである． sic cmp()

は，SICがインクリメントされるたびに呼び出されるハンドラである． sic cmp()では，

現在の SICと停止条件の SICを比較し，一致していたらデバッギを停止させる．

コマンド デバッガには，次のコマンドを用意した．º

¹

·

¸
sic get

sic cont SIC [PC]

sic bcont SIC [PC]
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表 4.4 スタックフレームを追跡するイベントハンドラ
イベント ハンドラ
CALL void fid call(dword caller, dword callee, dword ret);

RET void fid ret(dword callee, dword caller);

getコマンドは，現在の SICと PCの値を出力するコマンドである．また contコマンド

は，指定された SICと PCの値になるまで，デバッガの実行を継続するコマンドである．

contコマンドは，まず上述したハンドラを利用し，指定された SICになるまで実行を継

続する．そしてブレークポイントを利用し，指定された PCまで実行を継続する．bcont

コマンドは，まずデバッギを再起動してから，contコマンドと同様の処理を行うコマン

ドである．

4.2.4.2 フレーム識別子

プログラムは，関数を呼び出すと，スタックにフレームと呼ばれる領域を割り当てる．

また関数から復帰すると，フレームを解放する．そのため，過去のスタックフレームを調

査することにより，関数の呼出し元をたどっていくことが可能である．本研究では，丸山

ら [73]と同様の手法を利用し，特定のスタックフレームに対応する関数の先頭で，デバッ

ギを停止させる機能を実装した．

イベントハンドラ イベントハンドラは，スタックフレームの割当てと解放を追跡する．

これは，主に表 4.4に挙げた 2つのハンドラで行う． fid call()と fid retは，それ

ぞれ関数の呼出しと復帰によって呼び出されるハンドラである．これらのハンドラでは，

フレーム識別子と，独自の呼出しスタックを管理する． fid call()では，フレーム識別

子をインクリメントし，その値を呼出しスタックにプッシュする． fid ret()では，呼

出しスタックをポップする（値は捨てる）．また fid call()では，現在のフレーム識別

子と停止条件のフレーム識別子を比較し，一致していたらデバッギを停止させる．

コマンド 次章で例を示すように，現在の関数の先頭や，呼出し元の関数の先頭に戻る機

能は，デバッギの実行を調査していく上で非常に便利な機能である．また上述のハンドラ

は，オーバーヘッドも比較的小さい．そのため，本研究で実装したデバッガでは，上述の

ハンドラを常に有効にしている．

デバッガには，次のコマンドを用意した．
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表 4.5 スライスに含まれる行の実行回数を計測するイベントハンドラ
イベント ハンドラ

INST void rev inst(dword inst, dword load, dword store);

int rev inst check(dword addr)

º

¹

·

¸
fid dump

fid cont フレーム識別子

fid bcont フレーム識別子

dumpコマンドは，ハンドラが管理しているスタックをダンプし，フレーム識別子を表示

させるコマンドである．contコマンドは，指定されたフレーム識別子になるまで，デバッ

ギの実行を継続するコマンドである．また bcontコマンドは，まずデバッギを再起動して

から，contコマンドと同様の処理を行うコマンドである．

4.2.4.3 スライス

スライスに含まれる行（最後に取得したもの）に沿って，デバッギの実行を制御する．

イベントハンドラ イベントハンドラは，スライスに含まれる行の実行回数を計測（プロ

ファイリング）する．これは，主に表 4.5に示した rev inst()というハンドラで行う．

デバッガは， rev inst()ハンドラの登録時のオプションに， rev inst check()とい

う関数を渡す． rev inst check()は，引数に渡されたアドレスを検査し，スライスに

含まれる行の先頭命令のアドレスである場合に真を返す．仮想マシンは， rev inst()の

instrumentation時に， rev inst check()を呼び出す．そして，戻り値が真である場合

にだけ instrumentationを行う．そのため， rev inst()は，スライスに含まれる行の実

行時に呼び出されるハンドラとなる．

rev inst()は，スライスに含まれる行に対して，次の実行回数を計測する．

• すべての行の実行回数の総計

• 個別の行の実行回数

• ブレークポイントにヒットした行の実行回数

これらの実行回数は，スレッドのタイムインターバル（実行権が与えられてから，失われ

るまで）ごとに計測される．また rev inst()では，これらの実行回数と停止条件を比較

し，一致していたらデバッギを停止させる．
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コマンド デバッガのユーザは，まずスライスに含まれる行のプロファイリングを行う．

これは，次のコマンドで行う．²
±

¯
°

slice profile

slice dump profile

profileコマンドでは，まずデバッギを再起動する．次に，スライシングを開始した時点

まで実行を継続し，そこで上述のハンドラを有効にする．そして，対象スライスを取得し

た時点まで実行を継続する．また dump profileコマンドは，スレッドのタイムインター

バルごとに，計測結果の概要を表示するコマンドである．

スライスに沿った実行制御は，次のコマンドで行う．'

&

$

%

slice step ステップ数

slice cont

slice bstep ステップ数

slice bcont

slice first タイムインターバル

slice last タイムインターバル

stepコマンドと contコマンドは，スライスに沿ってステップ実行と継続実行を行うコマ

ンドである．また bstepコマンドと bcontコマンドは，それらを逆方向に行うコマンドで

ある．firstコマンドと lastコマンドは，指定されたタイムインターバルにおいて，ス

ライスに含まれる行が最初，もしくは最後に実行された時点で停止するコマンドである．

これらのコマンドでは，profileコマンドで計測した情報と，現在の停止位置までに計

測した情報に基づいて，停止条件を計算する．そして，必要に応じデバッギを再起動し，

停止条件を満たすまでデバッギを実行する．例えば bcontコマンドでは，まず最後にブ

レークポイントにヒットしたタイムインターバルと，そのタイムインターバルでブレーク

ポイントにヒットした回数を計算する．次に，デバッギを再起動し，そのタイムインター

バルまで実行する．そして rev inst()を利用し，ブレークポイントのヒット回数を計測

し，先程計算した回数に達したらデバッギを停止する．
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2章で述べた 3つの要件に基づいて，DbgStarの評価・考察を行う．本章では，まず

DbgStarのオーバーヘッドについての評価結果を示す．次に，前章で紹介したデバッガを

用いたデバッグシナリオを示す．そして，デバッグシナリオを通し，DbgStarの親和性と

柔軟性について考察を行う．

5.1 オーバーヘッドの評価

本研究では，DbgStarの仮想マシンによるオーバーヘッドと，実行の記録・再生に伴う

オーバーヘッドの評価を行った．評価を行ったシステムの構成は，CPU Pentium4 2.4GHz，

Memory 1.0GB，Linux Kernel 2.4.35，GCC 3.3.5，GLIBC 2.3.2である．

5.1.1 仮想マシンによるオーバーヘッド

他の手法との比較 DbgStarのオーバーヘッドを，LVM（2.2.5節）と Intel ATOM 1.0

Beta（2.2.6節）のオーバーヘッドと比較した．ここでATOMに関しては，Linux Kernel

2.4.35上で動作しなかったため，Linux Kernel 2.6.8上で計測した．評価では，ベンチマー

クとして Stanford Integer Benchmark Suiteを利用した．これは，LVMには互換性の問

題があり，SPEC CPU2000を動かせなかったためである．また 2.2.5節で述べたように，

Stanford Integer Benchmark Suiteを動かすためにも，ベンチマークのコードを修正する

必要があった．修正したコードが，ベンチマーク全体の実行時間に与える影響は，無視でき

る範囲のものである．表 5.1に，評価結果を示す．表中の数字は，各ベンチマークをCPU

上で実行した場合の実行時間と，それぞれの環境下で実行した場合の実行時間の比率であ

る．Baseは監視を全く行わなかった場合，ST（Store）はすべてのメモリの書込みを監視

した場合，LD-ST（Load-Store）はすべてのメモリの読書きを監視した場合を表す．平均

は，幾何平均を表す．また図 5.1に，特にATOMとDbgStarの数値をグラフで比較した

ものを示す．

表 5.1に示したように，LVM上でベンチマークを実行すると，監視を全く行わなかった場

合でも平均85.7倍の実行時間の増加が見られた．またメモリの書込みと読書きを監視した場
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表 5.1 他の手法との比較
LVM ATOM DbgStar

ベンチマーク Base ST LD-ST ST LD-ST Base ST LD-ST
bubble 181.9 506.7 1777.3 12.4 57.3 8.1 22.0 82.9
hanoi 118.3 347.5 1026.8 19.8 40.0 11.7 41.6 81.0

matmul 77.5 210.1 873.1 6.7 36.8 5.4 11.2 49.5
perm 108.1 356.8 1010.8 9.7 29.4 9.3 21.9 56.0
qsort 117.8 357.0 1345.1 9.1 45.0 4.7 15.4 63.7
queen 103.7 274.2 1010.7 7.3 33.6 6.2 14.7 50.9
sieve 15.4 57.8 169.1 1.8 4.8 2.1 3.6 8.8
平均 85.7 257.3 867.6 7.9 29.1 6.0 15.2 47.4

（CPU上で直接実行した場合の実行時間との比率）

合，それぞれ平均 257.3倍と 867.6倍の実行時間の増加が見られた．これに対して，ATOM

では，監視を全く行わない場合には，オーバーヘッドが発生しない（instrumentationを

行う必要がないため）．またメモリの書込みと読書きを監視した場合，それぞれ平均 7.9

倍と 29.1倍の実行時間の増加が見られた．このことから，逐次解釈実行の手法に基づいた

LVMと，静的な instrumentationの手法に基づいた ATOMとでは，ATOMのオーバー

ヘッドの方がはるかに小さいことがわかる．

次に，DbgStarのオーバーヘッドを調べると，監視を全く行わなかった場合で平均 6.0

倍の実行時間の増加が見られた．これは，ATOMと比較すると 6.0倍の実行時間の増加で

あるが，LVMと比較すると 14.3倍の実行時間の短縮である．またメモリの書込みと読書

きを監視した場合，それぞれ平均 15.2倍と 47.4倍の実行時間の増加が見られた．これは，

ATOMと比較すると 1.9倍と 1.6倍の実行時間の増加であるが，LVMと比較すると 16.9

倍と 18.3倍の実行時間の短縮である．このことからDbgStarは，ATOMには及ばないも

のの，LVMよりはるかに小さいオーバーヘッドを実現していることがわかる．

他の仮想マシンとの比較 DbgStarのオーバヘッドを，Valgrind[45, 46]のオーバーヘッド

と比較した．Valgrindは，DbgStarと同様に，仮想マシンを利用して動的なコード変換を

行うフレームワークである．ただし，DbgStarがデバッガの構築に特化しているのに対し，

Valgrindは Shadow Value Tool[46]の構築に特化している1．Shadow Valueとは，個々の

レジスタやメモリアドレスの状態を表す値である．Shadow Value Toolは，プログラム実

行を監視し，Shadow Valueを更新・追跡していくことにより，何らかの解析を行うツー

ルのことである．Valgrindを利用して構築された Shadow Value Toolの例として，CPU

1例えば，Valgrindでは，ブレークポイントやステップ実行など，デバッガに必須の機能が提供されてい
ない．そのため，デバッガの構築には利用することができない．
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（a）すべてのメモリの書込みを監視した場合

（b）すべてのメモリの読書きを監視した場合

図 5.1 ATOMとDbgStarの比較
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のキャッシュシミュレーションを行うCachegrindや，メモリエラーを検査するMemcheck

などが存在する [64]．

図 5.2と図 5.3に，Valgrind 2.4.1と DbgStarのオーバーヘッドの評価結果を示す．図

5.2は，SPEC CPU2000[56]の 8つのプログラム（シングルスレッド）の評価結果である．

また図 5.3は，SPLASH-2[69]の 4つのプログラム（マルチスレッド）の評価結果である．

ここで，SPEC CPU2000は，トレーニングサイズの入力データを用いて実行した．また，

SPLASH-2に指定したオプションの一覧を，表 5.2に示す．これらのオプションでは，各

ベンチマークが解く問題のサイズ（-n16777216，-batch -room，inputs/balls4.env，

inputs/head）や，8個のスレッドを使って問題を解くこと（（-p）8）などを指定してい

る．図 5.2と図 5.3のY軸は，各ベンチマークをCPU上で実行した場合の実行時間と，そ

れぞれの環境下で実行した場合の実行時間の比率である．

まず，SPEC CPU2000の評価結果（図 5.2）について考える．監視を全く行わなかった

場合，Valgrindで平均 4.6倍（幾何平均，以下同様），DbgStarで平均 4.2倍の実行時間

の増加が見られた．そのため，監視を全く行わなかった場合には，実行速度にあまり差は

ないことがわかる．これに対し，メモリの読込みと書込みを監視した場合，Valgrindでそ

れぞれ平均 12.3倍と 8.0倍，DbgStarでそれぞれ平均 38.3倍と 17.3倍の実行時間の増加

が見られた．そのため，実行の監視を行った場合には，DbgStarの速度が，Valgrindと比

較して相対的に悪化することがわかる．

これは，Valgrindの仮想マシンが行う最適化に関係していると考えられる．Valgrindで

は，コード変換時に，対象プログラムのコードと監視コードをいったん中間表現に変換す

る．そして，中間表現をネイティブコードに変換する際に，様々な最適化を行う．これに

対して，DbgStarでは，変換したコードに対しあまり最適化を行っていない．そのため，

実行時間にこのような差が出たものと考えられる．DbgStarにおける変換コードの最適化

は，今後の課題である．

次に，SPLASH-2の評価結果（図 5.3）について考える．SPLASH-2の評価結果には，

ベンチマークごとに非常に大きなばらつきがある．例えば，volrendで監視を全く行わな

かった場合，Valgrindで 12.6倍の実行時間の増加が見られた．これに対し，DbgStarで

は，ほとんどオーバーヘッドが発生していない．これは，volrendがビジーウェイトのた

めに消費する時間に関係していると考えられる．ビジーウェイトとは，特定の条件が満た

されるまで，その場でループして待つウェイトのことである．DbgStarでは，スレッドの

スケジューリングが非常に短い間隔で行われる．そのため，ビジーウェイトのために消費

された時間が，CPU上で実行した場合と比較して短かったものと推測される．そして，ビ

ジーウェイトの部分の高速化が，DbgStarのその他の部分による実行速度の低下と丁度相

殺しあったものと考えられる．
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表 5.2 SPLASH-2に指定したオプション
ベンチマーク オプション

radix -p 8 -n16777216 -t

radiosity -p 8 -batch -room

raytrace -p8 inputs/balls4.env

volrend 8 inputs/head

このことから，マルチスレッドプログラムに関しては，スケジューリングのポリシーも

実行時間に大きな影響を与えることがわかる．図 5.3に示したように，今回の実験では，

DbgStarのスケジューリングポリシーがたまたま良い結果を示した．しかし，最適なスケ

ジューリングポリシーの研究は，今後の課題である．

まとめ 本節では，逐次解釈実行の手法に基づいた LVMのオーバーヘッドと比較すると，

DbgStarのオーバーヘッドの方がはるかに小さいことを示した．しかし，静的な instru-

mentationの手法に基づいたATOMのオーバーヘッドと比較すると，DbgStarのオーバー

ヘッドの方が大きい．これは，ATOMが実行前に行っている instrumentationを，DbgStar

では仮想マシンを利用して実行時に行っているため，ある程度は仕方のないことである．

DbgStarは，このオーバーヘッドと引き替えに，後述する柔軟性を実現する．また，Val-

grindとの比較で示したように，DbgStarのオーバーヘッドには改善の余地がある．その

ため，ATOMとの差は，まだ縮めることが可能であると期待される．

5.1.2 実行の記録・再生に伴うオーバーヘッド

実行の記録・再生に伴うオーバーヘッドの評価結果を表5.3に示す．評価には，SPLASH-2

の 4つのプログラムを使用した．表 5.3において，Record Sizeは，実行の記録に使用さ

れた容量をKB単位で表す．Syscall，Signal，Scheduleは，それぞれシステムコール，シ

グナル，スレッド機構の振舞いの記録に使用された容量である．またTotalは，それらの

総計である．表 5.3に示したように，radixと radiosityでは，スケジューリングの記録に

ほとんどの容量が使われている．これに対し，raytraceと volrendでは，システムコール

の実行結果の記録にも比較的大きな容量が使われている．これらは，raytraceと volrend

の入力ファイルの記録によるものである．

また Execution Timeは，実行の記録・再生にかかった実行時間と，監視をまったく行

わなかった場合の実行時間（図 5.3（a））の比率である．表 5.3に示したように，記録実

行時には，ほとんど実行時間の増加が見られなかった（平均 1.01倍）．また再生実行時に

は，実行時間の短縮が見られた．この短縮は，スケジューリングなどの高速化によるもの
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（a）監視を全く行わなかった場合

（b）すべてのメモリの読込みを監視した場合

（c）すべてのメモリの書込みを監視した場合

図 5.2 ValgrindとDbgStarの比較（SPEC CPU2000）
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（a）監視を全く行わなかった場合

（b）すべてのメモリの読込みを監視した場合

（c）すべてのメモリの書込みを監視した場合

図 5.3 ValgrindとDbgStarの比較（SPLASH-2）
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表 5.3 実行の記録・再生に伴うオーバーヘッド
Execution Time

Record Size (KB) (relative)
ベンチマーク Syscall Signal Schedule Total Record Replay

radix 2.0 0 1.2 × 102 1.3 × 102 1.001 0.949
radiosity 5.3 0 1.2 × 104 1.2 × 104 1.005 0.877
raytrace 1.2 × 103 0 2.7 × 103 3.9 × 103 1.002 0.895
volrend 2.2 × 104 0 2.6 × 102 2.2 × 104 1.033 0.891
平均 - - - - 1.010 0.903

と考えられる．仮想マシンのスケジューラでは，次に実行するスレッドを選択する処理を

行う．しかし再生実行時には，次に実行するスレッドが最初から決定されている．そのた

め，処理の大半をスキップすることが可能である．

5.2 デバッグシナリオと親和性・柔軟性の考察

本節では，前章で紹介したデバッガを用いたデバッグシナリオを示す．そして，デバッグシ

ナリオを通し，DbgStarの親和性と柔軟性について考察を行う．シナリオでは，ProFTPD，

GNU Awk，Apache HTTP Serverの 3つのプログラムに含まれていた実際の不具合を利

用する．なお，ここで示すシナリオは，それぞれの不具合がどのようにして起こったかを，

デバッガを用いて解析するシナリオである．実際にそれぞれの不具合をどのようにして修

正するかは，デバッガのスコープ外であることに注意されたい．

5.2.1 ProFTPD

ProFTPD[62]は，広く利用されている FTPサーバである．ProFTPDは，モジュール

化された設計を採用しており，様々な機能拡張モジュールを提供している．

不具合の概要 ProFTPD 1.2.10の mod radiusモジュールには，不正なメモリ参照によ

り強制終了する不具合が存在する [61]．mod radiusは，ProFTPDからRADIUSプロト

コルを利用するためのモジュールである．RADIUSは，認証とアカウンティングのための

プロトコルである．mod radiusモジュールの不具合は，RADIUS認証を利用してログイ

ンを行う際に，非常に長いパスワードを入力すると発生する．

デバッグシナリオ デバッガを利用するために，ProFTPDの構築時に，configureスク

リプトに対していくつかのオプションを指定した．まず指定したオプションは，デバッグ
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情報を生成するためのものと，3.2.1.1節で述べたライブラリをリンクするためのものであ

る．またProFTPDは，セッションごとに fork()を行い，子プロセスを生成するサーバで

ある．しかし 3.3.2.1節で述べたように，DbgStarでは fork()の実行を禁止している．そ

のため，子プロセスを生成しないようにする開発者用のオプションも指定した．ProFTPD

のソースコードに対しては，特に修正を行う必要はなかった．

デバッグは，次のステップで行った．

（1）不具合の記録と再現 まず，不具合の起きた実行を記録するために，RADIUS認証

を利用してProFTPDにログインを行った．そして，非常に長いパスワード（512文

字）を入力したところ，ProFTPDはセグメンテーションフォルトによって強制終

了された．そこで，記録した実行をデバッガ上で再現した．ここで，記録ファイル

のサイズは 164.7KBであった．これは，すべてシステムコールの実行結果の記録に

よるものである．また実行の記録・再生にかかった時間は，それぞれ 1.4秒と 1.2秒

であった．この時間は，ユーザ時間とシステム時間の合計であり，パスワードなど

の入力待ちの時間は除外されたものである．

（2）状況の確認 デバッギは，不正な参照を行った時点で停止している．不正な参照は，

MD5Update()内の MD5 memcpy()の呼出しによって発生していた（図 5.4）．この呼

出しでは，&input[i]から&context->buffer[index]へ，メモリの内容がコピー

される．そこで，inputの値を調査したところ，値は 0x02であった．これは，明ら

かに不正なメモリアドレスである．

さらにスタックフレームを調査すると，MD5Update()は，radius add passwd()か

ら呼び出されていることがわかった（図 5.5：1380行目）．MD5Update()の呼出しの

2番目の引数（digest）が，図 5.4の inputに対応する．digestの値を確認したと

ころ，値はやはり 0x02であった．

（3）スライシング ここで，スライシングを行ってみることにした．そのために，まず

radius add passwd()の先頭まで逆実行した．この逆実行には，4.2.4.2節で紹介し

たフレーム識別子を利用した．逆実行には，1.4秒かかった．次にスライシングを有

効にし，デバッギの実行を再開した．そして，不正な参照で停止するまで，スライ

スの計算を行った．スライスの計算には，0.03秒かかった．

（4）スライスの調査 まず，digestの値に対するスライスを調査した．このスライスに

は，ネイティブコードで 6命令，ソースコードに換算して 4行が含まれていた．ソー

スコードの 4行を調査したところ，digestの値に直接関係がありそうなのは，図 5.5

において Sと印をつけた 2行であった．しかし，radius add passwd()の呼出し元
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static void MD5Update(MD5_CTX *context,

unsigned char *input,

unsigned int inputLen)

{

...

1073: MD5_memcpy(&context->buffer[index],

&input[i], inputLen-i);

}

図 5.4 MD5Update()関数（textttmod radius.c）

を調べると，引数 typeには RADIUS PASSWORDが指定されていた．そのため 1371行

目ではなく，1368行目が実行されるはずである．

そこで，typeの値に対するスライスを調査した．このスライスには，ネイティブコー

ドで 30命令，ソースコードに換算して 4行が含まれていた．ソースコードの 4行は，

図 5.5において*と印をつけた行である．しかし，この 4行は，一見 typeの値に関係

がなさそうである．ここで，pwlenの値を調査したところ，値は 512であった．次に，

pwhashのサイズを確認したところ，サイズは 272バイト（RADIUS PASSWORD LENは

16バイト）であった．このことから，1362行目の memcpy()で，pwhashの境界を

超えてメモリのコピーが行われたことがわかる．その際に，typeの値も破壊されて

しまったと推測される．実際に，pwhashと typeのアドレスを調査すると，この推

測が正しかったことが確認できた．

5.2.2 GNU Awk

AWK[4]は，A. Aho，P. Weinberger，B. Kernighanによって開発されたテキスト処理

スクリプト言語である．GNU Awk[25]は，GNU Projectによって実装されたAWKの処

理系の 1つである．

不具合の概要 GNU Awk 3.1.5には，不正なメモリ解放の不具合が存在する [40]．例え

ば，次のコマンドを入力したとする．

§̈ ¥¦$ gawk ’n+=length($1) END print n’ < small.txt

これは，入力（small.txt）の各行の最初の単語の長さ（length($1)）を nに加算してい

き，最後にその合計を出力するスクリプトである．ここで small.txtは，次の内容のファ

イルである．
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static void radius_add_passwd(

radius_packet_t *packet, unsigned char type,

const char *passwd, char *secret)

{

...

1343: char pwhash[256 + RADIUS_PASSWD_LEN];

1344: * size_t pwlen = strlen(passwd);

...

1354: * pwlen += (RADIUS_PASSWD_LEN - 1);

...

1357: * pwlen &= ~(RADIUS_PASSWD_LEN - 1);

...

1362: * memcpy(pwhash, passwd, pwlen);

...

1365: S attrib = radius_get_attrib(packet, RADIUS_PASSWORD);

1367: if (type == RADIUS_PASSWORD)

1368: digest = packet->digest;

1369:

1370: else

1371: S digest = attrib->data;

...

1380: MD5Update(&ctx, digest, RADIUS_VECTOR_LEN);

}

図 5.5 radius add passwd()関数（mod radius.c）
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º

¹

·

¸
1:

2: hello

3: world

最初の行は，空行である．すると筆者らの環境では，次のメッセージが表示され，GNU

Awkが強制終了された．º

¹

·

¸
*** glibc detected *** double free or corruption (fasttop):

0x080993a8 ***

アボートしました

デバッグシナリオ デバッガを利用するために，GNU Awkの構築時に，configureス

クリプトに対していくつかのオプションを指定した．指定したオプションは，デバッグ情

報を生成するためのものと，3.2.1.1節で述べたライブラリをリンクするためのものであ

る．GNU Awkのソースコードに対しては，特に修正を行う必要はなかった．また，上

述の small.txtでは，非常に短い実行に対するデバッグシナリオしか示すことができな

い．そのため，ここでは，マルコフモデルに基づいてランダム生成したテキストファイ

ル（large.txt）を入力として用いた．large.txtのファイルサイズは，4.0MBである．

large.txtの各行は単一の単語からなり，末尾の数行手前に空行が存在する．

デバッグは，次のステップで行った．

（1）不具合の記録と再現 まず，上記のコマンドと large.txtを用い，不具合の起きた

実行を記録した．そして，同じ実行をデバッガ上で再現した．記録ファイルのサイ

ズは，4.2MBであった．これは，すべてシステムコールの実行結果の記録によるも

のである．また実行の記録・再生にかかった時間は，それぞれ 52.7秒と 44.8秒で

あった．

（2）状況の確認 デバッギは，不正な解放を行った時点で停止している．これは，node.c

の 710行目の free()の呼出しである（図 5.6）．そこで，解放を試みた n->wsptr

の指す領域の検査を行った2．その結果，n->wsptrは，確かにヒープライブラリに

よって割り当てられた領域であるが，既に解放されていたことがわかった．つまり，

二重解放が発生しているのである．

（3）スライシング 次に，n->wsptrの指す領域に対し，スライシングを行うことにした．

そのために，まず n->wsptrの指す領域を割り当てた時点まで逆実行した．これに

は，4.2.4.1節で紹介した SICによる逆実行を利用した．割当て時の SICは，（2）で

行った検査から取得可能である．逆実行には，60.4秒かかった．
2DbgStarの提供するヒープライブラリ（3.2.1.1節）には，割り当てたメモリ領域を検査するための機能

がある．この機能は，デバッガを通して利用することが可能である．
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ここで，さらに逆実行を行う．割当て時のスタックフレームを調査すると，割当て

は do length()内から行われていることがわかる．do length()は，上述のコマン

ドの length($1)に対応する処理を行う関数である．そこで，4.2.4.2節で紹介した

フレーム識別子を利用し，do length()の先頭まで逆実行した．逆実行には，44.8

秒かかった．

最後に，スライシングを有効にし，デバッギの実行を再開した．そして，二重解放

を行って停止するまで，スライスの計算を行った．スライスの計算には，4.5秒か

かった．

（4）スライスの調査 n->wsptr の指す領域に対するスライスには，ネイティブコード

で 64命令，ソースコードに換算して 28行が含まれていた．ソースコードの 28行

を調査したところ，wsptrの割当てと解放に直接関係がありそうなのは，図 5.7の

reset record()と，図 5.6の str2wstr()であった．それぞれの図において，スラ

イスに含まれる行には Sと印をつけた．

reset record()は，パースしたフィールドをリセットし，空のフィールドで初期化

する関数である．reset record()では，空のフィールドの作成時（296行目）に，

wsptrの値を変更する可能性がある．また str2wstr()は，マルチバイト文字列を

ワイド文字列に変換する関数である．str2wstr()では，まず wsptrの指す領域を

解放する（710行目）．710行目は，不正な解放で停止した位置でもある．そして，

新たなワイド文字列の領域を wsptrに割り当てる（728行目）．

（5）スライスに沿った逆実行 最後に，スライスに沿って逆実行を行うことにした．こ

れには，4.2.3節で紹介したロギング方式の逆実行を利用した．まず，スライスを計

算した実行区間において，状態差分の保存を行った．保存には，31.5KBのメモリと

61.0秒の時間が必要だった．また以降のロギング方式による逆実行は，すべて 0.1秒

以内に完了した．

そして，（4）で述べた 3行に対しブレークポイントを設定し，逆実行をしていった．

すると，str2wstr()の 710行目で二重解放をした領域は，reset record()の 296

行目で，Null fieldからコピーされたものであることがわかった．さらに逆実行を

していくと，やはり str2wstr()の 710行目で，全く同じ領域が既に解放されてい

たことがわかる．この場合も，n->wsptrは，reset record()の 296行目でコピー

されたものであった．つまり，Null fieldの wsptrメンバが，コピーと解放を繰り

返されていたことがわかる．

さらに逆実行をしていくと，二重解放した領域の割当て時（str2wstr()の 728行目）

にたどり着く．割当ては，Null fieldの wsptrメンバに対して行われていた．ここ
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NODE *str2wstr(NODE *n, size_t **ptr)

{

...

709: if (n->wstptr != NULL) {

710: S free(n->wstptr);

711: n->wstptr = NULL;

712: n->wstlen = 0;

713: }

...

728: S emalloc(n->wstptr, wchar_t *,

sizeof(wchar_t) * (n->stlen + 2),

"str2wstr");

729: S wsp = n->wstptr;

...

}

図 5.6 str2wstr()関数（node.c）

でスタックフレームを調査すると，Null fieldへの割当ては，入力（large.txt）

の空行によって発生していた．このことから，不具合は，次のようにして起こった

ことが判明した．

（i）空行の入力時に，Null field->wsptrに領域が割り当てられてしまう，

（ii）フィールドリセット時に，空のフィールドを初期化するために，Null fieldが

コピーされる．その際，wsptrの指す領域のアドレスもコピーされる．

（iii）コピーされたアドレスから，（i）で割り当てた領域が解放される．

（iv）（ii）と（iii）が繰り返される．

5.2.3 Apache HTTP Server

Apache HTTP Server[59]（以降 Apache）は，非常に広く利用されている HTTPサー

バである．Apacheは，モジュール化された設計を採用しており，それはサーバの基本機

能にまで拡張されている．例えば，Apacheでは，MPM（Multi-Processing Module）を

選択することにより，子プロセスやスレッドの管理方法を変更することができる．

MPMには，preforkモジュールや workerモジュールなどがある．preforkは，予め

fork()で生成しておいた子プロセスを用い，クライアントのリクエストを処理するモジュー
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void reset_record()

{

...

293: for (i = 1; i <= parse_high_water; i++) {

294: S unref(fields_arr[i]);

295: S getnode(n);

296: S *n = *Null_field;

297: S fields_arr[i] = n;

298: }

...

}

図 5.7 reset record()関数（field.c）

ルである．これに対し，workerは，マルチプロセスとマルチスレッドのハイブリッド型

のモジュールである．workerでは，個々の子プロセスがさらに複数のスレッドを生成し

ておき，それぞれのスレッドがクライアントのリクエストを処理する．

不具合の概要 Apache 2.0.51の mod mem cacheモジュールには，不正なメモリ解放により

強制終了する不具合が存在する [39]．Apacheは，ローカルのコンテンツや，プロキシされた

コンテンツをキャッシュするために，mod cacheモジュールを提供している．mod mem cache

モジュールは，mod cacheモジュールのサポートモジュールであり，メモリを使用したス

トレージ管理機構を提供する．mod mem cacheモジュールの不具合は，MPMに worker

モジュールを選択し，キャッシュに大きな負荷をかけた際に発生する．

デバッグシナリオ デバッガを利用するために，Apacheの構築時に，configureスクリ

プトに対していくつかのオプションを指定した．指定したオプションは，デバッグ情報

を生成するためのものと，3.2.1.1節で述べたライブラリをリンクするためのものである．

Apacheのソースコードに対しては，特に修正を行う必要はなかった．またDbgStarでは，

fork()の実行を禁止している．そのため，HTTPサーバの起動時に開発者用のオプショ

ンを指定し，workerモジュールが子プロセスを生成しないようにした．

デバッグは，次のステップで行った．

（1）不具合の記録と再現 まず，キャッシュに大きな負荷をかけるために，設定ファイル

を修正した．そして，キャッシュするオブジェクトの最大個数を 3に制限した．次に，

HTTPサーバからコンテンツを取得するテストスクリプトを実行した．スクリプト
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は，5つのスレッドを生成し，HTTPサーバに同時にアクセスする．すると，スク

リプトがアクセスを 173回行った時点で，HTTPサーバは不正なメモリ解放によっ

て強制終了された．そこで，記録した実行をデバッガ上で再現した．ここで，記録

ファイルのサイズは 5.45MBであった．内訳は，システムコールの実行結果の記録

によるものが 5.37MB，スケジューリングの記録によるものが 83.1KBであった．ま

た実行の記録・再生にかかった時間は，それぞれ 3.6秒と 2.7秒（ユーザ時間とシス

テム時間の合計）であった．

（2）状況の確認 デバッギは，不正な解放を行った時点で停止している．デバッギには，

20個以上のスレッドが存在していたが，不正な解放を行ったのはスレッド 17であっ

た．不正な解放は，memcache cache free()内の，cleanup cache object()の呼

出しで発生していた（図 5.8：164行目）．memcache cache free()は，キャッシュ

から溢れて追い出されたオブジェクトを解放するために，呼び出されていた．また

cleanup cache object()は，キャッシュオブジェクトに割り当てられたメモリ領域

を解放する関数である．

ここで，DbgStarの提供するヒープライブラリの機能を利用し，objの指す領域の

検査を行った．その結果，objは，確かにヒープライブラリによって割り当てられ

た領域であるが，既に解放されていたことがわかった．つまり，二重解放が発生し

ているのである．

mod mem cacheモジュールは，このような二重解放を防ぐために，obj->refcountと

obj->cleanupの 2つのメンバ変数を利用している．refcountは，オブジェクトの参

照数を保存するメンバである．またcleanupは，オブジェクトがキャッシュから削除さ

れている場合に真となるメンバである．図5.8に示したように，memcache cache free()

では，最初に refcountの値をインクリメントする（159行目）．次に，cleanupの

値を真にする（161行目）．そして，再び refcountの値をデクリメントし，結果が

0になった場合にだけ，cleanup cache object()を呼び出す（163行目）．

ここで，refcountと cleanupの値を調査してみたところ，値はそれぞれ 0と 1で

あった．デバッギは 164行目で停止しているため，図 5.8のコードを見る限りでは，

それぞれの値に問題はないように見える．

（3）スライシング ここで，obj->refcountの値に対し，スライシングを行ってみるこ

とにした．そのために，ap process request()の先頭まで逆実行した．これは，不

具合を生じたリクエスト処理の開始地点である．この逆実行には，4.2.4.2節で紹介

したフレーム識別子を利用した．逆実行には，2.6秒かかった．次にスライシングを

有効にし，デバッギの実行を再開した．そして，不正な解放で停止するまで，スラ
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イスの計算を行った．スライスの計算には，4.6秒かかった．

（4）スライスの調査 obj->refcountの値に対するスライスには，ネイティブコードで

1820命令，ソースコードに換算して 253行が含まれていた．ただし 4.1節で述べた

ように，スライスに含まれる命令はスレッドごとに区別している．そのため，この

数字は，同じ命令と行が一部重複して数えられているものである．

ここで，ソースコードの 253行の中から，mod mem cache.cに含まれる 33行を調査

してみた．すると，不正な解放を行ったスレッド 17ではなく，スレッド 21が，既に

cleanup cache object()を呼び出していたことがわかった．この呼出しは，図 5.9

に示したdecrement refcount()から行われていた．decrement refcount()は，キ

ャッシュオブジェクトの利用終了時に呼び出される関数である．図5.9に示したように，

decrement refcount()は，291行目で refcount（参照数）をデクリメントする．そ

して refcountが 0になり，かつ cleanupが真であれば，cleanup cache object()

を呼び出す．なお，図 5.8と図 5.9において，スレッド 17とスレッド 21のスライス

に含まれる行には，それぞれ Sと*という印をつけた．

（5）スライスに沿った実行 （4）の調査から，最初の解放は decrement refcount()で

起こったことがわかった．しかし，図 5.8と図 5.9のコードは，refcountと cleanup

を利用して，二重解放を防ごうとしているように見える．そこで，デバッギをスライ

スに沿って実行し，refcountと cleanupがどのように変化していったのか調査す

ることにした．これには，4.2.4.3節で紹介した再実行方式の逆実行を利用した．ま

ず，スライスを計算した実行区間においてプロファイリングを行い，スライスに含

まれる行の実行回数を計測した．プロファイリングには，3.5秒かかった．

表 5.4に，プロファイリングの結果を示す．表 5.4において，タイムインターバルは，

単一のスレッドの連続した実行区間（実行権が与えられてから，失われるまで）を

表す識別子である．また実行回数は，タイムインターバル中に，スライスに含まれ

る行が実行された回数である．表 5.4から，（i）不正な解放を行ったスレッド 17は，

タイムインターバル 22でだけ実行されていること，（ii）スレッド 17の実行は，最初

に解放を行ったスレッド 21の実行に挟まれていることがわかる．そのため，タイム

インターバル 22の前後で，何らかの競合が発生した可能性がある．そこで，タイム

インターバル 20において，スライスに含まれる行が最後に実行された時点まで逆実

行した．そして，そこからスライスに沿ってステップ実行をしていった．逆実行に

は，3.2秒かかった．また以降のステップ実行は，すべて 0.1秒以内に完了した．

表 5.5に，refcountと cleanupの値の変遷を示す．refcountと cleanupの値は，

それぞれの行の実行直前の値である．表 5.5から，不具合は，次のようにして起こっ

67



第 5. 実 験

'

&

$

%

static void memcache_cache_free(void*a)

{

153: S cache_object_t *obj = (cache_object_t *)a;

...

159: S apr_atomic_inc(&obj->refcount);

160:

161: obj->cleanup = 1;

162:

163: S if (!apr_atomic_dec(&obj->refcount)) {

164: cleanup_cache_object(obj);

165: }

}

図 5.8 memcache cache free()関数（スレッド 17）

たことが判明した．

（i）スレッド 21が，decrement refcount()の 291行目で，refcountをデクリメ

ントする．その直後に，コンテキストスイッチが発生する．

（ii）スレッド 17が，memcache cache free()の 159行目で，refcountをインク

リメントする．次に，cleanupの値を真にし，163行目で再び refcountをデ

クリメントする．その結果，refcountと cleanupの値は，それぞれ 0と 1に

なる．そして 164行目を実行する前に，コンテキストスイッチが発生する．

（iii）スレッド 21では，decrement refcount()の 292行目の条件が真となるため，

293行目で cleanup cache object()を呼び出す．

（iv）その後，スレッド 17に戻ると，164行目で再び cleanup cache object()が呼

び出される．そのため，デバッギは二重解放により強制終了される．

5.2.4 親和性と柔軟性の考察

親和性 本章で紹介したシナリオでは，デバッギ（ProFTPD，GNU Awk，Apache HTTP

Server）のソースコードに対して，修正を行う必要は全くなかった．いずれのシナリオで

も，configureスクリプトに対していくつかのオプションを指定することにより，本研究

で構築したデバッガを利用することができた．このことから，DbgStarは，目標とした既

存の開発環境に対する高い親和性を実現できているものと考えられる．
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static apr_status_t decrement_refcount(void *arg)

267: {

268: * cache_object_t *obj = (cache_object_t *) arg;

...

291: * if (!apr_atomic_dec(&obj->refcount)) {

292: if (obj->cleanup) {

293: * cleanup_cache_object(obj);

294: }

295: }

296: return APR_SUCCESS;

}

図 5.9 decrement refcount()関数（スレッド 21）

表 5.4 プロファイリング結果
タイムインターバル スレッド 実行回数

3 23 10
6 28 6
11 21 297
12 23 3
13 21 2
15 21 2
17 21 119
20 21 81
22 17 9
23 21 10
25 21 7
26 21 3
28 21 1

表 5.5 refcountと cleanupの値の変遷

スレッド 関数 行 refcount cleanup

21 decrement refcount() 291 1 0
17 memcache cache free() 159 0 0
17 memcache cache free() 163 1 1
21 decrement refcount() 293 0 1

69



第 5. 実 験

表 5.6 シナリオで利用したデバッガの機能
機能 主な監視内容

実行の記録 システムコール，シグナル，スケジューリング
実行の再生 システムコール，シグナル，スケジューリング
スライシング メモリの読書き，命令の実行

可逆実行（ロギング方式） メモリの上書き，行・関数の実行
可逆実行 SIC SICのインクリメント

（再実行方式） フレーム識別子 関数の呼出し・復帰
スライス 命令の実行

柔軟性 本章で紹介したシナリオで利用したデバッガの機能を，表 5.6に示す．各シナリ

オでは，表 5.6に挙げた機能を必要に応じ組み合せながら，デバッグを行っていった．こ

れは，DbgStarの柔軟性に依るところが非常に大きい．表 5.6に示したように，それぞれ

の機能では，必要となる監視内容が大きく異なる．DbgStarは，デバッガのユーザが使用

する機能に応じ，監視内容を柔軟に変更していくことができた．

このことは，デバッガの機能のオーバーヘッドを限定し，また解析結果を向上させるた

めにも非常に重要である．例えば表 5.7に，各シナリオの実行全体に渡って，スライシン

グのための監視コードを挿入し，計算時間とスライスに含まれる行数を計測した結果を示

す．表 5.7に示したように，Apache HTTP Serverのシナリオでは，計算時間とスライス

に含まれる行数は，それぞれ 21.2分と 14K行であった．またGNU Awkのシナリオでは，

計算時間が 10.8時間にも達する．本章で紹介したシナリオでは，デバッギの実行中に，必

要最小限の実行区間に対してだけ，スライシングのための監視コードを挿入した．これに

より，計算時間とスライスに含まれる行数を劇的に改善することができた．

以上のことから，DbgStarは，目標とした高い柔軟性を実現できているものと考えら

れる．

表 5.7 実行全体に渡るスライシング
プログラム 計算時間 スライスに含まれる行数
ProFTPD 39.6秒 4行（digest）

208行（type）
GNU Awk 10.8時間 124行

Apache HTTP Server 21.2分 14K行
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本論文では，デバッガの開発者に対し，プログラム実行の制御と監視を行うための基盤

環境を提供する DbgStarを提案した．プログラム実行の制御と監視は，デバッガの様々

な機能の基礎となる処理である．しかし，既存研究で用いられてきた手法には，オーバー

ヘッド，親和性，柔軟性の 3つの要件を同時に満たせるものが存在しなかった．DbgStar

では，これらの要件を実現するために，仮想マシンを利用して動的なコード変換を行う手

法を，デバッガへと応用した．

本論文では，実際にDbgStarを利用して構築したデバッガを紹介した．デバッガには，

プログラムスライシングや可逆実行など，デバッグに有用と思われる様々な高度な機能を

統合した．プログラムスライシングは，プログラムのコード間の動的なデータ依存関係

を解析する機能である．また可逆実行は，通常のプログラムの実行方向とは，逆向きの

実行を可能にする機能である．さらに，これらの機能を用い，オープンソースプログラム

（ProFTPD，GNU Awk，Apache HTTP Server）に含まれていた実際の不具合のデバッ

グを行うシナリオを示した．

そして本論文では，オーバーヘッド，親和性，柔軟性の 3つの観点から，DbgStarの評

価・考察を行った．評価では，DbgStarのオーバーヘッドが，逐次解釈実行の手法に基づ

いた LVMと比較し，はるかに小さいことを示した．ただし，静的な instrumentationの

手法に基づいたATOMと比較すると，DbgStarのオーバーヘッドの方が大きかった．こ

れは，DbgStarでは，仮想マシンを利用して実行時に instrumentationを行っているため，

ある程度は仕方のないことである．また，DbgStarのオーバーヘッドには，まだ改善の余

地があることも示した．そして，上述のデバッグシナリオでは，デバッギのソースコード

に対して修正を行う必要が全くなかったことから，DbgStarが既存の開発環境に対する高

い親和性を実現していることを示した．さらに，上述のデバッグシナリオでは，デバッガ

のユーザが使用する機能に応じ，監視内容を柔軟に変更していくことができたことから，

高い柔軟性を実現していることを示した．

今後の課題 今後の課題としては，次のものが挙げられる．

• 対応システムコールの拡充 3.3.2.1節で述べたように，DbgStarは，頻繁に利用される

ものを中心に，約 70種類程のシステムコールをサポートしている．しかし，それ以
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外のシステムコールへの対応は，今後の課題である．特に fork()など，実行そのも

のを禁止しているシステムコールへの対応は優先度が高い．fork()をサポートする

ためには，操作ライブラリを拡張し，親プロセスと全く同様に，複製された子プロ

セスの実行を制御・監視する仕組みを導入する必要がある．

• 不具合の発生しやすいスケジューリングポリシーの研究 3.5節で述べたように，DbgStar

では，フラグメントの途中で先取りが起きない．これは，そのような位置で先取り

が起きなければ，デバッギの不具合が発生しない場合などに大きな問題となる．し

かし，任意の位置での先取りを許可することにも，次の問題がある．

• 先取りの検査に伴うオーバーヘッドが，非常に大きくなる．

• あくまで不具合が発生する可能性が生じるだけで，実際に発生させるまでに必

要なテストの回数は不定である．

そのため，効率的に不具合を発生させるための，新たなスケジューリングポリシー

の研究が今後の課題である．これには，実際のマルチスレッドプログラムで起こっ

た不具合の調査が必要になると考えられる．

• 実行速度のさらなる向上 5.1.1節で述べたように，DbgStarのオーバーヘッドには，ま

だ改善の余地がある．特に，（i）仮想マシンにおける変換コードの最適化と，（ii）最適

なスケジューリングポリシーの研究が今後の課題である．（i）に関しては，監視コー

ドにおける不要なレジスタスピルの省略や，イベントハンドラのインライン化など

が効果的であると期待される．（ii）に関しては，上述した不具合の発生しやすいスケ

ジューリングポリシーとの兼ね合いになる．いずれにせよ，実際のマルチスレッド

プログラムをベンチマークとして，その傾向を調査することが必要になると考えら

れる．
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付 録A コード変換情報

本研究では，DbgStarの仮想マシンと操作ライブラリの間で，仮想マシンが行ったコー

ド変換の詳細に関する情報をやり取りするために，コード変換情報を定義した．以下では，

主なコード変換情報として，EMIT，TRANS，LINK，BPの 4種類を紹介する．

A.1 EMIT

EMITは，キャッシュに出力された個々のフラグメントに関する情報である．EMITに

含まれるフィールドは，次の通りである．

（1）orig address（4 bytes） オリジナルフラグメントの開始アドレス

（2）orig size（4 bytes） オリジナルフラグメントのサイズ

（3）address（4 bytes） 変換済みフラグメントの開始アドレス

（4）size（4 bytes） 変換済みフラグメントのサイズ

A.2 TRANS

TRANSは，単一の命令が，複数の命令からなるコードにコード変換されたことを表す

情報である．TRANSに含まれるフィールドは，次の通りである．

（1）orig address（4 bytes） オリジナル命令の開始アドレス

（2）orig size（4 bytes） オリジナル命令のサイズ

（3）address（4 bytes） 変換コードの開始アドレス（相対）

（4）size（4 bytes） 変換コードのサイズ

（5）num last（4 bytes） 末尾命令の個数

（6）lasts（num last × 4 bytes） 末尾命令のアドレス（相対）

lastsは，ステップ実行で利用するためのものである（3.4.1.2節）．また，addressと

lastsは，変換済みフラグメントの開始アドレスからの相対アドレスである．
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付 録 A. コード変換情報

A.3 LINK

LINKは，変換済みフラグメントのリンキングにより，末尾命令のアドレスが変更され

たことを表す情報である（3.3.1節）．LINKに含まれるフィールドは，次の通りである．

（1）last（4 bytes） 新しい末尾命令のアドレス

A.4 BP

BPは，仮想マシンがコード変換時に設定したブレークポイントに関する情報である

（3.4.1.2節）．BPに含まれるフィールドは，次の通りである．

（1）orig address（4 bytes） ブレークポイントを設定したオリジナル命令のアドレス

（1）address（4 bytes） ブレークポイントを設定した変換コードのアドレス

（1）code（4 bytes） ブレークポイント命令で置き換えたコード
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