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論文要旨

2000年代初頭にかけて，多数の簡易なプロセッサを集積してパケット処理を
高スループットかつプログラマブルに実現するネットワークプロセッサ (NP：
Network Processor)がネットワーク転送装置向けに登場した．次世代ハイエン
ド NPでは，現在より 10倍高速な半二重 100Gbps回線の処理が求められるが，
内蔵プロセッサ数を増加させることでスループットを向上させる従来の手法で
は，チップサイズや消費電力が要求性能に比例して増大し問題となる．
本研究では，この問題を解決するアーキテクチャとして，短時間のうちに
同一のヘッダ情報を持つパケットがネットワーク上に多数出現しやすいとい
う通信の時間的局所性を利用するキャッシュ型ネットワークプロセッサ CBNP

(Cache-based Network Processor)を提案した．CBNPは，パケットの解析と組
立処理を行なうBSP (Burst Stream Path)と呼ぶメインパス中にプロセスラーニ
ングキャッシュ(PLC：Process Learning Cache)と呼ぶ専用のメモリと通常のNP

に相当する複数のプロセッシングエレメント (PE：Processing Element)を備え
る．そして，パケット処理のボトルネックとなる各種の検索処理 (テーブルルッ
クアップ)やカプセリングヘッダ生成等を初回のパケットのみ PEで実施し，そ
の結果と，結果の適用方法を PLCに記録する．後続の同一とみなせるヘッダを
持つパケットには，PLCの内容を BSP中で再利用することで内蔵プロセッサ
数を増加させなくても高スループット化を実現できる．また，CBNPはキャッ
シュミスハンドラ (CMH：Cache Miss Handler)と呼ぶ機構を備え，PLC登録処
理中に到着する PLC未登録の後続パケットを保持して PLC登録後に結果を適
用することで消費電力の高い PEの利用を抑止しつつ，PLCアクセスをノンブ
ロッキング化する．

CBNPの機能を確認するために，ハードウェア記述言語Verilog HDLでCBNP

を記述して FPGAハードウェアエミュレータを構成し，複数のサイトで採取さ
れた実ネットワークトラフィックトレースをワイヤレートで与えてスループッ
ト評価を行った．この評価より，CBNPは，4Kエントリの PLCと 1Kエントリ
のCMH，及びアクセス網では回線速度の 1割程度，コア網でも 4割程度を処理
できる PEを内蔵するだけで，回線速度と同じパケット処理スループットを実
現できることを確認した．更に，多数の PEを集積する従来型のNPと，CBNP

のそれぞれの場合について，100Gbps回線処理時の主要構成要素の面積と消費
電力の見積もりを行い，CBNPが従来型のNPに比べて半分以下の面積及び消
費電力で実現できる見通しを得た．これらの評価を通じて，CBNPは従来型の
多数の PEを集積してスループットを確保するネットワークプロセッサよりも
消費電力効率の良いアーキテクチャとして期待できる．



Abstract

Network processors (NPs) are programmable devices that use many simple built-

in 　processors to optimize packet processing on network equipment. Although

next generation NPs will require even higher throughput, conventional NP architec-

ture, in which the number of built-in processors is increased, would lead to excessive

die size and power-consumption problems.

In response to these problems, I have proposed an alternative NP architecture

called a“ cache-based network processor”(CBNP) that realizes higher packet-

processing throughput with low power consumption by using the locality of network

traffic. Since data is divided into several packets and is transmitted in network, many

packets that have the same header information tend to appear in a short period. The

CBNP is equipped with a memory called a“ process-learning cache”(PLC) and

a relatively small number of built-in processors as its main logic. Only bottleneck

processes such as table lookup of the first packet in every packet flow are processed

by the built-in processors, and the results such as lookups are recorded in the PLC

with commands for using them. The following packets that have the same header

information are processed by using PLC contents without built-in processors. The

CBNP also has a cache-miss handler that holds the following packets that arrive

during PLC registration and then applies the contents of PLC in order to realize

non-blocking PLC access.

A hardware emulator for the CBNP was developed to evaluate its packet-processing

throughput with real network-traffic traces. The evaluation results demonstrate that

CBNP can achieve a wire-rate packet processing when fitted with a 4K-entry PLC,

1K-entry CMH, and built-in processors that could provide about 10% of the line

speed for the access network and 40% of the line speed for the core network. More-

over, according to an estimation of gate-level area and power consumption, the

CBNP is expected to have an area and power consumption below half that of a con-

ventional NP. We therefore expect that the CBNP is an applicable NP architecture

for future network equipment requiring high throughput and low-power consump-

tion.
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第1章 緒論

1.1 本研究の目的

インターネットトラフィックは増加の一途を辿っており，基幹ネットワークでは，これらの大
量のパケットを高速に交換するためのネットワーク転送装置 (ルータ，レイヤ 3スイッチ)が利用
されている．現在の代表的なハイエンドルータは筐体あたり 10Gbps回線を 32本程度交換可能で
あり，ルータ内のパケット処理に利用されるネットワークプロセッサは，半二重 10Gbps～40Gbps

程度のスループットを備えている．早ければ 2009年末に 100Gbit Ethernetの登場が予想されるた
め，ネットワークプロセッサには，最低でも半二重 100Gbpsのスループットが要求されることに
なる．しかしながら，従来のネットワークプロセッサのアーキテクチャを踏襲した場合，LSIダ
イサイズ及び消費電力の点で問題点が生じうる．
従来型のネットワークプロセッサの大多数は，個々のパケットが独立に処理可能であることを
利用し，内部に大量のプロセッシングエレメント (PE)を集積したり，マルチスレッド機構を搭載
したり，または，その両者を実現し，パケットレベルの並列処理を行なうことで高スループット
化を実現したきた [2, 3, 4]．最先端のネットワークプロセッサは，32個程度の PE，0.13µm程度の
CMOSプロセス，300MHz程度の動作周波数で，半二重 20Gbps程度のパケット処理スループッ
トを 15W程度の消費電力で実現している．従来のアーキテクチャの延長線上で，近い将来必要と
なる半二重 100Gbpsのパケット処理を実現するためには，並列度の更なる向上が必要となる．
従来は，半導体のスケーリング則 [5]を利用して半導体を微細化し，集積度を向上させること

で得られたトランジスタによって回路を並列化し，スループットを増加させてきた．同時に，周
波数は大きく向上させず電源電圧も小さくすることで消費電力の急激な増加を防ぐことができた．
しかしながら，0.13µm未満の半導体プロセスでは，これまで無視できていたリーク電流による電
力消費が無視できなくなってきており，半導体のスケーリング則が少なくとも消費電力の面で成
立しなくなりつつある．このため，トランジスタレベルの改善を実現するための様々な研究がな
されているが，本研究では，アーキテクチャレベルでのアプローチによって問題を解決すること
を目指した．すなわち，従来の PE数を増加させる (並列度を向上させる)以外のアプローチで消
費電力を増加させずに高スループット (広帯域)を実現するためのネットワークプロセッサアーキ
テクチャを確立することを目的とした．
そこで，本研究では，短時間のうちに同一のヘッダ情報を持つパケットがネットワーク上に多
数出現しやすいという通信の時間的局所性に着目した．そして，パケット処理のボトルネックと
なる各種の検索処理 (テーブルルックアップ)やカプセリングヘッダ生成等を初回のパケットのみ
PEで実施し，その結果と，結果の適用方法を記録し，後続の同一とみなせるヘッダを持つパケッ
トに記録内容を適用することで，消費電力増加の原因となる PE数を増やさずにスループットを
向上させるネットワークプロセッサアーキテクチャCache-based Network Processor (CBNP)を提案
する．尚，処理結果と適用方法を生成，記録中にも後続のパケットがネットワークから次々と到
着するため，CBNPでは，それらの後続パケットの処理を滞らせないための仕組みも合わせて提
供する．まず，CBNPのアーキテクチャと構成を説明し，実際のネットワークトラフィックトレー
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スを利用した評価により，CBNPが高スループットのパケット処理を実現できることを確認する．
また，CBNPと従来型ネットワークプロセッサの LSIダイサイズと消費電力を見積もり，CBNP

が従来型ネットワークプロセッサより，小サイズ，低消費電力で実現できることを確認する．

1.2 本論文の構成

本論文は 6章構成となっており，本章以下，第 2章では，背景となるネットワークトラフィック
とルータ，ネットワークプロセッサについて紹介し，次世代ネットワークプロセッサの高スルー
プット化への課題を明らかにする．そして，その解決策として通信の時間的局所性を利用する方
法を述べ，関連研究について紹介する．
第3章では，通信の時間的局所性を利用したネットワークプロセッサアーキテクチャCBNP (Cache-

based Network Processor)を提案する．特に通信の時間的局所性を利用し，ネットワークから次々
と到着するパケットを滞らせることなく従来型ネットワークプロセッサよりも少ない PE群で処
理するための PLC (Process Learning Cache)と CMH (Cache Miss Handler)と呼ぶ機構を中心に説
明する．また，予備評価を通じて CBNPの有効性を示す．
第 4章では，CBNPのプロトタイプを紹介する．そして，実際のネットワークトラフィックを利
用し，条件的に最も厳しいワイヤレート下における評価を通じて，CBNPが高スループットのパ
ケット転送処理を実現できることを示す．
第 5章では，CBNPと従来型ネットワークプロセッサのコスト比較として，いくつかの前提条
件におけるダイサイズと消費電力の比較を行なう．その結果を元に，CBNPのコスト優位性につ
いて論じる．
最後に第 6章で，ネットワーク機器において近年懸念されている消費電力の増加問題の視点を
交えながら，CBNPの将来展望と結論を述べる．
また，付録として，CBNPのプロトタイプで実装した各種トークンのフォーマットの詳細，設
定レジスタの詳細，ネットワークプロセッサで参照しうるレイヤ 2～4 の代表的なプロトコルの
ヘッダフォーマット，NP周辺の主要な I/Oインタフェースを掲載する．
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第2章 背景，関連研究

本章では，本研究の背景となるネットワークトラフィックとルータ，ネットワークプロセッサ (Network

Processor: NP)について紹介する．また，本研究に関連するネットワーク通信の局所性を利用した
研究についても紹介する．

2.1 ネットワークトラフィックの増加

1990年代後半以降，一般個人や民間企業のインターネット利用が加速度的に増えた結果，ネッ
トワークのトラフィック量は増加の一途を辿っている．ネットワークのトラフィック量の増加に関
する予測として，通信容量 (通信帯域)は半年間で 2倍 (10年で 100万倍に相当)の成長を遂げると
いうギルダーの法則 [6]や，ネットワークの性能は 1年で 2倍 (10年で 1000倍に相当)になると
いうビルジョイの法則が知られているが，いずれも 18ヶ月で半導体の集積度は 2倍になるという
ムーアの法則 [7]を超えた飛躍的な増加量である．ネットワークのトラフィック量の増加は，経路
数の増加と回線速度の高速化の両方によってもたらされている．

図 2.1: BGPテーブルエントリ数の増加 [1]
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まず，経路数の増加に関して説明する．インターネットは，同一ルーティングポリシーの配下に
ある IP (Internet Protocol)ネットワーク (やルータ)の集合で構成されるAS (Autonomous System：自
律システム)の集合体である．AS間のルーティング (経路決定)には，一般に BGP (Border Gateway

Protocol)と呼ばれるルーティングプロトコルが利用される．このため，BGPルーティングで利用
される BGPテーブルのエントリ数の増加は，経路数の増加を表現する指標のひとつとなる．ここ
で，図 2.1に BGPテーブルのエントリ数の増加の様子を示す [1]．このグラフでは，1994年から
2007年までの期間における複数の ASの有効な BGPテーブルエントリ数を示している．2001年
頃までは BGPテーブルエントリ数は指数関数的に成長し，インターネット接続性の維持への脅威
となっていた．これは，従来の IPアドレス割り当てがクラスフルアドレッシングを利用していた
ことに一因がある．32bitの IPアドレスはネットワーク部とホスト部に分割されるが，クラスフ
ルアドレッシングでは，IPアドレスのネットワーク部を 8/16/24bitの固定ブロック単位で区切る．
このため，固定ブロック長とは異なる bit数での経路集約ができず，登録すべき BGPテーブルエ
ントリ数も増加しやすかった．そこで IPアドレスのネットワーク部の長さ (プレフィックス長)を
自由に設定できる CIDR (Classless Inter-Domain Routing)が広く利用されるようになった．CIDR

では複数の経路を適切に集約することができるため，CIDR利用が一般化した 2001年以降は BGP

テーブルのエントリ数は線形に近い増加にとどまっている．最もエントリ数の多いASでは，2007

年上半期に 27万エントリに達しており，1998年と比較すると 10年間で 5.4倍程度の増加に相当
する．

図 2.2: Ethernetの回線速度の向上

次に回線速度の高速化について説明する．1990年代始め頃は，インターネットを利用する個人
や民間企業等のエンドユーザの間では，ダイヤルアップや ISDNによる数十 Kbps (bit per second)

程度の低速な回線が利用されていた．このため，ネットワークのトラフィック量も今日と比較する
と非常に少なかった．ところが，日本では 2000年代以降，数十Mbps程度の ADSL (Asymmetric

Digital Subscriber Line)が安価に提供され始め，2007年現在では 100Mbpsの FTTH (Fiber To The

Home)の普及も進行している．このように，末端ユーザの回線速度が 2～3桁向上したことにより，
ネットワークのトラフィック量が増加している．また，基幹インフラにおいても従来の SONETに
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加え，低コストで大容量通信が可能な Ethernet [8]が普及したこともネットワークのトラフィック
量の増加に影響を与えてきたと考えられる．特に Ethernetは，扱いやすさや安価なインタフェー
ス，素早い技術革新の導入等の理由により，標準化が順調に進み，図 2.2に示すように，1995年
の Fast Ethernet (100Mbps)，1998年のGigabit Ethernet (1Gbps)，2002年の 10Gb Ethernet (10Gbps)

と約 4年毎に 10倍ずつ高速化されてきた．10Gbps強の回線速度は技術的障壁が高く，標準化が
遅れていたが，2006年の夏に HSSG (Higher Speed Study Group)が IEEE802.3標準化委員会の中
に発足し，2009年中の標準化完了を目指した 100Gb Ethernet (100Gbps)の標準化活動が始まって
いる．
このように，経路数の増加と回線速度の高速化を考慮すると，最近の 10年間では，ギルダーの
法則の 100万倍とまでは達しないものの，ビルジョイの法則に匹敵するネットワークのトラフィッ
ク量増加があるものと想像できる．

2.2 ネットワーク転送装置：ルータ

こうした大量のネットワークトラフィックを適切な宛先へ転送するために，基幹ネットワーク
では，ネットワーク転送装置 (ルータ，レイヤ 3スイッチ)が利用されている．一般的な IP転送を
行なうルータは，複数のネットワークインタフェースを備えており，受信したパケットのレイヤ 2

ヘッダが自インタフェース宛の宛先MACアドレスを持っていればパケットを取り込む．そして，
受信したパケットのレイヤ 3ヘッダに記録されている宛先 IPアドレスを利用して，ルータが備え
るルーティングテーブルを参照し，出力インタフェース番号とネクストホップアドレス (目的地で
はなく，自ルータに接続されている次の機器のインタフェースに対応する IPアドレス)を獲得す
る．そして，ネクストホップアドレスに対応するMACアドレスでパケットの宛先MACアドレス
を書換える．また，送信元MACアドレスを自身の出力インタフェースのMACアドレスに書換え
て，選択した出力インタフェースからパケットを送信する．また，パケットが壊れていないかの
検査や，パケットがネットワーク上に永遠に存在し続けないようにパケットのエイジング，必要
であればパケットヘッダの修正等も行なう．更に，ハイエンドルータでは，前記のような単純な
パケット転送だけでなく，高度な機能として，パケットヘッダの調査結果と設定用のテーブル内
容に基づいた優先度制御やフィルタリング等も行なう．
インターネット黎明期のルータでは，高々十数本の 10Mbps程度の回線を介したパケット交換

を行なうだけの能力があれば十分であったため，通常のプロセッサでルータを構成し，ソフトウェ
ア処理によってパケット処理を実現することが可能であった．ところが，回線速度が向上しトラ
フィック量が増加するにつれ，通常のプロセッサでは処理が困難になり，ルータ専用ハードウェア
が必要となった．現在の代表的なハイエンドルータの 1筐体あたりの交換容量，回線数，出荷年
を表 2.1に示す．これらのルータは，筐体あたり 10Gbps Ethernet回線であれば 32本程度を収容で
き，パケットのワイヤレート処理が可能である．Ethernetの標準化動向を考慮すると，2010年頃
に 100Gbps回線を 32本程度収容可能なハイエンドルータの登場が望まれる．
ここで，ルータの内部構成について簡単に説明する．図 2.3にルータの構成概念図を示す．ルー
タは，コントロールプレーンとデータプレーンのふたつによって構成される．コントロールプレー
ンは，ルーティングテーブルや ACL(注 1)等の各種テーブル情報の作成や更新，また，例外処理等，
複雑ではあるが回線速度より低速な制御用の処理を行なう．このため，通常のサーバ等に利用され
(注 1)ACL: Access Control Listの略称．ホストやネットワーク層デバイスがネットワークに対して提供しているサービス
ポート番号やデーモンのリスト．通常，上り回線と下り回線両方に対する制御を行なうためのもので，ファイアウォー
ルに類似した利用方法がある．

5



2.2. ネットワーク転送装置：ルータ

表 2.1: 代表的なハイエンドルータ
ベンダ 機種名 交換容量 回線数 出荷年
Juniper T640 半二重 10 Gb Ethernet × 32 2002年 4月
[9, 10] 640 Gbps or OC-192 (10Gbps) × 32等
Cisco CRS-1 半二重 OC-768 (40 Gbps) × 8 2004年 5月

[11, 12] 8スロットモデル 640 Gbps or 10 Gb Ethernet × 64

(over subscribe)等
Cisco CRS-1 半二重 OC-768 (40 Gbps) × 16 2004年 5月

[11, 13] 16スロットモデル 1280 Gbps or 10 Gb Ethernet × 128

(over subscribe)等
AlaxalA AX7800シリーズ 半二重 10 Gb Ethernet × 32 2004年 10月

[14] AX7816R 640 Gbps or OC-192 (10 Gbps) × 32等

図 2.3:ルータの構成概念図

る CPU (Central Processing Unit)が利用されることが多い．一方で，データプレーンはネットワー
クインタフェースを備える複数のラインカード間でスイッチファブリックを介してデータ転送 (パ
ケット転送)処理を行なう．データ転送処理はネットワーク回線からの入力処理を扱う Ingressと，
ネットワーク回線への出力処理を扱う Egressに分けて考えることができる．片方向だけの処理を
回線の半二重処理，両方向の処理を回線の全二重処理と呼ぶ．データ転送処理では，パケットの
解析，経路検索，転送，コピー，ヘッダ修整，廃棄等，比較的単純ではあるが回線速度に達する
高速な処理が要求される．パケット転送処理機能のルータ中での実装位置は，ネットワークイン
タフェースとなる PHY (物理層用コントローラ)とMAC (メディアアクセスコントローラ)，及び
ルータ内でパケット交換を行なうスイッチファブリックの間であり，図 2.3中の灰色部分に相当す
る．通常の CPUを利用したソフトウェア処理では近年の 10Gbpsのような高速回線に対応できな
いため，専用開発した ASIC (Application Specific Integrated Circuit)が利用されることが多い．た
だし，ASICは一度 LSI化してしまうとその後の修正が事実上不可能であるため，通信規格が変
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2.3. ネットワークプロセッサの機能

わって処理方法の変更が発生した場合に対応することができない．そこで，高速回線処理に対応
しつつプログラマブルにパケット処理を実現したいという要求から 2000年台初頭にパケット処理
に特化したプログラマブルなデバイス，ネットワークプロセッサが登場し，一部のルータでは利
用されはじめている．

2.3 ネットワークプロセッサの機能

ネットワークプロセッサは，レイヤ 3 (ネットワーク層)からレイヤ 7(アプリケーション層)のパ
ケット処理を行なう．ここでレイヤとは，国際標準化機構によって制定された OSI (Open Systems

Interconnection)参照モデルの 7層 (レイヤ)構造を指す．尚，レイヤ 3以上の処理以外にレイヤ 2に
相当するMACアドレスに基づく転送や，レイヤ 2.5に相当するVLAN (Virtual Local Area Network)

やMPLS (Multi Protocol Label Switching)の処理等を扱うこともある．MPLSは，当初は転送の高
速化のために利用されていたが，現在では転送経路を決定するための外側ラベルと VPN (Virtual

Private Network)番号の識別に使う内側ラベルをスタックする等の方法で IP-VPNを実現するため
に利用されることが多い．本節では，ネットワークプロセッサの具体的な処理に関して説明する．
各処理を効率良く実現するために，ネットワークプロセッサは通常のプロセッサと異なるハード
ウェアや命令を追加している．

2.3.1 クラシフィケーション

受信パケットに対して適切な転送処理や優先度処理を実施するためには，受信パケットを解析
して適切な情報を抽出し，受信パケットを所定のグループ (フロー)に分類する必要がある．この
分類操作をクラシフィケーションと呼ぶ．代表的なクラシフィケーションとしては，レイヤ 3で
行なう IPルーティングのためのクラシフィケーションや，レイヤ 4で行なう優先度を考慮した
DiffServ(注 2)転送等のためのクラシフィケーション (5-tuple)，単純なパケットフィルタリングのた
めのクラシフィケーション，また，レイヤ 7で行なう複雑なパケットフィルタリングのためのク
ラシフィケーション等がある．ネットワークプロセッサは，クラシフィケーションのために，特
定のフィールドを切り出すためのビット列操作やパターンマッチング用のハードウェアと命令を
備えることが多い．

2.3.2 テーブルルックアップ

クラシフィケーションの種類によって各種のテーブルメモリを検索し，宛先の決定や，優先度の
決定，処理方法の決定等が必要である．このテーブルメモリ検索操作をテーブルルックアップと
呼ぶ．尚，用いるクラシフィケーションの種類によって，完全一致 (exact match)，プレフィックス
マッチ (prefix match)，レンジマッチ (range match)，ワイルドカード (wild card)，正規表現 (regular

expression)等，様々なルックアップ方法がある．例えば，レイヤ 3の単純な IPルーティングの場
合，どの宛先へパケットを転送すれば良いか決定する経路検索を行なうために，受信パケットの宛
先 IPアドレスをサーチキーとしてルーティングテーブルのルックアップを行なう．一般に，ルー

(注 2)DiffServ (Differentiated Services)は，複数の優先クラス間で相対的な転送性能差をつけることで，トラフィックの優
先制御を実現する．IPv4では TOS (Type of Service)フィールド，IPv6では Traffic Classフィールドに DSCP (Diffserv
Code Point)と呼ぶ優先情報識別子を割り当て，各ルータでは，DSCPを参照して優先制御を行なう．

7



2.3. ネットワークプロセッサの機能

ティングテーブルは，宛先 IPアドレス，ネットワークマスク，出力ポート識別子とネクストホッ
プアドレス等を各エントリに持つ．出力ポート識別子とは，ルータ装置が複数持つインタフェー
スのうちどのインタフェースを出力として利用するか区別するためのものである．また，ネクス
トホップアドレスとは，当該パケットが次に通過すべきルータのインタフェースが持つ IPアドレ
スである．ネクストホップアドレスは，パケットの持つ宛先MACアドレスを次のルータのイン
タフェースの持つMACアドレスに付け変えるために利用する．IPアドレスとMACアドレスと
の対応付けは，ARP (Address Resolution Protocol)を利用することで実現できる．現在の IPルー
ティングでは CIDR (Classless Inter-Domain Routing)が利用されているため，最長一致検索 (LPM:

Longest Prefix Match)，すなわち，ルーティングテーブル中の宛先 IPアドレスのうち最も長く一
致するエントリをルックアップにより検索し，そのエントリの持つ出力ポート識別子とネクスト
ホップアドレスを経路検索結果として出力する．一致するものが無ければ，デフォルトルートの
出力ポート識別子とネクストホップアドレスを出力する．
その他のバリエーションとして，レイヤ 3の IPマルチキャスト通信の場合，宛先 IPアドレスだ

けでなく，送信元 IPアドレスも同時に参照してルックアップを行なう．また，レイヤ 4のDiffServ

転送等の場合，5-tupleと呼ぶ 5種類の情報 (レイヤ 3ヘッダ中の送信元 IPアドレス，宛先 IPアド
レス，プロトコル番号，そしてレイヤ 4中の送信元ポート番号，宛先ポート番号)を参照してルッ
クアップを行なう．また，レイヤ 4のパケットフィルタリングの場合，レイヤ 3ヘッダ中の送信
元 IPアドレス，宛先 IPアドレス，プロトコル番号 (TCP/UDPの区別)，そしてレイヤ 4中の宛先
TCP/UDPポート番号を参照してルックアップを行なう．
ネットワークプロセッサは，クラシフィケーションの種類に応じたテーブルルックアップを高速

に行なうための機能が必要である．例えば，Patricia Trieや Binary Trie，Multibit Trie等の木状の
経路検索アルゴリズムと通常の DRAMや SRAMインタフェースを備えたり，LPM検索に適した
TCAM (Ternary Content Addressable Memory)の制御アルゴリズムと TCAMインタフェースを備
えたりする必要がある．TCAMとは，データワードを表現するビット列を 1，0，X (Don’t Care)の
3値で構成するメモリである．通常の RAM (Random Access Memory)と異なり，あるデータワー
ドを指定するとそのデータワードが見つかった場所のアドレスを返す．データワードを表現する
ビット列を 1，0の 2値で構成する CAMは，TCAMと区別するために BCAM (Binary CAM)と呼
ばれることがある．

表 2.2: 回線速度とパケット処理レート
回線種類 回線速度 半二重パケット処理レート
Ethernet (10Base-T) 10 Mbps 15 Kpps

Fast Ethernet (100Base-T) 100 Mbps 150 Kpps

Gigabit Ethernet (GbE) 1 Gbps 1.5 Mpps

10Gigabit Ethernet (10GbE) 10 Gbps 15 Mpps

100Gigabit Ethernet (100GbE) 100 Gbps 150 Mpps

OC-3 156 Mbps 0.39 Mpps

OC-12 625 Mbps 1.56 Mpps

OC-48 2.5 Gbps 6.25 Mpps

OC-192 10 Gbps 25 Mpps

OC-768 40 Gbps 100 Mpps
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2.3. ネットワークプロセッサの機能

クラシフィケーション性能やテーブルルックアップ性能は，1秒間に何パケットの処理を行なえ
るかを意味する pps (packet per second)や sps (search per second)という単位で表現される．また，
テーブルルックアップは，ネットワークプロセッサの中でもボトルネックになりやすい処理であ
る．パケットは可変長であるため，最も小さいサイズのパケットが最も高い性能を要求する．回
線の種類に応じた半二重パケット処理レートを表 2.2に示す(注 3)．特に，5-tupleのような複雑なク
ラシフィケーションとルックアップを行なう場合，要求される処理レートを実現するのが非常に
困難となりうる．

2.3.3 エラー検出

ノイズ等の影響で，ネットワーク伝送中にデータの一部が誤った値に変わってしまう bit error

が発生する可能性がある．このため，送信側でエラー検出用情報をパケットに付与し，受信側で
エラー検出を行なうための操作がネットワークの各レイヤにおいて定義されている．CRC (Cyclic

Redundancy Check)やチェックサム等がその代表例である．例えば，レイヤ 2では，Ethernetの場
合，FCS (Frame Check Sequence)と呼ぶ 4Byteのフィールドがパケット末尾にある．送信側では，
FCS部分を除くパケット (フレーム)全体を CRCの生成多項式(注 4)で割り算し，その余りを FCS

とする．受信側では，同じアルゴリズムで FCSを計算し，パケットに付与された FCSと不一致
であればエラーとして検出する．レイヤ 3では，IPの場合，IPヘッダの中に CS (Header Check

Sum)と呼ぶ 2Byteのフィールドがある．送信側では，CSフィールドを除く IPヘッダの各Byteの
1の補数を加算し，最終結果を bit反転して CSとする．受信側では，同じアルゴリズムで CSを計
算し，IPヘッダの CSと不一致であればエラーとして検出する．レイヤ 4まで扱う場合には TCP

や UDPヘッダの CSに関しても同様である．この他，IPv4の TTL (Time To Live)や IPv6の Hop

Limitフィールドの値の有効性検査等も行なう．すなわち，TTLや Hop Limitがゼロとなり期限切
れ (expire)になれば該当パケットを廃棄し，ICMP (Internet Control Message Protocol)パケットに
よって送信元に通知する．エラー検出をソフトウェアだけで実現する場合，処理時間が比較的長
くなりうる．一方で，専用のエラー検出ハードウェアを用いれば非常に高速かつ容易に機能を実
現できる．このため，ネットワークプロセッサでは，専用のエラー検出ハードウェアを組み込み，
当該ハードウェアを利用するための命令を追加しておくことが多い．ネットワークプロセッサは
このようなエラー検出の仕組みを搭載し，エラーパケットを廃棄する．
尚，ネットワークプロセッサは個々のパケットのエラー検出・廃棄までは行なうが，エラー訂
正まではしないのが一般的である．これは，パケットのエラーを訂正するための冗長な情報が付
加されていないこと，仮に付加されていても，エラー検出よりもはるかに大きなオーバーヘッド
が発生するので現実的ではないことが理由として挙げられる．一般にエラー訂正は，パケットの
最終受信先の上位レイヤのアプリケーションによって行なわれる．

(注 3)Ethernetのパケット処理レートの算出方法は次の通り．Ethernetの最小パケット長は 64Byteである．また，パケッ
トの先頭には，8Byteのプリアンブルが存在する．プリアンブルとパケットを 1塊としたとき，各塊間には最低 12Byte
の IFG (Inter Frame Gap)が存在するため，合計 84Byte (672bit)単位で最小長のパケットが存在する．GbEの場合，1
秒間に 1Gbit分のパケット，すなわち，1Gbit/672bit＝ 1.488 M個≒ 1.5M個のパケットが存在する．よって，表 2.2中
では，1.5Mppsとした．また，現在，100Gigabit Ethernetは存在しないが，存在した場合の値を記載した．
(注 4)Ethernet用の CRC生成多項式は，X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4+X2+X1+1

9



2.3. ネットワークプロセッサの機能

2.3.4 カプセリング

あるプロトコルで通信するネットワーク上で，異なるプロトコルのパケットで通信するための
仕組みを提供するのがカプセリングである．例えば，IPv4で通信するネットワーク上で IPv6の通
信をする場合，IPv6パケットを IPv4パケットでカプセリングして通信し，再び IPv6ネットワー
クに戻った時にデカプセリング (カプセリングを解除)する．別の例として，コア網で利用される
ことの多いMPLSでは，IPパケットをMPLSパケットでカプセリングし，シムヘッダと呼ばれる
4Byteの中に収められる 20bitのラベル識別子を利用して通信を行なう．そして，再び，MPLSネッ
トワークを出る時にデカプセリングする．このようなカプセリングを実現するためには，パケッ
トの中のしかるべきレイヤ位置に適切なカプセリングヘッダを生成して挿入したり，削除したり
する操作が必要である．異なるネットワークの境界におかれるルータのネットワークプロセッサ
では，このようなカプセリングの機能が必要である．カプセリングのうち，新規ヘッダの生成は，
クラシフィケーションとテーブルルックアップの結果を利用し，演算命令で加工が必要であるた
め，ネットワークプロセッサの中でもボトルネックになりやすい処理である．一方で，新規ヘッ
ダの挿入や，置換，ヘッダの削除はビット列操作やアライン用のハードウェアと命令を備えるこ
とで高速化しやすい．

2.3.5 フラグメンテーション

リンク上で 1回の転送で送信できるパケットの最大長をMTU (Maximum Transmission Unit)と
呼び，次の転送先のMTUが送信元のMTUより小さい場合，送信元では，パケットを指定のMTU

の大きさに分割してから送信する．この分割操作をフラグメンテーション，最後に分割後のパケッ
ト受け取った宛先のホストが分割時に付与された番号に従って元のパケットに組み立て直すこと
をリアセンブリと呼ぶ．フラグメンテーションは，パケットのペイロード部分を分割し，分割後
のペイロードそれぞれに新規にヘッダを付与するため，必然的にスループットが低下する．また，
フラグメンテーションをソフトウェアだけで実現する場合，処理時間が比較的長くなりうる．そ
こで，ネットワークプロセッサは，高速なフラグメンテーション処理を実現するために，ビット
列操作やアライン用のハードウェアと命令を備えることが多い．

2.3.6 フィルタリング

レイヤ 4以上のパケットフィルタリングを行なう場合，ネットワークプロセッサは，テーブル
ルックアップの結果，廃棄するように指定されたパケットを廃棄する．パケットの廃棄自体は，
ネットワークプロセッサ中で当該パケットが利用している資源から当該パケットを外部へ転送せ
ずに廃棄するだけで実現できる．フィルタリングでボトルネックとなるのは，テーブルルックアッ
プ操作そのものである．

2.3.7 ヘッダ修正

これまでに説明したパケットのエラー検出や，カプセリング，フラグメンテーションでは，パ
ケットのヘッダ修正が必要である．この他，パケットがネットワーク上で永遠に存在し続けない
ためのパケットエージング (TTLや Hop Limitの減算)にもヘッダ修正が必要である．MPLS網の
中の転送では，シムヘッダ中のラベル修正が必要である．また，DiffServ等で特定のネットワーク
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の中で優先度制御を実現するためには，ヘッダの中の優先度ラベルの修正等が必要である．ネッ
トワークプロセッサでは，上記のようなパケットのヘッダ修正処理のためのハードウェアと命令
が必要である．多くのヘッダ修正機能は，これまでの説明で登場したビット列操作とアライン用
のハードウェアと命令で実現できる．一部の特殊なヘッダ修正には，通常の演算命令で対応する
か，専用のハードウェアと命令の追加で対応する．

2.3.8 トラフィックマネジメント

ネットワークで伝送できるパケット量は，回線速度によって制限される．複数の回線から一つ
の回線に伝送が集中する (輻輳する)場合や，高速回線から低速回線へ伝送する場合，入力量が出
力量を上回る．前者は，ルータ装置の各ラインカードにネットワークプロセッサを搭載し，複数
のラインカードの入力トラフィックが一つのラインカードの出力へ集中する場合に発生する．後
者は，あるラインカードのネットワークプロセッサは 1本の高速回線 (例：10Gbps)を接続し，別
のラインカードのネットワークプロセッサは複数の低速ネットワーク回線 (例：1Gbps)を接続し，
高速回線側から低速回線側へ転送する場合に発生する．これらの場合，全てのパケットを転送で
きないため，何らかの廃棄制御を行なう必要がある．このような制御を総称してトラフィックマ
ネジメントと呼ぶ．トラフィックマネジメントにはいくつかの方法がある．

• キューイング (Queueing)：パケットに何らかのルールに基づいて優先度を導入する．複数の
優先度対応の FIFOキューを用意し，所定のルールに基づいて FIFOキューから取りだす操作
を行なうことで，限られた回線容量を有効に利用する．FIFOキューからの主な取りだしルー
ルは，プライオリティキューイング (PQ: Priority Queueing)，重みつきラウンドロビン (WRR:

Weighted Round Robin)，重みつきフェアキューイング (WFQ: Weighted Fair Queueing)等が
ある．PQは，優先度の高いキューのパケットを常に優先して取りだす．実装は容易だが，低
優先度のパケットが全く出力できない状態 (スタベーション)が発生しうる．WRRでは，低
優先度パケットのスタベーションを避けるために，各優先度キューのパケットを優先度と平
均パケット長に応じて転送する．WFQでは，WRRよりもパケット長をより正確に反映し
て優先度毎の転送を行なう．

• パケット廃棄 (Packet Discard)：ネットワークプロセッサの備えるパケットメモリの容量は
有限であるため，何らかの輻輳が発生して，ネットワークプロセッサの外部にパケットを
送信できない状態が続くと，やがてパケットメモリからパケットが溢れ，パケットを廃棄
しなければならなくなる．パケット廃棄は，なるべく悪影響の少ないやり方で実現するこ
とが望ましい．廃棄方法としては，Tail Drop，RED (Random Early Detection, Random Early

Discard)等が利用されることが多い．Tail Dropは，パケットメモリが一杯になった場合に，
後続のパケットを廃棄する単純な方法である．REDは，保持しているフロー毎の平均キュー
長 (≒パケット数)に応じて確率的にパケットを廃棄する方法であり，TCPのパケットフロー
に対しては，Tail Dropよりも効率良く働く．

• ポリシング (Policing)：設定したトラフィック量や帯域を超過した場合に，超過したパケッ
トにマーク付けを行なったり，超過パケットを廃棄したりする操作である．ポリシングに
よって，各パケットフローの利用帯域の上限を制限できる．音声や動画等のリアルタイムの
通信の制御に適する．その特性上，一般的には入力側で制御を行なう．
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• シェーピング (Shaping)：設定したトラフィック量や帯域を超過した場合に，一旦バッファ
リングし，設定した帯域となるようにスケジューリングし直して送信する操作である．バッ
ファリングによりスケジュールするための遅延が発生するため，遅延要求が低くても一定の
転送容量を確保したい通信の制御に適する．その特性上，一般的には出力側で制御を行なう．

図 2.4:ポリシングとシェーピング

尚，比較的長い時間のトラフィックマネジメントを実現するためには，大量のパケットを保持
するための大容量パケットメモリと各フローを保持するための大量の制御用 FIFOを必要とする．
例えば，1秒間という比較的長い時間の中で輻輳制御を実現するには，10Gbps回線の場合，少な
くとも 10Gbit (1.25GByte)のパケットメモリを必要とする．このため，トラフィックマネジメント
機能はネットワークプロセッサとは別にトラフィックマネージャと呼ばれる専用のASICで実現さ
れることも多い．ネットワークプロセッサにトラフィックマネジメント機能を内蔵する場合，数
十マイクロ秒～数ミリ秒程度の時間の中で輻輳制御を行なうのが一般的である．

2.3.9 ネットワークプロセッサへの期待

以上，ネットワークプロセッサの具体的な処理に関して説明した．これらの処理を効率良く実現
するために，ネットワークプロセッサは，通常のプロセッサとは若干異なったハードウェアと命令
を備えている．具体的には，パターンマッチングや，経路検索等のテーブルルックアップ，ビット
列操作，アライン等に適した専用ハードウェアと，それらの専用ハードウェアを利用するための命
令等である．逆に通常のプロセッサが備える，論理アドレスを物理アドレスに変換するためのメ
モリ管理機構MMU (Memory Management Unit)や，浮動小数点演算を行なうための FPU (Floating

Point Unit)等はネットワーク処理では不要であるため備えていない．また，ネットワークプロセッ
サは，通常のプロセッサ同様，プログラマビリティを備えているため，従来の ASICと比較して，
パケット処理の高速化のためのハードウェア構成の変更や，より高度なネットワークサービスの
導入に対し，柔軟に素早く対応できる利点を持っている．
ネットワークプロセッサは，産業界が主導となって開発して来たために非公開な情報も多く，学
術的な体系化が十分に行なわれていないのが現状である．こうした中，奈良先端科学技術大学院
大学の河合らは，ネットワークプロセッサに関して，主に学術機関から発表された多数の論文を
調査し，アーキテクチャ，性能評価，プログラミング支援環境，アプリケーションの 4分野に関
してまとめている [15, 16]．河合らは，近年，ネットワークプロセッサが注目されるようになった
背景として次のような点を挙げている．

• ルータのパケット転送能力向上や新機能追加を短期間で実現するため．
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2.4. ネットワークプロセッサのバリエーション

近年のハイエンドルータでは，パケット処理の高速化を実現するために，図 2.3で示したよ
うに ASICを用いたパケット処理プロセッサを各ラインカードのネットワークインタフェー
ス近傍に配置する構成を採ることが多い [2]．しかし，10Gbpsを超えるような高速ネット
ワークをサポートするためには，高性能 ASICチップの開発に莫大な費用と時間がかかる．
そのため，機能変更のためにソフトウェアによるプログラムが可能で，並列化による性能向
上が容易なネットワークプロセッサを用いることで，短期間で安価な製品開発が可能になる
ことが期待されている．

• 高度なネットワーク技術の構築が望まれるようになったため．
アクティブネットワーク技術 [17, 18]に代表されるように，クライアントやサーバ等のエン
ドノードだけでなく，ルータのような中継ノードにも一定のサービス処理能力を持たせ，よ
り動的なネットワークサービスを実現するために，ネットワークプロセッサを応用すること
が期待されている．

• ゲートウェイやサーバホスト等のエンドノードの性能向上のため．
回線速度の向上に伴い，エンドノードにおけるネットワーク処理の負荷が高まってきてお
り，プロセッサ能力を本来の演算処理に割けなくなり始めている．そこで，ネットワークプ
ロセッサにより，エンドノードのネットワーク処理をオフロードすることが期待されてい
る．例えば，TCP/IP処理のオフロードが検討されている [19, 20, 21, 22]．

ネットワークプロセッサは，この他にも，ネットワークストレージサービスのためのシステム
への応用 [23, 24]やネットワークセキュリティのためのパケットフィルタリング機能として DDoS

(Distributed Denial of Service)攻撃を軽減するためのフィルタリング機能 [25, 26]，アクセス制御
リスト (ACL)を用いたパケット分類機能への応用 [27]，レイヤ 7補助機能として HTTPにおける
URLベースのスイッチで必要となるパターンマッチング機能や IPルーティングにおける radix-tree

検索機能，セキュリティ機能で利用されるMD5アルゴリズム等への応用 [28, 29]等も期待されて
いる．
以上のように，ネットワークプロセッサには様々な利用形態が期待されているが，本論文では，

プログラマビリティを備えたままルータのパケット転送能力向上を実現するためのネットワーク
プロセッサアーキテクチャに焦点を絞って議論する．

2.4 ネットワークプロセッサのバリエーション

ネットワークから到着するパケットは互いに独立に処理が可能であるため，各種の並列処理に
よってパケット処理のスループットを向上させることができる．このため，多くのネットワーク
プロセッサはパケット処理に特化した簡易な PE (Processing Element)を多数集積し，PEのパイプ
ライン化，PEのマルチプロセッサ化，PEのマルチスレッド化といった並列処理技術を利用して，
パケット処理のスループットを向上させている [2, 3, 4]．2007年現在のネットワークプロセッサの
パケット処理スループットは 1.2Gbps (例:半二重OC-12回線 2本分)～40Gbps (例：半二重OC-768

回線 1本，半二重 10Gbit Ethernet回線 4本)の範囲に相当する．尚，1Gbps (Gigabit Ethernet回線)

以下のパケット処理スループットを持つネットワークプロセッサは，複雑な処理を低速で行なう
ことを目的としたコミュニケーションプロセッサとして位置付けることができ [4]，本論文の議論
の対象からは除くこととする．
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2.4. ネットワークプロセッサのバリエーション

ここでは，高いパケット転送能力を持つ現在の代表的なハイエンドネットワークプロセッサと
その構成を紹介する．各ネットワークプロセッサが内蔵する PEは，パケット処理エンジン，パ
ケットプロセッサ，または，特殊な名称で呼ばれることが多いが，本論文中では特殊な名称の場
合を除いて PEと呼んで説明する．

2.4.1 Silicon Access社 iPP

iPPは，32個の PEを集積したネットワークプロセッサであり，Silicon Access社によって開発
された．iPPのブロックダイアグラムを図 2.5に示す．パケット用インタフェースとして SPI-4.2を
2基備え，全二重の 10Gbps回線処理 (半二重 20Gbps相当)が可能である．TSMC社の 0.13µmプ
ロセスで製造され，動作周波数 300MHz，消費電力 (typical) 14.5W (maxは 18.5W)である．2002

年 6月にサンプル出荷が始まった [4]．

図 2.5: Silicon Access社 iPPのブロックダイアグラム

iPPの各 PEは，パケット処理に特化した 8wayのマルチスレッドプロセッサであるため，32個の
PEにより，iPP全体では 256wayのマルチスレッド処理が可能である．iPPは，8個の PEで iAtom

coreと呼ぶクラスタを構成し，iAtom coreを 4個集積した構成である．各 iAtom coreは，4K個
の命令を保持できる命令メモリを内蔵している．ただし，分岐命令は命令メモリには保持されず，
MPBX (Massively parallel branch accelerator)と呼ぶ補助ユニットに格納される．MPBXは，後述
の内蔵 TCAMを利用してプログラム中の長い CASE文の処理を 1サイクルで実現することで処理
の高速化を図っている．また，パケットヘッダの解析や挿入，ハッシングや順番制御を高速化す
るためのハードウェアエンジンも搭載している．この他，iPPは，2Mbitの SRAMを 2個集積し，
MPLSラベルテーブルを始めとする各種のテーブルデータを格納するためのスクラッチメモリと
して利用する．また，72bit幅 1Kエントリ，または 144bit幅 512エントリに構成できる TCAMを
内蔵し，MAC/VLAN/IPルックアップ，ポート再割当等に利用する．Silicon Access社では，iFlow

チップセットの 1構成要素として iPPを位置付けており，iPPに，検索エンジンである iAP (address

processor)と iCL (classifier)，状態制御やポリシングを行なうための iAC (account chip)と 5系統の
HCC (High-speed Coprocessor Channel)を介して接続して全二重 10Gbps回線の処理に利用する．

iPPでは，シングルイメージのプログラミングモデルが利用されている．スレッド切り替えは
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2.4. ネットワークプロセッサのバリエーション

ハードウェアで処理され，プログラマは意識する必要が無い．また，パケットは，パケットアー
ビタにより空いている PEに自動的に割り当てられる．

2.4.2 AMCC社 nP37x0，nP7510

nP37x0 (nP3700，nP3710)は，PEを 3個集積したネットワークプロセッサであり，AMCC社に
よって開発された．同社にとっては第二世代の全二重OC-48回線 (半二重 5Gbps相当)向けのネッ
トワークプロセッサであり，パケットインタフェースとして，nP3700は SPI-3/Utopia-3を 2基，
nP3710は GMIIを 4基備えている．また，いずれも SPI-4.2を 1基備えている．nP37x0のブロッ
クダイアグラムを図 2.6に示す．0.13µmプロセスで製造され，動作周波数は 700MHz，消費電力
(推測値)は 14Wである．2004年の第一四半期にサンプル出荷が始まった [4]．

図 2.6: AMCC社 nP37x0のブロックダイアグラム

nP37x0の PEは nPcoreと呼ばれる 64bitレジスタを持つパケット処理専用プロセッサであり，
32bit RISC命令に，拡張分岐命令，ビット列操作命令が加えられている．各 PEは独立に動作す
る．各 PEは 2本のチャネルと呼ぶ機構を持ち，各チャネルで上り回線用 6スレッド，下り回線用
6スレッド，合計 12スレッドの処理が可能である．あるスレッドの処理がストールすると自動的
かつ即座に他のスレッドに処理が切り替えられる．nP37x0は 3PEを内蔵するため，全体では 72

スレッドの処理が可能である．入力パケットは自動的に空きスレッドに割り当てられ，各スレッ
ドは同一の命令コードを利用してパケット処理を進める．nP37x0では，シングルイメージのプロ
グラミングモデルが利用され，プログラマからは PE数やスレッド数が意識される事はない．パ
ケットのクラシフィケーションやスケジューリング等の機能は，内蔵する専用ハードウェアを利
用することでワイヤスピードでのパケット処理を実現している．
また，nP37x0の他，PEを 6 個集積したネットワークプロセッサ nP7510も開発されている．

nP7510は，パケット用インタフェースとして自社専用のViX-v3と呼ぶバスを 1基備えており，半
二重の 10Gbps回線処理が可能である．全二重 10Gbps回線の処理のためには，上り回線と下り回
線それぞれに nP7510を 1個ずつ必要とする．また，標準の SPIインタフェースに接続するために
は，インタフェース変換用の FPGAが必要となる．nP7510は，0.18µmプロセスで製造され，動
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作周波数は 350MHz，消費電力 (推測値)は 13Wである．2002年の第一四半期にサンプル出荷が
始まった [4]．

2.4.3 Agere社 APP550，APP750

APP550は，専用VLIW (Very Long Instruction Word)エンジンを集積したネットワークプロセッ
サであり，Agere社によって開発された．APP550のブロックダイアグラムを図 2.7に示す．パケッ
ト用インタフェースとして SPI-3を 2基備え，全二重の 2.5Gbps回線処理 (半二重 5Gbps相当)が
可能である．TSMC社の 0.13µmプロセスで製造され，コア電圧は 1.2V，動作周波数は 266MHz，
消費電力 (typical)は 11Wである．2003年 4月にサンプル出荷が始まった [4]．

図 2.7: Agere社 AP550のブロックダイアグラム

APP550は，パケット処理を粗粒度のパイプラインステージに分割して行なう．上流のクラシ
フィケーションステージでは，最大 64パケットまで同時に解析を行なうことができる．その他
の処理ステージは，4命令同時実行可能な VLIWプロセッサになっており，帯域制御のためのパ
ケットの廃棄処理や，パケットヘッダの修正処理等を行なう．尚，パケットの本体は，外付けの
FCRAMに保持され，内部のパイプラインを流れるのはパケット処理用のコンテキストだけであ
る．APP550は，5系統の 18bit幅DDR SRAMインタフェースと 6系統の FCRAMインタフェー
スを備えているが，処理フロー数が少ないシステムに利用する場合は，外付け DDR SRAMを利
用せず，2.75MByteの内蔵共有メモリだけで済ますこともできる．
また，APP550の上位互換ネットワークプロセッサ APP750も開発されている．APP750は，7

命令同時実行可能な VLIWプロセッサになっており，パケット用インタフェースとして SPI-4.2を
1基備え，半二重の 10Gbps回線処理が可能である．全二重 10Gbps回線の処理のためには，上り
回線と下り回線それぞれに APP750を 1個ずつ必要とする．APP750は，Agere社の 0.16µmプロ
セスで製造され，動作周波数は 266MHz，消費電力 (推測値)は 12Wである．2003年 6月にサン
プル出荷が始まった [4]．
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2.4.4 Intel社 IXP2800

IXP2800は，PEを 16個集積したネットワークプロセッサであり，Intel社によって開発された．
IXP2800のブロックダイアグラムを図 2.8に示す．パケット用インタフェースとして SPI-4.2を 1

基備え，半二重の 10Gbps回線処理が可能である．このため，全二重 10Gbps回線の処理のために
は，上り回線と下り回線それぞれに IXP2800を 1個ずつ必要とする．Intelの 0.13µmプロセスで
製造され，動作周波数は 1.4GHz，消費電力 (typical)は 25.5Wである．2003年の第 1四半期にサ
ンプル出荷が始まった [4, 30, 31, 32]．

図 2.8: Intel社 IXP2800のブロックダイアグラム

IXP2800の各 PEは，8wayのマルチスレッドプロセッサであり，16個の PEがあるため，IXP2800

全体では 128wayのマルチスレッド処理が可能である．また，各 PEは，データ移動とビット列操
作に最適化した 32bitの RISC風命令セットを利用し，レジスタファイルと 32bitのALU，16KByte

(4Byte命令 4K個)の命令メモリを持つ．スレッド切り替えはゼロサイクルで実行可能である．各
スレッドは 32個の汎用レジスタと 32個の転送レジスタを持つ．汎用レジスタは，他のスレッド
からもアクセス可能である．また，CRCエンジンや PE間のコヒーレンス維持処理のための分散
キャッシュとして動作する小規模 CAM，パケットヘッダのバイト単位のアライメント処理機構等
も備える．各パケットの IPアドレスルックアップのために，3回以上のハッシュ操作が必要であ
る．ハッシュエンジンは 48bit，64bit，128bitオペレーションを利用し，IPv6を含む様々なルック
アップをアシストする．この他，XScaleプロセッサ (700MHz，命令キャッシュ32KB，データキャッ
シュ32KB)を集積し，PCI64 (66MHz)を利用して制御プレーンの処理のためにホストプロセッサ
との通信に利用している．

IXP2800は，非常に柔軟な SMP (symmetric multiprocessor)構成であり，内蔵 PE群をパイプラ
イン的に接続して利用することも，並列プロセッサ的に利用することもできる．パイプラインモ
デルを利用する場合，プログラマは，パケット処理を各パイプラインステージで処理すべき単位
に分割しなければならず，この分割が適切でないと処理の重いステージで性能が律速されること
になる．並列処理モデルを利用する場合，シングルイメージのプログラミングモデルとして利用
できるが，パケット処理命令を各パケットエンジンの命令メモリに納まるサイズ (命令 4K個以内)
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にしなければならないため，複雑な処理ができなくなる．融合型のモデルも利用可能である．例
えば，DiffServを行う場合，まず，8PEをパラレルモデルで利用し，続いて，7PEをパイプライン
モデルで利用している．

2.4.5 Xelerated社 X10q

X10qは，200個の PEを集積したネットワークプロセッサであり，Xelerated社によって開発さ
れた．X10qのブロックダイアグラムを図 2.9に示す．パケット用インタフェースとして SPI-4.2

を 4基備え，2系統の全二重の 10Gbps回線処理 (半二重 40Gbps相当)が可能である．TSMC社の
0.13µmプロセスで製造され，動作周波数 200MHz，コア電圧 1.2V，消費電力 (typical)9.5W (最大
11W)である．2003年 2月にサンプル出荷が始まった [4, 33, 34]．

図 2.9: Xelerated社 X10qのブロックダイアグラム

X10qの PEは，PISC (Packet Instruction Set Computer)プロセッサと呼ばれ，20個の PEで PISC

ブロックを構成している．また，PISCブロックの前後には，各種の共有資源へアクセスするた
めの EAP (Engine Access Point)と呼ぶ機構を備えている．X10q全体で 10個の PISCブロックと
11個の EAPを交互にパイプライン状に結合した構成を採っている．X10qの基本ユニットであ
る PISCプロセッサは，ALU処理，移動処理，分岐処理，オフセット処理の 4種類の機能ユニッ
ト，44Byteのローカルパケットバッファとレジスタファイルを持っている．複数のインストラク
ションワード (IW)が各 PISCプロセッサに関連付けられ，各 PISCプロセッサは，Row Instruction

Pointer (RIP)によって，各パケットで実行する命令を選択する．各 IWは，4命令の VLIW (Very

Long Instruction Word)命令であり，PISCプロセッサが備える 4種類の機能ユニットの動作を決定
する．各 PISCプロセッサは，パケットあたり 1回だけ VLIW命令を実行し，結果と実行コンテキ
スト (レジスタとパケットバッファの中身)を次の PISCプロセッサ渡すことで，パケット処理を
連続的に行っていく．また，X10qは，共有資源としてハッシュエンジン，ポリシング用の 8K個
のメーター，統計収集用の 32K個の 48bitカウンタ，144bit幅 512エントリの 5個の TCAM，4個
のルックアップエンジンを内蔵している．これらの資源は，EAPからのみ内蔵クロスバを経由し
てアクセス可能で，パケットあたり最大 800操作と 28メモリアクセスが可能である．その間，パ
ケットは EAP内の FIFOで待機している．典型的な操作内容は，パケットのクラシフィケーショ
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ン，修正，カプセリング，ポリシングである．また，EAPは，4個のルックアップエンジン経由
で外部メモリにもアクセス可能である．EAPは検索結果を PISCプロセッサの RIPへ直接転送可
能であり，この時N-wayの分岐命令を生成する．

X10qでは，シングルイメージのプログラミングモデルが利用される．プログラマは，VLIW形
式の命令を利用し，RISC風のアセンブラを記述する．1個の PISCプロセッサには，1個のVLIW

命令を割当て，処理が不要な場合は NOP (no operation)を挿入する．パイプラインストールは発
生せず，全てのパケット処理は同一のサイクル数で出力される．

2.4.6 EZchip社 NP-1c

NP-1cは，64個の PEを集積したネットワークプロセッサであり，EZchip社によって開発された．
NP-1cのブロックダイアグラムを図 2.10に示す．パケット用インタフェースとして XGMIIを 2基
備え，全二重の 10Gbps回線処理 (半二重 20Gbps相当)が可能である．インタフェースは SPI-4.2と
CSIXとすることもできる．IBMの 0.13µmプロセス (Cu11)で製造され，動作周波数は 240MHz，
コア電圧 1.5V，最大消費電力 15Wである．2003年 6月にサンプル出荷が始まった [4, 35, 36, 37]．

図 2.10: EZchip社 NP-1cのブロックダイアグラム

NP-1cは，TOPcore (Task Optimized Processors)と呼ぶ技術に基づき，特定の処理に特化した PE

を利用してパケット処理を行なう．具体的には，パケット処理をTOPparse，TOPsearch，TOPresolve，
TOPmodifyの 4処理 (4ステージ)に分解し，各処理にそれぞれ 12個，32個，12個，8個の専用 PE

を割り当てている．パケットは後段ステージへとパイプライン的に渡されながら，各 PEで処理さ
れていく．各ステージの PEは，そのステージに適した構成になっている．TOPparseステージの
PEは，パケットヘッダの解析，フィールド抽出，searchステージ用検索キー作成，パケットペイ
ロードからの特定文字列検索等を行なう．TOPsearchステージの PEは，TOPparseステージで生成
した検索キーを利用して，ルーティングテーブルや，QoS処理用のクラシフィケーションテーブ
ル，ポリシーテーブルのルックアップ (検索)を行なう．TOPresolveステージの PEは，TOPsearch

ステージのルックアップ結果に基づき，パケットの転送や，QoS処理の決定，各種テーブルやセッ
ション状態の更新を行なう．最後に TOPmodifyステージの PEは，パケットに対してヘッダの一
部を上書きしたり，追加，削除等の更新作業を行なう．

NP-1cは，4MByteの 250MHz動作の組込み DRAMを内蔵しており，パケットバッファとテー
ブルメモリに分割して利用している．パケットバッファは，512bit幅 2バンク構成で 250Gbpsの
スループットを持ち，LANトラフィックをバッファするのに十分な 2MByteの容量を持つ．WAN
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トラフィックを扱う場合には，大容量の外部メモリをパケットバッファとして利用可能な QX-1な
どの外付けのトラフィックマネージャが必要である．テーブルメモリは，256bit幅 4バンク構成で
あり，こちらも 250Gbpsのスループットを持ち，ACLのような小さなテーブルを保持するのに十
分な 1.6MByteの容量を持つ．ルーティングテーブルのような大規模なテーブルとして利用する
場合，最もよく利用されるエントリだけを保持し，それ以外のエントリは最大 256MByteまでの
外部メモリ (DDR SDRAM)に保持して利用する．

NP-1cは，シングルイメージのプログラミングモデルを利用する．NP-1cの各ステージに複数
ある PEは，ソフトウェアからは，1個の PEのように見える．各ステージにはスケジューラがあ
り，実行待ちの PEに自動的にパケットを割り当て同時に複数のパケットを処理させることがで
きる．基本的に，各ステージでは同一の命令を実行するが，各 PEは独立した 8KByte命令メモリ
(4Byte命令 2K個格納)を備えているため，各 PEで異なる命令を実行することも可能である．こ
の場合，パケットの種類により特定の PEで実行されることになる．いずれにしても，NP-1cは，
4ステージ処理のため，パケットあたり最大 8K個の命令を利用できる．各ステージでは，処理後
のパケット順番が乱れうるため，出口ポート毎に到着順と同じになるように並べ直す仕組みを組
みこんでいる．

2.4.7 Internet Machines社 NPE10

NPE10は，64個の PEを集積したネットワークプロセッサであり，Internet Machines社によっ
て開発された．NPE10のブロックダイアグラムを図 2.11に示す．パケット用インタフェースとし
て SPI-4.2を 2基備え，全二重の 10Gbps回線処理 (半二重 20Gbps相当)が可能である．TSMC社
の 0.13µmプロセスで製造され，動作周波数 333MHz，コア電圧 1.0V，消費電力 (typical)18Wで
ある．2003年 1月にサンプル出荷が始まった [4]．

図 2.11: Internet Machines社 NPE10のブロックダイアグラム

NPE10の各 PEは，ARC Cores社からライセンスを受けたシンプルな 1命令発行の 32bitRISC

プロセッサであるが，パケット処理に特化した拡張を行っている．例えば，各 PEは，通常の 32

本のレジスタに加え，256Byteの拡張レジスタを持ち，パケットヘッダを高速に扱うことができ
るようになっている．各 PEは，4KByteの命令メモリ (4Byte命令 1K個格納)を備えている．ま
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た，各 PEの処理を補助するための専用コプロセッサとして FPC (Flow Policy Coprocessor)，2個
のDC (Database Coprocessor)，PC (Policer Coprocessor)，2個の SRF (Splice/Reorder/Fragmentation

Coprocessor)を集積しており，各 PEは，これらの資源に対し，内蔵DMAアービタ経由でアクセ
ス可能である．
各コプロセッサは入力キューとスケジューラを備え，同時に複数のリクエストを受けつけ，処理

し，結果を要求元の PEや他のコプロセッサへ直接転送する．FPCは，2本の外部インタフェース
を備え，最大 2個のコプロセッサや，TCAM，SRAM等を接続し，経路検索に利用する．各イン
タフェースは，最大 144bitまでのキー長で 100Msps (search per second)の検索に対応可能である．
DCは，外付け FCRAMをデータベースメモリとして利用することで最大 2Mエントリ (64MByte)

のデータベースを保持できる．PCは，外付け QDR SRAMをコンテキストメモリとして利用する
ことで最大 256Kエントリのコンテキストを保持でき，srTCM，trTCM，デュアルリーキーバケツ
のアルゴリズムに基づくポリシングを実現できる．SRFは，パケットヘッダの追加やパケット分
割，パケット順番変更等を行なうことができる．

NPE10は，シングルイメージのプログラミングモデルを利用している．入力されたパケットは
一旦内蔵メモリに保持された後，実行待ちの PEに割り当てられ，処理される．また，各コプロ
セッサは各 PEの命令に既述しておくことで利用できる．

2.4.8 Cisco社 Toaster3

Toaster3は，PEとして 16個の Toaster Micro Controller (TMC)と呼ぶパケット処理エンジンを集
積したネットワークプロセッサであり，Cisco社によって開発された．Toaster3のブロックダイア
グラムを図 2.12に示す．専用の 10Gbps回線パケット用インタフェースを備え，半二重の 10Gbps

回線処理が可能である．このため，全二重 10Gbps回線の処理のためには，上り回線と下り回線
それぞれに Toaster3を最低 1個ずつ必要とする．富士通の 0.18µmプロセスで製造され，動作周
波数 240MHz，最大消費電力 14Wである．また，LSIダイサイズは 259mm2 (一辺長 16.1mm)で
1030万ゲートを集積している．2001年 6月に開発され，Cisco社のエッジルータ 10000シリーズ
の後継機に利用された [4, 11, 38]．

図 2.12: Cisco社 Toaster3のブロックダイアグラム

Toaster3は，2個の TMCでクラスタを構成し，そのクラスタ 8個を並列に配置した構成である．
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入力パケットは，8クラスタのいずれかに割当てられる．各クラスタは，データメモリ (8KByteの
SRAM)を介してパケットを受信し，2個の TMCを利用してパケット処理を行なう．各 TMCは，
74bit幅の命令を 2K個格納できる命令メモリ，2個の 32bit ALU，16個の汎用レジスタを持つ，5

段パイプラインプロセッサである．各 TMCは，独立した命令メモリを備えているため，それぞれ
が独立したパケット処理を実施できる．クラスタ内の 2個の TMCは，データメモリの他に制御
レジスタユニット，メモリ管理ユニットを共有している．また，各クラスタは，クラスタ外部へ
のインタフェースを備え，TCAMインタフェースと内部コンテキストメモリ，外部コンテキスト
メモリインタフェース (FCRAMインタフェース)，Toaster3チップ間通信チャネル (ICC: Inter-chip

Communication)ユニット，ホストプロセッサインタフェースへアクセスが可能である．
尚，Toaster3の前身となる Toaster2では，Toaster3と同様 16個の TMCに相当するプロセッサ

を内蔵していたが，クラスタを 2個ではなく 4個のプロセッサで構成していた．そして，クラス
タ内の 4個のプロセッサが 1つの命令メモリを共有していたため，1クラスタ内では同じ命令コー
ドを使わざるを得ず，独立したパケット処理が困難であった．

2.4.9 Cisco社 SPP( Silicon Packet Processor)

SPP (Silicon Packet Processor)は，192個の PEを集積したネットワークプロセッサであり，Cisco

社によって開発された．SPPのブロックダイアグラムを図 2.13に示す．専用の半二重 40Gbps回
線パケット用インタフェースを備えており，全二重 40Gbps回線処理には上り回線と下り回線そ
れぞれに SPPを 1個ずつ必要とする．IBMの 0.13µmプロセス (Cu11)で製造され，動作周波数
250MHz，消費電力 35Wである．また，LSIダイサイズは 335mm2 (一辺長 18.3mm)で 3800万ゲー
ト (1億 8500万トランジスタ)を集積している．2002年 12月にサンプルが製造され，2004年 5月
発表の Cisco社のハイエンドルータ CRS-1用に利用されている [4, 11, 39]．

図 2.13: Cisco社 SPPのブロックダイアグラム

SPPは，12個の PEでクラスタを構成し，そのクラスタを 16個並列に配置した構成である．合
計 192個の PEを備えているが，パケット処理に利用されるのは 188個と発表されている．クラス
タ内の PEはカスケード構造を持つクロスバで接続されており，各 PEで 1パケットの全処理を実
施する．各パケットは，パケット先頭 100Byteまでがいずれかのクラスタに送信され，クラスタ内
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でデータメモリユニットを介して，いずれかの PEに割り当てられる．パケットの残りの部分はオ
ンチップのパケットバッファに保持される．このパケット分散はフローとは無関係に行なわれる．
各 PEでパケット処理後，オンチップパケットバッファに保持しておいたパケットの残りの部分
と結合し，受信順番と同じ順番に並べ直してから出力する．各 PEは，Tensilica社の Xtensa 32bit

RISCプロセッサを拡張した 5段パイプラインプロセッサであり，パケット処理用に小容量の命令
キャッシュメモリとデータメモリ，DMA (Direct Memory Access)エンジン，nonaligned operation

命令の追加等が行なわれている．
SPPは，各 PEの共有資源として，ACL，Netflow(注 5)，ポリシング等の用途向けに 512Kエント
リの TCAM，IPv4，IPv6，マルチキャスト，MPLS用の 2Mエントリのルックアップメモリ，64bit

の 1Mエントリのステータスカウンタ等を内蔵している．また，QDR2 SRAM インタフェース，
FCRAMインタフェースを持ち，QDR2 SRAMは，ポリシング状態，クラシフィケーション結果
等の保持，FCRAMはルックアップテーブルの保持に利用している．

2.5 従来型ネットワークプロセッサの分類

2.4節で説明した代表的なハイエンドネットワークプロセッサのアーキテクチャは様々であるが，
多数の PEによる並列処理を利用するものが大多数を占める．大きく分類するとロードバランス
処理型とパイプライン処理型，もしくは，両者の融合型に分けて考えることができる．

図 2.14: ロードバランス処理型ネットワークプロセッサの概念図

まず，ロードバランス処理型の概念図を図 2.14に示す．ロードバランス処理型は，多数の PEを
並列に接続する形に集積し，PE毎にパケット処理を実施するモデルである．入力パケットを処理
待ちの PE，もしくはフロー毎に指定した PEに割り当てて処理を進める．ここで，フローとは指
定したヘッダ情報が同じパケット群を意味する．どのレイヤまでパケット処理を行なうかによっ
て指定の種類が異なる．例えば，単純な IPフォワーディングでは，レイヤ 3の宛先 IPアドレス
フィールドが同じであれば同一フローとみなすことができる．回線速度を Rとしたとき，N個の

(注 5)Netflow：Cisco社によって開発された IPトラフィック情報を収集するためのネットワークプロトコル．複数のバー
ジョンが存在し，広く利用されているのは Version 5であり，送信元 IPアドレス，宛先 IPアドレス，送信元 TCPポー
ト番号，宛先 TCPポート番号，プロトコル番号の 5-tuple情報でパケットをフローとして区別し，情報収集する．
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PEを利用することで，1個の PEあたりに要求される処理速度を R/Nにできるという考え方に基づ
いている．各 PEは，パケット処理を最初から最後まで全て実施するための命令を備えていること
が必要である．Cisco社の SPPや Toaster3，Silicon Access社の iPP，AMCC社の nP7510，nP37x0

等が代表例として挙げられる．尚，パケット処理では，各種のテーブルルックアップのためにメ
モリアクセスが必要である．しかし，一旦メモリアクセスが始まると PEの演算器は事実上停止
状態になってしまう．そこでメモリアクセス中も後続のパケット処理に PEの演算器資源等を有効
利用するために，PEにマルチスレッド技術を適用するものもある．Silicon Access社の iPPはそ
の代表例である．

図 2.15:パイプライン処理型ネットワークプロセッサの概念図

次に，パイプライン処理型の概念図を図 2.15に示す．パイプライン処理型は多数の PEを縦列に
接続する形で集積する．そしてパケット処理を細分化し，その処理の一部ずつを各 PEに割り当て
るモデルである．パケットの各処理が一定時間で終わるように分割できることが理想である．各
PEは，回線速度 Rと同じ処理速度で動作することが求められるが，各 PEは，該当処理部分の命
令だけを保持すればよい．Xelerated社の X10q，Agere社の APP750や AP550等が代表例である．
また，ロードバランス処理型とパイプライン処理型の融合型の場合は，パケット処理を大きな
複数の処理に分割し，各処理を対応する処理ステージで実行する．各ステージに複数の PEを配置
し，ステージ内ではパケットの並列処理，ステージ間ではパイプライン処理を利用する．EZchip

社の NP-1cや Intel社の IXP2800が代表例である．

2.6 次世代ネットワークプロセッサへの課題

表 2.3に，2.4節で説明した代表的なハイエンドネットワークプロセッサの諸パラメータ一覧を
示す．全二重処理を行なうネットワークプロセッサもあるが，ここでのスループットは，半二重
換算値としてある．これらのハイエンドネットワークプロセッサは，32個程度の PE，0.13µm程
度の CMOSプロセス，300MHz程度の動作周波数で，半二重 20Gbps程度のパケット処理スルー
プットを 15W程度の消費電力で実現していることがわかる．
ここで，IEEE802.3標準化委員会では 100Gb Ethernetの標準化を 2009年中に完了させることを
目標としているため，2010年頃には，少なくとも半二重 100Gbps回線の処理が可能なハイエンド
ネットワークプロセッサが求められる．従来のネットワークプロセッサの概念の延長線上で考え
れば，集積する PE数を増加して更なる並列化を利用するか，動作周波数を上げることでスルー
プットを向上させることになる．
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表 2.3: 代表的なハイエンドネットワークプロセッサ

製品名 スループット プロセス タイプ 出荷年
(ベンダ) 動作周波数 消費電力 内蔵 PE数，特徴

SPP 40Gbps IBM 0.13µm (Cu11) ロードバランス型 Dec 2002

(Cisco) 250MHz 35W 188PE sampled

NPE10 20Gbps TSMC 0.13µm ロードバランス型 Jan 2003

(Internet Machines) 333MHz 18W 64PE sampled

iPP 20Gbps TSMC 0.13µm ロードバランス型 Jul 2002

(Sillicon Access) 300MHz 14.5W (max18.5W) 32PE (256スレッド ) sampled

nP7510 10Gbps 0.18µm ロードバランス型 1Q 2002

(AMCC) 350MHz 13W (推測値) 6PE (144スレッド ) sampled

nP37x0 5Gbps 0.13µm ロードバランス型 1Q 2004

(AMCC) 700MHz 14W (推測値) 3PE (72スレッド ) sampled

Toaster3 10Gbps Fujitsu 0.18µm ロードバランス型 Jun 2001

(Cisco) 240MHz 14W 16PE sampled

NP-1c 20Gbps IBM 0.13µm (Cu11) 融合型 Jun 2003

(EZchip) 240MHz max 15W 64PE, 4ステージに配置 sampled

IXP2800 10Gbps Intel 0.13µm 融合型 1Q 2003

(Intel) 1.4GHz 25.5W 16PE (128スレッド ) sampled

X10q 40Gbps TSMC 0.13µm パイプライン型 Feb 2003

(Xelerated) 200MHz 9.5W (max11W) 200PE, 4way VLIW sampled

APP750 10Gbps Agere 0.16µm パイプライン型 Jul 2003

(Agere) 266MHz 12W (推測値) 1PE (7way VLIW) sampled

APP550 5Gbps TSMC 0.13µm パイプライン型 Apr 2003

(Agere) 266MHz 11W 1PE (4way VLIW) sampled

ここで，2.1式に，消費電力と各種パラメータとの関係を示す．2.1式の Aは動作しているトラ
ンジスタ数，Tは全トランジスタ数，cは静電容量， f は動作周波数，vは電源電圧，lはリーク電
流である．消費電力は 2.1式に示すように 1項目と 2項目の和となっており，1項目が動的な消費
電力，すなわちトランジスタのスイッチング時にソースからドレインに流れる電流によってもた
らされる消費電力，2項目が静的な消費電力，すなわちトランジスタのゲートリーク電流によっ
てもたらされる消費電力である．

power = Ac f v2 + Tlv (2.1)

0.13µmプロセスまでは，動的消費電力が静的消費電力より数桁大きく，事実上，2.1式の 2項目
は無視できたため，半導体のスケーリング則の恩恵を得ることができた．半導体のスケーリング
則とは，LSI素子の寸法を 1/Kに微細化し (K＞ 1)，電界が一定となるようにゲート酸化膜厚や接
合深さ，電源電圧等を 1/Kにスケーリングすれば，消費電力密度が変わらず，集積度が K2倍に
向上する (すなわち，消費電力は 1/K2となる)という法則である．スケーリング則の下では，同
じチップ面積に K2倍の素子を集積させても消費電力が変わらない．このため，スケーリング則
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が利用できれば，プロセス微細化に伴う集積度向上によって得られたトランジスタで回路を並列
化し，スループットを増加させながら，周波数を大きく向上させず電源電圧を小さくすることで，
消費電力の急激な増加を防ぐことができる．
しかしながら，0.13µm未満の半導体プロセスでは，これまで無視できていた 2.1式の 2項目の
静的な消費電力が無視できなくなり，少なくとも消費電力面では，これまでのスケーリング則が
なりたたなくなりつつある．例えば，90nmプロセスでは，ゲートリーク電流によって，動的な消
費電力の 30%に相当する静的消費電力が生じるとの報告がある [40]．更に 65nmプロセスにおい
ては静的消費電力が動的消費電力を上回る可能性が高く，従来通りの半導体のスケーリング則を
期待することができない．近年では，この問題に対し，SOI (Silicon on Insulator)[5]や，スリープ
トランジスタ [41, 42, 43]，マルチスレッショルドやダイナミックスレッショルド [44, 45]，歪みシ
リコン [46]等の技術を利用して，トランジスタレベルで取り組む有用な研究が盛んである．しか
しながら，本研究では，アーキテクチャレベルでのアプローチによって問題を解決することを目
指した．すなわち，半導体のスケーリング則に依存せずに，従来の PE数を増加させる (並列度を
向上させる)以外のアプローチで消費電力を増加させずに高スループット (広帯域)を実現するた
めのネットワークプロセッサアーキテクチャを確立することを目指した．
そこで注目したいのがネットワーク通信における局所性である．現在，主流となっている IP通
信の場合，データは，64Byteから 1518Byteのパケット複数個に分割されてネットワーク上で送信
される．厳密には，IPパケットをペイロードとしたフレームを Ethernetで送信するが，本論文で
はフレームとパケットを同義として扱う．パケットは宛先までの経路上に存在するルータ装置を
介して転送されるが，各ルータのラインカード上のパケット処理部 (ネットワークプロセッサ)で
は，同一フローのパケット，すなわち，同一ヘッダとみなせるパケットが短時間に大量に出現し
やすい．この現象をネットワーク通信の時間的局所性と呼ぶことにする．ヘッダが同一のパケッ
トは，施すべき処理やその処理結果も同じになる．そこで，通信履歴を採取し，処理結果を後続
の同一ヘッダを持つパケットにも適用する仕組みを提供できれば，PE数を増加させずにパケット
処理スループットを増加させることが可能になる．本論文では，ネットワークトラフィックの時
間的局所性を利用したネットワークプロセッサアーキテクチャを第 3章において提案する．
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2.7 関連研究

ネットワークの局所性を利用した研究としては，パケット処理のボトルネック処理である経路
検索 (ルーティングテーブルのルックアップ)の高速化を行なう手法に関して，古くから研究が行
なわれている [47, 48, 49, 50]．本節では，関連研究として，これらの研究の代表例を紹介する．

2.7.1 High-Performance IP Routing Lookup Using CPU Caching

ニューヨーク州立大学の Chiuehらは，ネットワーク上では宛先 IPアドレスが同じパケットが
短時間に繰り返し出現しやすいという時間的局所性を指摘した．そして，IPアドレスをプロセッ
サの仮想アドレスとして扱うことで，通常のプロセッサのキャッシュを利用し，ソフトウェアベー
スで経路検索を高速化する手法を提案した [51]．

図 2.16: HACの構造 (32Byteエントリ 512セット，16Kbyteの L1キャッシュ利用例)

Chiuehらの提案した経路検索アルゴリズムは，Destination Host Address Cache (HAC)と，Des-

tination Network Address Routing table (NART)によって構成される．図 2.16に HACの構造を示
す(注 6)．32Byteのキャッシュラインを 512セット持つ 16Kbyteの L1キャッシュのうち，1/4にあ
たる 128エントリを HACとして利用する．各キャッシュラインには 8個の HACエントリ (32bit)

が格納され，各エントリは 23bitのタグと 8bitの出力ポート識別子，1bitの未使用領域で構成され
る．入力パケットの宛先アドレスの 11bit目から 5bit目までを仮想アドレスとして扱い，アドレス
変換した値を物理アドレスとして L1キャッシュの HAC部分の中から 1セットを選択する．そし
て，選択されたキャッシュラインに含まれる 8個の HACエントリの 23bitを，元の宛先アドレス
の 31bit目から 12bit目及び 4bit目から 2bit目を結合した値と一致するかどうか，ソフトウェアに
より順次検査する．一致した時点で HACヒットとなり出力ポート識別子が得られる．キャッシュ
ライン中には 8個のエントリがあるため，一致するエントリ位置によって HACヒット時間が異
なることに注意されたい．尚，いずれのエントリにも一致しない場合は，NARTを利用して経路
検索処理を続ける．NARTでは，3階層のテーブルが利用され，上位階層から順次一致検査を行
なう仕組みになっている．16KByteの L1キャッシュと 1Mbyteの L2キャッシュを備える 500MHz

の Alphaプロセッサで HACと NART構造による経路検索性能を計測したところ，最善のケース
で 5.69サイクル (11.38ns)間隔，すなわち，87.87Mppsの経路検索性能を得られたとしている．

(注 6)文献により宛先 IPv4アドレスの MSBと LSBの表示方法が異なっている．本論文では，誤解を避けるため，宛先
IPv4アドレスの MSB (Most Significant Bit)を 31，LSB (Least Significant Bit)を 0に統一して図示することとする．
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また，HACの入力部にシフタを組み合わせ，個別の宛先アドレス毎ではなく，ある程度の宛先
アドレスレンジをまとめて格納する格納するHARC (Host Address Range Cache)，更にプログラマ
ブルハッシュエンジンも組み合わせた IHARC (Intelligen HARC)を利用することで，更なるヒッ
ト率改善が望めるとしている [52]．

2.7.2 Routing Lookups in Hardware at Memory Access Speeds

米国スタンフォード大学のGuptaらは，ルータ装置のボトルネックの原因として CIDRによる IP

ルーティングで利用されている最長一致検索 (LPM: Longest Prefix Match)のメカニズムを指摘し，
解決策として，メモリをパイプライン状に配置しメモリアクセス毎に経路検索を可能とするアル
ゴリズムを提案した [53]．図 2.17に，Guptaらが提案した経路検索アルゴリズムDIR-24-8-BASIC

の構造を示す．

図 2.17: DIR-24-8-BASICアーキテクチャ

DIR-24-8-BASICでは，TBL24と呼ぶ第一のテーブルと TBLlongと呼ぶ第二の 2種類のテーブ
ルを共に DRAMに格納する．TBL24は，224エントリを備え，プレフィックス長が 24bit以下の
IPv4の全経路情報を収める．各エントリには 1bitの識別子と 15bitの結果を収める．結果の 15bit

は，識別子が 0の場合，次ホップ情報を示し，識別子が 1の場合，TBLlongへのポインタを示す．
TBLlongは，プレフィックス長が 24bitより大きい IPv4の全経路情報を収める．この 2種類のテー
ブルを利用して，次のように次ホップの経路を決定する．まず，IPv4アドレスの上位 24bitを利用
して TBL24をアクセスする．プレフィックス長が 24以下ならば，TBL24から読みだした値が次
ホップの経路である．プレフィックス長が 25以上であれば TBL24から読みだした 15bitの結果と
元の IPv4アドレスの下位 8bitを結合した 23bitで TBLlongをアクセスし次ホップの経路を決定す
る．ネットワークトラフィックの局所性 (特にプレフィックス長の分布に関する空間的局所性)によ
り，多くの場合，プレフィックス長は 24以下であることが期待できるので 1回のメモリ参照で経
路を決定することができる．また，DRAMを利用し，メモリアクセス速度を 50nsとすると，プ
レフィックス長が 24以下の場合は，20×106回の経路検索 (＝ 20Mpps: Mega packet per second)が
可能であるとしている．
しかしながら，この手法は論文中での指摘もあるように，TBL24や TBLlongの更新が問題とな
る．例えば，プレフィックス長が 8bitに対応するエントリは TBL24上に 216エントリも存在する
ため，このエントリ全てを更新することは著しい性能低下を引き起こす．
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2.7.3 IP Caching for Terabit Speed Routers

カリフォルニア大学サンディエゴ校の Bryan Talbotらは，ネットワーク上では宛先 IPアドレス
が同じパケットが短時間に繰り返し出現しやすいという時間的局所性を指摘し，IPアドレスキャッ
シュを利用して経路検索を高速化する手法を提案した [54]．

IPアドレスキャッシュの特徴は二つあり，一つ目は IPv4アドレスを二分割してインデックスと
タグとして利用することである．二つ目は，キャッシュラインサイズが 1Byte (1エントリ)という
ことである．ネットワークを次々と流れるあるパケットのネクストホップ情報に対して，次のパ
ケットのネクストホップ情報が直接関係を持つことは無い，すなわち空間的局所性が存在しない
ため，キャッシュラインに複数のネクストホップ情報を格納しても意味がないため，キャッシュラ
インには 1個の結果だけしか入れる必要がないとしている．通常のプロセッサのキャッシュ同様，
インデックスでキャッシュメモリにアクセスし，該当エントリのタグと IPv4アドレス内のタグを
比較して一致すればキャッシュヒットとなる．9個のサイトから採取した実ネットワークトレース
を利用した調査の結果，図 2.18に示すように，IPv4アドレスの上位をタグ，下位をインデックス
とするのが良いことを示した．また，キャッシュエントリ数を 4K～256Kに変化させ，ダイレク
トマップ方式，2ウェイと 4ウェイのセットアソシアティブ方式のキャッシュ構成を調査したとこ
ろ，4ウェイ・セットアソシアティブ方式であれば，4Kエントリのキャッシュで 91%以上のヒッ
ト率に達していることを示した．

図 2.18:キャッシュのイメージ

DRAMを利用した経路検索では，スタンフォード大学のGuptaらの手法 [53]を用いてもDRAM

のサイクルタイム (ここでは 55ns)間隔でしか結果が出ない．しかしながら，4Kエントリ，2ウェ
イ，2nsサイクルタイム，1nsレイテンシの L1キャッシュを DRAMと組み合わせて利用すると最
悪ケースのサイトでも 11.11ns間隔に改善できることを示した．また，1Mエントリ，4ウェイ，
2nsサイクルタイム，10nsレイテンシの L2キャッシュも組み合わせると最悪ケースのサイトで
も 3.45ns間隔に改善できることを示した．以上から，ネットワークの時間的局所性を利用した IP

キャッシュにより，4ns以下，すなわち 250Mppsの経路検索性能を得られるため，Ethernetの平均
パケット長 (約 500Byte)を仮定すると半二重 1Tbpsの処理速度を達成できるとした．
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2.7.4 Multi-zone Caches for Accelerating IP Routing Table Lookups

アルバータ大学の Chvetsらは，IPトラフィックに存在する局所性について考察を行ない，プレ
フィックス長によって複数の領域に分割したキャッシュ(マルチゾーンキャッシュ)によってキャッ
シュヒット率 (＝経路検索性能)を向上させる手法を提案した [55]．

Chvetsらは，ネットワークの局所性として時間的局所性と空間的局所性を指摘している．時間
的局所性とは，短時間に同一の宛先アドレスが繰り返し出現しやすい現象を指し，これは，通信
トラフィックが，パケットの連なりとしてネットワークを通過するために存在するとしている．ま
た，空間的局所性とは，同一レンジの宛先アドレス参照が出現しやすい現象を指し，これは，ネッ
トワークアドレス (プレフィックス，アドレスの上位部分)が同じでホストアドレス (アドレスの下
位部分)が異なる IPアドレスが同一のサブネットに属しているため，サブネット内のあるアドレ
スがアクセスされれば，同一サブネット内の別のアドレスもアクセスされやすいために存在して
いるとしている．そして，2種類のサイトのトレースを調査し，250ms以内に約 80%のパケット
で以前に出現した宛先アドレスが再参照されるという強い時間的局所性と，約 95%の宛先アドレ
ス参照はプレフィックス長が 11bitから 24bitの間という，アドレス空間全体の 44%に存在してい
るという強い空間的局所性を確認した．
そして，時間的局所性と空間的局所性の両方を効率的に利用するために，キャッシュエントリの
大半をゾーン 1としてネットワークアドレスのうち頻繁に出現しやすいものに，残りのキャッシュ
エントリをゾーン 2としてそれ以外のネットワークアドレス用に割り当てるマルチゾーンキャッ
シュを提案した．図 2.19にマルチゾーンキャッシュのエントリ割合イメージを示す．

図 2.19: マルチゾーンキャッシュのエントリ割合イメージ

マルチゾーンキャッシュでは，指定したプレフィックス長以下のエントリはゾーン 1に，それ以
外はゾーン 2に記録する．尚，キャッシュの各エントリは，10bitの出力ポート識別子とプレフィッ
クス (プレフィックス長に依存)を格納するものとしている．マルチゾーンキャッシュの効力を確認
するために，プレフィックス長を 18，20，22bitとして，2種類のゾーンを作った場合と，1種類
のゾーンだけの通常のキャッシュとを比較した．いずれのプレフィックス長でもゾーン 1とゾーン
2の最適な割り合いは異なるものの，適切なゾーン分割を行なうと通常のキャッシュよりもキャッ
シュミス率を約半分程度にできるという結果を得ている．また，Kasnaviらはマルチゾーンキャッ
シュをパイプライン化して高速化する研究を行なっている [56]．
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2.7.5 Novel IP Address Lookup Algorithm for Inexpensive Hardware Implementation

フィンランドの情報技術研究所の Kariは，SRAMと FPGAを組み合わせたハードウェアによ
り，スタンフォード大学の Guptaらと同様，プレフィックス長の分布に関する空間的局所性を利
用した IPの経路検索を高速化するアルゴリズムを提案した [57]．Kariは，従来のソフトウェアに
よる手法 [58, 59, 60, 51]では，プロセッサのキャッシュを利用するが，キャッシュミス時のペナル
ティが大きすぎること，また，Gigabit回線を備えるルータに対してプロセッサの I/O性能が不足
すること等を指摘した．また，ASICを開発する手法は開発コストがかかりすぎることを指摘し
た．そこで，開発コストをかけず高速な経路検索を実現するために，SRAMと FPGAを組み合わ
せ，それらのデバイスに適したアルゴリズムを提案した．図 2.20に，Kariが提案した経路検索ア
ルゴリズム CS Trie (Compact Stride Multibit Trie)の構造を示す．

図 2.20: CS Trie based address match system

CS Trieでは，経路検索のためのメモリ参照回数の削減，並列化やパイプライン化による高速化，
メモリ量を極力削減すること等を実現することを目指している．まず，IPv4アドレスを 8bit単位
で分割し，4階層の trie(順序付き木状データ構造の一種)を構成する．この分割したデータ構造を
Compact Stride Multibit Trieと呼んでいる．図 2.20に示すように，各階層の処理をパイプライン化
し，また，8bit分割により第一階層となるルートノード情報は，FPGA上に搭載可能な 256エン
トリの小規模なメモリに格納することができるとしている．ルートノードで目的のネクストホッ
プのアドレスが見つかればそこで処理を終了し，見つからなければ後続のパイプラインで外付け
の高速メモリ (SRAM)を利用して，第二階層から必要に応じて第四階層までの検索処理を行なう．
通常の SRAMと FPGAを利用した CS Trieでは，60Mppsから 130Mppsの経路検索性能を達成で
きるであろうとしている．

2.8 第 2章のまとめ

本章では，本研究の背景となるネットワークトラフィックの増加，ネットワークトラフィックを
扱うルータ装置，ルータ装置で用いられるネットワークプロセッサの処理内容と要求機能，また，
従来型のハイエンドネットワークプロセッサの代表例のアーキテクチャを示した．大多数のネッ
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トワークプロセッサは，多数の簡易プロセッサ (PE)を集積したオンチップマルチプロセッサ (マル
チコアプロセッサ)であり，パケット処理スループットを向上させるために，PE数を増加させる
アプローチを採っていることを示した．このアプローチは，半導体のスケーリング則の恩恵に基
づき，半二重 10Gbps～40Gbps回線処理までは順調に進んで来た．しかしながら，次世代ではト
ランジスタのゲートリーク電流により，消費電力面で半導体のスケーリング則が崩れるため，従
来の PE数を増加させるアプローチは，特に消費電力面で不利となる可能性について述べた．
そこで，次世代の半二重 100Gbps以上の回線処理のために，ネットワーク通信における時間的
局所性を利用することに言及した．ネットワーク上には，同一フローのパケット，すなわち，同一
ヘッダとみなせるパケットが短時間に大量に出現しやすく，ヘッダが同一のパケットは，施すべ
き処理やその処理結果も同じになる．そこで，通信履歴を採取し，処理結果を後続の同一ヘッダ
を持つパケットにも適用するキャッシュの仕組みを提供できれば，PE数を増加させずにパケット
処理スループットを増加させることが可能になる．従来から，ネットワーク通信における局所性
に関する研究は行なわれており，これらのうち代表的な研究に関して調査し，これらが経路検索
性能を向上させるための手法であることを明らかにした．第 3章では，従来研究とは異なるキャッ
シュ手法でネットワークプロセッサのパケット処理スループットを向上させるためのアーキテク
チャを提案する．
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第3章 Cache-based Network Processor (CBNP)
の提案と構成

本章では，通信の時間的局所性を利用した CBNPと呼ぶネットワークプロセッサアーキテクチャ
を提案する．そして，CBNPにおけるトークンと呼ぶ内部情報，CBNPの内部構成，特に時間的
局所性を利用するためのメカニズムについて説明し，予備評価結果から CBNPの有効性を示す．

3.1 CBNPのアーキテクチャ

ネットワークプロセッサは，第 2章で説明した様々なパケット処理を高速化するために専用の
ハードウェアや命令の追加を行なっている．更に内蔵 PE数の増加やマルチスレッドの導入等の
並列処理技術により，現在のハイエンドネットワークプロセッサは半二重 10Gbps～40Gbpsのパ
ケット処理スループットを達成している．しかしながら，0.13µm以下の半導体プロセスではリー
ク電流の影響が無視できなくなり，スケーリング則が崩れ始めているため，今後，並列処理技術
の導入のみによってスループットを向上させる手法は，消費電力の大きな増加を招いてしまう可
能性がある．そこで，消費電力増加を抑止しつつ，スループットを向上させるアーキテクチャとし
て，パケット処理の中でボトルネックとなる処理の結果を記録し，再利用する手法が考えられる．
通常のパケット転送処理の中でボトルネックになりやすいのは，2.3節で紹介したテーブルルック
アップのような複雑なメモリ参照のための処理や，カプセリングのような参照結果を元に新規の
ヘッダを生成する処理等である．
幸いなことに，2.6節や 2.7節で紹介したようにネットワーク通信には短時間に同一とみなせる

ヘッダ情報を持つパケット (クラシフィケーションした結果が同一であるパケット)が多数出現する
という時間的局所性が存在する．本論文では，この通信の時間的局所性を有効に利用することで，
PE数を増加させずにスループットを増加させるためのネットワークプロセッサアーキテクチャ，
Cache-based Network Processor (CBNP)を提案する．CBNPは，PEでの処理結果と処理結果適用
方法 (Process)を併せて記録する Process Learning Cache (PLC)を備え，後続の同一とみなすパケッ
トには PEを利用せず，PLCの内容を適用することで高スループット化を実現する．また，ある
パケットを PEで処理中に同一とみなすパケットが到着する場合，PLCの目的のエントリが更新
されるまで該当パケットを保持しつつ後続の別のパケットの処理を進めることで消費電力の高い
PEの利用を抑止し，尚且つ，PLCをノンブロッキング化する仕組みを Cache Miss Handler (CMH)

として提供する [61, 62, 63, 64, 65, 66, 67]．
図 3.1に CBNPのブロックダイアグラムを示す．CBNPは，PLCと CMHを組み込んだパイプラ
イン処理型のネットワークプロセッサである．パイプライン部分を Burst Stream Path (BSP)と呼
び，パケットを解析しトークンと呼ぶ内部情報列を生成するA-Engine，PLCを参照してトークン
に処理結果と処理結果適用方法を付与 (場合によっては置換)する C-Engine，トークンの内容を適
用する R-Engineによって構成する．また，CBNPは，BSPと並列動作する P-Engineと呼ぶ PE群
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3.1. CBNPのアーキテクチャ

を集積した機能ブロックを備える．
CBNPは，回線速度対応の高速処理を実現するために，各部で利用する命令のレベルが異な
る．特に高速性を要求される BSPでは，ビット列操作やフィールド検出，専用ハードウェア処
理の ON/OFF等の比較的簡易なマイクロコードレベルのプログラマビリティのみを A-Engineと
R-Engineに与える．C-Engineはキャッシュ用の機能ブロックであり，受動的に命令を利用する．
例えば，P-Engineや外部の制御 CPU等によって PLCのエントリを消去する命令を受けつける．
P-Engineは，BSPに比べてプログラマブルであり，回線速度達成の妨げ (ボトルネック)となりう
る複雑な処理を行なう．例えば，BSPから与えられた情報 (トークン)を操作して各種のテーブル
メモリを参照するためのアクセスキーを作って，テーブルメモリから必要なデータを検索する．
テーブルメモリの種類には，経路検索のためのルーティングテーブルやアクセス制限や優先度制御
のためのACL (Access Control List)等がある．また，P-Engineは新規ヘッダ生成等も行ない，PLC

に格納する置換用のトークンを生成する．

図 3.1: Cache-based Network Processorのブロックダイアグラム

CBNPの最大スループットは，BSPの最大スループットに相当し，これを th(BSP)と表現する．
また，CBNPのキャッシュヒット率を hと表現する．CBNPで th(BSP)のスループットを維持す
るためには，3.1式で示すようにキャッシュミス率分を補う th(BSP)×(1-h)以上のスループットの
P-Engineを集積すれば良い．

P-Engineに必要なスループット ≧ th(BSP)×(1-h) (3.1)

尚，CBNPは PLCと CMHを備えており，CBNPのキャッシュヒット率は，PLCのヒット率と
CMH (Cache Miss Handler)の CMT (Cache Miss Table)のヒット率の和を意味する．PLCと CMH

の詳細に関しては，3.3.2節にて説明する．
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3.2. CBNPが利用する内部情報：トークン

3.2 CBNPが利用する内部情報：トークン

CBNPでは，受信パケットからトークンと呼ぶ内部情報を生成し，パケット処理に利用する．
トークンとして，U-Info，A-Info，E-Info，R-Info，P-Infoの 5種類の情報を定義する．ここでは各
情報の詳細について説明する．表 3.1には，トークンの各情報と CBNPを構成する 4種類の Engine

(A-Engine，C-Engine，P-Engine，R-Engine)との関係 (生成，記録，利用)を示す．

表 3.1:トークンと各 Engineの関係
名称 Engine部位 意味

A C P R

U-Info 生成 記録 (/利用) (利用) 利用 パケット毎に与える固有の情報
A-Info 生成 記録/利用 利用 利用 パケットの解析情報
E-Info 生成 記録/利用 利用 – パケットから抽出した情報
R-Info – 記録 生成 利用 パケットヘッダの置換情報や追加情報
P-Info – 記録 生成 利用 処理結果の一部，及びその処理結果適用方法

3.2.1 U-Info：固有情報

U-Info (Unique Information)とは，パケット毎に固有の情報であり，20bit～30bit程度を想定し
ている．U-Infoは，CBNP内におけるパケットの整理番号や，パケットを保持するためのパケッ
トバッファアドレス，エラー情報や例外情報を記録する．

U-InfoはA-Engineで生成し，C-Engineで PLCミスした際にはCMHに記録する．また，R-Engine

で元のパケットを参照するために利用する．BSPで想定外のパケットの場合には内蔵 PEが外部の
制御 CPUで直接パケット処理をするために P-Engineでも利用する．場合によっては，C-Engine

で PLCのエントリをクリアするために利用することもある．

3.2.2 A-Info：解析情報

A-Info (Analyzed Information)とは，パケットの解析情報であり，10bit～30bit程度を想定してい
る．A-Infoは，ネットワーク通信の各レイヤにおけるプロトコルを必要な分だけ解析した情報で
ある．CBNPの振舞を決定するコントロールレジスタと A-Engineに格納するマイクロコード (命
令)により，どのレイヤのどのようなプロトコルまで解析するかを変化させることができる．
例えば，単純なパケットフォワーディング (パケット転送)を設定している場合は，レイヤ 2の

ヘッダ情報を調べ，レイヤ 3のプロトコルを解析した情報をA-Infoとすればよい．このとき，様々
なレイヤ 3プロトコルに対処するならば，レイヤ 2のプロトコルフィールドをそのままA-Infoと
して取りだせばよいし，現在のインターネット通信の主流のプロトコル (IPv4，または IPv6．こ
の他，VLANやコア網転送で利用されるMPLS等も主要対象．)のいずれかをターゲットとする
ならば，対象とするプロトコルであるか否かという情報を A-Infoとすればよい．優先度を考慮し
たパケットフォワーディングを設定している場合は，レイヤ 3だけでなくレイヤ 4のプロトコル
も合わせて解析し，A-Infoとすればよい．

A-Infoは A-Engineで生成し，C-Engineの PLCタグの一部として記録する．そして，後続パケッ
トのトークンが PLCに存在するか否かのヒット判定に利用する．また，P-Engineでのテーブル
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3.2. CBNPが利用する内部情報：トークン

ルックアップやヘッダ生成処理等や，R-Engineで適用する処理を判定するためにも利用する．

3.2.3 E-Info：抽出情報

E-Info (Extracted Information)とは，パケットのクラシフィケーションを行なうことで得られる
抽出情報であり，300bit～400bit程度を想定している．E-Infoは，A-Infoに従ってパケットヘッダ
の必要なフィールドを抽出することで生成する．いくつかの代表例を表 3.2に示す．単純な IPフォ
ワーディングでは，IPv4ヘッダの宛先 IPアドレス 32bitだけを抽出すればよい．優先度を考慮し
たフォワーディングを行なう場合，いくつかの手段が考えられるが，例えば，送信元アドレス及び
宛先アドレスの組み合わせでパケットフローを分類して優先度を考慮する方法が挙げられる．IP

フォワーディングの場合，IPv4ヘッダの宛先 IPアドレス 32bitと送信元 IPアドレス 32bitの合計
64bitを抽出すればよい．また，5-tupleと呼ばれる 5種類の情報を抽出してパケットフローを分類
して優先度を考慮する方法もある．この 5種類の情報とは，一般的には，IPv4ヘッダの宛先 IPア
ドレスと送信元 IPアドレス，上位レイヤ (この場合レイヤ 4)のプロトコル(注 1)，上位レイヤの宛
先ポート番号と送信元ポート番号である．尚，いずれの場合も，IPv6の場合は IPアドレス部分は
32bitではなく 128bitとなる．この他，MPLSのシムヘッダの情報や，VLANのタグヘッダの情報
を抽出するのにも利用する．
多数のユーザを収容するインターネットで優先度を考慮したパケットフォワーディングを行な
うことを想定すると，5-tupleのような参照箇所の多い設定ができることが望ましい．また，設定
対象外のパケット場合は，E-Infoとして必要な部位だけを抽出するのではなく，パケットのヘッ
ダの先頭部分を E-Infoが許容する長さの範囲内でそのまま全て抽出することもできる．

E-Infoは A-Engineで生成し，C-Engineの PLCタグの一部として記録する．そして，後続パケッ
トのトークンが PLCに存在するか否かのヒット判定に利用する．また，P-Engineでのテーブル
ルックアップやヘッダ生成処理等にも利用する．

表 3.2: 代表的な E-Info抽出内容
設定内容 抽出フィールド 必要 bit数
IPフォワーディング IPv4A (DST) 32

IPv6フォワーディング IPv6A (DST) 128

優先度考慮 IP転送 IPv4A (SRC, DST) 32

優先度考慮 IPv6転送 IPv6A (SRC, DST) 256

5-tuple(IPv4) IPv4A (SRC, DST), Protocol，Port (SRC, DST) 104

5-tuple(IPv6) IPv6A (SRC, DST), Protocol，Port (SRC, DST) 296

IPv4A: IPv4アドレス
IPv6A: IPv6アドレス
DST: Destination (宛先)

SRC: Source (送信元)

(注 1)プロトコルは，A-Infoの一部で代用することも可能である．
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3.2.4 R-Info：置換情報

R-Info (Replaced Information)とは，パケットヘッダの置換情報やカプセリング化用の追加情報
であり，PLCが記録する処理結果の一部である．300bit～400bit程度を想定している．R-Infoには，
例えば，通常の IPフォワーディングの場合，置換用の宛先/送信元MAC (Media Access Control)ア
ドレスを入れておく．また，利用プロトコルが異なるネットワーク境界でのフォワーディングの
場合，IPv4から IPv6ヘッダの置換 (またはその逆)やカプセル化，VLANやMPLSのカプセリン
グ化や，MPLSのシムヘッダ情報の置換等に用いる．

R-Infoは P-Engineで生成し，C-Engineの PLCデータの一部として記録する．そして，R-Engine

でパケットを修正するためのデータとして利用する．

3.2.5 P-Info：処理情報

P-Info (Processing Information)とは，パケットの処理情報であり，PLCが記録する処理結果の
一部と処理の適用方法である．20bit～100bit程度を想定している．P-Infoは，パケットの処理結
果として，ルーティングテーブルや ACL等の各種のテーブルルックアップ結果を含む．また，パ
ケットの処理結果適用方法として，R-Engineで利用するパケット修正や廃棄処理命令等の指示子
を含む．例えば，ヘッダに対するビット列操作 (操作種類 (追加または削除，置換)，操作位置，操
作長)の方法，CRC演算やチェックサム演算の有無，パケット廃棄の有無，優先度処理の指定等で
ある．ビット列操作の際に利用する追加ヘッダや置換ヘッダは，R-Infoの中に収められている．

P-Infoは P-Engineで生成し，C-Engineの PLCデータの一部として記録する．そして，R-Engine

でパケットを修正するための命令やデータの一部として利用する．

3.3 CBNP各部の構成

CBNPの主要構成要素である BSPは，A-Engine，C-Engine，R-Engineと呼ぶ三種類の機能ブ
ロックから構成する．まず，これらの機能ブロックに関してトークンとの関係を交えて説明を行
ない，ついで，複雑なプログラム処理を行なう P-Engineについて説明する．

3.3.1 A-Engineの構成

A-Engineは，BSPの最上流部に位置し，受信パケットを解析して U-Info，A-Info，E-Infoを含
むトークンを生成するための機能ブロックである．第 2章で紹介したネットワークプロセッサの
機能に当てはめると，パケットのクラシフィケーションとエラー検出を行なう部位に相当する．図
3.2に A-Engineのブロックダイアグラムを示す．

A-Engineは，パケットを受信するとパケットの先頭部分を BSP処理用にコピーし，パケット全
体をパケットメモリへ格納する．パケットの先頭部分は最大 192byte程度を想定しているが，こ
れは，一般にネットワークプロセッサで解析を行なうレイヤ 2からレイヤ 7の一般的なヘッダ情
報を含むのに十分な大きさである．レイヤ 2からレイヤ 7までは全部で 6レイヤあるが，実際に
は，レイヤ 2，レイヤ 2.5，レイヤ 3，レイヤ 4の 4レイヤと，レイヤ 5以上はレイヤ 7までをひ
とまとめにした 1レイヤの合計 5レイヤに分類して扱うことが多い．現在のインターネットでは，
レイヤ 7を除けば，各レイヤで利用されるプロトコルはある程度の数に限定される．そこで，主
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図 3.2: A-Engineのブロックダイアグラム

要なプロトコルのタイプフィールドの価やその位置を予め A-Engine内のパターンレジスタに用意
しておくことが有効である．また，パケットの先頭部分から指定した適切な部位を抽出するため
の命令列を用意しておく．

A-Eingneは，まず，解析専用パイプライン (Analyzer)を利用し，入力パケットに対してレイヤ
2から最大でレイヤ 7までの解析を行なう．いずれのレイヤまでの解析するかはパターンレジス
タの設定による．また，Analyzerの各ステージでは，同じくパターンレジスタの設定に従って入
力パケットが解析対象のプロトコルか否かを判定し，その判定結果を A-Infoとして生成する．
次に，抽出専用パイプライン (Extractor)において，A-Infoと Extractorが備える命令メモリの命
令を利用し，パケットの先頭部分から適切な部位の抽出を行なう．Extractorは 8ステージのパイ
プライン構成で，パケットの先頭部分を 4分割して入力する．そして，各ステージは 4分割した
各ラインから，1フィールドずつ抽出を行なう．具体的には，各ステージには 1byte粒度で動作可
能なバレルシフタとセレクタが配置してあり，命令は各ラインを何 byteずらしてどのフィールド
を選択するかという処理に利用する．尚，どのレイヤまでを抽出するかによって用意する命令が
異なる．各ラインが 8ステージを通過するので，1パケットあたり，最大 32フィールドの抽出が
可能である．抽出した結果を E-Infoとする．
パケットの先頭部分は，Extractor通過と同時に Error Checkerにも渡される．Error Checkerは，

Analyzerの解析で未対応のプロトコルであった場合，エラーとしてU-Infoの一部として登録する．
また，IPv4の Header Check Sumや TTLの検査等も行なう．尚，パケット本体はオンチップのパ
ケットメモリに記録し，パケット記録アドレスやパケット長を U-Infoの一部として生成する．
最後に，U-Info，A-Info，E-Infoを結合し，C-Engineアクセス用のトークンを生成し，トーク

ンバッファに積んで A-Engineでの処理を終了する．

3.3.2 C-Engineの構成

C-Engineは，BSPの中央部に位置し，A-Engineから受信したトークンを処理結果や処理方法を
含むトークンに置き換えて R-Engineへ渡す処理を担う，CBNPの中心的役割を果たす機能ブロッ
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クである．第 2章で紹介したネットワークプロセッサの機能に当てはめると，パケットのボトル
ネック処理 (テーブルルックアップやカプセリングヘッダ生成等)の結果を即座に取り出す部位に
相当する．図 3.3に C-Engineのブロックダイアグラムを示す．

図 3.3: C-Engineのブロックダイアグラム

C-Engineは，Process Learning Cache (PLC)と呼ぶパケット処理結果や処理方法を記録するキャッ
シュメモリ機構と Cache-Miss Handler (CMH)と呼ぶ PLCに未登録のトークンを処理する機構を
備える．また，CMH経由で P-Engineを接続しており，C-Engineだけで処理ができない場合，補
助的に P-Engineを利用する．PLCは HTQ (Hit Queue)と呼ぶ FIFOキュー経由で R-Engineと接続
されている．HTQは，後述の PLCヒットしたトークンを一時的に保持し，CMHから PLCミス
して処理されたトークンが発行されていないタイミングで保持しているトークンを R-Engineへ送
信する．R-Engine側から観測すると，HTQの存在により，A-Engineから送信されてくるトーク
ンが PLCにヒットしてもミスしても，常時，C-Engineから連続的にトークンを受信できるように
なり，CBNPのスループット低下を防ぐことができる．以下に，PLCと CMHに関してそれぞれ
の詳細を説明する．

PLC (Process Learning Cache)の役割と構成

PLCは，パケット処理のうちボトルネックとなる処理の結果，特に各種のルックアップやカプセ
リングヘッダ生成等の結果，更に，BSPの R-Engineにおける処理結果の適用方法を記録するため
のキャッシュメモリである．PLCは，最初は全エントリが空の状態であるが，A-Engineからトー
クンを受信し始めると次々と登録されていく．登録されるのは，パケットフローの先頭のトーク
ンの P-Engineでの処理結果 (R/P-Info)である．尚，この登録は，トークンを受信してから CMH

経由で P-Engineにトークンが渡され，P-Engineでの処理が完了してからであるため，その分のタ
イムラグがある．この点に関しては，CMHの項で追加説明するため，ここでは省略する．PLCに
登録後は，後続の同一ヘッダとみなせるヘッダを持つパケットのトークン (A/E-Infoが同一)には，
P-Engineを一切利用せずに，PLCの内容をそのまま利用できる (R/P-Infoを即座に渡す)．通信の
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時間的局所性の存在が強く期待できる場合，大多数のパケットのトークンに対し，PLCから直接
R/P-Infoを与えることができるため，P-Engine(通常のネットワークプロセッサの PE集積部分)の
スループットが低くても CBNPは高スループットのパケット処理を実現できる．

図 3.4: PLCのブロックダイアグラム

PLCは，通常のキャッシュメモリと同様，図 3.4に示すように，タグメモリとデータメモリで構
成する．複数ウェイ構成の場合，リプレースウェイを決定するための LRUメモリも備える．また，
ダイレクトマップ方式 (割当てエントリを一意に決定)やセットアソシアティブ方式 (割当てエン
トリをセット中のウェイのいずれかに決定)，フルアソシアティブ方式 (割当てエントリを自由に
決定)等の構成をとることができ，図 3.4の例では，4ウェイのセットアソシアティブ方式の場合
を示している (LRUメモリは省略している)．PLCの格納内容は，表 3.3に示す通りである．

表 3.3: PLCの格納内容
項目 格納内容
PLC TAG トークンの A/E-Infoと Valid bit

PLC DATA トークンの R/P-Info

複数の情報 (例：A-Infoと E-Info)はスラッシュで区切って表記 (A/E-Info)する．

PLC TAGが有効な状態 (Valid bitが 1)において，入力トークンの A/E-Infoが，PLC TAGの
A/E-Infoと一致すれば「PLCヒット」，不一致であれば「PLCミス」と呼ぶ．PLCのアクセス方
法は以下の通りである．

1. トークンの A/E-Infoを CRCハッシングし，PLC TAGを参照する．PLCヒットなら 2へ，
PLCミスなら 3へ進む
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2. 該当する PLC DATAを読み出し，トークンの E-Infoを R-Infoに置き換え，P-Infoを付加し
て HTQ経由で R-Engineへ送信し終了

3. CMHへ PLCミスしたトークンを渡す．当該トークンの処理が CMHで完了したら，PLC

TAGを A/E-Infoで，PLC DATAを R/P-Infoで更新する．また，PLCミスを起こしていた
トークンは CMHでトークンの E-Infoを R-Infoに置き換え，P-Infoを付加して R-Engineへ
送信し終了 (詳細は次に示す「CMHの役割と構成」を参照)

PLCは，パケット処理結果や処理方法を記録するため，通常のキャッシュと異なる点を幾つか
備えている．その違いは，タグ格納内容，ハッシング方法，キャッシュライン格納量，アクセス種
類である．それぞれに関して説明する．

• タグ格納内容：通常のプロセッサのキャッシュでは，アクセスアドレスのうちキャッシュを
インデックスする下位数ビットを除いた上位ビットをタグとして利用する．PLCでは，トー
クンの A/E-Infoをタグとして利用する．

• ハッシング方法： ハッシング方法とは，PLCへのトークン (データ)格納位置 (インデック
ス)を決定するための方法である．通常のプロセッサのキャッシュでは，データがどのアド
レスに存在するかによって区別しており，目的のデータへのアクセスアドレスの下位数ビッ
トをそのままインデックスとして利用している．PLCでは，個々のパケットをトークンとし
て表現しており，同一フローに属するパケットからは解析結果 (A-Info)と抽出内容 (E-Info)

が同じトークンが生成される仕組みである．そこで，トークンの A/E-Infoが同じであれば
PLCで同一のインデックスを利用する必要がある．しかしながら，A/E-Infoは，単純なア
ドレスではなく，解析した情報と，パケットから抽出した複数のフィールドを結合したもの
であり，大きさが 400bit強に達するため，従来のように単純な一部のビットだけを利用す
ることが極めて困難である．単純な IPフォワーディングでは，従来のキャッシュの研究の
ように，宛先 IPアドレスだけを利用しその一部の bitをインデックスとして利用すること
も可能であるが，5-tupleのような 5フィールドの情報を抽出して優先度や宛先，処理方法
を決定する場合には扱いが極めて困難である．そこで PLCでは，A/E-Info全体に対し CRC

(Cyclic Redundancy Check，巡回冗長検査)ハッシングを行ない，得られた剰余をインデック
スとして利用する．CRCは，連続する誤りを検出するための誤り検出符号の一種であり，十
分な撹拌能力を持つため，誤り検出だけでなく，データ検索のハッシングキーとしても利
用できる．また，入力データビット列から任意の長さのキーを生成することができるため，
400bit強の非常に長いビット列であるA/E-Infoから，十数 bit前後の比較的短いビット列で
ある PLCのインデックスを生成するために適している．CRC回路は，複数段の XORゲー
トで容易に構成することができる利点もある．表 3.4に CRCハッシングの演算多項式の例
を挙げておく．

• キャッシュライン格納量：通常のプロセッサのキャッシュでは，データの空間的局所性を利
用するために，キャッシュタグが示すキャッシュデータ位置には複数のデータをキャッシュ
ラインとして格納している．通常，キャッシュラインは複数データで構成されており，アク
セスアドレスの最下位数ビットを利用して個々のデータを区別する．キャッシュラインに複
数のデータを含んでいるのは，通常のプログラムでは，あるアドレスを始点にアドレスが
連続する複数のデータを扱うことが多いため，連続したデータを同一タグで参照するキャッ
シュデータとして登録した方がキャッシュヒット率が向上するためである．PLCでも，宛先
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表 3.4: CRC多項演算式の例
剰余のビット数 メモリのエントリ数 CRC多項演算式

8 256 X8+X6+X3+X2+1

9 512 X9+X5+1

10 1K X10+X7+1

11 2K X11+X2+1

12 4K X12+X3+1

13 8K X13+X4+X3+X1+1

14 16K X14+X5+1

15 32K X15+X1+1

16 64K X16+X5+X3+X1+1

17 128K X17+X3+1

18 256K X18+X3+1

IPアドレスだけをインデックスに利用するのであれば，最下位数ビットが異なる IPアドレ
スは同一の宛先ネットワークである可能性が高いので，若干の空間的局所性がありヒット
率向上が期待できる．しかしながら，PLCでは 5-tupleのような複雑なトークン内容にも対
応するため，トークンの A/E-Infoを CRCハッシングしてアクセスする．このため，従来の
プロセッサで見られるようなアドレスの空間的局所性を直接利用することができない．よっ
て，PLCのデータはキャッシュラインの概念を持たず，持ったとしても 1データのみで構成
するキャッシュラインとなる．

• アクセス種類 (リードオンリー)：通常のプロセッサのキャッシュは，データの読み出し，書
き込みの両方を行なう．PLCは，先行トークンの処理結果を後続の同一フローのトークン
(同一A/E-Infoを持つトークン)に適用するためのキャッシュであるため，読み出しを行なう
だけであり，動作としては命令キャッシュに近い．このため，データキャッシュで問題とな
る書き戻し問題 (ライトスルーやライトバックポリシーの選択，そのための処理方法)が発
生しない．ただし，後述するように，ルーティングテーブルとの間で情報を同期させるため
の PLCエントリ廃棄動作が存在する．

時間の経過と共に PLCには有効なエントリが増えていき，やがて，あるフローのトークンに
とって空きエントリが無い状態が発生する．この場合，通常のプロセッサのキャッシュと同様に，
PLCエントリのリプレースを行なってエントリを確保する．すなわち，PLCの有効なエントリと
同一のエントリに割り当てられる後続の別フローのトークンが来た場合，PLCが既に古いフロー
に割当て済みであれば，古いフローのエントリを新しいフローで上書きする．上書きされた後は，
古いフローは再び PLCミスを起こし，新しいフローが PLCヒットするようになる．これら新旧
のフローが継続的に存在する場合，PLCの同一エントリは両フローで絶えず更新され続ける．こ
れは，通常のプロセッサのキャッシュで，異なるアドレスのデータが同一のキャッシュエントリに
割り当てられるために発生するピンポン現象に類似する．尚，あるフローがある PLCエントリを
更新する前に別のフローが同一の PLCエントリを要求することもありうる．この場合，最終的に
PLCに登録されるのは後続のフローである．尚，古いフローも新しいフローも，後述の CMHの
異なる CMTエントリに割り当てられ，PLC登録されるまでは CMHでキャッシュヒットと同等の
扱いを受けることができる．CMTで同一のエントリに割り当てられるフローが続出しない限り
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は，後続のトークン群は，ノンブロッキングで PLCアクセスを続けることができるため，CBNP

は高いスループットを維持できる．
通常，PLCに一旦エントリが登録されると，当該エントリは新しいフローで上書きされるか，後
述のルーティングテーブル更新が発生するまで存在し続ける．セットアソシアティブ方式の PLC

の場合，新しいフローで上書きされる場合は，LRU等のアルゴリズムによって上書きされるセッ
トのエントリが決まるが，既に不要なエントリであることがわかるのであれば，不要なエントリ
を消去した方が効率が良い．クラシフィケーションの種類によっては，不要なエントリを明示的
に削除する方法を採ることも可能である．例えば，5-tupleの場合，TCPフローを意識することが
可能であり，TCPの FIN bitが 1，かつACK bitが 0であれば，当該 TCPフローの最後のパケット
であるので，PLCにエントリが存在する場合，当該エントリを明示的に消去することができる．

CMH (Cache Miss Handler)の役割と構成

PLCの項で触れたように，PLCへの R/P-Info登録には，P-Engineでの処理が完了するまでのタ
イムラグがある．ネットワークのパケット転送処理においては，このタイムラグを放置すると致命
的な性能低下を引き起こしうる．何故なら，PLC登録が完了するまで，ネットワークから次々と
やってくるパケットの処理が停止してしまうからである．このため，PLC参照をノンブロッキン
グ化するための仕組みが重要となる．PLC参照のノンブロッキング化とは，PLCの hit under miss

処理と miss under miss処理を意味する．

• hit under miss処理：先行トークンで PLCミス発生中に後続トークンの PLCヒットを許し，
PLCミス処理のレイテンシの一部を PLCヒット処理で隠蔽すること

• miss under miss処理：先行トークンで PLCミス発生中に後続トークンの PLCミスを許し，
複数の PLCミス処理をオーバーラップさせて進めることで PLCミス処理のレイテンシの一
部を隠蔽すること

CMHは，PLCミスしたトークンを連続的に受信して PLC参照をノンブロッキング化する機能，
受信したトークンを P-Engineに処理を割り当てる機能，また，P-Engineから処理済のトークン
を受信し PLCを更新する機能を持つ．図 3.5に CMHのブロックダイアグラムを示す．また，表
3.5に CMH内の機能部位と格納するトークンの内容一覧を示す．

表 3.5: CMH内の機能部位と格納内容

機能部位 格納内容 備考
CMT A/E-Info PLCミス中の全フローを管理するテーブル．
(Cache Miss Table) フローの先頭トークンのみ P-Engineで処理．
CMQ U-Info 同一フロー中の各トークンを管理する FIFOキュー．
(Cache Miss Queue) 各 CMQは CMTの各エントリに対応．
EWQ U/A/E-Info P-Engine処理待ちのトークンを管理する FIFOキュー
(Ex. Waiting Queue)

PRQ R/P-Info P-Engine処理済みトークンを管理する FIFOキュー
(Processing Result Queue)
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図 3.5: CMHのブロックダイアグラム

CMHは，CMT (Cache-Miss Table)と呼ぶテーブルで PLCミス中のフローを管理するために，
トークンの A/E-Infoを記録する．また，CMQ (Cache-Miss Queue)と呼ぶ FIFOキュー群によっ
て，PLCミスした同一フロー中の個別のトークンを管理するために，トークンの U-Infoを記録す
る．CMQは，CMTのエントリと同じ数だけ存在し，各CMQが各 CMTエントリに対応する．ま
た CMHは，CMTで管理中のフローにつき 1個のトークンの U/A/E-Infoを P-Engineで処理させ
るために，P-Engine処理待ち用の FIFOキュー EWQ (Execution Waiting Queue)を備える．更に，
P-Engineからの処理済トークンの R/P-Infoを保持しておく PRQ (Processing Result Queue)と呼ぶ
FIFOキューも備える．

CMTはフルアソシアティブのキャッシュであることが望ましいが，フルアソシアティブキャッシュ
は，CAM (Content Addressable Memory)を利用せねばならず，一般的なメモリを利用したキャッ
シュより登録から次回の検査までにかかるレイテンシが長くなるため，高速動作には向かない．ま
た，面積も大きいため，エントリ数を多くとることができない．そこで，PLCと同様にダイレク
トマップキャッシュか，セットアソシアティブキャッシュを利用するのが現実的である．CMTでの
ミス率を低下させるためには，セットアソシアティブキャッシュの方が望ましい．尚，注意しなけ
ればならないのは，CMTではキャッシュウェイのリプレース動作を禁止せねばならないことであ
る．これは，CMTが PLCミス中のトークンを P-Engineでの処理が終わるまで保持しておかない
と，P-Engineで処理後のトークンとの辻褄あわせができなくなるためである．そこで，既に全ウェ
イを利用中のセットにトークンが割り当てられることになった場合に備えて，CMTに小規模のフ
ルアソシアティブエントリを追加することが望ましい．図 3.5では，ダイレクトマップ型の CMT

に 1エントリのフルアソシアティブ CMTエントリを追加した例を示している．尚，CMTのヒッ
ト率を向上させるためには，2～8ウェイのセットアソシアティブ型の CMTに 8～16エントリ程
度フルアソシアティブ CMTエントリを追加するような構成が現実的である．PLC同様，A/E-Info

全体を利用して CMTを検査する必要があるため，CRCハッシングを利用している．
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図 3.6: CMH入出力処理のフローチャート

図 3.6に，トークンの CMHへ入出力処理のフローチャートを示す．CMH入力処理 (図 3.6の左
側)では，CMTでヒットチェックを行ない，受信 PLCミストークンが CMH管理中のトークンと
同一フロー (A/E-Infoが同一)か否かを検査する．同一でなければ，CMTミスとなり，CMTのエ
ントリを確保し，トークンの A/E-Infoを登録する．そして，CMTのエントリに対応する CMQを
確保し，トークンの U-Infoを書き込む．更に，P-Engineで当該トークンの処理を行なうために，
EWQにトークンのU/A/E-Infoを書き込んで CMH入力処理を終了する．また，CMT検査で，トー
クンが同一であれば，CMTヒットとなり，対応する CMQの末尾に U-Infoを書き込んで CMH入
力処理を終了する．

CMH出力処理 (図 3.6の右側)では，PRQに P-Engineからの処理済トークンがあるかチェック
する．PRQに有効なエントリが存在すれば，先頭からひとつ取り出し，対応する CMTエント
リの A/E-Infoを読み出す．そして，PLCのアクセスキーを CRC演算により生成し，PLCタグを
A/E-Infoで，また，PLCデータを R/P-Infoで更新する．更に，対応する CMQに保持されている
U-Info，CMTのA-Info，PRQの R/P-Infoを結合して処理済トークンとして R-Engineに発行する．
当該 CMQが空になるまで発行を繰り返したら，CMTの当該エントリを解放して CMH出力処理
を終了する．
現在のネットワーク通信で広く利用される TCP/IP通信では，トランスミッション制御プロトコ

ルとして，TCP (Transmission Control Protocol)や UDP (User Datagram Protocol)が主に利用され
る．特に UDPではパケットの送信順番と到着順番が変わってしまった場合に，順番を元通りにす
る仕組みが提供されていないため，ネットワーク層以下でパケット順番が入れ変わることは望ま
しくない．TCPではパケット順番を元通りにするための機能が盛り込まれているが，順番整列操
作は受信ホストにおいて CPUパワーの浪費と遅延増加に繋がるため，やはり，ネットワーク層以
下でパケット順番が入れ変わることは望ましくない．CBNPの C-Engineでは，次の操作によって
同一フロー内のパケットの順序維持を保証する．

• PLCミスした同一フローに属するパケットのトークンを同一の CMQで FIFO管理する

• CMQのトークン発行を HTQより優先的に行なう．(PLC更新直後に PLCヒットした後続パ
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ケットのトークンが，CMQに溜まっている先行パケットのトークンを追い抜かないように
する)

ルーティングテーブルの更新と PLCエントリの廃棄

ネットワーク上で，現在利用されている経路が削除されたり，新たな経路が追加されたりする
と，ルータは BGP4や RIP等に代表されるルーティングプロトコルを利用して経路情報を互いに
交換し，自身の持つルーティングテーブルを更新する．ここで，更新された経路に関する情報が
PLCに残っていると，以後の対応する宛先へのパケット転送処理が誤ったものになってしまう．こ
のため，ルーティングテーブルが更新された場合，PLCのエントリも併せて更新するか廃棄する
必要がある．ここでは，廃棄するものとして説明する．尚，ハイエンドルータでは，制御プレーン
を司る CPUがルーティングテーブルの本体を備え，データプレーンを司る各ラインカードのネッ
トワークプロセッサは，ルーティングテーブルの情報のうち，転送処理に特化した情報だけを抽
出した高速アクセスが可能なフォワーディングテーブルを備える．このため，正確には，ルーティ
ングテーブルの更新があると，各ラインカードのフォワーディングテーブルが更新される．それ
を受けて，PLCの所望のエントリを廃棄する．
先に述べたように，PLCはトークンの A/E-Info全体に対して CRCハッシングを行なってイン

デックス付けしている．このため，クラシフィケーションの種類，すなわち，E-Infoの抽出内容
によっては，ある宛先 IPアドレスに対する PLCエントリを一意に見つけ出すことは困難である．
このため，PLCを更新，または廃棄する方法として次の二通りの方法が考えられる．

1. ルーティングテーブルの更新があった場合，PLCの全エントリをフラッシュ(廃棄)する．

2. ルーティングテーブルに PLCの関連するエントリのインデックス番号を記録しておき，ルー
ティングテーブルの更新があった場合，PLCの関連するエントリのみをフラッシュ(廃棄)す
る．尚，ある宛先を含む PLCエントリが複数個存在する可能性があるため，ルーティング
テーブルには，PLCの該当エントリ一つと，次の PLCのエントリのためのポインタを記録
する．ふたつ目以降の PLCの該当エントリ一つと次のポインタは，別のメモリ上に記録し，
最後のエントリはポインタ無しとする．

ルーティングテーブルは，利用するルーティングプロトコルによって更新の頻度が異なる．例
えば，小規模ネットワーク向けの RIP (Routing Information Protocol)では，30秒に 1回，経路情
報の交換が行なわれる．また，AS間のような大規模ネットワーク向けの BGPでは，経路が変化
したときに経路情報の交換が行なわれる．CERNET BGP VIEW Global Internet[68]で採取された
BGPテーブルの更新ログを調査すると，少ない場合は 1秒に十数回程度であるが，多い場合には，
数千回のオーダで更新がなされることがわかる(注 2)．更新頻度が十分低い場合は問題ないが，最
悪の状態では，PLCの更新が CBNPの性能に悪影響を与えうる．
ここで，333MHz動作の CBNPで，PLCに 2サイクルピッチでアクセスする場合，PLCアクセ
スは最大 166M回/秒行なわれる．仮に，10K回/秒のオーダでルーティングテーブルが更新され
る場合，16.6K回毎に PLCの更新が必要となる．方法 1の場合，4Kエントリの PLCでは 16.6K

回に対し 4K回と約 25%の時間相当の更新が必要となり，性能へ大きな悪影響を与えてしまうと
考えられる．一方，方法 2の場合，当該ルーティングテーブルエントリに関連する PLCエントリ
(注 2)例えば，2002年 5月 1日の 19時 15分 42秒には，2577回/秒の更新があった．また，2004年 12月 21日の 15時
57分 29秒には，1217回/秒の更新があった．
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数によって性能への影響が変わる．全 PLCエントリに関連づけられていた場合は方法 1と変わら
ないため，大きな悪影響を与えてしまう．しかしながら，唯ひとつの PLCエントリしか関連して
いなかった場合は 16.6K回に対し 1回と 0.006%の時間相当の更新でしかないため，性能への悪影
響はほとんどない．100エントリが関連していた場合でも，0.06%と性能への悪影響は非常に少な
い．通常，ルーティングテーブルが 10K回/秒のオーダで永続的に更新し続けられることは稀な状
態であると考えられる．平均して 100回/秒オーダ程度であるとすれば，PLC更新の性能への悪影
響は無視できるレベルと考えられる．以上より，理想的には方法 2の PLCエントリ廃棄方法を実
装するのが望ましい．

3.3.3 R-Engineの構成

R-Engineは，BSPの最下流部に位置し，受信したトークンの U-Infoと A-Info，P-Info，及び設
定レジスタの内容に従い，元のパケットを読み出し，必要であれば R-Infoの内容でヘッダ修正を
施し，出力するパケットを再構築するための機能ブロックである．第 2章で紹介したネットワー
クプロセッサの機能に当てはめると，パケットのフィルタリングやヘッダ修正，フラグメンテー
ション，場合によってはトラフィックマネジメントを行なう部位に相当する．図 3.7に R-Engineの
ブロックダイアグラムを示す．

図 3.7: R-Engineのブロックダイアグラム

R-Engineは，C-Engineからの入力トークンをトークンバッファに保持し，同時にトークンの
U-Infoを参照して元のパケットをパケットメモリから読み出す．そして，パケットヘッダの追加，
削除，置換を行なう場合，Patcherと呼ぶ byte粒度のセレクタとバレルシフタを備える専用パイ
プラインを利用してパケットヘッダを修正する．具体的には，追加，置換の場合は，A/P-Infoの
内容を利用し，命令を命令メモリから対応する移動位置，移動量を示す命令を読み出し，R-Info

に含まれている情報を追加，または置換する．この操作により，宛先/送信元MACアドレスの置
換，IPv6カプセリング，IPv4カプセリング，MPLSカプセリング等の各種のカプセリング処理や，
VLANやMPLSラベルの付替等を行なうことができる．また，削除の場合は，A/P-Infoの内容を
利用し，命令を命令メモリから対応する移動位置，削除量を示す命令を読み出し，パケットから
対象部位を削除する．例えば，デカプセリング処理を行なうことができる．ヘッダの追加，置換，
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削除処理が不要である場合は，Patcherを素通りさせ，Alignerへパケットをそのまま渡す．
Alignerでは，ヘッダ修正によってパケット長が変った場合に，出力パケット長を調整する．最
後に，Modifierと呼ぶ機能ブロックで A/P-Infoとパターンレジスタの設定値を参照し，対象とな
るフィールド位置に適切な修正処理を行なう．例えば，IPv4パケットの TTL (Time to Live)フィー
ルドの更新やチェックサムフィールドの再計算等がこの処理に相当する．最後に，処理が終った
パケットを出力する．

3.3.4 P-Engineの構成

P-Engineは，受信したトークンから R-Infoと P-Infoを生成するのに利用するための機能ブロッ
クである．第 2章で紹介したネットワークプロセッサの機能に当てはめると，パケットのボトルネッ
ク処理 (テーブルルックアップやカプセリングヘッダ生成等)を行なう部位に相当する．P-Engine

は，R/P-Infoの生成には，やや複雑なプログラム処理や各種のテーブルルックアップ等が必要で
あり，PEを多数集積した従来型のネットワークプロセッサのアーキテクチャをそのまま適用でき
る．そのため，特定のアーキテクチャに限定する必要はない．

P-Engineが受信するトークンには A/E-Infoが含まれているため，プロトコル情報は A-Infoとし
て，また，処理に必要な情報は E-Infoとして抽出されている．そこで，A/E-Infoを元に，指定さ
れているレイヤで必要なテーブルルックアップを行ない，その結果を P-Infoとして生成する．ま
た，IPv4から IPv6アドレスへの変換や，IPv6パケットを IPv4パケットでカプセリングする (その
逆もある)，MPLSや VLANのヘッダを生成する，付け替える，といった処理の場合は，新規ヘッ
ダ情報として R-Infoを生成する．また，A-Engineで解析できなかった場合は，E-Infoとして収め
られているパケットの先頭部分 (パケットヘッダそのもの)に対して直接プログラム処理を行なっ
て R-Infoと P-Infoを生成する．この場合，トークンを CMHへ返却しても，CMHは PLCへ登録
しない．
一般に，PEの命令メモリは小規模であるため，想定内のパケット処理 (トークン生成)用命令を
保持できる程度と考えられる．そのため，例外的なパケットを処理するための命令そのものを全
て置くことは非現実的であり，また，そのような例外的なパケットは数自体が少ないため，外部
の CPUへ処理を転送するなどの処置も考えられる．

48



3.4. PLCに関する予備評価

3.4 PLCに関する予備評価

3.1節で示したように，CBNPの最大スループット th(BSP)を維持するためには，キャッシュミス
率分を補う th(BSP)×(1-h)以上のスループットの P-Engineを集積すれば良い．この P-Engineには
現在のネットワークプロセッサのアーキテクチャを利用することができる．第 2章で示したように，
現在のハイエンドネットワークプロセッサは半二重 10Gbps～40Gbps程度のスループットを実現し
ている．近い将来必要とされる半二重 100Gbps回線の処理を実現するためには，式 3.2，3.3より，
h≧ 0.9～0.6となり，90%～60%以上のキャッシュヒット率 (PLCヒット率と CMHの CMTヒット
率の和)を実現できれば良いと考えられる．

th(BSP)＝ 100 Gbps (3.2)

th(BSP)×(1-h)≦ 10 Gbps～40 Gbps (3.3)

そこで，実際のネットワークトラフィックトレースを利用して，PLCが 90%～60%以上のキャッ
シュヒット率を達成できるか確認するための予備評価をサイクルベースでパケットを取り込んで
処理するソフトウェアシミュレータを構築して行なった．このソフトウェアシミュレータは，設定
した PLCのエントリ数や連想度，ハッシング方法から与えたネットワークトラフィックトレース
における PLCヒット率を算出する．また，与えたネットワークトラフィックトレースに記載されて
いる各パケットのタイムスタンプと P-Engineの処理時間とを考慮して，PLCにミスした P-Engine

で処理すべきパケット (トークン)数を算出することで，CMHの CMTに必要な資源量を評価する．
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3.4.1 時間的局所性に関する予備評価

ソフトウェアシミュレータでダイレクトマップ (1ウェイ・セットアソシアティブ)，4Kエント
リ，CRC方式の PLCを実装し，表 3.6に示す 17個のサイトのネットワークトラフィックトレース
を利用して，PLCヒット率の予備評価を行なった．結果を図 3.8に示す．いずれのサイトも，中規
模～大規模レベルのインターネットバックボーンである．明確な区分けは難しいが，多くはアク
セス網であり，AIX，IPLS，MRA，TXS，WIDEはコア網と考えることができる．図 3.8に示す
ように，多くのアクセス網では 93%以上の高い PLCヒット率が得られている．コア網を含めても
76.8%～99.8%の範囲の PLCヒット率が得られているため，33.2Gbps以上の P-Engineを集積する
CBNPは，半二重 100Gbps回線の処理を実現できると考えられる．この P-Engineに必要とされる
スループットは，現在のハイエンドネットワークプロセッサで実現可能な値である．

表 3.6:トレース採取サイト一覧
KEY SITE 回線速度 利用パケット数 採取日
A2 [69] University of Waikato 156 Mbps 17,795,023 2000/1/28

ADV [70] Advanced Networks and Services 156 Mbps 235,240 2003/2/20

ANL [71] Argonne National Lab. to STARTAP 156 Mbps 1,010,904 2003/2/20

APN [72] APAN one-armed router at STARTAP 156 Mbps 339,812 2003/3/15

BELL [71] Bell Labs 100 Mbps 4,047,317 2002/5/22

BUF [73] University of Buffalo 156 Mbps 174,514 2003/3/15

BWY [74] Columbia Univ.(BroadWaY) 156 Mbps 561,586 2003/3/15

COS [75] Colorado State Univ. 156 Mbps 932,720 2003/3/15

MEM [76] University of Memphis 156 Mbps 156,096 2003/3/15

ODU [71] Old Dominion Univ. 156 Mbps 264,792 2003/3/15

OSU [71] Ohio State Univ. 156 Mbps 354,676 2003/3/15

TXG [77] Texas GigoPOP 625 Mbps 451,432 2003/3/15

AIX [78] NASA Ames to MAE-West 625 Mbps 272,769 2003/3/15

IPLS [79] Abilene IPLS router instrumentation 2.5 Gbps 20,000,001 2002/8/14

MRA [80] Merit Abilene 625 Mbps 3,289,947 2003/2/23

TXS [71] Texas Univ. GigaPOP at Rice Univ. 156 Mbps 17,207 2003/3/15

WIDE [81] WIDE backbone trans-Pacific line B 100 Mbps 26,313,826 2003/2/27

3.4.2 PLCのエントリ数とヒット率に関する予備評価

ソフトウェアシミュレータでいくつかのパラメータを変化させながら，PLCのエントリ数とヒッ
ト率の相関関係を調査した [61, 62, 63]．日立製作所中央研究所 (HCRL)のネットワークトラフィッ
クトレースを利用し，パラメータとして，表 3.7に示すように，PLCのメモリ構成の連想度を 1

ウェイと 4ウェイの 2通り，PLCのハッシング方法をアドレス情報をそのまま利用する RAW方
式とアドレス情報に CRC演算の剰余を利用する CRC方式の 2通り，トレースのアグリゲーショ
ン方法をあり，なしの 2通りとし，PLCのエントリ数を 256～256Kエントリまで変えながら PLC

のヒット率を調査した．尚，PLCにミスした場合，次のサイクルには PLCに結果が登録され，次
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図 3.8: 17サイトでの 1ウェイ, 4Kエントリの PLCヒット率 (SRC/DST IPv4アドレス利用)

のパケットからすぐに PLCの内容を利用できるものとした．実際には，PLCミスが発生したら，
CMH経由で P-Engineに当該パケットのトークンを渡して複数サイクルかけて処理し，その後に
PLCに登録することになる．しかしながら，CBNPのアーキテクチャでは，PLCミス直後の同一
ミスは CMHで保持し，後続のパケット処理をブロックしないように適用する仕組みを提供する
ため，PLCミスが発生したら，次のサイクルから PLCの内容を利用できるというシミュレーショ
ンを行なっても問題ない．

表 3.7: 予備評価パラメータ

パラメータ 選択肢 概略
連想度 1ウェイ ダイレクトマップ方式

4ウェイ リプレースアルゴリズムは LRU

ハッシング方法 RAW 宛先/送信元 IPアドレスペアの下位ビットをそのまま利用
(アクセスキー生成方法) CRC 宛先/送信元 IPアドレスペア全体を CRCハッシングし利用
アグリゲーション なし 採取トレースのパケット間隔だけを縮めて利用

あり 採取トレースを 100本マージして利用

ここで，ハッシング方法について補足説明を行なう．CBNPの PLCは，クラシフィケーションさ
れたフロー毎に，パケットの処理結果と処理の適用方法を記録し，後続の同一とみなすことができ
るパケット (クラシフィケーションした結果が同一であるパケット)に適用する仕組みを提供する．こ
の点で，宛先 IPアドレス毎に出力ポート識別子 (もしくはネクストホップアドレス等)のみを記録し，
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図 3.9: HCRLでの PLCヒット率 (SRC/DST IPv4アドレス利用)

後続の同一宛先 IPアドレスのパケットに適用する従来の研究 [51, 52, 53, 54, 55, 56, 57, 58, 59, 60]

とは異なる．この予備評価では，宛先 IPアドレスと送信元 IPアドレスの両方を利用するクラシ
フィケーションでパケットフローを識別し，PLCにアクセスすることとした．そこで，RAW方式
では，PLCのエントリ数が 22N+Aである場合 (A＝ 0 or 1)，送信元 IPアドレスの下位から Nビッ
ト，宛先 IPアドレスの下位から N + Aビットを連結して PLCを参照するためのアクセスキーと
した．また，CRC方式では，送信元 IPアドレスと宛先 IPアドレスを連結したもの全体に対して，
表 3.4の多項演算式を利用して CRC演算を行なって得られた剰余を PLCを参照するためのアクセ
スキーとした．
この予備評価で利用したトレースの採取元であるHCRLは 1000人規模の研究開発機関であり，
ネットワークの区分ではアクセス網に相当する．このため，時間的局所性も非常に強く現われや
すいと考えられる．同じトレースで時間的局所性の存在を弱めた評価，すなわち，大量のパケッ
トフローが行き交うコア網，もしくは，将来，ネットワーク利用者や利用アプリケーションが増
加した場合のアクセス網をエミュレートした評価も行なおうと考え，HCRLのトレースを分割し
た後，アグリゲーション (マージ，多重化)した評価も行なった．具体的には，HCRLの 34日分の
データを 2時間毎に分割した中から，パケット数の多かった上位 100位分を集め，100トレース
を 1トレースにアグリゲーションした評価を行なった．
図 3.9に結果を示す．横軸が PLCエントリ数，縦軸が PLCヒット率を示し，凡例の Singleはア

グリゲーションなし，Mergedはアグリゲーションありを示す．宛先/送信元 IPアドレスをアクセ
スキーに利用した場合でも，調査した PLCエントリ数の全範囲において，アグリゲーションなし
の場合 97.7%以上の非常に高いヒット率を確認することができた．また，トレース 100本を多重
化したアグリゲーションありの場合でも 89.4%以上の高い PLCヒット率を確認することができた．
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これは，利用したネットワークトラフィックが非常に高い時間的局所性を備えていることを意味
している．PLCエントリ数は多い程ヒット率が向上するが，アグリゲーションありの場合のヒッ
ト率向上がフラットになりつつある 2K～8K程度あれば良いと考えられる．また，いずれの場合
も，現在の技術で実現可能な半二重 10Gbpsのスループットの P-Engineを集積すれば，CBNPは
半二重 100Gbps回線の処理を実現できる見込みである．
ここで，PLCの 1エントリの容量は，トークンの各情報のサイズをA-Info[20bit]，E-Info[384bit]，

R-Info[384bit]，P-Info[80bit]とすると，タグは A/E-Infoを格納するので 404bit，データは R/P-Info

を格納するので 464bitとなり，タグとデータを合わせると 868bitとなる．これを約 1Kbit程度と考
えると，先の 2K～8Kエントリの PLCは 2M～8Mbit (250KByte～1MByte)となる．0.13µm以下の
CMOSプロセスを利用する LSIのオンチップに集積することを考えると，4Kエントリ (500KByte)

程度が妥当な数字と考えられる．連想度は，通常のプロセッサのキャッシュ同様，4ウェイの方が
1ウェイよりも高いヒット率を示した．エントリ数が少ない程，同一エントリに割り当てが競合
するという，いわゆるコンフリクトミスが発生しやすいので，連想度の効果が高く得られている
ことがわかる．また，ハッシング方法は RAW方式よりも CRC方式の方が常に高いヒット率を示
した．ただし，4ウェイと 1ウェイの連想度差程の効果は得られていない．しかしながら，RAW

方式は連想度によるヒット率差がエントリ数を増加させてもほとんど変わらないのに対し，CRC

方式は連想度によるヒット率差がエントリ数の増加に従い小さくなっている．これは，CRC方式
の撹拌能力の現われであると考えることもできる．
以上，予備評価からは，PLCは，4ウェイ・セットアソシアティブ，4Kエントリで，CRCハッ

シングを利用するのが妥当であると考えられる．

3.4.3 各サイトにおける PLCのヒット率に関する予備評価

PLCのエントリ数とヒット率に関する予備評価から得た 4ウェイ・セットアソシアティブ，4K

エントリで，CRCハッシングの PLCのヒット率に関する追加調査をソフトウェアシミュレータを
利用し行なった [61, 62, 63]．追加調査には，表 3.8に示す 4つのサイトのネットワークトラフィッ
クトレースを利用した．この調査でも，簡易な QoS制御等を行なうことを想定し，宛先 IPアドレ
スと送信元 IPアドレスの両方を利用することとした．すなわち，PLCには，宛先 IPアドレスと送
信元 IPアドレスの両方を利用して CRCハッシングを行ない，アクセスすることとした．尚，パ
ラメータとして，トレースのアグリゲーション方法をあり，なしの 2通りを用いた．トレースを
アグリゲーションした評価は，パケットフロー数が増加するであろう将来のコア網をエミュレー
トした評価とも考えている．

表 3.8:トレース採取サイト一覧
type KEY SITE 回線速度 採取日
アクセス網 HCRL Hitachi Central Research Laboratory 100 Mbps 2002/Apr-Jul

A-IV[82] University of Auckland uplink 156 Mbps 2001/3/27

コア網 IPLS[79] Abilene IPLS router instrumentation 2.5 Gbps 2002/8/14

WIDE[81] WIDE backbone trans-Pacific line B 100 Mbps 2003/2/27

まず，採取トレースを利用した 4つのサイトに関して簡単に説明する．WIDEは，ルートネーム
サーバ等様々なサービスと，NSPIXP (Network Service Provider Internet eXchange Point)等のエク
スチェンジポイントを含むコア網の代表で，国外向け回線のトレースである．HCRLは，先の予
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3.4. PLCに関する予備評価

備評価で利用したトレースであり，アクセス網 (小規模サイト)の代表である．A-IVは，Auckland

大学 (3000人のスタッフと，27000人の学生が所属)及び地域プロバイダのトレースで，アクセス
網 (中規模サイト)の代表である．IPLSは，米国全土を網羅するAbilene Internet2バックボーンに
おける Indianapolisと Kansas City間ネットワークのトレースで，コア網の代表である．尚，評価
においてトレースをアグリゲーションして利用する場合，アグリゲーション後の回線速度が等し
くなるように，WIDE，HCRLは約 100本 (WIDEは 96本)，A-IVは 64本，IPLSは 4本のトレー
スファイルをマージして利用した．
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図 3.10: 4ウェイ，4Kエントリの PLCヒット率 (SRC/DST IPv4アドレス利用)

図 3.10に，各サイトにおける PLCヒット率の結果を示す．アグリゲーションなしの場合，コア
網，アクセス網ともに 83.8%以上の PLCヒット率を示した．これは，CBNPに半二重 20Gbpsの
P-Engineを集積すれば半二重 100Gbps回線のパケット処理を実現できることを意味する．また，
アグリゲーションした場合，コア網のWIDEでは，PLCヒット率が 55.53%と 60%を下まわった．
これは 100回線アグリゲーションによって時間的局所性がほとんど無くなってしまったためであ
ると考えられる．この場合，半二重 40Gbpsのスループットの P-Engineを集積しても，CBNPの
スループットは半二重 100Gbpsに若干届かない．アクセス網では依然として 88.63%以上の高い
PLCヒット率を示し，CBNPに半二重 20Gbpsの P-Engineを集積すれば半二重 100Gbps回線のパ
ケット処理を十分に実現できる．
以上より，4ウェイ・セットアソシアティブ，4Kエントリで，CRCハッシングの PLCを持つ

CBNPでは，現在のアクセス網やコア網どちらにおいても半二重 20Gbpsの P-Engineを集積すれ
ば半二重 100Gbps回線のパケット処理を実現できる見込みであると考えられる．ただし，コア網
において，極端なアグリゲーションが行なわれる状況では，PLCが効果的に動作できない可能性
があることも確認できた．
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3.5 CMHに関する予備評価

CMHは，PLCミスを起こしたトークンを受信し，CMT (Cache Miss Table)を利用して同一フ
ローに属するパケットのトークンが重複しないように P-Engineへ割り当てる．また，同一フロー
に属するパケットのトークンは CMTの各エントリに対応する CMQ (Cache Miss Queue)へ FIFO

順に記録する．ここでは，CMTと CMQに必要なエントリ数について考察する．

3.5.1 CMTのエントリ数に関する予備評価

あるパケットのトークンが PLCミスを起こした場合，CMHの CMTでもミスを起こせば，P-

Engineの PEで処理するが，一般にパケット処理で想定されている処理サイクル数は様々である．
例えば，半二重 20Gbps回線のパケット処理が可能な EZchip社のNP-1cでは，検索処理 (TOPsearch

ステージ)に 32PEを用い，並列処理によって，PEあたり 256サイクルの処理時間を確保すると
されている [4]．この予備評価では，200サイクル～2400サイクル程度を PEでの妥当な処理時間
と考えて議論を進める．
同一フローに属するパケットだけが連続する場合，CMTのエントリ数は，P-Engineでの 1トー
クンの処理時間分，すなわち，200サイクル～2400サイクル程度の間に受信するパケットの数と
同じだけ必要である．例えば，100Gbit Ethernetを想定すると，最小長のパケットは 6.72nsに 1個
ずつ到着する．333MHz動作の CBNPを想定すると，最短で 2.24サイクルに 1パケット到着する
ので，200サイクル～2400サイクルの間には，89個～1072個のパケットが到着することとなる．
先の PLCの予備評価より，ネットワークトラフィックには十分な時間的局所性があるため，この
間に到着するパケットが全て異なるフローである可能性は低い．しかしながら，PLCをノンブロッ
キングとするためには，CMTのエントリ数は，全てが異なるフローのパケットである最悪の場合
を考慮したエントリ数，すなわち，1000エントリ程度が望ましい．
また，CMTは，PLCミスを起こした全てのトークンを連続的に受信することで PLCをノンブ

ロッキングにする役割を担う必要があるため，理想的にはフルアソシアティブメモリで構成するこ
とが望ましい．ただし，フルアソシアティブメモリは CAMに代表されるように，全エントリにタ
グの比較器を設ける必要があり，面積及び消費電力の増大を招く．特に CBNPでのタグは，トー
クンの A/E-Infoであり，400bit前後と非常に大きいため影響が大きい可能性が高い．そこで，面
積と消費電力の増大を防ぐため，セットアソシアティブメモリを利用する手段も有力である．ただ
し，あるウェイが利用しつくされた場合，CMT内の他のエントリが空いていても CMTを利用で
きないため，後続トークンの PLC参照をブロッキングしてしまう可能性がある．このようなケー
スでのブロッキングを緩和するために少数のフルアソシアティブエントリを設けるのが理想的で
ある．一般にある程度の高速動作を前堤とするならば，4ウェイ程度が目安と考えられる．以上
より，4ウェイ・セットアソシアティブ，1024エントリ (256エントリ/ウェイ)に加え，8～16エ
ントリ程度のフルアソシアティブエントリを持つ CMTが，実現可能な実装例として考えられる．
予備評価として，CMTにどの程度のエントリ数が必要となるか調べるために，実際のネット

ワークトラフィックとして，PLCの予備評価でも利用した HCRLとWIDEのトレースを用いてソ
フトウェアシミュレーションを行なった．パケットフローは送信元 IPアドレスと宛先 IPアドレ
ス (IPv4)で区別した．PLCは，4ウェイ・セットアソシアティブ，4Kエントリで，CRCハッシン
グとし，PEでの処理レイテンシを 200サイクル～3200サイクルの範囲で評価した．パケット長
は，トレースに記録されているサイズそのままとし，パケット間隔を詰めることで 100Gbpsの仮
想 Ethernet回線のワイヤレート処理を 333MHz (1サイクルは 3ns)で行なうことを想定した．
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3.5. CMHに関する予備評価

図 3.11に HCRLの結果，図 3.12にWIDEの結果を示す．横軸は PEのレイテンシ，縦軸は PLC

ミスを起こして P-Engineで同時に処理を進めるトークン数 (パケット数)である．凡例の Singleは
アグリゲーションなし，Mergedはアグリゲーションありを示す．また，totalは PLC参照を行なっ
た総トークン数，# of PLC missは PLCミスしたトークン数，# of CMTは CMTミスしたトーク
ン数である．総アクセス数は，アグリゲーションあり/なしに関係なく同様の値となっているが，
PLCミス数，CMTミス数は，アグリゲーションありの方がネットワークトラフィックの時間的局
所性が弱められるため，増加している．ここで，PLCミス数は CMTが同時に処理するトークン数
を意味している．仮に CMHで CMQを備えない場合，CMTでこの全てのトークンを管理するこ
とになる．また，CMTミス数は，CMTが同時に処理するトークンのうち，異なるフローのトー
クンの数である．同じミスのトークンは，CMTでは同一エントリを利用し，CMTに関連づけら
れた CMQで管理する．このため，CMTミス数は，CMTが管理しなければならないトークンの
最大数を意味する．
コア網であるWIDEの方がネットワーク通信の時間的局所性が HCRLより低く，また，平均パ
ケット長も HCRLより小さいため，全ての領域でトークン数が多くなっているのがわかる．ここ
で，CMTに必要なエントリ数は，これらのグラフでは CMTミス数に相当する．グラフからは，
WIDEの場合でも 200サイクル～2400サイクル程度とすれば，アグリゲーションなしで 21～78

エントリ，アグリゲーションありで 28～145エントリである．このため，見積もった 1000エント
リは事実上，フルアソシアティブ構成の CMTであれば十分なエントリ数であると考えられる．ま
た，4ウェイ・セットアソシアティブの CMT (256セット/ウェイ)と 8～16エントリ程度の CMT

でも，CMTが利用する CRCハッシングによって同一セットのコンフリクトミスが十分少なくな
ると考えれば，やはり十分なエントリ数であると考えられる．

3.5.2 CMQのエントリ数に関する予備評価

CMQは，同一フローに属するパケットのトークンを CMH内で FIFO順に保持する．同一フロー
に属するパケットだけが連続する場合，CMQの深さは，CMTのエントリ数の考察同様，P-Engine

での 1トークンの処理時間分，すなわち，200サイクル～2400サイクル程度の間に受信するパケッ
トの数と同じだけ必要である．例えば，100Gbit Ethernetの場合，最小長のパケットは 6.72nsに 1

個ずつ到着する．333MHz動作の CBNPを想定すると，2.24サイクルに 1パケットとなり，200サ
イクル～2400サイクルの間には，89個～1072個のパケットを受信することとなる．しかしなが
ら，インターネット上では唯一つだけのフローが流れ続けることはないため，CMQの深さを 89

～1072とするのは過剰である．200サイクル～2400サイクルの間に 10，または 20フロー程度が
存在すると仮定すると，CMQの深さは，それぞれ，9～108または，5～54程度で十分と考えら
れる．
ここで，CMTのエントリ数の予備評価の結果から考えれば，CMQのエントリ数が最大となる
ケースは，所定のサイクル数の間に 1トークンしか出現しないフローが大量に出現し，大量のトー
クンが出現するフローが一つだけ出現するケースである．このとき，CMQの最大エントリ数は，
図 3.12の PLCミス数から CMHミス数を減じて 1を加えたものとなる．すると，200サイクル～
2400サイクルの場合，14～102エントリとなる．また，大量のトークンが出現するフローが CMT

ミス数の 10%とすると 5.3～7.7エントリ，5%とすると 7.5～13.6エントリとなる．以上を考慮す
ると，CMQには 16エントリ程度を用意すれば実用上は十分であると考えられる．
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3.6 第 3章のまとめ

ネットワーク通信における時間的局所性を有効に利用することで，PE数を増加させずにスルー
プットを増加させるためのネットワークプロセッサアーキテクチャ，Cache-based Network Processor

(CBNP)を提案し，内部処理に利用するトークン，及び各部の詳細に関して説明した．CBNPは，
PEでの処理結果と処理結果適用方法 (Process)を併せて記録する Process Learning Cache (PLC)を
備え，後続の同一とみなすパケットには PEを利用せず，PLCの内容を適用することで高スルー
プット化を実現する．また，あるパケットを PEで処理中に同一とみなすパケットが到着する場
合，PLCの目的のエントリが更新されるまで該当パケットを保持しつつ後続の別のパケットの処
理を進めることで消費電力の高い PEの利用を抑止し，尚且つ，PLCをノンブロッキング化する仕
組みを Cache Miss Handler (CMH)として提供する．CBNPは，PLCと CMHの CMT (Cache Miss

Table)に未登録分を補うスループットを持つ P-Engine (PEの集合体)を集積することで，ワイヤ
レートのパケット処理を実現する．

PLCの CRCハッシングの効果とヒット率及びメモリ量に関する予備評価結果からは，4Kエン
トリ，4ウェイ・セットアソシアティブの PLCを利用すれば，100Gbps回線の処理を実現するた
めに，現在の技術で実現可能な 10Gbps～40Gbps程度の P-Engineを集積するだけでよい可能性を
示した．また，CMHの CMTは 1Kエントリ，各CMTに対応する CMQ (Cache Miss Queue)は 16

エントリ程度あれば実用上十分である可能性を示した．
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第4章 CBNPのプロトタイプを利用した評価

CBNP (Cache-based Network Processor)の動作検証とワイヤレートのパケット転送処理を実現でき
ることを検証するために，FPGAで構成したテストベッド上に CBNPのプロトタイプを実装し，
コア網であるWIDEの実ネットワークトレースを利用してキャッシュヒット率とスループットを
評価した．本章では，まず，評価方法について説明し，次いで，実装した CBNPのプロトタイプ
の構成，利用トレースについて示し，最後に考察する．

4.1 評価方法

CBNPの有効性を検証するためには，実ネットワーク環境下において実動作するハードウェア
を利用するのが理想的である．この目標に可能な限り近づけるために，FPGAで構成したテスト
ベッド上に，ハードウェア記述言語Verilog HDLで設計した CBNPのプロトタイプをマッピング
し利用した．そして，tcpdump(注 1)形式で採取されている実際のネットワークトラフィックデータ
を，Linux PCから tcpreplayと呼ぶコマンドを利用して FPGAテストベッドに送信し，CBNPにパ
ケット転送処理をさせ，キャッシュヒット率とスループットを計測した．尚，CBNPのキャッシュ
ヒット率とは，PLCヒット率と CMHヒット率の総和を意味する．スループットとは，パケットの
総出力 Byte数を総入力 Byte数で割った値を意味する．評価の際には，CBNPでキャッシュミスし
た際にパケットを処理する P-Engineのスループットを CBNP内部のメインパスである BSP (Burst

Stream Path)に対して 10%～40%の間で変化させた．
尚，全ての評価は，CBNPに対する負荷が最も高くなるワイヤレート状態で行なった．ワイヤ

レートとは，最大回線速度の状態でパケット処理することである．ワイヤレートでパケット入力
する場合，Ethernetでは，パケットとパケットの間には最小のインターフレームギャップ (12Byte)

とプリアンブル (8Byte)だけが挿入された状態で送信することになる．更に，ワイヤレート状態の
中でも最高負荷状態での評価をするために，パケット長を最小長に変化させた場合の評価や 2回
線のデータをマージした場合の評価も行なった．2回線マージの評価は，パケットフロー数が増
加するであろう将来のコア網をエミュレートした評価とも考えている．いずれの場合も，CBNP

を高機能なルータ装置でパケット転送処理に利用することを想定し，QoSを考慮した 5-tupleによ
るクラシフィケーションとルーティング処理を行なうことにした．すなわち，パケットから宛先
IPアドレスだけを抽出するのではなく，宛先 IPアドレス，送信元 IPアドレス，プロトコル，宛
先ポート番号，送信元ポート番号の 5情報を抽出してトークンを生成し，CBNPのキャッシュで
ある C-Engineの PLCを参照することとした．PLC未登録のフローは PLCミスを起こし，CMH

経由で P-Engineでルーティング処理，5-tupleによる ACL処理を行なってトークンの R/P-Infoを
生成して PLCを更新する．尚，今回の実験では PLCと CMHによって CBNPが回線速度の処理
を実現できることを実証する点に焦点を絞っている．このため，P-Engineはルーティング処理や

(注 1)tcpdumpとは，コマンドライン上で利用する一般的なコンピュータネットワーク調査ツールであり，ネットワーク
上を流れる TCP/IP等のパケット情報を採取することができる．
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ACL処理そのものを実施せず，PLCミス受信後，所定の時間が経過したら予め準備しておいた対
応する R/P-Infoを返却する単純なモデルを実装した．また，3.3.2節ではルーティングテーブルの
更新と PLCエントリの廃棄に関して議論したが，議論の方法 2の手法によれば，ほとんど性能へ
の影響を無視できることから，本実験ではルーティングテーブルの更新操作は行なわない単純な
モデルとして評価した．

4.2 CBNPプロトタイプの構成

FPGAテストベッドの全体像を図 4.1に示す．FPGAテストベッドの主要構成要素は，FPGAを
5個，パケット保持用のメモリを 2枚，ネットワークインタフェース用の Gigabit Ethernetを 2本
である．FPGAには，Virtex-II Proと呼ばれるシリーズ [83]の xc2vp70を利用した．xc2vp70は，
4入力 1出力の LUT(Look Up Table)とフリップフロップのペアを 2個備えたスライスと呼ぶ基本
ブロックを 33088個備えている．また，スライス内の LUTとフリップフロップ，及び，桁上げ用
論理を合計 74448個，BlockRAMと呼ぶメモリブロックを 5904Kbit分備えている．

FPGAテストベッドの概観を図 4.1に示す．CBNPのプロトタイプをハードウェア記述言語Verilog

HDLで設計し，論理分割を行なって，このテストベッド上の各 FPGAに Xilinx社の CADツール
ISEの Project Navigator 7.1.04iを利用してマッピングした．CBNPのプロトタイプは，33MHzの
システムクロックで動作し，内部の最大回線処理速度は 2Gbps相当である．また，トークンを構成
する各情報の bit数は，U-Info[22 bit]，A-Info[12 bit]，E-Info[336 bit]，R-Info[336 bit]，P-Info[30

bit]である．このため，A-Engineが生成する U/A/E-Infoを含むトークンは 370bit，C-Engineで置
換後の U/A/R/P-Infoを含むトークンは 400bitとなる．

表 4.1: 各 FPGAの機能
機能名 機能

FPGA1 IFA (Input Flow Accelerator) 入力パケットの一次保持，ワイヤレート生成
FPGA2 A-Engine パケット解析，U/A/E-Info生成
FPGA3 C-Engine (PLC) U/A/E-Infoを U/A/R/P-Infoに置換
FPGA4 C-Engine (CMH) & P-Engine キャッシュミス処理と R/P-Info生成
FPGA5 PMEM & R-Engine パケット保持と U/A/R/P-Info適用

各 FPGAにマッピングした機能を表 4.1と図 4.2に示す．5 個の FPGAのうち，1 個の FPGA

(FPGA1)で CBNPと外部入出力とのインタフェースを行ない，残りの 4個の FPGA (FPGA2～
FPGA5)に CBNPの各機能を割り振った．まず，FPGAに割り振った各機能について説明する．

1. FPGA1 (IFA)：
FPGA1には，Gigabit Ethernet用のMAC (Media Access Control)論理を 2組割当て，外部と
CBNPとの通信に利用した．また，IFA (Input Flow Accelerator)と呼ぶ論理を割当て，外部
入力を一旦保持してからワイヤレートで CBNPへ送信する機能を持たせた．ネットワーク
トラフィックデータの再現に利用する tcpreplayコマンドは，Linux PCからソフトウェアで
送信処理をするため，50Mbps～100Mbps程度のスループットしか出すことができない．こ
の状況下で CBNPに対する負荷が最も高くなるワイヤレート状態の入力を実現するために，
IFAには，ある程度の量のパケットを一旦溜め込んでからワイヤレートで CBNPへ入力する
機能を持たせた．具体的には，IFAは，2個の外付けの 256MByteの DDR-SDRAMを FIFO
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図 4.1: FPGAテストベッドの概観

(First In First Out)キューとして制御する．まず，片方の FIFOキューが一杯になるまでパケッ
トを保持し，一杯になったところで，溜まっているパケット群全てをワイヤレートで CBNP

に送信する．送信中は，Gigabit Ethernet側からの受信は他方の FIFOキューに切り替え，こ
ちらも一杯になったら先と同様に溜まっているパケット群全てをワイヤレートで CBNPに
送信する．この操作を繰り返すことで CBNPが常にワイヤレートでパケットを受信できる
状態を作りだす．また，パケット長が最小のとき，最小間隔でパケット処理をしなければな
らないため，CBNPにかかる負荷は最大となる．この高負荷環境を作りだすために，IFAに
はパケット長を変化させる機能も持たせた．パケット長最小モードでは，FIFOキューにパ
ケットを書き込む際に最小長 (Ethernetの場合，64Byte)分だけを書き込むことで実現する．
また，IFAには，2本の Ethernet回線をアグリゲート (マージ)する機能も持たせた．アグリ
ゲートモードでは，互いに無関係なトレースがマージされた状態で CBNPにパケット送信
されるため，局所性の存在を弱めた評価を行なうことができる．

2. FPGA2 (A-Engine)：
FPGA2には，A-Engineの機能を割り当てた．A-Engineには，レイヤ 2，レイヤ 2.5，レイヤ
3，レイヤ 4解析用のパイプラインを実装し，5-tuple抽出用のマイクロコードを収めた．そ
の他のマイクロコードを収めることで，5-tuple以外のクラシフィケーション結果を抽出する
ことも可能である．A-Engineは，パケット本体を FPGA5が持つ PMEM (Packet Memory)に
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図 4.2: FPGAで構成した CBNPのプロトタイプ

書き込み，PMEMの書込みアドレスを U-Infoの一部として受け取る．最終的に U/A/E-Info

を含むトークンをパケットあたり 1個生成し，PLCに渡す．

3. FPGA3 (C-Engine (PLC))：
FPGA3には，C-Engineのうち PLC (Process Learning Cache)の機能を割り当てた．PLCの諸
元を表 4.2に示す．3章の予備評価結果に基づき，PLCのエントリ数は 4096とし，4ウェイ・
セットアソシアティブとした (1024エントリ/ウェイ)．PLCのアクセスキー生成には CRC

ハッシングを利用する．リプレースアルゴリズムには擬似 LRUを用いた．キャッシュライ
ンサイズは，通常のプロセッサでいうところの 1に相当し，対応する R/P-Infoが唯一つ格
納される．FPGA3が FPGA4に送信するトークンは，PLCヒットであれば U/A/R/P-Infoで
あり，PLCミスであれば U/A/E-Infoである．

表 4.2: PLCの諸元
連想度 4ウェイ・セットアソシアティブ
リプレースアルゴリズム 擬似 LRU

アクセスキー生成方法 CRCハッシング (生成多項式：X10+X7+1)

エントリ数 4096 (1ウェイあたり 1024)

キャッシュラインサイズ 1 (対応する R/P-Infoを 1個のみ)

タグメモリ容量 175 KByte (A/E-Info，valid bit格納．349bit × 4K)

データメモリ容量 183 KByte (R/P-Info格納，365bit × 4K)

LRUメモリ容量 3 Kbit (3bit × 1K)

4. FPGA4 (C-Engine (CMH)と P-Engine)：
FPGA4には，C-Engineのうち CMH (Cache Miss Handler)と HTQ (Hit Queue)，P-Engineの
機能を割り当てた．CMHと HTQの諸元を表 4.3に示す．

CMHの CMT (Cache Miss Table)のエントリ数は 1024とし，物量を抑えるために，フルア
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表 4.3: CMHと HTQの諸元
連想度 4ウェイ・セットアソシアティブ

+小規模フルアソシアティブ
CMT アクセスキー生成方法 CRCハッシング (生成多項式：X8+X6+X3+X2+1)

エントリ数 1024 (256エントリ/ウェイ) + 8(フルアソシアティブ)

CMTエントリ容量 44.0 KByte (A/E-Info，valid bit格納．349bit × 1K+8)

本数 1024 + 8 (CMTの各エントリに対応)

CMQ CMQあたりのエントリ数 16

CMQ総エントリ容量 44.4 KByte (U-Info格納．22bit × 16 × 1032)

EWQ エントリ数 256

EWQエントリ容量 11.6 KByte (U/A/E-Info格納．370bit × 256)

PRQ エントリ数 256

PRQエントリ容量 11.4 KByte (P/R-Info格納．366bit × 256)

HTQ エントリ数 128

HTQエントリ容量 6.25 KByte (U/A/P/R-Info格納．400bit × 128)

ソシアティブ構成ではなく PLCと同様の 4ウェイ・セットアソシアティブ構成とした．ま
た，後続の PLCミスが既に利用されている CMTの同一セットを要求する場合に備え，8エ
ントリの小規模フルアソシアティブ CMTエントリを設けた．CMTのエントリは，P-Engine

で対応する R/P-Infoが生成され，PLC更新と CMH保持トークンへの適用が完了すると解
放される．このため，通常のキャッシュに必要なリプレースアルゴリズムは不要である．ま
た，各 CMQの深さは第 3章の考察に基づき，16エントリとした．

P-Engineは，プログラマブルなマルチプロセッサアレイと経路検索用のルーティングテーブ
ルを備える部分である．しかしながら，今回の試験では，CBNPのキャッシュヒット率とス
ループットを調査するのが主眼であるため，P-Engineは A/E-Infoを受信すると予め設定し
たタイミングで予め決めておいた R/P-Infoを返却するだけの仕組みとした．この R/P-Infoを
返却するまでの時間を調整することで BSP (Burst Stream Path)に対する P-Engineのスルー
プットを表現することができる．FPGA4は，FPGA3で PLCヒットしている場合，HTQに
U/A/R/P-Infoを含むトークンを受信する．PLCミスしている場合，CMHに U/A/E-Infoを
含むトークンを受信しキャッシュミス処理を開始する．キャッシュミス処理が完了すると，
FPGA3には PLC更新のためのトークンを，また，FPGA4には U/A/R/P-Infoに置き換え済
みのトークンを送信する．

5. FPGA5 (PMEM (Packet Memory)と R-Engine)：
FPGA5には，パケットメモリと R-Engineの機能を割り当てた．今回の試験では，5-tuple

によるルーティング処理を行なうだけである．このため，元のパケットが持つ送信元/宛先
MACアドレスを，トークンの R-Infoにある送信元/宛先MACアドレスに付け変えるための
マイクロコードを R-Engineに収めた．また，パケットメモリは 256Byteの区画を 2048個備
え，最大で 512KByte分のメモリを実現している．このパケットメモリは，A-Engineから受
信したパケットを 256Byte毎に分割して格納し，先頭の区画を示すアドレスを U-Infoとし
て返却する．また，R-Engineからの要求に従い，トークンの U-Infoに示される区画を先頭
にパケットを取りだす．
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最後に，表 4.4に各 FPGAの機能と内部資源利用率を示す．また，パケット生成環境であるLinux

PCの諸元を表 4.5に示す．Linuxには特殊な設定は一切加えておらず，デフォルトの状態で利用
した．また，二つの Gigabit Ethernetのうち一つは PCのマザーボードに備え付けのものを利用し，
もう一つはネットワークインタフェースカードをマザーボードの PCIバスに接続して利用した．

表 4.4: 各 FPGAの機能と内部資源利用率
Function SLICE LUT RAM

FPGA1 IFA 40% 29% 27%

FPGA2 A-Engine 48% 39% 10%

FPGA3 C-Engine (PLC) 19% 10% 56%

FPGA4 C-Engine (CMH) & P-Engine 43% 34% 47%

FPGA5 PMEM & R-Engine 6% 5% 72%

表 4.5:パケット生成環境 (Linux PC)の諸元
CPU Pentium4 (3.4GHz)

Memory 2-G bytes

Network Gigabit Ethernet x 2

OS Debian GNU/Linux 3.0

tcpreplay command version 2.3.3

4.3 利用トレース

CBNPの評価に利用する実ネットワークトラフィックデータとして，WIDE (Widely Integrated

Distributed Environment [81])で公開提供されているバックボーンルータにおける 24時間トレー
ス (サンプルポイント B)を選択した．これらのトレースの採取日と本論文中での呼称 (WIDE1，
WIDE2，WIDE3)の関係を表 4.6に示す．このサンプルポイントでは，100Mbps回線が利用され
ている．

表 4.6: WIDEトレース
呼称 採取日
WIDE1 2003年 2月 27日全日 (15分間 ×96本)

WIDE2 2005年 1月 7日全日 (15分間 ×96本)

WIDE3 2005年 9月 22日全日 (15分間 ×96本)

各トレースは，15分間毎に 1ファイルにされており，96ファイルで 24時間分となっている．
CBNPの評価の前に，これらのトレースの内容を調査した．その結果をまとめたのが，図 4.3，4.4，
4.5であり，それぞれ，採取パケット数，平均スループット，平均パケット長を示している．各図
の各点が 1ファイル，すなわち，15分間トレースを示している．トレース採取ポイントの回線速
度は 100Mbpsであるため，図 4.4より，WIDEトレースの平均スループット (この場合は，回線へ
の平均的な負荷のかかり具合)は 20%～30%程度でしかないことがわかる．今回の試験において
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は，FPGA1に実装した IFAの機能によって，入力パターンを変えることなく，ワイヤレート状態，
すなわち，入力間隔を最小間隔まで狭めて回線負荷 100%に相当した状態で CBNPへ入力する．
評価には，他の時間帯より比較的パケット数が少なく，平均スループットも低めであった 06:00-

06:59 (15分間のトレース 4本分)，及び他の時間帯より比較的パケット数が多く，平均スループッ
トも高めであった 15:00-15:59 (15分間のトレース 4本分)と 22:00-22:59 (15分間のトレース 4本
分)の時間帯のトレースを用いた．参考までに，WIDE2の 22:00-22:59の時間帯のトレースは他の
時間帯と比べて際立った特徴を示していることが図 4.3と図 4.5からわかる．すなわち，他の時間
帯よりも 5倍近い量のパケットが出現しており，平均パケット長が 1/4～1/5程度の 100Byte程度
となっている．これは，明らかに通常の通信パターンとは異なる傾向であり，なんらかのアタッ
クが行なわれていた可能性もある．CBNPの評価では，通常の通信パターンに加え，このような
特殊なパターンでも期待通り高いスループットを実現できるかがひとつのポイントとなる．
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4.4 評価結果

CBNPを表 4.7に示す 4条件下で評価を行なった．それぞれの評価結果と考察についてそれぞれ
述べる．

表 4.7: CBNP評価条件
項番 パケット長 アグリゲーション コメント
#1 最小長 なし 負荷最大のワイヤレート状態における評価
#2 実パケット長 なし 実環境下でのワイヤレートにおける評価
#3 最小長 あり (2回線) #1において局所性を弱めた評価
#4 実パケット長 あり (2回線) #2において局所性を弱めた評価

4.4.1 最小パケット長での評価

まず，表 4.7中の項番#1に示す，最小パケット長 (64Byte)，アグリゲーションなしの状態，すな
わち，負荷最大のワイヤレート状態における評価結果を図 4.6に示す．左側のグラフの横軸は，回
線速度に対する P-Engine (従来型ネットワークプロセッサの場合は集積する全 PE)のスループッ
ト比を示す．縦軸は，P-Engineのスループットに対する CBNPのキャッシュヒット率 (PLCヒット
率と CMTヒット率の和)を黒塗りのポイントで，PLCヒット率を白抜のポイントで示す．また，
右側のグラフの横軸は，左側のグラフと同じである．縦軸は，P-Engineのスループットに対する
CBNPのスループットを黒塗りのポイントで示す．また，白抜のポイントで，PLC及び CMHを
動作させず P-Engineのみによるパケット処理のスループット (凡例の NO PLC/CMH)，すなわち，
通常のネットワークプロセッサをエミュレートした場合のスループットを示す．上段のグラフは
06:00-06:59，中段のグラフは 15:00-15:59，下段のグラフは 22:00-22:59のトレースの結果をそれ
ぞれ示す．

WIDE2の 22:00-22:59のトレースを除くと，いずれのトレースも同様の傾向を示した．P-Engine

のスループットが 10%～30%と低い領域では，CBNPは従来型のネットワークプロセッサよりは
2.5倍以上高いスループットを実現できている．しかしながら，100%のスループットを達成する
までには至っていない (100%未達分のパケットは A-Engineで廃棄される)．キャッシュヒット率も
この領域では安定せず低い値となっている．これは，入力したパケットのうちA-Engineで廃棄さ
れたパケットも PLCミスを起こしたパケット (トークン)としてキャッシュヒット率の計算をして
いるためである．キャッシュヒット率の内訳の大部分は PLCによるものであり，CMH (の CMT)

は最大 5%程度を占めるのみであった．しかしながら，CMH (の CMT (Cache Miss Table)や CMQ

(Cache Miss Queue))の存在がスループットに与える影響はキャッシュヒット率として観測される
値以上に大きいと考えられる．なぜなら，CMHの CMTや CMQが存在することにより，PLCミ
スが発生している最中でも後続のパケットのトークンを停止させずに PLCにアクセスさせること
ができるためである．

100%のスループットを達成するには，従来型ネットワークプロセッサでは，回線速度と同じス
ループットを備える P-Engine，すなわち，PE群が必要である．一方で，CBNPは，キャッシュミス
率を補うだけのスループットを備えた P-Engineを備えれば良い．例えば，今回の評価で最もキャッ
シュヒット率の低かったのはWIDE3のトレースであり，そのキャッシュヒット率は 65.5%程度で
ある．この場合，従来型ネットワークプロセッサであれば 100%のスループットの P-Engine (PE
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群)が必要であるが，CBNPは 34.5%以上のスループットを持つ P-Engineを備えれば良い．この
ため，図 4.6からもわかるように，40%のスループットを持つ P-Engineを備えている CBNPの場
合に 100%のスループットを達成できている．100Gbpsのスループットを想定すると，この場合，
P-Engineは 40Gbpsのスループットが必要であるが，この値は第 2章の従来例で示したように現
在の半導体技術で実現できている値である．
また，他のトレースとは異なる傾向を示したWIDE2の 22:00-22:59のトレースは，95.3%とい
う非常に高いキャッシュヒット率を示している．これは，非常に高い時間的局所性が存在してい
たことを意味しており，CBNPは BSPに対してわずか 10%のスループットを持つ P-Engineを備
えるだけで 100%のスループットを達成できる．このトレースは，意図的になんらかのアタックが
行なわれていた可能性があるが，今回のように十分な時間的局所性を備えていれば，CBNPでは，
アタックパケット以外の通常のパケットもアタックパケットに邪魔されること無く処理すること
ができる利点を持つと考えられる．また，高いキャッシュヒット率，すなわち，強い時間的局所性
はWIDEのようなコア網より少ない数のパケットフローが流れるアクセス網で出現しやい傾向に
あるため，CBNPのアーキテクチャは，アクセス網のルータ装置に搭載する場合，より効果的で
あると考えられる．

4.4.2 実パケット長での評価

次に，表 4.7中の項番#2に示す，実パケット長 (64Byte～1518Byte)，アグリゲーションなしの状
態，すなわち，実環境下における負荷最大のワイヤレート状態の評価結果を図 4.7に示す．各グラ
フの各軸やプロットの意味は項番#1のグラフと同じである．
図 4.7の結果から，CBNPは BSPに対してわずか 10%のスループットを持つ P-Engineを備える

だけで 100%のスループットを達成できることがわかる．これは，回線速度に対して 10%のスルー
プットを持つ従来型ネットワークプロセッサの 2.85倍近いスループットを CBNPが持つことを意
味する．実パケット長の場合，図 4.5から明らかなように，平均パケット長は 400Byte～500Byte

程度である．このため，パケットの到着間隔が最小パケット長 (64Byte)の場合に比べて 6倍～8

倍程度に長くなったため，P-Engineに要求されるスループットが 1/6～1/8程度になり，CBNPは
BSPに対してわずか 10%のスループットを持つ P-Engineを備えるだけで 100%のスループットを
達成できたと考えることができる．
また，他のトレースとは異なる傾向を示したWIDE2の 22:00-22:59のトレースでは，興味深い
結果が得られている．このトレースが含むパケット長は最小パケット長に十分近い値であるため，
通常のネットワークプロセッサの場合は，ほぼ P-Engineのスループットそのままの総スループッ
トしか得られていない．すなわち，100%のスループットを通常のネットワークプロセッサで得る
場合には，100%分の P-Engineが必要になると考えられる．一方で，CBNPの場合，他のトレー
スと同様に 10%のスループットを持つ P-Engineを備えれば 100%のスループットを達成できてい
る．これはWIDE2の 22:00-22:59のトレースが 95%もの高いキャッシュヒット率 (時間的局所性)

を備えているためであり，CBNPの特性を十分に発輝できた例であると言える．

4.4.3 2回線アグリゲーションしたパケットトレースでの評価

将来のネットワークトラフィックパターンを予測するのは困難であるが，特性そのものは現在
と傾向はかわらず，ネットワークサービス数やユーザ数が増えて，パケットフロー数が現在より
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も増加する可能性が高いと考える．そこで，最後の評価として，表 4.7中の項番#3と#4の最小パ
ケット長 (64Byte)及び実パケット長 (64Byte～1518Byte)におけるアグリゲーションありの状態の
評価結果を図 4.8と図 4.9にそれぞれ示す．各グラフの各軸やプロットの意味は項番#1のグラフと
同じである．尚，X:00-X:29のトレースと X:30-X:59のトレース (X＝ 6，15，22)を FPGAテス
トベッドの二つの Gigabit Ethernet回線からそれぞれ同時に送信し，FPGA1に実装した IFAによ
り，数パケット単位でマージすることで 2回線のアグリゲーションを実現した．

CBNPのスループットが最低となったのは，図 4.8に示すパケット長を最小化したWIDE3トレー
スの場合であり，BSPに対し 40%のスループットを持つ P-Engineを備えた場合でもキャッシュヒッ
ト率は 57%程度と，図 4.6の場合に比べて 13.2%低下している．このため，CBNPで 100%のスルー
プットを達成するためには，43%以上 (例えば 50%)の P-Engineを集積する必要がある．ただし，
図 4.9からは，実パケット長であれば BSPに対して 10%のスループットの P-Engineであっても，
CBNPで 100%のスループットを達成できる結果が得られている．
アグリゲーションすることによって，ネットワークトラフィックの時間的局所性が弱められる

ことはわかるが，近い将来においても，このネットワークトラフィックの時間的局所性の存在が
皆無になることは考えにくい．また，最小パケット長のパケットだけが出現することも，ユーザ
がある程度の大きさのデータを送受信するためにネットワークを利用することを考慮すると考え
にくい．このため，これまでの評価を元に考えると，CBNPは，回線速度に対して 40%程度のス
ループットを持つ P-Engineを集積することで，十分なヘッドルームを持ちつつネットワークトラ
フィックを効率的に扱うことが可能であると考えられる．また，100Gbps回線時代にコア網での
利用に難点が出るとしても，時間的局所性が強く存在しうるアクセス網では十分利用可能である
と考えられる．

4.5 第 4章のまとめ

FPGAテストベッド上に CBNPのプロトタイプを実装し，コア網であるWIDEの実ネットワー
クトラフィックトレースを利用したワイヤレートにおける評価を行なった．尚，CBNPを高機能な
ルータ装置に利用することを想定し，単純な宛先アドレスによるルーティング処理ではなく，QoS

を考慮した 5-tupleによるパケットフローの分類を行ない，ルーティング処理とした．
まず，ワイヤレート処理の中でも最大負荷となる最小パケット長の評価を行なった．この場合，

CBNPは，従来型ネットワークプロセッサの概ね 2.5倍高いスループットを実現でき，キャッシュミ
ス率に相当する回線速度の 34.5%以上のスループットを備える P-Engineを集積することで 100%の
スループットを実現できるという結果が得られた．
次に，実際のネットワークトラフィックをワイヤレート化した実パケット長 (平均 400Byte～

500Byte)の評価を行なった．この場合，パケットの到着間隔が最小パケット長 (64Byte)の場合に
比べて 6倍～8倍程度に長くなるため，P-Engineに要求されるスループットも 1/6～1/8になり，
CBNPは最小パケット長の場合よりも少ない回線速度比 10%のスループットの P-Engineを集積す
るだけで回線速度対応のワイヤレート処理を実現できることがわかった．一方で，従来型のネッ
トワークプロセッサは，回線速度に対し 30%のスループットを持てば実パケット長においては回
線速度対応のワイヤレート処理を実現できるが，最小パケット長に近いパケットが多数出現する
状態には対応できない．CBNPでは，最小パケット長に近いパケットが多数出現しても，回線速
度比 10%のスループットの P-Engineを集積するだけで 100%のスループットを実現できるという
結果が得られた．
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最後に，2回線をアグリゲーションした評価からは，時間的局所性が弱められた結果，特に最
小パケット長だけのワイヤレート処理の場合に CBNPの P-Engineに必要なスループットが増加し
てしまうことを確認できた．しかしながら，実パケット長の場合，CBNPは，回線速度比 10%の
P-Engineを集積するだけで依然として 100%のスループットを実現でき，従来型ネットワークプ
ロセッサよりも有利であるという結果が得られた．
これらの評価より，ネットワーク通信が強い時間的局所性を示しやすいことが確認できた．そ

して，CBNPはキャッシュミス率に相当するスループットを持つ P-Engineを集積することにより，
処理負荷が高くなる最小長に近いパケットでも回線速度のワイヤレートパケット処理が可能にな
ることを確認できた．また，実パケット長のパケット処理においても従来型ネットワークプロセッ
サより十分な処理のヘッドルームを備える点で CBNPの優位性が示された．また，C-Engineの
PLCと CMHの両機構が期待通りに動作することを確認できた．
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図 4.6: 最小パケット長ワイヤレート回線におけるキャッシュヒット率とスループットの関係

両グラフの横軸は回線速度に対する P-Engine (従来型NPの場合は集積する全 PE)のスループット
比．左側のグラフの縦軸の黒塗りポイントは P-Engineのスループットに対する PLCヒット率と
CMTヒット率の和，白抜きポイントは PLCヒット率．右側のグラフの縦軸は P-Engineのスルー
プットに対する CBNPのスループット．尚，凡例の NO PLC/CMHは通常の NPをエミュレートし
た場合のスループット．上段は 6時台，中段は 15時台，下段は 22時台のトレースの結果．
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図 4.7: 実パケット長ワイヤレート回線におけるキャッシュヒット率とスループットの関係

グラフの読み方は図 4.6と同じ．
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図 4.8: 2回線アグリゲーショントレースで最小パケット長ワイヤレート回線におけるキャッシュ
ヒット率とスループットの関係

グラフの読み方は図 4.6と同じ．
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図 4.9: 2回線アグリゲーショントレースで実パケット長ワイヤレート回線におけるキャッシュヒッ
ト率とスループットの関係

グラフの読み方は図 4.6と同じ．
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第5章 CBNPと従来型ネットワークプロセッサの
コスト比較

本章では，CBNPと従来型ネットワークプロセッサのコスト比較に関して考察する．コストは様々
な定義が可能であり，また，様々な要因が絡み合うため絶対値としての評価は困難である．本論
文中では，コストとしてダイサイズと消費電力を定義する．ダイサイズとは，半導体チップの面
積であり，シリコンウェハから製造できるチップ数を決定する切断面の大きさのことを指す．ダ
イサイズが小さい程，1枚のシリコンウェハから製造できるチップ数が増加し，また，シリコン
ウェハ上の不純物などによる不良部分を含む確率が低下するため，歩留りが向上する．このため，
ダイサイズは LSIの製造原価に大きな影響を及ぼす．すなわち，小さいダイサイズほど望ましく，
製造原価，ひいては販売価格を低減させることが可能となる．また，消費電力とは，文字通り，半
導体が消費する電力である．半導体の消費電力は，ほとんどが熱に変換されるので，消費電力が
高いということは，発熱量が高いことを意味する．半導体デバイスの温度が各半導体の worst条
件として規定された温度を超えると，トランジスタの動作を保証できなくなり，誤動作を引き起
こす．また更なる発熱が続くと，ボードやそのほかの部品の過熱や変形，場合によっては溶融に
よる致命的なシステムダウンを引き起こす．このため，半導体の温度が worst条件を超えないよ
うにヒートシンクや空冷用のファン，水冷ジャケット等を利用した発熱対策がなされる．このよ
うなシステム冷却対策によるコスト増加を削減するためにも，半導体の消費電力は小さい程良い．
本章の評価では，半二重 100Gbps回線向けの NPと，半二重 1Gbps～100Gbps回線向けの様々

な NPをターゲットとする．手順としては，まず，両ターゲットにおける CBNPと従来型ネット
ワークプロセッサの両者について，論理ゲート数とメモリ量を見積る．次に，得られた値を元に，
両者のコア部分のダイサイズと最大消費電力を推測する．得られた結果から，CBNPの従来型ネッ
トワークプロセッサに対する優位性について考察する．

5.1 100Gbps回線NP向けのダイサイズと消費電力見積り

5.1.1 比較の前提条件

まず，半二重 100Gbps回線向けのCBNPと従来型ネットワークプロセッサの両NPについて検討，
考察を行なう．比較の前堤として，両NPを第 2章で紹介した代表的なハイエンドプロセッサと同
等の 0.13µmのCMOS技術で動作周波数 333MHz，電源電圧 1.2Vとして見積りを行なう．両NPは
パケット処理用のプログラマブルな PE(CBNPでは P-Engineに相当)とオンチップのパケットメモ
リ，メインインタフェースを備えるもとのした．メインインタフェースとは，ここではネットワー
ク回線及び装置内のスイッチファブリックに接続するためのインタフェース論理と物理ポートを指
す．CBNPは，これらに加えて BSP (Burst Stream Path，すなわち，A-Engine/C-Engine/R-Engine)

を備える．
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5.1.2 CBNPの BSPのゲート数とメモリ量

まず，第 4章で設計した CBNPのプロトタイプを元に半二重 100Gbps回線用の CBNPを再設
計し，Hitachi 0.13µm用の CMOSライブラリを利用して Synopsys社の論理合成ツールで論理合
成した．再設計の際には，トークンを構成する各情報の bit数は，U-Info[28 bit]，A-Info[20 bit]，
E-Info[384 bit]，R-Info[384 bit]，P-Info[80 bit]とした．このため，A-Engineが生成するU/A/E-Info

を含むトークンは 432bit，C-Engineで置換後の U/A/R/P-Infoを含むトークンは 512bitとなる．ま
た，BSPのバス幅を 384bitとし 333MHz動作時に 100Gbps回線に十分な帯域を確保した．表 5.1に
論理合成した BSP各部のゲート数を示す．BSP全体で約 1.1Mゲートとの見積り結果である．

表 5.1: BSPのゲート数
Block name Sub block name # of gates

A-Engine L2, L3, and L4 Packet Analyzer 59K

Error checker 71K

8-stage Header Extractor 173K

Others 21K

C-Engine PLC path/control 188K

CMH path/control 209K

Others 49K

R-Engine Packet Reader 10K

Decoder, Patcher 171K

Aligner 27K

Packet Modifier 117K

Others 12K

Total 1108K

また，BSPでは PLCや CMH，トークンバッファや命令メモリ等にオンチップの SRAMを利用
する．利用箇所により，1ポートまたは 2ポートの SRAMを使いわけた．表 5.2に BSP各部のメモ
リ量を示す．PLCは，4ウェイ・セットアソシアティブで総エントリ数 4096，リプレースアルゴリ
ズムは擬似 LRUとした．CMHの CMTは，4ウェイ・セットアソシアティブで総エントリ数 1024，
各 CMTに対応する CMQは深さ 32，EWQと PRQは共に深さ 256とした．また，A-Engineと
R-Engineのトークンバッファ，C-EngineのHTQは深さはいずれも 128とした．この他，A-Engine

には 16bit幅で 1024エントリ及び 128エントリの命令メモリを 8個ずつ，R-Engineには 128bit

幅で 1024エントリのメモリを 1個用意した．単純積算すると BSPで利用するメモリ総量は，約
740KByteとなる．

5.1.3 プロセッシングエレメントのゲート数とメモリ量

ネットワークプロセッサで利用するPEは，通常のプロセッサが備えるMMU(Memory Management

Unit)や FPU(Floating Point Unit)等の複雑な機能ブロックは不要である．その代わりにパケット処
理に適した論理演算，ビット列操作，分岐命令，ロードストア命令等を備えていれば良い．その
結果，各 PEは非常にシンプルな 32bitの RISCプロセッサとすることができる．ここでは，既存
のネットワークプロセッサ設計事例から各 PEの論理ゲート数，メモリ量を推測する．
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表 5.2: BSPで利用するオンチップ SRAM
Block Use Type Bit Word No. KBytes

A-Engine Inst memory1 1 port RAM 16 1K 8 16.00

Inst memory2 1 port RAM 16 128 8 2.00

Token buffer 2 port RAM 432 128 1 6.75

C-Engine PLC TAG 1 port RAM 460 1K 4 230.00

PLC LRU 1 port RAM 4 1K 1 0.50

PLC Data 1 port RAM 522 1K 4 261.00

CMH CMT 2 port RAM 405 256 4 50.63

CMH CMQ 2 port RAM 28 32 1024 112.00

CMH EWQ 2 port RAM 460 256 1 14.38

CMH PRQ 2 port RAM 464 256 1 14.50

HTQ 2 port RAM 512 128 1 8.00

R-Engine Inst memory 1 port RAM 128 1K 1 16.00

Token buffer 2 port RAM 512 128 1 8.00

第 2章で紹介した Cisco社の半二重 10Gbpsスループットのネットワークプロセッサ Toaster3

は，比較的シンプルな PEを 16個備え，10.3Mゲートであるとされている [38]．このゲート数は
約 400KByte相当のオンチップ SRAMも含んでいるため，16個の PE部分の総論理ゲート数を約
5Mゲートと推測する．すなわち，1PEあたり 300Kゲートと推測し，これを本議論の PEの論理
ゲート量とした．また，第 2章で示した各社のネットワークプロセッサが備える PEのメモリ構成
を参考に考え，ここでは各 PEは，1ポート SRAMによる命令メモリを 8KByte，2ポート SRAM

によるデータメモリを 2KByte備えると仮定した．
ここで，半二重 100Gbps回線を処理するために必要な PE数は，従来型のネットワークプロセッ
サの場合 160個と考える ((16個/10Gbps)×10倍)．一方，CBNPでは第 4章の結果からキャッシュ
ミス率分を補うために回線速度の 40%のスループットを持つ P-Engineを備えれば良いので，必要
な PE数は 64個と考える ((16個/10Gbps)×4倍)．それぞれの場合の PEに関する総論理ゲート数
とメモリ量の関係を表 5.3に示す．

表 5.3: PE数と論理ゲート数及びメモリ量

PE数 総論理ゲート数 総命令メモリ量 総データメモリ量
従来型NP(100Gbps相当) 160 48 Mゲート 1280KByte 320KByte

CBNP用 P-Engine(40Gbps相当) 64 19.2Mゲート 512KByte 128KByte

5.1.4 コア部分のダイサイズ見積り

これまでの前提条件の元，0.13µmCMOSプロセスにおける半二重 100Gbps回線向けの従来型
ネットワークプロセッサと CBNPのコア部分のダイサイズの見積もりを行なった．SRAMの面積
算出には，日立の 0.13µmの CMOSライブラリの値を参考にした [65, 67]．尚，ここでコアとは，
PE部分と BSP部分の総和を指す．ネットワークプロセッサ上でパケットを処理中に一時的にパ
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ケット本体を確保しておくためのパケットメモリは，従来型ネットワークプロセッサでも CBNP

でも共通に必要となるため，比較評価項目からは除外している．同様の理由により，外部のネット
ワークやスイッチファブリックとのインタフェース部分も比較評価項目からは除外している．表
5.4に見積もり結果を示す．

表 5.4: 0.13µm CMOSプロセスにおける 100Gbps NPコアのダイサイズ見積もり (単位: mm2)
Block CBNP with 従来型NP

40Gbps P-Engine

(64 PEs) (160 PEs)

BSP Logic 11.08 –

PLC/CMH memory 34.23 –

Other memory 3.09 –

PE array Logic 192.00 480.00

Memory 28.30 70.76

Core Total 268.7 550.76

表 5.4より，CBNPの BSPは PE部分と比較し，十分小さなサイズで実現が可能であることが
見込まれる．この結果，CBNPのコア部分のダイサイズは 268.7mm2，従来型ネットワークプロ
セッサのコア部分のダイサイズは 550.76mm2となり，CBNPは従来型ネットワークプロセッサの
48.8%のダイサイズで実現できる見込みである．

5.1.5 コア部分の最大消費電力見積り

これまでの前提条件の元，0.13µmCMOSプロセス，動作周波数 333MHz，電源電圧 1.2Vにおけ
る半二重 100Gbps回線向けの従来型ネットワークプロセッサと CBNPのコア部分の最大消費電力
を見積もった．確度の高い消費電力見積もりは非常に困難であるため，今回の見積もりでは TSMC

社の一般講演で利用された資料 [84]から，0.15µmプロセスにおいて 1.5V電源では 9.1nW/MHzが
基本消費電力であることを参考にした．消費電力は，第 2章で示した 2.1式からもわかるように電
源電圧の 2乗に比例するため，1.2V電源の場合，5.82nW/MHzになると考え，この値を 0.13µmプ
ロセスにおける 1.2V電源の消費電力と仮定した．また，SRAMの最大消費電力は日立の 0.13µm

の SRAMライブラリの値を参考とした．これらの仮定に基づいた最大消費電力の見積もり結果を
表 5.5に示す．

CBNPの BSPは PE部分と比較し，十分小さな消費電力で実現が可能であることが見込まれる．
この結果，CBNPのコア部分の最大消費電力は 50.65W，従来型ネットワークプロセッサのコア部
分の最大消費電力は 113.3Wとなり，CBNPは従来型ネットワークプロセッサの 44.7%の消費電力
で実現できる見込みである．CBNPでは，BSPで消費することが見込まれるのは 5.33Wであり，
これはコア全体の消費電力のうち 10.5%でしかない．このため，CBNPは，従来型ネットワーク
プロセッサに比べて電力効率の非常に高いアーキテクチャであることがわかる．
尚，本論文で示したの消費電力は第 2章の 10Gbps扱のハイエンドネットワークプロセッサと
比較すると，やや大きめの値となっている．これは本論文で想定した論理の活性化率が大きかっ
たこと，また，本論文ではクロックゲーティング等の低消費電力化技法を考慮していないことが
主な要因と考えられる．しかしながら，これらを考慮しても，従来型ネットワークプロセッサと
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表 5.5: 0.13µm CMOS，333MHz，1.2V，100Gbps NPコアの最大消費電力見積もり (単位: W)
Block CBNP with 従来型NP

40Gbps P-Engine

(64 PEs) (160 PEs)

BSP Logic 2.20 –

PLC/CMH memory 2.50 –

Other memory 0.63 –

PE array Logic 38.13 95.32

Memory 7.19 17.98

Core Total 50.65 113.3

CBNPの消費電力の比率自体は変わらず，CBNPは，従来型ネットワークプロセッサに比べて電
力効率の非常に高いアーキテクチャであると考えられる．

5.2 様々な回線速度向けのダイサイズと消費電力見積り

第 5.1節では，100Gbps回線向けのダイサイズと最大消費電力を見積もった．本節では，様々な
回線速度において同様の比較を行ない，CBNPが優位な範囲に関して考察する．
比較する回線速度としては，半二重1Gbps，2.5Gbps，10Gbps，20Gbps，40Gbps，80Gbps，100Gbps

の 7種類とした．CBNPは，第 5.1節での検討同様，回線速度に対して 40%に相当する P-Engine

を集積することとした．また，CBNPの BSPは 100Gbps回線向けと同一の論理を利用し，動作周
波数だけを回線速度に応じて低下させることとした．基本動作周波数を 333MHzとしているため，
例えば，10Gbps回線向けの場合，33MHzとした．プログラマブルなパケット処理を行なう PE部
分は，CBNPと従来型NPいずれも動作周波数は 333MHzのままとし，代わりに PE数を必要最低
限の数に削減することとした．基本 PE数は，従来型NPの場合，100Gbps回線相当で 160個とし
たため，例えば，10Gbps回線向けの場合，16個とした．PE数に端数が出る場合は，切り上げた
個数とした．以上の前堤の元，様々な回線速度向けの NPのコア部分のダイサイズと最大消費電
力の見積もり結果を表 5.6に示す．また，回線速度 (スループット)とコア部分のダイサイズとの関
係を図 5.1に，回線速度 (スループット)とコア部分の最大消費電力との関係を図 5.2示す．

表 5.6: 様々な回線速度向けの NPのダイサイズと最大消費電力見積もり

スループット CBNP(回線速度比 40%の P-Engine集積) 従来型 NP

(Gbps) PE数 BSP周波数 ダイサイズ 消費電力 PE数 ダイサイズ 消費電力
1 1 3.3 MHz 51.8 mm2 0.76 W 2 6.88 mm2 1.42 W

2.5 2 8.3 MHz 55.3 mm2 1.55 W 4 13.8 mm2 2.83 W

10 7 33 MHz 72.5 mm2 5.49 W 16 55.1 mm2 11.33 W

20 13 66 MHz 93.2 mm2 10.26 W 32 110.2 mm2 22.66 W

40 26 133 MHz 137.9 mm2 20.54 W 64 220.3 mm2 45.32 W

80 52 266 MHz 227.4 mm2 41.08 W 128 440.6 mm2 90.64 W

100 64 333 MHz 268.7 mm2 50.65 W 160 550.8 mm2 113.3 W
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図 5.1: 回線速度 (スループット)に対するコア部分のダイサイズ
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図 5.2: 回線速度 (スループット)に対するコア部分の最大消費電力
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表 5.6，図 5.1より，20Gbps以上の回線速度をターゲットとする場合，CBNPは，従来型NPよ
りもコア部分のダイサイズを小さくできることがわかる．10Gbps回線以下の領域では，CBNPの
ダイサイズが従来型NPよりも大きくなっているが，10Gbpsの場合でも 72.5mm2と，LSIの歩留
まりを悪化させるような巨大なサイズではないため，大きな問題になることはないと考えられる．
また，消費電力の観点から表 5.6，図 5.2を見ると，CBNPは，全回線速度領域において従来型NP

の 45%～55%程度の消費電力で動作可能な見込みである．

5.3 第 5章のまとめ

本章では，CBNPと従来型ネットワークプロセッサの両者について，論理ゲート数とメモリ量
を見積り，両者のコア部分のダイサイズと最大消費電力を比較した．尚，第 4章の評価結果に基
づき，CBNPが集積する P-Engineは回線速度比 40%のスループットを備えるものとした．
その結果，CBNPのコア部分 (BSPと P-Engine)は，従来型ネットワークプロセッサのコア部分と
比較して，ダイサイズは 48.8%，最大消費電力は 44.7%で実現できる見込みである．更に，CBNP

では，BSPで消費することが見込まれるのは 5.33Wであり，これはコア全体の消費電力のうち
10.5%でしかない．このため，CBNPは，従来型ネットワークプロセッサに比べて電力効率の非常
に高いアーキテクチャであると言える．
また，各種の回線速度に対応する両アーキテクチャのコア部分のダイサイズと消費電力を比較

した．20Gbps以上の回線速度をターゲットとする場合，CBNPは，従来型NPよりもコア部分の
ダイサイズを小さくできることがわかる．10Gbps回線以下の領域では，CBNPのダイサイズが従
来型NPよりも大きくなっているが，10Gbpsの場合でも 72.5mm2と，LSIの歩留まりを悪化させ
るような巨大なサイズではないため，大きな問題になることはないと考えられる．また，CBNP

は，全回線速度領域において従来型NPの 45%～55%程度の消費電力で動作可能な見込みである．
以上より，CBNPは従来型ネットワークプロセッサに対し，ダイサイズ，消費電力の両面で優位
であると結論づけられる．
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第6章 結論

本研究では，短時間のうちに同一のヘッダ情報を持つパケットがネットワーク上に多数出現しや
すいという通信の時間的局所性を利用し，パケット処理の結果と処理結果の適用方法を併せて記
録し，後続の同一フローパケットに適用するネットワークプロセッサアーキテクチャCache-based

Network Processor (CBNP)を提案した．そして，CBNPは，多数のプロセッシングエレメント (PE)

を集積する従来型のネットワークプロセッサに比べて半分未満の面積と消費電力でパケット処理
が可能な効率の良いアーキテクチャであることを明らかにした．

従来型のネットワークプロセッサでは，一般に，内蔵する PE数を増加させ，パケット処理の並
列度を上げることにより広帯域化 (高スループット化)を実現してきた．この手法は，0.13µmの半
導体プロセスまでは半導体のスケーリング則の恩恵により比較的スムーズに消費電力を大幅に上
げること無く広帯域化を実現できた．これは，ゲートリーク電流をほとんど無視できたため，動
的な消費電力の削減のみに注力すればよかったためである．ところが，0.13µm以下の微細な半導
体プロセスでは，リーク電流による静的な消費電力が無視できなくなってきている．すなわち，消
費電力面で半導体のスケーリング則が成立しなくなりつつある．このため，従来手法の延長線上
で PE数を増加させてスループットを向上させる手法は，消費電力効率の面で問題が生じうる．

本研究で提案した CBNPは，ネットワーク通信に存在する時間的局所性を利用し，PE数を増加
させずにパケット処理の広帯域化を図るアーキテクチャである．CBNPはパイプライン処理型の
ネットワークプロセッサに分類できる．CBNPのパイプライン部分を Burst Stream Path (BSP)と呼
び，BSPは回線速度対応の高速処理を実現するために，必要最小限のプログラマビリティのみを
備える．回線速度達成の妨げとなる複雑な処理，すなわち，経路検索等の各種テーブルルックアッ
プや新規ヘッダ生成等の処理は BSPと並列動作するプログラマブルな PE群を集積した P-Engine

と呼ぶ機能ブロックで実施する．BSPはパケットを解析しトークンと呼ぶ内部情報列を生成する
A-Engine，PLCを参照してトークンに処理結果と処理結果適用方法を付与 (場合によっては置換)

する C-Engine，トークンの内容を適用する R-Engineによって構成する．
CBNPは，P-Engineでの処理結果と結果の適用方法 (Process)を併せて記録する Process Learning

Cache (PLC)を C-Engineに備える．そして，PLC登録済みパケットと同一とみなせる後続のトー
クン (パケット)には PEを利用せず，PLCの内容を適用することで高スループット化を実現する．
また，Cache Miss Handler (CMH)と呼ぶ機構により，PLC登録が完了するまでに発生する同一の
キャッシミス (PLCミス)を PEに割り当てず次々と取り込み，PLC登録の際に取り込んでおいた
トークンに PLC登録内容を順次適用する．すなわち，CMHは消費電力の高い PEの利用を抑止
し，尚且つ，PLCをノンブロッキング化する仕組みを提供する．CBNPは，PLCと CMHでキャッ
シュミスしたトークン (パケット)の処理に必要なスループットの P-Engineを集積することで，回
線速度対応のパケット処理を実現できる．
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本論文の第 3章では，提案した CBNPアーキテクチャのうち PLCと CMHに関する予備評価を
ソフトウェアシミュレータを構築して行ない，PLCと CMHの基本パラメータに関して考察した．
第 4章では第 3章で得られた考察結果を利用し，FPGAで構成したテストベッドを用いて CBNP

プロトタイプを構築して CBNPの有効性を検証した．この CBNPプロトタイプは，4Kエントリ，
4ウェイ・セットアソシアティブ，CRCハッシングの PLCと，1Kエントリ，4ウェイ・セットア
ソシアティブ及び 8エントリのフルアソシアティブの CMT (Cache Miss Table)，各CMTエントリ
に対応する 16エントリの CMQ (Cache Miss Queue)を備え，P-Engineのスループットを BSPに
対して 10%～40%と変化させて評価した．この評価では，実際のハイエンドルータでのパケット
転送処理を想定し，5-tuple (宛先/送信元 IPアドレス，プロトコル，宛先/送信元ポート番号)によ
るクラシフィケーションでフローを分類し，コア網であるWIDEの実ネットワークトレースを利
用してキャッシュヒット率 (PLCと CMHのヒット率の総和)と CBNPのスループットを調査した．
尚，最も厳しいワイヤレート下で CBNPを評価するために，WIDEのネットワークトレースのパ
ケット間隔を最小化したり，パケット長を最小化したり，将来のネットワークを想定して 2回線
をマージ (アグリゲーション)してフロー数を増やしたりした．
実パケット長のままのワイヤレート評価では，多数のフローが出現するために通信の時間的局
所性が弱まりやすいコア網であっても，回線速度比わずか 10% の P-Engineを集積するだけで，
CBNPは回線速度対応のパケット転送処理が可能であった．また，2回線をアグリゲーションし，
尚且つ，パケット長を最小化した非常に厳しい条件下でも，回線速度比 40%相当の P-Engineの集
積することでほとんどの場合，CBNPは回線速度対応のパケット転送処理が可能であった．将来
のネットワークトラフィックの傾向を予測することは困難であるが，通信のフロー数が爆発的に
増加することはあっても，最小パケット長だけが存在する通信となることは考えにくい．このた
め CBNPは，現在の技術で実現可能な 10Gbps～40Gbps程度のを集積することで 2010年代に要
求される半二重 100Gbps回線のパケット転送処理に十分対応できる見通しである．

これまでサーバやストレージの分野では，電力問題が話題に挙がることがたびたびあったが，
最近ではネットワーク機器が深刻な電力不足をもたらすという懸念が急浮上している．近年，ISP

(Internet Service Provider)が処理するネットワークトラフィック量は第 2章でも説明したように大
幅に増加し続けており，ルータやスイッチの消費電力が増え続けている．このまま増加すれば，
2010年にルータやスイッチが消費する電力は 2000年の 2倍以上に達するという試算がある．例
えば三井情報開発株式会社総合研究所が 2002年に行なった予測では，省エネ対策を施さない場
合，2000年に 349億 kWhであった消費電力が 2010年には 450億 kWhも増加し，2倍以上の 799

億 kWhとなっている [85]．消費電力増加に伴い空調設備の増強が必要であり，ネットワーク機器
やネットワーク機器室の維持費も増加してしまう．このため，今後のネットワーク機器は大容量
高速転送や高機能化の実現だけでなく，低消費電力化が強く要求される可能性が高い．
本論文の第 5章では，CBNPが集積する P-Engineを回線速度の 40%分と仮定して，従来型ネッ

トワークプロセッサとの面積比及び消費電力比を見積もった．その結果，CBNPのコア部分 (BSP

と P-Engine)は，従来型ネットワークプロセッサのコア部分と比較し，48.8%の面積，44.7%の最大
消費電力で実現できる見込みである．このため，CBNPは従来型ネットワークプロセッサに対し，
ダイサイズ，消費電力の両面で優位である．また，CBNPアーキテクチャは，次世代の 100Gbps

級回線以外，すなわち，現在既に利用されている 10Gbps回線や 40Gbps回線の処理の置き換えに
も有効である可能性を示した．特に，同一ヘッダを持つとみなせるパケットが短時間に大量に出
現するという通信の時間的局所性が強く現われる場合，CBNPは非常に有効に機能することが確
認できている．パケットフロー数が相対的に少なく，時間的局所性が強く現われやすいアクセス
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網，またはコア網の中でもアクセス網に近い部分におけるでは，CBNPの方が低消費電力で所望
のスループットを実現できる見込みであり，消費電力削減にも効果的であると考えられる．また，
CBNPの PLCや CMH (の CMT)で高いキャッシュヒット率を得られる場合，CBNPの PE群集積
部である P-Engineの利用頻度が下がる．場合によっては，P-Engine内の未使用 PEのクロックを
停止することで，更なる電力削減効果も期待できる．
尚，短時間に出現するパケットフロー数が CBNPの PLCや CMH (の CMT)のエントリ数より

もはるかに大きくなって，通信の時間的局所性が弱くなるような場合には CBNPによる処理が難
しい．例えば，世界中で極少数しか存在しないような真のコア網では，時間的局所性が弱まるよ
うな情況が発生する可能性があり，CBNPにとって不利な情況となりうる．このような真のコア
網では複雑な処理は一切行なわず，簡単なルックアップと転送だけを繰り返すような手法を用い
る等，適材適所で各種の技術を適用するのが良いと考えられる．CBNPは，アクセス網や，アク
セス網寄りのコア網等のネットワーク領域に特に適しており，低消費電力かつ高スループットで
パケット転送処理を行なうのに有効なアーキテクチャとして期待できる．
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付録A CBNPのトークンの実装例

トークンの実装例として，第 4章で示した CBNPプロトタイプでのトークンの詳細を示す．

表 A.1:トークンの実装例

名称 略称 bit幅 意味
Unique Information U-Info 22 bit パケット毎に与える固有の情報

Analyzed Information A-Info 12 bit パケットの解析情報
Extraxted Information E-Info 336 bit パケットから抽出した情報
Replaced Information R-Info 336 bit パケットヘッダの置換情報や追加情報

Processing Information P-Info 30 bit パケット処理結果の一部，及びその処理結果適用方法

表 A.2: U-Infoの実装例

bit bit幅 名称 略称 意味
[21] 1 TCP FIN TCPFIN TCPの ACK bitが 0かつ FIN bitが 1であること

を示す．フローの最後のパケットであるため
PLCヒットなら，PLCエントリを消去する
PLCミスなら，PLCへの登録を行なわない

[20] 1 L3 IP IPFRGMNT IPv4のフラグメント bit

FRAG

MENTATION

[19] 1 PLC CONTROL PLCCTLR ホスト CPUや P-Engineが発行した
PLC制御用トークンである．
制御内容は U-Info[17:0]を利用して通知

[18] 1 ERROR ERR パケットにエラーが含まれていることを示す
エラー内容は E-Info[31:0]フィールド
を利用して通知

[17] 1 REQUEST TO PEXE BSPで未サポート種類のパケット
P-ENGINE であることを示す．P-Engineまたは

外部 CPUで処理が必要である．
[16:11] 6 reserved rsv 予約
[10:0] 11 PACKET PMEMADDR パケットを記録したパケットメモリ

MEMORY の先頭アドレスを示す．
ADDRESS
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付録 A CBNPのトークンの実装例

表 A.3: A-Infoの実装例
bit bit幅 名称 略称 意味

[11:10] 2 L4 TYPE L4TP Layer4種類を示す
00: 未判定，もしくは想定外のプロトコル
01:「L3TPが IPv4であり L4TPが IPv6」または
「L3TPが IPv6であり L4TPが IPv4」
10: TCP

11: UDP

[9:8] 2 L3 TYPE L3TP Layer3種類を示す
00: 未判定，もしくは想定外のプロトコル
01:ユーザが指定したプロトコルである
10: IPv4

11: IPv6

[7:5] 3 L2INFO L2MPLS MPLS種類を示す
MPLS 0**: MPLS unicast

1**: MPLS multicast

*00: shim header 0個
*01: shim header 1個
*10: shim header 2個
*11: shim header 3個以上

[4:2] 3 L2INFO L2VLAN タグ VLAN情報を示す
VLAN 1**: RIF=1であり，VLAN tagの長さが判定不能，

もしくは，VLAN tagが 4個以上
000: VLAN tag 0個
001: VLAN tag 1個
010: VLAN tag 2個
011: VLAN tag 3個以上

[1] 1 INPUT IPORT 入力ポート番号 (プロトタイプでは 2個)

PORT

[0] 1 L2INFO L2TP Ethernetタイプ
TYPE 0: Ethernet Version2

1: IEEE 802.3 SNAP
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付録 A CBNPのトークンの実装例

表 A.4: P-Infoの実装例
bit bit幅 名称 略称 意味

[29] 1 PRIORITY PRIO パケット処理の優先度を示す．
1が高優先度，0が低優先度．
今回のプロトタイプでは，優先度を 2個に
限定しているため 1bit．
複数レベルの優先度を想定する場合，
bit数を増やして対応．

[28:27] 2 SWITCH SPORT ルータでの出力ポート識別子
PORT 対応する宛先を 1，それ以外を 0とする．

マルチキャストの場合，複数の bitを 1とする．
今回のプロトタイプでは，出力ポートを 2個に
限定しているため 2bit．
Nポートのスイッチを想定すれば，N bitとなる

[26] 1 DISCARD DCD 対応するパケットを廃棄する．
[25:24] 2 NEW NHD ADD/DELETE操作を行なったあとの

HEADER 新しいヘッダに修正が必要であることを示す．
00: 修正不用
01: MPLSヘッダ用修正必要
10: IPv4ヘッダ用修正必要
11: IPv6ヘッダ用修正必要

[23:19] 5 ADD AOS ヘッダ追加オペレーションを実施する
OFFSET 先頭 Byte位置を示す．

0～31Byteの範囲で指定可能．
[18:13] 6 ADD ASZ ヘッダ追加オペレーションで追加する

SIZE 情報の Byte数．0～63Byteの範囲で指定可能．
(実際には R-Infoの最大長 42Byteまでである．)

[12] 1 ADD ADD 1ならば，ヘッダ追加オペレーション実施
追加位置は AOSで，追加サイズは ASZで指定．

[11:7] 5 DELETE DOS ヘッダ削除オペレーションを実施する
OFFSET 先頭 Byte位置を示す．

0～31Byteの範囲で指定可能．
[6:1] 6 DELETE DSZ ヘッダ削除オペレーションで削除する

SIZE 情報の Byte数．0～63Byteの範囲で指定可能．
[0] 1 DELETE DEL 1ならば，ヘッダ削除オペレーション実施

削除位置は DOSで，削除サイズは DSZで指定．
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付録 A CBNPのトークンの実装例

表 A.5: E-Infoの実装例

bit bit幅 名称 略称 意味
[335:0] 336 EXTRACTED INFO E-Info パケットから抽出した情報．

情報の並べ方や抽出内容はクラシフィケーション
に依存し，コントロールレジスタで設定
例えば，単純な IPフォワーディングでは，
宛先 IPアドレスだけを抽出する．
5-tupleの場合は，宛先/送信元 IPアドレス
プロトコル番号，宛先/送信元ポート番号を
抽出する．
有効な情報以外の部分はゼロで埋める．

表 A.6: R-Infoの実装例

bit bit幅 名称 略称 意味
[335:0] 336 REPLACED INFO R-Info カプセリング化用の追加情報や

パケットヘッダへの置換情報．
カプセリング用の追加情報の例としては
IPv4ヘッダや IPv6ヘッダ，MPLS網のエッジに
位置する Label Edge Router (LER)での
追加用のシムヘッダ等が挙げられる．
置換情報の例としては，ルータがパケットを受信し
当該パケットを次のルータへ転送する際に必要と
なる付替用の送信元/宛先MACアドレスや，
MPLS網の内部に位置する Label Switch Router (LSR)

で付け替えるシムヘッダ内のラベル等が挙げられる，
トークン上では E-Infoフィールド全体を R-Infoで
置換する．有効な情報以外の部分はゼロで埋める．
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付録B CBNPプロトタイプのコントロールレジ
スタ実装例

コントロールレジスタの実装例として，第 4章で示した CBNPプロトタイプでのコントロールレ
ジスタの詳細を示す．

表 B.1:コントロールレジスタの実装例 (前半)
bit bit幅 名称 略称 意味

[31:28] 4 reserved rsv 予約
[27:24] 4 BEHAVIOR BHVSET CBNPの動作設定

SETTING 0000: IP(L3)の DIPによりルーティング．
同時に IP OP参照

0001: IP(L3)の DIP/SIPにより分類し，
ルーティング．
同時に IP OP参照

0010: IP(L3)で 5-tupleにより分類し，
ルーティング．もしくは，
IPv4/IPv6のカプセリング処理．
同時に IP OP参照

1000: MAC(L2)の DIPによりルーティング．
同時に VLAN OP，LNUM参照

1001: MAC(L2)の DIP/SIPにより分類し，
ルーティング．
同時に VLAN OP，LNUM参照

1010: MPLS Label Edge Router処理
EoMPLSラベル付加/削除
同時にMPLS OP参照

1011: MPLS Label Switch Router処理
最も外側のMPLSラベル置換
または，削除
同時にMPLS OP参照

上記以外: 予約
[23:22] 2 reserved rsv 予約
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表 B.2:コントロールレジスタの実装例 (後半)
bit bit幅 名称 略称 意味

[21] 1 DISABLE PLC DISPLC 1ならば PLC無効化
[20] 1 IGNORE IGMMC 1ならば自宛以外のMACでも処理

MY MAC

[19:16] 4 Internet IP OP IP処理の動作設定
PROTOCOL 0000: IPヘッダ追加/削除処理無し
OPERATION 1000: IPv4ヘッダ追加 (エンカプセリング)

1001: IPv4ヘッダ削除 (デカプセリング)

1010: IPv6ヘッダ追加 (エンカプセリング)

1011: IPv6ヘッダ削除 (デカプセリング)

上記以外: 予約
[15:12] 4 VLAN VLAN OP VLAN tag処理の動作設定

OPERATION 0000: VLAN tag追加/削除処理無し
0001: VLAN tag追加 (数は LNUM参照)

0010: VLAN tag削除 (数は LNUM参照)

0011: VLAN tag置換 (数は 1個)

0010: IPv6ヘッダ付加 (エンカプセリング)

上記以外: 予約
[11:8] 4 MPLS MPLS OP EoMPLS処理の動作設定

OPERATION 0000: EoMPLSラベル追加
0001: EoMPLSラベル削除
0010: IP-VPN：MPLSラベル追加
0011: IP-VPN：MPLSラベル削除
上記以外: 予約

[7:2] 6 reserved rsv 予約
[1:0] 2 LABEL LNUM 追加/削除数を示す

NUMBER 01: 追加/削除数 1個
10: 追加/削除数 2個
11: 追加/削除数 3個
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付録C 代表的なプロトコルのヘッダフォー
マット

ネットワークプロセッサがパケット転送処理の際に参照しうるレイヤ 2，レイヤ 2.5，レイヤ 3，レ
イヤ 4の代表的なプロトコルのヘッダフォーマットを示す．

C.1 レイヤ 2プロトコルのヘッダフォーマット (Ethernet)

レイヤ 2の代表的プロトコルとして Ethernetのヘッダフォーマットを図 C.1に示す．Ethernet

は DIX 1.0規格から始まり，現在では 802.3 RAW，802.3 with LLC (Logical Link Control)，802.3

with SNAP (SubNetwork Access Protocol)，Ethernet Ver.2の 4種類が用いられている．最も広く
利用されているのは，Ethernet Ver.2と呼ばれるフォーマットである．これらのフォーマットは，
DMAC/SMACに続く 2Byteのフィールドの意味をどのように解釈するかという問題から誕生した．

図 C.1: Ethernet (レイヤ 2)のヘッダフォーマット
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C.1. レイヤ 2プロトコルのヘッダフォーマット (ETHERNET)

• Ethernet Ver.2: 1997年の IEE802.3x(全二重規格)制定時に定められたフォーマットであり，
DMAC/SMACに続く 2Byteのフィールドを Type/Lengthフィールドとして両解釈する．現
在広く利用されている Ethernetフォーマットである．Type/Lengthフィールドの値が 16進数
0x0600 (10進数 1536)未満の場合は Ethernetのペイロード長 (Length)を示し，16進数 0x0600

(10進数 1536)以上の場合は上位層のプロトコル (Type)を示す．

• DIX 1.0: DEC社，Intel社，Xerox社によって規定された Ethernetの最初の規格．Typeフィー
ルドは上位層のプロトコルを示す．

• 802.3 RAW: IEEE802.3で標準化された Ethernetフォーマット．DIX 1.0規格では Typeとし
て規定されたフィールドがペイロード長を示す Lengthに変更された．Novell NetWareで利
用されており，上位層のプロトコルとして IPXしか利用しないため Typeフィールドが必要
なかった．

• 802.3 with LLC:上位層のプロトコルを区別するために 802.3 RAWに 3Byteの LLCフィー
ルドを追加．LLCフィールドは 1Byteの DSAP (Destination Service Access Point)，1Byteの
SSAP (Source Service Access Point)，1Byteの制御情報で構成し，DSAP，SSAPで上位層の
プロトコルを区別する．尚，最上位の 1bitは予約されているので区別できるプロトコル数
は 27種類 (128種類)までである．

• 802.3 with SNAP:上位層のプロトコルを DIX 1.0と同等数区別するために 802.3 with LLC

に 5Byteの SNAPフィールドを追加した．SNAPフィールドは 3Byteのベンダを区別する ID

(OID)と 2Byteの PIDで構成し，PIDで上位層のプロトコルを区別する．

いずれのフォーマットでも，Ethernetの標準的なペイロード長は 46Byte～1500Byte (Ethernetの
ヘッダとトレイラも含めると 64Byte～1518Byte)である．802.3 with LLCや 802.3 with SNAPでは
LLCフィールドと SNAPフィールドがペイロード領域の先頭部分を利用しているため，実質的な
ペイロード長は LLC，SNAPフィールドの分だけ短くなっている．尚，これらのフォーマットは
同時に出現しても次のような手順で区別できる．

1. T/Lフィールドの値が 16進数 0x0600以上であれば，Ethernet Ver.2．Noなら次へ．

2. T/Lフィールドの次の 3Byte (LLCの位置)が 16進数 0xAAAA03であれば，802.3 with SNAP．
Noなら次へ．

3. T/Lフィールドの次の 2Byteが 16進数 0xFFFFであれば，上位層のプロトコルが IPXであ
ると判断 (先の 2Byteは IPXの Check Sumフィールドに相当)し 802.3 RAW．Noなら 802.3

with LLC．
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C.2. レイヤ 2.5プロトコルのヘッダフォーマット (MPLS，タグ VLAN)

C.2 レイヤ 2.5プロトコルのヘッダフォーマット (MPLS，タグ VLAN)

レイヤ 2.5の代表的なプロトコルとしてMPLSとタグ VLANのヘッダフォーマットを示す．
まず，図C.2にMPLSのヘッダフォーマットを示す．L2の Typeフィールドの値が 16進数 0x8847

であればユニキャスト用の MPLS，16進数 0x8848であればマルチキャスト用の MPLSである．
MPLSでは，Label，EXP (Experimental Use)，S (Bottom of Stack)，TTLの 4フィールドを含むシ
ムヘッダと呼ぶ 4Byteの識別子を利用する．MPLSネットワーク内では，ラベルの値を次々と付
け替えながらパケット転送 (ラベルスイッチング)する．また，大規模ネットワークにおいて，管
理組織が異なる階層化されたMPLSネットワークの間を透過的にラベルスイッチングするために，
複数のシムヘッダ (ラベル)をスタック (カプセリング)する機能を持つ．スタックされている場合，
最も外側 (L2ヘッダ側)のラベルを参照して転送を行なう．

図 C.2: MPLS (レイヤ 2.5)のヘッダフォーマット

• Label (20bit):ラベルスイッチングに利用する宛先識別子である．ラベルから適切な出力イ
ンタフェースを検出して出力する．また，ラベルは出力用のラベルに書換える．ラベルの 0

～15の 16個は制御用に予約されている．

• EXP (Experimental Use) (3bit):実験用の予約フィールドである．現在は，DiffServ用のデー
タのサービスクラスを識別するフィールドとして利用されることが多い．

• S (Bottom of Stack) (1bit): 1である場合，スタックされている末尾のシムヘッダであること
を示す．

• TTL (Time to Live) (3bit): IPv4の TTLと同じ．利用方法も同じで，ルータを経由する毎に
1減算して，ゼロになったら当該パケットを廃棄 (expire)する．MPLSネットワークの入口の
エッジルータで，IPv4の TTL (IPv6のHop Limit)フィールドを複写する．また，MPLSネッ
トワークの出口のエッジルータでは，この TTLを IPv4の TTL (IPv6のHop Limit)フィール
ドへ複写する．
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C.2. レイヤ 2.5プロトコルのヘッダフォーマット (MPLS，タグ VLAN)

次に，図 C.3にタグ VLANのヘッダフォーマットを示す．タグ VLANは，L2ヘッダに続いて
VLAN Tagと呼ぶ 4Byteの識別子を利用して，公衆網を個 の々ユーザを分離するVPN (Virtual Private

Network)を構築するために用いられる．MPLSと同様に階層的な管理が出来るように，VLAN Tag

をスタックすることもできる．

図 C.3: タグ VLAN (レイヤ 2.5)のヘッダフォーマット

• TPID (16bit): TPIDが 16進数 0x8100であれば VLAN Tagであることを示す．この他，ス
タック用の TPID 0x9100 (事業者用の VLAN Tag)や TPID 0xA100 (Ethernet over Ethernet用
の VLAN Tag)等がある．

• COS (Class of Service) (3bit): 0 (低い)～7 (高い)までの 8種類の優先度を示す．

• CFI (Canonical Format ID) (1bit): 0なら Big Endian，1なら Little Endianのペイロードが
続くことを示す．実質的には，0であれば Ethernetフレームを意味し，1であればトークン
リングフレームを意味する．

• VLAN ID (12bit): VLANで相互に区別するための 4096種類表現可能な識別子．ただし，0

は優先度のみを表現する識別子として，また，4095は管理処理用に予約済．
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C.3 レイヤ 3プロトコルのヘッダフォーマット (IPv4, IPv6)

レイヤ 3の代表的なプロトコルのヘッダフォーマットとして図C.4に IPv4ヘッダ，図C.5に IPv6

ヘッダを示す．

• IPv4: 現在広く利用されている IPフォーマットである．L2の Typeフィールドの値が 16進
数 0x0800であれば IPv4である．

図 C.4: IPv4 (レイヤ 3)のヘッダフォーマット

– Ver (4bit): Version番号を示す．IPv4では 4．

– IHL (Internet Header Length) (4bit): IPヘッダ長．

– TOS (Type of Service) (8bit): サービス品質を定義するフィールド．上位層によって指
定される．先頭の 3bitで優先度，次の 3bitで低遅延要求，高スループット要求，高信
頼性要求，最後の 2bitは予約である．厳密に使いこなすことは困難であり，DiffServ等
で TOSフィールドを別の定義で利用することもある．

– Total Length (16bit): IPv4ヘッダとペイロードの合計長を示す．

– Identification (16bit):パケット識別子

– flags (3bit): bit0は予約．bit1はパケットのフラグメント禁止を示し，0なら分割可能，
1なら分割不可能．bit2が 0ならフラグメントされた最後のパケット．1なら途中のパ
ケット．

– Fragment Offset (13bit):パケットをフラグメントしたデータが元のパケットのどこに
位置するかを示す．

– TTL (Time to Live) (8bit):パケットの寿命を示し，一つのホスト (ルータ)を経由する
毎に 1減算し，ゼロになった時点で当該パケットは廃棄される．

– Protocol (8bit):上位層 (レイヤ 4)のプロトコルを示す．

– Source IP Address (32bit): 送信元 IPアドレス

– Destination IP Address (32bit):宛先 IPアドレス
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• IPv6: IPv4のアドレス枯渇問題の解消等を狙い，IPv4の基本的な概念を踏襲しながら，IP

アドレスを 32bitから 128bitに拡張したフォーマットである．L2の Typeフィールドの値が
16進数 0x86DDであれば IPv6である．

図 C.5: IPv6 (レイヤ 3)のヘッダフォーマット

– Ver (4bit): Version番号を示す．IPv6では 6．

– Traffic Class (8bit): IPv4の TOSフィールドに相当．

– Flow Lable (20bit):フローを識別するために利用．

– Payload Length (16bit): IPv6のペイロード長のみを示す．IPv6ヘッダ長を含まない点
で IPv4の Total Lengthと異なる．

– Identification (16bit):パケット識別子

– Next Header (8bit): IPv4の Protocolフィールドに相当．

– Hop Limit (8bit): IPv4の TTLに相当．

– Source IP Address (128bit):送信元 IPアドレス

– Destination IP Address (128bit):宛先 IPアドレス

108



C.4. レイヤ 4プロトコルのヘッダフォーマット (UDP，TCP)

C.4 レイヤ 4プロトコルのヘッダフォーマット (UDP，TCP)

レイヤ 4の代表的なプロトコルのヘッダフォーマットとして図C.6に TCPヘッダ，図C.7に UDP

ヘッダを示す．

• TCP:レイヤ 3プロトコルにおいて，上位層を示すフィールドの値が 10進数 6であれば TCP

である．TCPは信頼性のあるデータ転送を行なうためにデータ破壊や重複，順番の入れ替
わり等の問題に対応できるようになっている．

図 C.6: TCP (レイヤ 4)のヘッダフォーマット

– Source Port (16bit): 送信元ポート番号．

– Destination Port (16bit):宛先ポート番号．

– Sequence Number (32bit):当該 TCPセグメント (パケット)が，送信される TCPセグメ
ント群全体の中でどの位置であるかを示すシーケンス番号．宛先では，Sequence Number

順にパケットを組み立てることで順番の入れ替わりを防げる．

– Acknowledgement Number (32bit): 確認応答番号が格納される．次に受信すべきデー
タの Sequence Numberを意味する．

– Data Offset (4bit): TCPヘッダのヘッダ長．

– Code Bit (6bit):フラグとして利用する．URG，ACK，PSH，RST，SYN，FINの 6フ
ラグ (各 1bit)があり，それぞれの役割は以下の通り．

∗ URG (Urgent Flag): 1の場合，緊急に処理すべきデータが含まれている．データ
位置は Urgent Pointerフィールド (TCPの先頭から何Byte (オクテット)目にあるか
示す)で定義．

∗ ACK (Acknowledgement Flag): 1の場合，Acknowledgement Numberフィールド
が有効．コネクションを確立するときの SYNセグメント以外はいつでも 1になっ
ている必要がある．

∗ PSH (Push Flag): 1の場合，受信データをすぐに上位層のアプリケーションへ渡
す．0ならすぐに渡さずバッファリングしても良い．

∗ RST (Reset Flag): 1の場合，強制的にコネクションが切断される．これは何らか
の異常が検出された場合に送信される．例えば，使用しないポート番号に接続要
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求が来た場合，接続できないので受信側は RST=1として送信する．元の送信側で
は RST=1受信によりコネクションを切断する．

∗ SYN (Synchronize Flag): 1の場合，コネクションの確立要求を示す．SYN=1のセ
グメント (パケット)を SYNセグメントと呼ぶ．SYNセグメントには，Sequence

Numberフィールドに初期シーケンス番号を格納している．

∗ FIN (Fin Flag): 1の場合，送信すべきデータがもう無いことを示し，コネクション
の切断要求を示す．FIN=1のセグメント (パケット)を FINセグメントと呼ぶ．送
信すべきデータを全部送信したら，FINセグメントを送信側と受信側で送り合い，
コネクションを切断する．

– Window (Window Size)(16bit): 受信側で受信可能なデータサイズを送信側に通知する
のに利用．送信側はWindow以上のデータを送信できない．

– Check Sum (16bit): 送信したデータが壊れていないか確認するために利用．

図 C.7: UDP (レイヤ 4)のヘッダフォーマット

• UDP: L3の上位層を示すフィールドの値が 10進数 17であれば UDPである．UDPは信頼性
より通信速度を重視したプロトコルであり，TCPと異なり送信先にデータが届いたかどう
か確認をとらないため処理が容易である．音声や動画等の通信，データ量の小さい通信，ブ
ロードキャストやマルチキャストに利用される．

– Source Port (16bit): 送信元ポート番号．相手からの返事を必要としない通信なので，
送信元ポート番号はなくても良く，その場合は値をゼロとする．

– Destination Port (16bit):宛先ポート番号．

– Length (16bit): UDPヘッダ長と UDPペイロード長の合計値．

– Check Sum (16bit): 送信したデータが壊れていないか確認するために利用．
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ネットワークプロセッサで利用される主な I/Oインタフェースは，大きくは Ethernetスタイルと
Sonetスタイルに分類できる．図 D.1に典型的な Ethernet搭載のラインカード，または，Sonet搭
載のラインカードで利用される I/Oインタフェースの種類と搭載位置を示す．デバイスベンダや
装置ベンダが専用 (プロプライエタリ)に用意するインタフェースも多いが，他のデバイスとの接
続性を向上させるために規格化されている著名なインタフェースを中心に紹介する．

図 D.1: I/Oインタフェースの種類

• メディアアクセス制御層 (MAC)と物理層 (PHY)の間のインタフェース

– MII: Media Independent Interfaceの略称．MIIは 4bit幅 25MHz動作であり，10Mbps

または 100Mbps Ethernet用のインタフェースである．一般的なMIIは 1ポートあたり
16ピンが必要であるため，このピン数を減らすための規格として RMII，SMIIがある．
RMII (Reduced MII)は 2bit幅 50MHz動作であり，MIIよりピン数が半減されている．
SMII (Serial MII)はデータ信号と制御信号を組み合わせ，1bit幅 125MHz動作で扱って
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いる．RMIIや SMIIは公式な標準インタフェースではないが，多くの PHYベンダで採
用されている．

– GMII: Gigabit Media Independent Interfaceの略称．GMIIは，8bit幅 125MHz動作であ
り，Gigabit Ethernet用のインタフェースである．MIIもGMIIもクロックとデータ信号
を送信用，及び受信用に分離して備えている．GMIIにも利用ピン数を削減するための
規格である RGMIIや SGMIIが存在する．また，TBI (10-bit Interface)と呼ばれるイン
タフェースも存在する．TBIは，8B10Bの符号化を搭載している．

– XGMII: 10 Gigabit Media Independent Interfaceの略称．XGMIIは，32bit幅 312.5MHz

動作で 10 Gigabit Ethernet用のインタフェースである．HSTL (High-speed transceiver

logic)信号を利用している．

– SFI-4: SERDES Framer Interface Level4の略称．SFI-4は，PHYの中で SerDes (シリア
ル/パラレル変換を行なう高速シリアルインタフェース)とフレーマを接続するための
インタフェースであり，OC-192 (10Gbps)回線の接続に利用する．

– SFI-5: SERDES Framer Interface Level5の略称．SFI-5は，SFI-4の後継で，2.5Gbpsの
高速シリアルリンクを 16リンク並列利用したインタフェースであり，OC-768 (40Gbps)

回線の接続に利用する．

• ネットワークプロセッサ周辺のインタフェース
– Utopia Level-1: Universal test and operations PHY interface for ATMの略称．Utopiaは，

ATMフレーマとネットワークプロセッサの間のインタフェースである．また，ネッ
トワークプロセッサとスイッチファブリックの間のインタフェースとしても利用され
る．Utopiaは 3レベル (3バージョン)を定義しており，オリジナルの Level-1は 8bit幅
25MHz動作でクロックとデータ信号を送信用，及び受信用に分離して備えている．最
大で OC-3 (156Mbps)までの送受信が可能である．

– Utopia Level-2: Utopia Level-2は 16bit幅 50MHz動作で，OC-12 (625Mbps)までの送
受信が可能である．

– Utopia Level-3: Utopia Level-3は 32bit幅最大 104MHz動作で，3.2Gbpsまでの送受信
が可能である．また，Level-1，Level-2と互換性も備え，OC-12であれば 8bitで実装可
能である．OC-48 (2.5Gbps)の場合は 32bit全てを利用する．

– SPI-3: Optical Internetworking Forumにより制定された System Packet Interface Level 3

の略称であり，OC-48 (2.5Gbps)に利用する．

– SPI-4: Optical Internetworking Forumにより制定された System Packet Interface Level

4の略称であり，OC-192 (10Gbps) SONETや 10Gigabit Ethernet (10Gbps)に利用する．
SPI-4.2 (Level 4, Phase 2)が著名．16bit幅の LVDS (低電圧差動信号)で，311MHzから
322MHz，DDRでラインあたり 622Mbpsである [86]．

– SPI-5: SPI-4の後継となるSystem Packet Interface Level 5の略称であり，OC-768 (40Gbps)

や他の 40Gbps回線に利用する．16bit幅のデータラインを踏襲するために，2.5Gbps

～3.125Gbpsの高速シリアルリンクを 16リンク利用する．1.2Vの CML (current-mode

logic)信号を利用する．
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– CSIX-L1: Network Processor Forumにより制定された Common Switch Interface Level 1

の略称であり，Utopiaにかわるスイッチファブリック用インタフェースである．CSIX-

L1は電気インタフェースと基本フレーム形式を定義している．32/64/96/128bit幅の
データパスを利用し，最大 250MHz動作である．例えば，OC-48 (2.5Gbps)は 32bit幅
100MHzで実装され，OC-192 (10Gbps)は 64bit幅 200MHzで実装される (フレームヘッ
ダのオーバーヘッドがあるため，必要な回線速度よりも大きな回線容量が必要である)．
尚，CSIX-L1は特定の回線速度のために bit幅と動作速度の組み合わせを規定していな
い．このため，同一の回線速度でも異なるベンダによって実装された CSIX-L1は相互
に接続できない可能性があるため，注意が必要である．
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