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（内容の要旨） 
本論文は，感染特性に着目したワームの検知手法に関する研究成果をまとめたものである． 
コンピュータネットワークにおける脅威のひとつとして，ネットワークワームが挙げられる．ワ

ームは，ホストの脆弱性を悪用し侵入することで，ネットワーク中に自身を拡散していくプログラ

ムである．ワームによる被害を抑えるためには，早期検知が重要となる．ここで，多くのワームは

脆弱性ホストを発見するためにアドレススキャンを行う．既存の検知手法の多くはこの点に着目

し，スキャンホストを検出することでワームを検知してきた．しかし，近年，これまでのワームと

は異なる感染形態をとる「ヒットリストワーム」というワームが出現しつつある．ヒットリストワ

ームは，アドレススキャンの代わりに，脆弱性ホストのアドレスリストを用いて感染先を決定する．

このため，既存手法による検知が非常に難しいという問題がある． 
本研究の目的は，エンタープライズネットワークを対象に感染を行うヒットリストワームの早期

検知を実現することにある．我々は，ワームが感染を行っていく段階で，感染ホストをノード，感

染コネクションをエッヂとするツリー構造が現れるという点に着目した検知を行う．また，複数の

IDS(Intrusion Detection System)が協調する事で，ワームを分散的に検知する手法を確立する． 
本論文の構成を以下に示す．第１章は本論文の序論であり，本研究の背景と目的，位置づけにつ

いて述べている． 
第2章では，本研究に関連する技術的背景，特にネットワークワームの分類と既存の検知手法に

ついて概説する． 
第3章において，ACTM(Anomaly Connection Tree Method)というワーム検知手法を提案する．

ACTMは，ワームの感染コネクションにより構成されるツリー構造を追跡していくことで，ワーム

の存在を検知する．ACTMは，ツリーを構成する各コネクションの異常性を考慮することで，既存

のアプローチに比べて高速なワーム検知を実現する． 
次に第4章において，ACTMに基づく分散ワーム検知手法について述べる．この手法では，ネッ

トワーク内に配置された複数の IDSが協調動作することでワームを検知する．各 IDSは，自身の

監視対象ホストと他の IDSから得られた情報を元にツリー構造を追跡していく．この手法では，ネ

ットワーク全体の情報を1つのサーバに集約する必要が無く，個々の IDSが保持する必要がある情

報量が少ないため，ネットワークサイズに対してスケーラブルであるといえる． 
最後に第5章において，一連の研究を総括し，また今後の課題と展望について述べる． 
本研究では，ワームの感染特性に着目し，また IDSを協調動作させることで，ヒットリストワー

ムの分散検知手法を確立した．また評価実験を通じて，本手法の有効性について確認した． 
 

 


