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オペレーティングシステムのカーネル外から
資源管理ポリシーを変更する手法に関する研究

山田浩史

論文要旨
オペレーティングシステム (OS)における資源管理ポリシーはアプリケーションの
種類や実行環境に応じて適切なものを選択する必要がある．アプリケーションや
その実行環境の多様化に伴い，新たな資源管理ポリシーが今もなお提案され続け
ている．これまでに有用な資源管理ポリシーが数多く提案されてきたが，これら
のポリシーを実用に供することは容易ではない．既存 OS の資源管理ポリシーを
変更するには，肥大化・複雑化した OSカーネルのソースコードを修正する必要が
あり，これらを解析・修正することには多大な労力を要する．また，ソースコー
ドが入手しにくい商用 OS はカーネルの修正さえ難しい．結果として，資源管理
ポリシーが提案されてから OS に組み込まれるまでの期間は長く，ユーザはその
間新しいポリシーの恩恵を享受することが難しい．そこで，所望のポリシーが OS

に組み込まれるまでの間に擬似的にそのポリシーを使用する手法として，カーネ
ルを修正することなく，ユーザレベル上で資源管理ポリシーを変更する手法が提
案されてきた．しかし，これまでの手法は，システムコールから資源使用量を把
握できるネットワーク帯域や， OS によってユーザレベルへ公開している内部状
態から資源使用量を取得できる CPU時間などが対象であった．そのため，ユーザ
レベルから使用量を把握できないディスク帯域や，OSがユーザレベルへ十分に内
部状態を提供しない TCPの輻輳制御に関するポリシーをカーネルの修正なしに変
更することは困難である．
本論文では，OSの動作をカーネル外から推測することにより，変更可能なポリ
シーの範囲を拡大する手法を提案する．まず，ユーザレベルでプロセスのディス
ク帯域割り当てポリシーを変更する機構，DiscNiceを提案する．ディスク I/Oは，
OSの介在により，プロセスによる read()や write()といったファイル I/Oとは連
動しない．そこで，DiscNiceではディスクアクセスに関する OSの動作に着目す
る．ファイル先読みといった OSの動作を考慮しながらファイル I/Oに伴うディス
ク I/Oサイズを推測することで，ディスク帯域使用量をユーザレベルで把握可能
にする．制限ポリシーに従って，ファイル I/Oの発行を調整することで，間接的に



ディスク帯域使用量を制限する．プロトタイプを Linux 2.4.27 上に実装し，監視
下のアプリケーションのディスク帯域使用量を制限するポリシーが擬似的に導入
できることを示す．
次に，ユーザレベルで扱えない情報を利用しながら OS の動作を推測すること
で，資源管理ポリシーを擬似的に導入する手法として，仮想マシンモニタ (VMM)

を利用する手法，FoxyTechniqueを提案する．VMM上では，OSは VMMの提供
する仮想デバイス上で稼働する．FoxyTechniqueは，仮想デバイスに対する OSの
動作を考慮しながら，ユーザレベルでは行えないデータレジスタ値の改変や OSか
らのリクエストの遅延など行うことで，OSに実環境とは異なった環境を提供し，
OS に所望の動作をさせる．この手法を用いて，TCP 輻輳制御ポリシーの 1 つで
ある TCP Vegasの動作をネットワークインターフェースに届くデータの値を書き
換えることで擬似的に作り出すことができる．さらに，ディスクスケジューリン
グポリシーの 1つである IdleTimeスケジューリングの動作もディスクコントロー
ラに届く OSからのリクエストを遅延させることで擬似的に作り出すことができ
る．実際に，Xen 3.0.2-2上にプロトタイプを実装し，上述のポリシーの恩恵を享
受できることを示す．



A Study on Changing Resource Management Policies
from outside Operating System Kernels

Hiroshi Yamada

Abstract

Developing resource management policies of the operating system (OS) is still an ongo-

ing process. Because an appropriate resource management policy depends largely on the

type of applications and their computing environments, OS researchers must continue

to develop innovative resource management policies to satisfy the needs of emerging

applications and everchanging computing environments. Despite the numerous innova-

tive policies being proposed, it is quite difficult to widely deploy a single innovation.

The traditional way to change resource management policies is to modify OS kernel

source code. Modifying a kernel is a difficult, costly and often impractical endeavor.

Modern OSes consist of large and complex bodies of code, and it is almost impossible

to modify proprietary and closed source OSes. As a result, users cannot enjoy a new

resource management policy until the integration of the policy in an OS, which is a

time-consuming task, has been completed. To obtain effects similar to a new policy un-

til an OS supports it, some research projects have explored the way to change resource

management policies at the user-level without any modification of kernels. However,

their approaches focus only on the policies that manage the resources whose state can

be obtained at the user-level. Specifically, they just target the resources such as network

bandwidth and CPU time, whose state is explicitly exposed by an OS. The resources

such as disk bandwidth whose state cannot be observed at the user-level have been out

of scope of the existing techniques. In addition, the policies whose execution is blind at

the user-level, such as TCP congestion control policies, are still difficult to change.

In this dissertation, we propose techniques to expand the scope of policies feasible

without modifying kernels. Our key insight is inference of OS behavior from outside the

kernel. The dissertation first presents DiscNice, a user-level mechanism which enables

us to control disk bandwidth usage. Disk I/O is not always accompanied by file I/O

because the OS caches and reads disk blocks in advance. DiscNice predicts disk I/O size

from the file I/O, making an inference of the OS disk access behavior. We implemented



the prototype on Linux 2.4.27 and demonstrate that we can roughly carry out a policy

under which the disk bandwidth of user-specified processes is throttled to a given one.

The dissertation next describes FoxyTechnique, a technique which brings effects sim-

ilar to a desired policy by inferring OS behavior and using information unavailable at

the user-level. FoxyTechnique uses virtual machine monitors (VMMs), which emulate

the underlying devices for OSes. FoxyTechnique controls virtual devices (e.g., modifies

the value of data registers and delays requests from the OS), inferring the OS reaction

against the transformed devices. By using this technique, we can make OS behavior

similar to a desired policy. In fact, we can forge TCP Vegas, one of TCP congestion

control policies, by modifying packets inside the network interface card. The technique

also allows us to forge IdleTime scheduling, one of disk scheduling policies, by delay-

ing OS disk requests inside the disk controller. We implemented these prototypes on

Xen 3.0.2-2 and show that we can obtain benefits of the targeted policies.



目次

第 1章 はじめに 1

1.1 背景 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 本研究の動機 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

1.3 本研究の目的 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.3.1 ユーザレベルでのディスク帯域割り当てポリシーの変更 . . 6

1.3.2 仮想マシンモニタレベルでの資源管理ポリシー変更手法 . . 7

1.4 本研究の貢献 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.5 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

第 2章 関連研究 10

2.1 カーネルによる資源管理ポリシー変更のサポート . . . . . . . . . . 10

2.2 ユーザレベルでの資源管理ポリシー変更手法 . . . . . . . . . . . . . 11

2.2.1 OSによる内部情報提供の利用 . . . . . . . . . . . . . . . . 12

2.2.2 OSが提供する内部情報を用いたアプローチ . . . . . . . . . 13

2.2.3 GrayBox手法 . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.2.4 GrayBox手法を用いたアプローチ . . . . . . . . . . . . . . . 16

2.3 仮想化技術を利用した手法 . . . . . . . . . . . . . . . . . . . . . . . 17

2.3.1 仮想化技術 . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2.3.2 VMMを活用したアプローチ . . . . . . . . . . . . . . . . . 19

2.4 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

第 3章 カーネル外による OSの動作推測 23

3.1 ユーザレベルでの OSの動作推測 . . . . . . . . . . . . . . . . . . . 23

3.2 VMMレベルでの OSの動作推測 . . . . . . . . . . . . . . . . . . . 24

3.3 議論 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.4 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

i



第 4章 ユーザレベルでのディスク帯域割り当て変更 27

4.1 ディスク帯域制限の必要性と困難さ . . . . . . . . . . . . . . . . . . 28

4.1.1 必要性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4.1.2 ディスク帯域割り当て変更の困難さ . . . . . . . . . . . . . 33

4.2 ユーザレベルでのディスク帯域割り当ての変更 . . . . . . . . . . . 34

4.2.1 設計 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

4.2.2 Cache Detector . . . . . . . . . . . . . . . . . . . . . . . . . 37

4.2.3 Read-Size Predictor . . . . . . . . . . . . . . . . . . . . . . . 38

4.2.4 Write-Size Predictor . . . . . . . . . . . . . . . . . . . . . . . 39

4.3 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

4.3.1 libDiscNice . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

4.3.2 write-adjuster . . . . . . . . . . . . . . . . . . . . . . . . . . 43

4.3.3 policy dと現在のポリシー . . . . . . . . . . . . . . . . . . . 44

4.3.4 Read-Size Predictor . . . . . . . . . . . . . . . . . . . . . . . 46

4.3.5 議論 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

4.4 実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

4.4.1 マイクロベンチマーク . . . . . . . . . . . . . . . . . . . . . 47

4.4.2 DiscNiceモジュールの有効性 . . . . . . . . . . . . . . . . . 49

4.4.3 マクロベンチマーク . . . . . . . . . . . . . . . . . . . . . . 52

4.4.4 オーバヘッド . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4.4.5 ケーススタディ . . . . . . . . . . . . . . . . . . . . . . . . . 56

4.5 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

第 5章 VMMレベルでの資源管理ポリシー変更手法 59

5.1 FoxyTechnique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

5.1.1 Foxy VMM . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

5.1.2 議論 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

5.2 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

5.2.1 Xen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

5.3 Case Study: FoxyVegas . . . . . . . . . . . . . . . . . . . . . . . . . 68

5.3.1 TCP Vegas . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

5.3.2 設計 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

5.3.3 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

ii



5.3.4 実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

5.4 Case Study: FoxyIdle . . . . . . . . . . . . . . . . . . . . . . . . . . 75

5.4.1 アイドル時間スケジューリング . . . . . . . . . . . . . . . . 75

5.4.2 設計 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

5.4.3 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

5.4.4 実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

5.5 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

第 6章 おわりに 90

6.1 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

6.2 今後の展望 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91

6.2.1 他の資源管理ポリシーの擬似的な導入 . . . . . . . . . . . . 91

6.2.2 他の OSへの適用 . . . . . . . . . . . . . . . . . . . . . . . . 91

6.2.3 OSプロファイリングツールの利用 . . . . . . . . . . . . . . 92

謝辞 93

論文目録 95

参考文献 96

iii



図目次

1.1 The contribution of this dissertation. . . . . . . . . . . . . . . . . . . . 9

4.1 Disk bandwidth usage. . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.2 CPU usage. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.3 Memory usage. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.4 Difference between file I/O and disk I/O. . . . . . . . . . . . . . . . . 34

4.5 Control flow in DiscNice. . . . . . . . . . . . . . . . . . . . . . . . . 36

4.6 An example of cache detection. . . . . . . . . . . . . . . . . . . . . . 37

4.7 OS behavior in file creation and updates. . . . . . . . . . . . . . . . . 40

4.8 Write-size predictor behavior in file creation and updates. . . . . . . . . 41

4.9 DiscNice architecture . . . . . . . . . . . . . . . . . . . . . . . . . . 42

4.10 Rate-windows. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

4.11 Results of throttling micro-benchmark programs. . . . . . . . . . . . . 49

4.12 Results of throttling 4-phases benchmark. . . . . . . . . . . . . . . . . 51

4.13 Results of throttling macro-benchmark programs. . . . . . . . . . . . . 54

4.14 Average disk I/O rate of Tar and Make with DiscNice. . . . . . . . . . 55

5.1 The difference between conventional VMM and Foxy VMM. . . . . . . 62

5.2 Implementation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

5.3 FoxyVegas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

5.4 Comparison of the window size. . . . . . . . . . . . . . . . . . . . . 72

5.5 Comparison of RTT fluctuations . . . . . . . . . . . . . . . . . . . . . 74

5.6 Idletime scheduling. . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

5.7 FoxyIdle. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

5.8 Difference of the execution time of foreground Sequential with

background Sequential on native Idle, guest Idle and FoxyIdle. . . . 81

iv



5.9 Difference of the execution time of background Sequential with

foreground Sequential on native Idle, guest Idle and FoxyIdle. . . . 82

5.10 Difference of the execution time of foreground Random with back-

ground Sequential on native Idle, guest Idle and FoxyIdle. . . . . . 83

5.11 Difference of the execution time of background Sequential with

foreground Random on native Idle, guest Idle and FoxyIdle. . . . . . . 84

5.12 Timer Errors of the idletime schedulers. . . . . . . . . . . . . . . . . 86

5.13 Difference between the concurrent execution and the FoxyIdle execution. 88

v



表目次

4.1 Performance degradation of Sequential caused by disk I/O con-

tention with Rsync. . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.2 Performance degradation of Tar caused by disk I/O contention with

Rsync. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

4.3 Experimental environment . . . . . . . . . . . . . . . . . . . . . . . . 48

4.4 Accuracy of disk I/O prediction (micro-benchmark). . . . . . . . . . . 48

4.5 DiscNice configuration. . . . . . . . . . . . . . . . . . . . . . . . . . 50

4.6 Accuracy of disk I/O prediction (macro-benchmark). . . . . . . . . . . 53

4.7 Overhead incurred by DiscNice. . . . . . . . . . . . . . . . . . . . . . 56

4.8 Comparison of execution times of Sequential . . . . . . . . . . . . 57

4.9 Comparison of execution times of Tar . . . . . . . . . . . . . . . . . 57

5.1 Comparison of throughput for various configurations of TCP Vegas. . . 73

5.2 Comparison of throughput in network congestion. . . . . . . . . . . . . 75

5.3 Comparison of execution times of Grep and Updatedb. . . . . . . . 87

vi



第1章 はじめに

1.1 背景
オペレーティングシステム (OS)とは，計算機資源とユーザとの間に介在し，計
算機資源を管理するソフトウェアである．OSの目的は，アプリケーションを適切
に効率よく実行する環境をユーザに与えることである．CPUやデバイスの高速化
やネットワークの発達に伴って，汎用 OSに求められる機能は時間とともに変化し
ている．従来はCPUやハードウェアの使用率を最大限に高めることが第一目標で
あった．しかし，現在は，デスクトップ PC上で音楽プレーヤや 3Dグラフィック
スを描画するゲームといったマルチメディアアプリケーション，ワードプロセッサ
や表計算ソフトといったビジネスアプリケーションも稼働するようになり，ユー
ザの利便性や応答性を重視するようになっている．また，高性能化が進んだデス
クトップ PCを用いて Webサービスを運用する例も少なくなく [1]，Webサーバ
のパフォーマンスを最大限に高める機能も要求されている．
アプリケーションを適切に動作させるための重大な要素のひとつとして，資源
管理ポリシーが挙げられる．OSにおける資源管理ポリシーとは， CPU時間やメ
モリ量，ディスク帯域やネットワーク帯域といった計算機資源のプロセスへの割
り当て方針を指す．狭義には，プロセスへの CPU の割り当て方を決定する CPU

スケジューリングポリシーやプロセスへのメモリの割り当て方を決定するメモリ
割り当てポリシー，そして I/Oデバイスへのリクエストの処理順番を決定する I/O

スケジューリングポリシーが挙げられる．また間接的に計算機資源の割り当てに
関わるポリシー，たとえば，メモリのスワッピングポリシーや TCPの輻輳制御ポ
リシーなども広義には資源管理ポリシーである．資源管理ポリシーによって計算
機資源の利用方針が決定するため，アプリケーションのパフォーマンスは資源管
理ポリシーに大きく依存する．

OSにおける資源管理ポリシーはアプリケーションの種類や実行環境に応じて適
切なものを選択すべきであることが知られている．もし資源管理ポリシーを適切
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に選ばなければ，アプリケーションのパフォーマンスを著しく低下させたり，本
来実現すべき実行環境を構築することができなくなってしまう．たとえば，ウィ
ルスキャンやバックアップユーティリティ，PCグリッドアプリケーション [2, 3]

といったタスク (バックグラウンドタスク)は，ユーザが現在使用しているタスク
(フォアグランドタスク)の動作を妨げることなく動作することが望ましい．ここ
で，もしすべてのプロセスに公平な量の資源を与えるフェアシェアスケジューリ
ングポリシーを採用していると，バックグラウンドタスクが動作することでフォ
アグラウンドタスクの使用できる資源量が減ってしまう．結果として，フォアグラ
ウンドタスクのスループットや応答時間が低下する．この際は，フォアグランド
タスクの資源使用量が減少しないようバックグラウンドタスクに資源を与えると
いうポリシーを試行することが求められる [4, 5, 6, 7, 8, 9]．また，1台の物理マシ
ン上で複数のホストを稼働させる仮想ホスティング環境では，サービス提供者と
ユーザとの契約内容に応じたサービスが提供できるよう，各ホストを動作させる
ことが望ましい．もし，同様にフェアシェアスケジューリングを採用していると，
契約内容とは関係なく各ホストが同じ品質でサービスを提供してしまう．この場
合には，各ホストへ割り当てる資源をあらかじめ指定可能な資源管理ポリシーを
試行することが求められる [10, 11, 12, 13, 14]．
アプリケーションやコンピュータの利用形態の多様化に伴い，OSに求められる
資源管理ポリシーも多様化し続けている．そのため，現在もなお新たな資源管理
ポリシーの提案が盛んに行われている [15, 16, 17, 18, 19, 20, 21]．
これまで数多くの資源管理ポリシーが提案されてきたが，これらのポリシーを
実用に供することは容易ではない．OSの資源管理ポリシーは OSカーネル内で実
現されており，ポリシーを変更するにはカーネルを修正しなければならない．現
在，広く利用されている OS カーネルには様々な機能が組み込まれており，その
ソースコードは長い年月をかけて肥大化，複雑化し続けてきた．その結果，カーネ
ルのソースコードを解析，修正することには多大な労力を要してしまう．そのた
め，文献 [22]では，カーネルのことを “hardware masquerading as software”と比喩
している．仮に，ある OSカーネル上に所望のポリシーを実装したとしても，その
ポリシーの保守は難しい．なぜなら，セキュリティホールやバグ修正に伴うカー
ネルのバージョンアップが頻繁に行われているためである．バージョンアップに
よってカーネルの内部構造が変わることも多い．そのため，ポリシーを保守する
ためには，バージョンアップの度に再びカーネルの内部構造を解析し，適宜修正
を加えなければならない．さらに，Windows VistaやMac OS Xといった商用 OS
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やソースコードが入手しにくい OSはカーネルの修正そのものが非常に困難であ
る．結果として，多くの新たな資源管理ポリシーはその有用性にもかかわらず，実
用に至るまでに長い時間を要してしまう．

1.2 本研究の動機
新たな資源管理ポリシーの導入を円滑に行うために，これまで OS自身の構成を
再構成可能にする手法が提案されてきた [23]．マイクロカーネル [24, 25, 26, 27, 28]

では，OSカーネルで提供する機能をアドレス空間の管理やプロセス間通信といっ
たものに限定し，ファイルシステムやプロトコルスタックといったサービスをユー
ザレベル上でサーバとして実現する．これにより，新たな資源管理ポリシーを導
入する際は，カーネルを修正することなく，新たなサーバを実装し，既存のもの
と差し替えるだけでよい．また，拡張可能 OS [29, 30, 31, 32]では，カーネルへの
様々な機能追加を可能にする機能を提供する．ユーザは拡張可能 OS に対応した
モジュールを作成することで，アプリケーションを適切に動作させる機能や資源
管理ポリシーの導入が可能になる．他のアプローチとして，OSが自身の内部状態
をユーザレベルに提供することで，ユーザレベルで資源管理ポリシー変更機構の
実装を促進するインフォカーネル (Infokernel)方式もある [33, 34]．しかしながら，
ユーザがこれらの恩恵を受けるためには，上述の拡張機能が組み込まれた特別な
カーネルを使用しなければならず，使い慣れていない OS を使うことを強いられ
る．もしくは，拡張機能をサポートするように，自身の使っている OS カーネル
に大幅な修正を施さなければならない．OSベンダからすると，これまで開発した
カーネルソースコードの大部分を破棄し，新たにソースコードを開発することに
なるため，そのコストは高い [35, 33]．そのため，実際に，Linux や Windows と
いった広く利用されている OSにこれらの機能は組み込まれておらず，依然として
資源管理ポリシーの変更には時間を要する．
そこで，所望の資源管理ポリシーが OS に導入されるまでの間，そのポリシー
の効果を得る手法として，カーネル外から資源管理ポリシーを変更する手法が提
案されている．この手法では，OSカーネルに修正を加えることなく，ユーザレベ
ル上でプロセスを制御することで，カーネル内に所望の資源管理ポリシーを実現
したような効果を得る．つまり，新たな資源管理ポリシーの擬似的な導入を可能
にする．カーネルを変更することなく資源管理ポリシーを導入することには以下
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のようなメリットがある．カーネルの修正を必要としないので，多くの有用な資
源管理ポリシーの恩恵を擬似的にではあるが早期に享受することができる．また，
資源管理ポリシー変更機構はユーザレベルで動作するため，カーネル内に実装す
るよりも，他の OSへの移植も容易であると考えられる．さらに，OSベンダがサ
ポートするべき資源管理ポリシーの選択に要するコストを下げることも期待でき
る．従来はカーネルを修正しなければ，ポリシーの有用性を実際に確かめること
ができなかった．ユーザレベルでの手法を用いることで，多くのポリシーの有用
性を実稼働する OS上で擬似的に確かめることができるためである．カーネルを修
正せずに資源管理ポリシーを導入することには以上のようなメリットがあり，そ
の研究成果が期待されている．現在，どのような資源管理ポリシーがカーネル外
から導入可能であるかを明確にするために，様々な資源管理ポリシーを導入して
いる [35, 36, 37, 38, 39, 40, 41, 42]．
ユーザレベルでプロセスを適切に制御するためには，OSの内部挙動に関する情
報を取得する必要がある．取得した情報から OSの内部挙動を把握して，プロセス
の挙動を調整することで，所望の資源管理ポリシーを導入したときに近い効果を
得る．具体的には，システムコールやその引数，プロセスファイルシステムといっ
たOSが自身の内部状態を提供する機構を利用することで OSの内部挙動を把握す
る．たとえば，UPS [41]では，ネットワーク帯域を制限するために，send()と
いったプロセスのネットワークの送信に関するシステムコールをフックしている．
その引数を監視することで，実際にネットワークに送信されるメッセージ量を算
出して，閾値を超えると，システムコールの発行を遅延させる．また，Newhouse

らは，CPUプロポーショナルシェアスケジューリングポリシーを擬似的に導入す
るために，各プロセスの CPU使用時間を OSが提供している情報から取得してい
る．ここから各プロセスの CPU使用率を計算し，閾値を超えたプロセスをシグナ
ルによって停止する [37, 36]．ユーザレベルで取得できる情報を利用することで，
これまでに CPU使用率やメモリ使用量の制御，ネットワーク帯域幅の制限といっ
たポリシーの導入手法が示されている [36, 37, 38, 39, 40, 41]．さらにユーザレベ
ルで取得できる内部挙動を増やすために，Graybox手法 [35]と呼ばれる手法が提
案されている．GrayBox手法は，ユーザレベルのある操作に対する OSの反応を
観察することでOSの内部状態を取得する手法である．この手法を用いることで，
OSがユーザレベルに明示的に提供していない内部状態を把握することができる．
この手法を応用することで，ユーザレベル上でバッファキャッシュの内容を考慮し
たファイルプロセッシングやファイルブロックのディスク上のレイアウト操作と
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いったことが可能となる [35, 42]．
カーネル外から導入できる資源管理ポリシーの種類は，カーネル外から把握で
きる OS の内部挙動に依存している．OS の内部挙動を十分に把握できない場合，
プロセスの挙動を適切に制御することができないからである．たとえば，ユーザ
レベルで各プロセスの CPU 使用時間が把握できない場合，CPU プロポーショナ
ルシェアスケジューリングポリシーの導入は難しい．各プロセスの CPU使用率が
計算できないため，停止するべきプロセスを判断することができないためである．
このように，カーネル外から把握可能な OS内部挙動が少ないと，所望の資源管理
ポリシーを導入することは困難である．実際，現状では，システムコールと資源
使用量が連動しない資源に対するポリシーや OSの内部状態が取得できないポリ
シーの変更は困難である．たとえば，これまでディスク帯域の割り当てポリシー
をユーザレベルで変更する手法は提案されていない．ディスク帯域の競合はアプ
リケーションへのパフォーマンスへの影響が大きい．ディスク帯域の割り当てポ
リシー変更の重要性にもかかわらず，ユーザレベル上でディスク帯域を制御する
手法が提案されていない．また，OSがユーザレベルへ十分に内部状態を提供しな
い TCPの輻輳制御ポリシーの変更も困難である．適した TCPの輻輳制御ポリシー
はワークロードや環境によって変わるため，用途に応じて迅速に変更する必要が
ある．実際に，これまでに数多くの TCP輻輳制御ポリシーが提案されている．し
かし，ユーザレベルで TCPの輻輳制御ポリシーを変更するためには特殊な内部情
報が必要であるため [33, 34]，LinuxやWindowsといった OS上での変更は困難で
ある．

1.3 本研究の目的
本研究では，OSカーネルを修正することなく，擬似的に導入可能な資源管理ポ
リシーの範囲を拡大する手法を提案する．提案手法では，カーネル外から OS の
動作を推測することに着目する．OSカーネルのソースコードやドキュメントを利
用することで，OSがどのように動作しているかを知ることができる．たとえば，
OSが採用している CPUスケジューリングポリシーやバッファキャッシュ管理ポ
リシーといった知識を得ることができる．この知識を利用することで，ある操作
に対する OSの反応や，その操作後の動作を推測することができる．これにより，
カーネル外から把握できる OSの内部挙動をより多くする．
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OSの動作の推測に加え，カーネル外から取得できる情報と併用することで，こ
れまで導入が困難であったポリシーを擬似的に導入する．まず，ユーザレベルで
プロセスのディスク帯域の割り当てを変更する機構を提案する．OSは各プロセス
の振る舞いによって生じるディスク I/Oサイズをユーザレベルに提供しない．そ
こで，ディスクアクセスに関する OS の動作を推測することで，プロセスの発行
するファイル I/Oからディスク I/Oサイズを推測する．推測したサイズを元にディ
スク帯域使用量を把握し，ファイル I/Oの発行を制御する．さらに，OSの動作を
推測することで仮想化技術 [43]を資源管理ポリシーの導入手法に応用することが
できる．本研究では，仮想化環境で動作する OS (ゲスト OS)の資源管理ポリシー
を変更する手法を提案する．仮想マシンモニタ (VMM)では，デバイスが扱うディ
スクブロックやネットワークパケットといったユーザレベルとは異なるデータを
取得，操作することができる．そこで，提案手法では，デバイスに対する OSの動
作を推測する．デバイスの振る舞いを意図的に変更することで，ゲスト OS の動
作を制御する．これにより，資源管理ポリシーを導入したときに近い効果を得る．

1.3.1 ユーザレベルでのディスク帯域割り当てポリシーの変更

ディスク I/Oは CPU速度やメモリへのアクセス速度と比べて格段に低速である．
そのため，4章でも述べるように，ディスク帯域の競合によるアプリケーションへ
の影響は小さくない．ディスク帯域制御の必要性 [9, 13]にもかかわらず，汎用 OS

にはプロセスごとにディスク帯域割り当てを変更する資源管理ポリシーが導入さ
れていない．また，これまでユーザレベルでディスク帯域割り当てを変更する機
構は提案されていない．提案機構ではディスクアクセスに対する OS の動作に着
目する．OSの動作を推測し，プロセスのファイル I/Oを監視することで，ディス
ク帯域幅の使用量を把握する．
本論文では，ユーザレベルで動作するディスク帯域制限機構である DiscNiceの
設計，実装ならびに実験結果について述べる．Linux 2.4.27上に DiscNiceのプロ
トタイプを実装し，実験を行う．マイクロベンチマーク，マクロベンチマークを用
意し，DiscNiceのディスク I/Oサイズの推測誤差を測定したところ，最大でも精
度誤差は 4.4%であることを報告する．また，オーバーヘッドも 12%以下である．
さらに，DiscNiceを用いて，優先度の低いプロセスのディスク帯域を制限するこ
とで，ディスク帯域競合によるフォアグラウンドタスクのスループット劣化を緩
和可能かを確認する実験についても述べる．実験により，DiscNiceで制限するディ
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スク帯域使用量に従って，フォアグランドタスクのスループット劣化を緩和可能
であることを示す．

1.3.2 仮想マシンモニタレベルでの資源管理ポリシー変更手法

今日，仮想化技術はサーバやデスクトップ PC上に広く普及している．仮想化
技術は，1台のマシン上に複数の OSを稼働させる環境を提供する．仮想化環境で
は，仮想マシンモニタ (VMM)と呼ばれるソフトウェアが CPUやメモリ，I/Oデ
バイスといったすべての計算機資源を管理し，仮想デバイスを提供する．ゲスト
OSは仮想デバイス上で稼働することになる．提案手法では，デバイスの振る舞い
に対する OSの動作に着目する．OSの動作を推測し，仮想デバイスの振る舞いを
変更することで，ゲスト OS に所望の動作をさせる．これにより，資源管理ポリ
シーを導入したような効果を得る．
本論文では，ゲスト OSの資源管理ポリシーを変更する手法，FoxyTechniqueに
ついて述べる．さらに，FoxyTechniqueを用いた資源管理ポリシー変更機構である
FoxyVegas，FoxyIdle の設計，実装ならびに実験結果について述べる．FoxyVegas

は TCP輻輳制御ポリシーの 1つである TCP Vegas [44]の動作を，FoxyIdleはディ
スクスケジューリングポリシーの 1つであるアイドル時間スケジューリング [9]の
動作を作り出す機構である．これらを Xen 3.0.2-2上に実装し，ゲスト OSとして
Linux 2.6.16を稼働させ実験を行う．FoxyVegasに関しては，Linuxが搭載してい
る 9つのすべての TCP輻輳制御ポリシーに対して FoxyVegasを適用し，その有用
性について報告する．具体的には，FoxyVegasは 8つのポリシーの振る舞いを適切
に変更し，TCP Vegasの効果をもたらすことを示す．また，FoxyIdleに関しても，
Linux が搭載している 4 つのすべてのディスクスケジューリングポリシーに対し
て FoxyIdleを適用し，その結果について述べる．実験結果は，FoxyIdleは 4つす
べてのポリシーの振る舞いを適切に変更し，アイドル時間スケジューリングの効
果をもたらすことを示している．

1.4 本研究の貢献
カーネル外から資源管理ポリシーを変更するためには，OSの内部挙動に関する
情報を取得する必要がある．これまでは，CPU使用率の制御やネットワーク帯域
幅の制限といった，システムコールと資源使用量がほぼ連動する資源に対するポ
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リシーや，ポリシーを変更するために必要な OS の内部情報が明確に把握できる
ものが対象であった．そのため，ディスク帯域割り当てポリシーや TCP輻輳制御
ポリシーといった，その動作時の挙動や情報が OS によって明示的に提供されて
いない，もしくは既存の GrayBox手法では取得できないポリシーを変更すること
は困難である．本研究では，OSの動作を推測することで，OSの内部挙動をカー
ネル外からより多く把握し，擬似的に導入可能な資源管理ポリシーの範囲の拡大
を行う．
本研究では，ユーザレベルでプロセスのファイル I/O に伴うディスク I/O の量
が推測可能であることを示す．さらに，その推測機構の設計，実装についても示
す．これを利用することでディスク帯域の割り当てポリシーをユーザレベルで変
更可能であることを示す．
さらに，本研究では VMMレベルでゲスト OSの資源管理ポリシーを変更する
手法について示す．VMMでは，OSとデバイスとのやりとりを完全に監視するこ
とができるため，ユーザレベルとは異なるデータの取得，操作が行える．本研究で
は，FoxyTechniqueを用いてTCP輻輳制御ポリシーの 1つである TCP Vegas，ディ
スクスケジューリングポリシーの 1つであるアイドル時間スケジューリングの擬
似的な導入を可能にする機構の設計，実装についても示す．
また，本研究で提案した機構の実装は実際のOSや VMM上で行っている．実験
に関しても，実際のアプリケーションを用いて行い，その有用性を検証している．
本研究を図 1.1のように位置づけることができる．所望の資源管理ポリシーを導
入するためには，従来はカーネルを修正する必要がある．直接 OSカーネルの修正
することで，様々な資源管理ポリシーを導入することができる反面，カーネルの
修正という多大な労力を強いられる．そこで，資源管理ポリシーを円滑に導入す
るために，マイクロカーネルや拡張可能 OS，インフォカーネルといった OSの構
成法が提案されてきた，マイクロカーネルはカーネル内で実装する機能によって，
変更可能なポリシー数は変動する．拡張可能 OSは，OSの様々なコンポーネント
を拡張できるので，様々な資源管理ポリシーを導入することができる．インフォ
カーネルは前述の 2つの OS構成法に比べると OSの書き換え量は少なくすむが，
導入できる資源管理ポリシーはその分少ない．これらの手法はカーネルを修正す
ることなく資源管理ポリシーを導入できる．しかし，これらの恩恵を受けるには，
これらの機能が組み込まれた特別なカーネルを使用しなければならない．もしく
は，これらの機能をサポートするよう，現在利用している OSのカーネルを修正す
る必要がある．そこで，カーネルを修正することなく，カーネル外から資源管理
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図 1.1: The contribution of this dissertation.

ポリシーの導入を擬似的に行う手法が注目されている．しかしながら，その適用
範囲は他のアプローチと比べると狭い．現在，カーネル外から導入可能な資源管
理ポリシーの種類を明確にするために，様々な種類の資源管理ポリシーの導入が
活発に行われているのが現状である．本研究では，OSの推測に着目し，DiscNice，
FoxyTechniqueの提案を行うことで，カーネル外から導入可能な資源管理ポリシー
の範囲を拡大したと言える．

1.5 本論文の構成
本論文の構成は以下の通りである．2章では関連研究について述べる．具体的に
は，カーネルレベルとユーザレベル，VMMレベルと大別して，既存の手法につい
て示す．3章では，カーネル外からの OSの動作推測について述べる．まずユーザ
レベルにおける OSの動作推測に述べ，次に VMMレベルにおける OSの動作推測
について述べる．4章では，DiscNiceについて述べる．まず，ディスク帯域制御の
必要性について述べ，ユーザレベルでプロセスのディスク帯域使用量を把握するた
めに考慮すべき OSの動作について考察する．そして，DiscNice設計，実装につい
て述べ，実験と実験結果を示す．5章では，FoxyTechniqueについて述べる．まず，
FoxyTechniqueの概要について述べる．次に，実装について述べ，FoxyTechnique

を用いたポリシー変更機構である FoxyVegasと FoxyIdleの実装ならびに実験，実
験結果について示す．最後に 6章で本論文をまとめる．
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第2章 関連研究

本研究では，カーネル外から擬似的に導入できる資源管理ポリシーの範囲の拡
大を行う．資源管理ポリシーを擬似的に導入するためには，カーネル外からOSの
内部挙動を知る必要がある．提案手法では，OSから取得できる情報に加え，OS

の動作を推測することで従来より OSの内部挙動をより多く把握する．これらの
情報を利用しながら所望の資源管理ポリシーの導入を行う．本章では，本研究の
関連研究について述べる．最初に，資源管理ポリシーの導入を容易にするための
カーネル構成法に関する研究について述べる．そして，カーネル外から資源管理
ポリシーを擬似的に導入する既存手法について述べる．まずユーザレベルでの資
源管理ポリシーの擬似的な導入手法について述べる．具体的には，ユーザレベル
から OS の内部挙動を把握する手法について述べ，既存手法について示す．続い
て，仮想マシンモニタを用いた手法について述べる．まず，仮想化技術の概要に
ついて述べ，仮想マシンモニタ内で資源を効率よく管理することで，ゲスト OSに
恩恵をもたらす手法について述べる．

2.1 カーネルによる資源管理ポリシー変更のサポート
用途に応じた資源管理ポリシーを円滑に導入するために，カーネルの構成を再
構成可能にする研究が行われてきた [23]．カーネルを再構成可能にすることで資
源管理ポリシーの導入が円滑になる反面，これらの機能が組み込まれた特別なカー
ネルを使用することが課せられる．また，既存の OS 上でこれらの機能を利用す
るには，カーネルを再構成可能な構造にするためにカーネルコードを大幅に修正
する必要がある．
マイクロカーネル [24, 25, 26, 27, 28]では，カーネルはアドレス空間の管理やプ
ロセス間通信といった機能のみを提供し，その他のシステムサービスをユーザレ
ベルで動作するサーバとして実装する．具体的には，デバイスドライバやファイ
ルシステム，プロトコルスタックといった機能をユーザレベルのサーバとして動
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作させる．これにより，所望の資源管理ポリシーをサーバとして実装し，既存の
サーバと差し替えることで，そのポリシーを試行することができる．
拡張可能 OS [29, 30, 31, 32]は，用途に応じた機能や資源管理ポリシーを導入
できる機能を提供する．たとえば，SPIN [29]では，専用のカーネルモジュールを
SPINカーネル内に動的に導入することができる．カーネルモジュールをModuler-3

と呼ばれる型安全な言語で記述することで，カーネルモジュールの安全な導入を
実現している．また，Exokernel [31, 32]では，ハードウェアのインターフェースに
近いインターフェースを提供している．これを利用して所望の資源管理ポリシー
を搭載したライブラリのような OS (libOS)を実装し，アプリケーションとリンク
させ動作させる．これにより，アプリケーションにとって適切な資源管理ポリシー
を試行しながら，アプリケーションを動作させることができる．
カーネルの修正が困難であることを考慮し，カーネルの修正をできるだけ少な
くし，資源管理ポリシーの導入をサポートする手法がある．インフォカーネル [33]

では，ユーザレベルによる資源管理ポリシー導入を支援するために，OSの内部情
報の詳細をユーザレベルに提供する．具体的には，ディスクスケジューリングポ
リシー (C-lookなど)やページングポリシー (LRUなど)といったOSが採用してい
る資源管理ポリシーや犠牲ページリストといった OS の詳細な内部情報を提供す
る．これらを利用することで，ユーザレベル上での資源管理ポリシー変更機構の
実装を促す．また，icTCP [34]では，TCPの輻輳制御ポリシーの変更をユーザレ
ベルで行うために，輻輳ウィンドウサイズといった情報をユーザレベルに提供す
る．マイクロカーネルや拡張可能 OS といったアプローチと比べると，カーネル
の修正ははるかに少量であるが，近年の OS はバージョンアップが頻繁に起こる
ため，OSベンダのサポートなしでこれらの技術を利用することが困難である．ま
た，カーネルの修正を要するので，カーネルのソースコードが入手できない OSへ
の適用は困難である．

2.2 ユーザレベルでの資源管理ポリシー変更手法
ユーザレベルで OSの内部挙動を把握するために，OSが明示的に提供する内部
情報や統計情報，システムコールの返り値やその引数を利用することができる．こ
れらの情報を用いることで，資源管理ポリシーを変更する手法がある．また，ユー
ザレベルで様々なサービスを構築するために，OSの内部状態をより多く取得する
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ための手法，GrayBox手法が提案されている [35]．これは，OSの知識を利用して，
ある操作に対する OS の反応を見てその内部状態を知る手法である．この手法を
用いたポリシーの導入手法もある．

2.2.1 OSによる内部情報提供の利用

OSが自身の内部情報をユーザレベルに提供することで，資源管理ポリシーの導
入以外にも，様々なサービスがユーザレベル上で実現可能であることが知られて
いる [45, 46]．これにより，近年の OSは自身の内部情報をユーザレベルに提供し
ているものが少なくなく，多くの汎用 OS上で OSの内部情報が取得できるように
なっている [47, 48, 49, 50, 51]．

Linux では，プロセスファイルシステムと呼ばれる，システムの状態を示した
ファイルを保有するファイルシステムを提供している．プロセスファイルシステ
ムでは，各プロセスの詳細な情報やシステムの統計情報を取得することができる．
たとえば，現在稼働しているプロセスの名前や権限，使用した CPU時間，仮想メ
モリサイズ，稼働時間等を取得することができる．また，システムの統計情報と
して，メモリの使用量やスワップされたメモリ量，マウント情報等を取得できる．
こうした情報を定期的に取得することで，OSがどのように動作してきたかを把握
することができる．たとえば，各プロセスの CPU使用時間を監視することで，ど
のプロセスが OS によってスケジュールされたかを知ることができる．各プロセ
スの CPU使用時間を記録し，差をとることで，ある期間に実行されたプロセスを
把握することができる．さらには，ある期間に使用した CPU時間を知ることがで
きる．
また，システムコールの引数や返り値を監視することで，プロセスがどのよう
に資源を使用するかを知ることができる．プロセスの計算機資源へのアクセスは，
OSが提供するシステムコールを経由して行われるからである．たとえば，Linux

上では，send()や recv()といったネットワーク I/Oに関するシステムコール
の引数や返り値を監視することで，プロセスのネットワーク帯域使用量を把握す
ることができる．ネットワークに送信されるメッセージサイズは send()で指定
するバッファサイズとほぼ連動しており，この値を基に，ネットワークメッセージ
の送信量を計算できる．また，メッセージの受信量は recv()の返り値から計算
できるので，両者を足し合わせることによって，ネットワーク帯域使用量を把握
することができる．
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本研究においても OS が提供する情報を利用することで，資源管理ポリシーの
導入を行っている．実際，4章で述べるように，ディスク帯域を制限する際にも，
read()や write()といったシステムコールの引数や，OSがディスクにデータ
ブロックを書き込んだ総量といった OSが提供する内部情報を利用している．

2.2.2 OSが提供する内部情報を用いたアプローチ

ユーザレベルにおいて，OSが明示的に提供する内部状態を利用して，資源管理
ポリシーの擬似的な導入を行っている研究がある．

rate-windows [52]は監視下のプロセスが発行する I/Oを制限する機構である．提
案手法は，ローダブルカーネルモジュールとして実現されているが，システムコー
ルをフックすることでユーザレベル上で容易に実装することができる．rate-windows

では，プロセスの発行したディスク I/Oサイズを把握するために，システム全体の
統計情報を用いる．具体的には，システムが稼働してから発行した全ディスク I/O

サイズと全ファイル I/Oサイズとの比率を計算する．これらの情報はユーザレベ
ルで取得可能であり，この比率を用いてプロセスのファイル I/Oサイズから発行さ
れ得るディスク I/Oサイズを計算する．そのため，各プロセスが発行したディスク
I/Oサイズを取得することは実際には困難である．たとえば，ディスク I/Oの発行
率が極端に異なる 2つのプロセスが稼働すると，算出される各プロセスのディス
ク I/O サイズは実際とは異なってしまう．そのため，監視下のプロセスが発行す
るディスク I/Oの制限を行うことは難しい．

Newhouseらは，カーネルを修正することなくCPUプロポーショナルスケジュー
ラを疑似的に導入する手法を提案している [36, 37]．OSが提供する情報から，監
視下のプロセスの CPU使用率を取得する．そして，あらかじめ設定した使用率に
従って，プロセスの停止，再開を行う．提案機構は FreeBSD上で実装されており，
プロセスファイルシステムから CPU使用率を取得し，シグナルを用いてプロセス
の停止，再開を実現している．

MS Mannersは，フォアグラウンドタスクのスループットへの影響が少なくなる
ように，バックグラウンドタスクを動作させるスケジューリングポリシーを擬似
的に導入する機構である [38]．MS Mannersはユーザレベル上で動作し，バックグ
ラウンドタスクの進捗に基づいてスケジューリングを行う．あらかじめバックグ
ラウンドタスクの動作を把握しておき，バックグラウンドタスクは自身の進捗を
MS Mannersに通知させる．もし進捗が低下していると，MS Mannersはバックグ

13



ランドタスクがフォアグランドタスクと資源を競合しているとみなし，バックグ
ランドタスクを停止する．これにより，資源競合によるフォアグラウンドタスク
のスループット劣化を緩和することができる．MS Mannersはバックグランドタス
クを実行するか停止するかのいずれかをし，バックグラウンドタスクに任意の資
源量を与えることはしない．

AbeらはMS Mannersと同様，バックグラウンドタスクがもたらすフォアグラウ
ンドタスクのスループットへの影響を少なくするスケジューリングポリシーを擬
似的に導入する機構を提案している [39]．提案機構では，バックグラウンドタスク
とフォアグランドタスクとが引き起こす資源競合をユーザレベルで検出し，バック
グラウンドタスクをユーザレベルで制御する．OSのプロファイリングツール [50]

を利用して，CPU時間やディスクブロック読み込み量，ネットワークメッセージ
の送信量を監視し，バックグラウンドタスクの資源使用率を算出する．資源使用
率が閾値を超えるとフォアグランドタスクと資源競合をしていると見なし，バッ
クグラウンドタスクを停止する．この機構は，MS Mannersと同様，任意の資源使
用量をバックグラウンドタスクに与えることはしない．

Changらはユーザレベルで動作するサンドボックスをWindows上で実現してい
る [40]．サンドボックスとは資源使用が制限された実行環境であり，サンドボック
ス上で動作するアプリケーションは，あらかじめ設定された量の資源しか使用す
ることができない．提案手法では，監視下のアプリケーションのCPU時間，メモ
リ使用量，ネットワーク帯域の制限を行う．システム APIを用いて監視下のアプ
リケーションの CPU時間、メモリ使用量を取得する．ネットワーク帯域使用量は
socket APIをフックすることで取得する．あらかじめ与えた閾値を超えると，アプ
リケーションの実行を停止する．

Entropia [53]はユーザレベルでプロセスの資源使用を制限するWindows上で稼
働するシステムである．EntropiaはCPU時間やメモリ使用量の制限を行っている．
また，監視下のプロセスが使用可能なディスク容量の制限もしている．これらの
制限の実現方法について詳細は述べられていないが，ディスク帯域の制限は行っ
ていない．

OSが提供するロウパケットを送信するシステムコールを利用して，ユーザレベ
ル上で TCPのプロトコルスタックを実現する手法がある [54, 55, 56]．これを用い
ることで，OSの内部情報を用いることなく TCPの輻輳制御ポリシーといった資
源管理ポリシーをユーザレベル上で導入することができる．
これらの手法は，システムコールやOSによって提供される情報を利用すること
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で実現可能な手法である．そのため，これらの手法の適用範囲は，ユーザレベルで
明示的に取得できる情報に依存しており，資源管理ポリシーを変更するために十
分な情報が取得できない場合，所望のポリシーの導入は難しい．そのため，たとえ
ば，これらの手法ではディスク帯域割り当てポリシーの変更は困難である．なぜ
なら，ディスク帯域の使用量はユーザレベルで取得できない情報であるためであ
る．また，ユーザレベルで動作するため，実現した機構がシステムコールといった
OS固有のインターフェースに依存してしまう．そのため，VMM上で動作するす
べての OSに原理上適用可能な FoxyTechniqueと比べると移植性が低いといえる．

2.2.3 GrayBox手法

GrayBox手法はArpaci-Dusseauらによって提案された手法である [35]．GrayBox

手法は，OSがユーザレベルに提供していない内部状態をユーザレベルから取得可
能にする手法である．この手法では，OSのソースコードや内部動作が記されたド
キュメント，ならびに LRUといったよく知られた資源管理の実装方法に関するOS

の知識を利用する．これにより，OSを完全なブラックボックスとしてではなくグ
レーボックスとして扱う．この知識を利用しながら，ある操作に対する OS の反
応を観察することで，OSの内部状態がどのようになっているかを知ることができ
る．Linuxといったオープンソースの OSは，ソースコードを入手できるので，グ
レーボックスとして扱いやすい．

Arpaci-Dusseauらは，GrayBox手法の有用性を示すために，バッファキャッシュ
の状態を取得する機構を実装している．この機構はあるファイルブロックがバッ
ファキャッシュ内に存在するか否かを判断する．具体的には，ファイルを 1バイト
読み込み，その速度を観察する．読み込み速度が速ければ，ファイルはメモリ上
にあると見なし，バッファキャッシュ内に存在すると判定する．遅ければ，ファイ
ルのデータはディスクからメモリにロードされたと見なして，バッファキャッシュ
内にはないと判断する．この機構を利用することで，grepのパフォーマンスを向
上させている．複数のファイルを処理するとき，改良された grepはまず各ファ
イルがバッファキャッシュに存在するか否かを判断する．そして，バッファキャッ
シュ内に存在するファイルから処理を行う．こうすることで，grepの実行時間を
約 3倍短縮することが示されている．他にも GrayBox手法の有用性は示されてお
り，i-node番号を利用してファイルのディスクレイアウトを検出する機構 [42]や，
OSの採用しているバッファキャッシュ管理アルゴリズムを自動で検出する機構な
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どが提案されている [57]．
DiscNiceもまた，ディスク帯域を制限するために，読み込むファイルがバッファ
キャッシュ内に存在するか否かを上述の手法を応用して判定している．

2.2.4 GrayBox手法を用いたアプローチ

前節で述べたように，GrayBox手法を用いることで OSが明示的に提供してい
ない内部状態を取得することができる．この手法を用いることで，ユーザレベル
で取得できる OS の内部状態が増えることで，擬似的な導入が困難であったポリ
シーをユーザレベルで導入することができる．

Arpaci-Dusseauらは，バッファキャッシュの状態の取得の他に，ディスク上にファ
イルがどのように配置されているかを検出する手法を提案している [35]．Berkely

Fast File System (FFS)では，ファイルの iノード番号とそのファイルのディスク上
での位置に相関がある．これを利用して，同じディレクトリ内においてサイズの
小さなファイルを大量にスキャンする場合，iノード番号の小さなファイルから読
み込むことで，ディスクへ効率よくアクセスできることを示している．これによ
り，ウィルススキャンといった，多くのファイルにアクセスするアプリケーション
のパフォーマンスを向上することができる．

Dust [57] はユーザレベルから OS の採用しているバッファキャッシュ管理ポリ
シーを検出する機構である．サイズの大きなファイルに対して，シーケンシャル
な読み込みや同じ箇所を何度も読み込んだりといった様々なファイル読み込みを
行う．その際に，ファイルの読み込み時間を計測しておく．即座に読み込みが完了
すると，読み込んだ部分はバッファキャッシュ内に存在するとみなす．その逆は，
データがディスクにあるとみなす．これにより，OSがどのようにバッファキャッ
シュを管理しているかを把握することができる．また，著者らはDustを用いて検
出したOSのバッファキャッシュ管理ポリシーを考慮したWebサーバを実装した．
バッファキャッシュ内に存在するデータが必要なリクエストから処理を行うことで，
平均応答時間と平均スループットを向上できることを示している．

PLACE [42]はファイルやディレクトリのディスク上の配置をユーザレベルで操
作する機構である．FFSやその後継である ext2では，同一のディレクトリ内のファ
イルデータは同じシリンダグループ (ext2ではブロックグループ)として，ディス
ク上において近い領域にデータを配置する．これを利用して，あるディレクトリ
下でファイルを生成して rename()を行えば，様々なディレクトリ間にまたがる
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ファイルを同じシリンダグループに所属させることができる．これにより，ある
アプリケーションのアクセスするファイルを同じシリンダグループに所属させる
ことで，アプリケーションはディスクへ効率よくアクセスすることができる．実
際に PLACEをWebサーバに組み込むことで，Webサーバのスループットが上が
ることを示されている．

GrayBox 手法を活用することで，バッファキャッシュの状態を考慮した処理や
ディスク上のレイアウト操作が可能となる．しかしながら，GrayBox手法はその
有用性にも関わらず，その適用範囲は限定的である．そのため，ディスク帯域の
割り当てポリシーや TCPの輻輳制御ポリシーを変更することは依然として困難で
ある．なぜなら，既存のGrayBox手法を用いても，ディスク帯域割り当てや TCP

の輻輳制御ポリシーを変更するために必要な内部挙動を取得することが難しいた
めである．たとえば，既存手法ではファイルブロックの先読みサイズを取得する
ことができない．ディスクアクセスに関する OSの挙動を十分に把握できないと，
ディスク帯域を適切に制御することができない ( 4.4.2節)．

2.3 仮想化技術を利用した手法
仮想化環境では，仮想マシンモニタ (VMM)と呼ばれるソフトウェアが OSと物
理ハードウェアとの間に介在する．VMMが物理ハードウェアや OSの実行を制御
するので，VMMを活用することで，その上で動作する OSに対して新たな機能の
恩恵をもたらす手法が提案されている．

2.3.1 仮想化技術

今日，仮想化技術はサーバやデスクトップ PC上に広く普及している [58, 59, 60,

61]．仮想化技術は，1台のマシン上で複数の OS (ゲスト OS)を同時に稼働させる
環境を提供する．仮想化技術の発達に伴って，仮想化技術を提供するソフトウェ
ア [62, 63, 64]も充実し，データセンタにおけるサービス可用性の向上 [65, 66, 67]や
動的な資源の割り当て [68, 69]，セキュリティモニタ [70, 71, 72, 73, 74, 75]，フォー
ルトトレランス [76]，大規模分散テストベッドの構築 [77]，OSの動的なアップデー
ト [78]などを実現することができる．また，CPUによって仮想化支援機能 [58, 60]

も提供され，これらを用いた VMMの開発も積極的に行われており [79]，仮想化
技術はさらなる広がりを見せている．
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仮想化環境で稼働しているゲスト OSは仮想マシン (VM)内で動作する．各仮想
マシンにはCPUやメモリ，ディスクといった計算機資源が与えれている．これら
を p使用してゲスト OSは実ハードウェア上で動作するかのように稼働する．VM

に与えられる仮想的な CPU やデバイスをそれぞれ仮想 CPU，仮想デバイスと呼
ぶ．これらをまとめて仮想ハードウェアとも呼ぶ．また，各仮想マシンはそれぞれ
が明確に分離しており，ある VM内で OSがクラッシュしたとしても，他の VM

へ影響を及ぼすことはない．VMへの計算機資源の提供や各 VMの管理は仮想マ
シンモニタ (VMM)と呼ばれるソフトウェアが行っている．VMMは実ハードウェ
ア上で動作し，実計算機資源を時間的，空間的に分割して仮想マシンに与える．つ
まり，VMMが実計算機資源管理を行っている．
仮想化環境では，VMM は特権モードで，ゲスト OS は非特権モードで動作す
る．ゲスト OSが特権命令を発行すると，制御が VMMに移り，発行した特権命
令を適切にエミュレートする．これにより，あるゲスト OSが実 CPU上で特権命
令を実行することがなく，他のゲスト OSの動作を阻害することはない．また，ゲ
スト OSがメモリやデバイスといった資源へアクセスした際も，制御が VMMに
移り，各ゲスト OSに割り当てた資源へのアクセスを VMMが行う．このように，
ゲスト OSの計算機資源へのアクセスは VMMを仲介するので，ゲスト OSが仮
想デバイスや仮想 CPUに要求したリクエストをすべて取得することができる．

VMM上にセキュリティ機能や効率のよい資源管理機構といった従来OSが提供
してきたサービスを実現すると，次のようなメリットが生じる [80, 81, 82]．まず，
VMM上で動作する様々なゲスト OSに対して，VMM内で実現したサービスを適
用できる点である．VMM 上で 1 度だけ実装を行うだけで，その上で動作するゲ
スト OS はそのサービスの恩恵を受けることができる．また，カーネルの修正が
できない OS に対しても，新たなサービスを導入したときに近い効果を得ること
ができる．
また，VMMは OSと物理ハードウェアとの間に介在するソフトウェアなので，
ユーザレベルとは異なる情報を取得することができる．具体的には，OSによって
抽象化されていない情報を取得できる．たとえば，ユーザレベルではディスクの
データブロックはファイルという形で抽象化されているが，VMM ではそのデー
タブロックの読み書きを直接監視することができる．また，ユーザレベルではネッ
トワーク上のデータパケットはメッセージとして抽象化されているが，VMM で
はデータパケットの送受信を直接監視することができる．データブロックやデー
タパケットの詳細な情報の取得はユーザレベルでは困難である．
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VMMではユーザレベルでは扱えない情報を取得できる反面，OSの抽象化を理
解できないという点もある．たとえば，VMMからは “プロセス”や “ファイル”と
いった OSがユーザレベルに提供する抽象化を取得することができない．VMMと
OSとの間の情報のギャップはセマンティックギャップ [82]と呼ばれ，広く知られ
ている．資源管理ポリシーによってはこれらの抽象化を利用するものもある．擬
似的にポリシーを導入する際は，適宜利用するソフトウェアレイヤを選択する必
要がある．また，最近はセマンティックギャップを埋める手法も提案されてきてお
り，これらを利用するもの有効な手段である [80, 81]．

2.3.2 VMMを活用したアプローチ

仮想化技術の発展に伴い，VMM 上で効率のよい資源管理機構を実現すること
で，ゲスト OSにその恩恵を与える手法が提案されている．

Jonesらは，OS-VMM間のセマンティックギャップを埋める手法として Antfarm

と Geigerをいう機構を提案している [80, 81]．これらは，OSと仮想ハードウェア
とのやりとりを VMM内で監視し，それぞれ “プロセス”，“バッファキャッシュ”

といった OS レベルの抽象化を VMM 内で認識可能にする．Antfarm では，CPU

上のページテーブルの切り替えを VMM上で監視することで，ゲスト OS内のプ
ロセスの生成，終了，コンテキストスイッチを把握する．たとえば，プロセスの
コンテキストスイッチをゲスト OS が行うときには，プロセスの仮想アドレス空
間を変更するため，使用するページテーブルを切り替える．ページテーブルの切
り替え要求は特権命令であるため，VMM からページテーブルの切り替えは全て
監視可能である．ページテーブルの切り替えをゲスト OS によるコンテキストス
イッチとみなすことで，VMMからゲスト OSがコンテキストスイッチを行ったこ
とを把握できる．Geigerでは，ディスクの読み込みリクエストがゲスト OSから
発行されると，VMMはそのリクエストを処理した後，要求されたデータブロック
はゲスト OSのバッファキャッシュ内に存在するとみなす．また，ゲスト OSがそ
のデータを読み込むために使ったページが以前に使っていたものであるとすると，
そのページにあったデータブロックはバッファキャッシュから破棄されたとみなす．
Jonesらは提案手法を用いて，I/Oスケジューラやバッファキャッシュ管理機構，プ
ロセス監視機構 [83]を VMM内に実装し，その有用性を示している．これらの手
法は仮想デバイスの振る舞いは変更しておらず，FoxyTechniqueでは，OS-VMM

のやりとりの監視とともに，OSの動作を推測しながら仮想デバイスの振る舞いを
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変更することで，VMM上で資源管理ポリシーを導入している．また，Antfarmと
Geigerは FoxyTechniqueと併用可能である．

Luらは，ゲスト OSのバッファキャッシュ管理を VMMと協調させることでシ
ステム全体のスループットを向上させる手法を提案している [84]．Geigerと同じ
手法で，ゲスト OSによってキャッシュされているファイルブロックを把握し，ゲ
スト OS が破棄したバッファキャッシュの内容を VMM 内でいくつか保持するこ
と [85]で，ディスクアクセスの回数を減らしている．提案手法は，システム全体
のスループットの向上を目的としており，ゲスト OSの資源管理ポリシーの変更は
行わない．

Balloon driver [86]では，ゲスト OSに割り当てるメモリ量を動的に変更するカー
ネルモジュールである．メモリ量を調整するために，Balloon driverは， VMMと
通信を行い，指定されたメモリ量を確保する．この際，確保するメモリ領域はス
ワップアウトされないよう設定を行うことで，ゲスト OS は実際に使用可能なメ
モリ領域が小さくなったかのように振る舞う．Balloon process driver [87]は，複数
の仮想 CPUを持つゲスト OSの CPUスケジューラの振る舞いを変更するカーネ
ルモジュールである．各仮想 CPUに割り当てられる CPU時間を考慮し，ゲスト
OSの CPUスケジューラキューの長さを制御する．これらの手法の目的はシステ
ム全体のスループットを向上させることであり，本研究の目的とは異なる．また，
これらの手法を利用する際には，各 OS ごとにカーネルモジュールを作成する必
要がある．
ソースコードを変更することなく OSの動作を変更する手法として IntroVirt [88]

がある．IntroVirt はカーネルのソースコードを変更せずにセキュリティパッチを
適用する手法を提案している．カーネルのソースコードにブレークポイントを埋
め込み，VMMに制御を移し，VMMが OSの代わりにパッチを適用したときと同
等の振る舞いを行う．そのため，IntroVirtを使用するには，予めソースコードにブ
レークポイントを挿入する必要がある．そのため，商用 OS やソースコードの入
手が困難な OSへの適用は難しい．
システム全体のスループットを上げるために，ゲスト OS と連動することなく
計算機資源を効率よく管理する手法がある．Disco [89]や Potemkin [68]では，メ
モリを効率よく利用するために，Copy-on-write技術を用いて複数のゲスト OS間
で同一の内容のページを共有する．Difference Engine [90] では，ページ内容が同
一のものだけではなく，ページ内容が酷似しているページも共有する手法を提案
している．これらはシステム全体のスループットを向上させることを目的として
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おり，ゲスト OSの資源管理ポリシーの変更は行わない．
仮想デバイスの振る舞いを調整することで OSの動作を制御する手法は，資源管
理ポリシーの変更だけでなく，他の目的にも利用されている．Time dilating [91]や
DieCast [92] では VM に通知するタイマ割り込みのペースを遅くすることで，ゲ
スト OSの時間の流れを遅くする．これにより，高性能な NICに必要な CPU処理
速度の見積もりや分散システムの動作検証を可能にする．Crandall らは，タイマ
の振る舞いを変更することで，悪意のあるプログラムの時間に依存した振る舞い
を解析する手法を提案している [93]．この手法では，ゲスト OS の時刻を任意に
設定することで，OS内に存在する悪意あるプログラムがいつどのように動作する
かの情報を収集する．

2.4 まとめ
本章では，本研究の関連研究について述べた．資源管理ポリシーの導入を円滑
に行えるようにカーネルの構成そのものを変更するアプローチがある．マイクロ
カーネルや拡張可能 OS，インフォカーネルでは，カーネルを修正することなく資
源管理ポリシーを導入できるが，ユーザは専用カーネルの使用を課せられる．も
しくは，ユーザの使用している OS カーネルの構成そのものを修正する必要があ
る．そこで，OSを修正，変更することなく，カーネル外から所望の資源管理ポリ
シーを擬似的に導入する手法が提案されている．ユーザレベルから資源管理ポリ
シーを擬似的に導入する手法では，OSがユーザレベルに提供する自身の内部情報
やシステムコールやその引数を活用することで，プロセスの挙動を制御し，カー
ネル内にポリシーを導入したときに近い効果を得る．これらの情報を利用するこ
とで，CPU時間の使用率やメモリ使用量，ネットワーク帯域幅の制御といったポ
リシーを擬似的に導入する手法が提案されている．しかし，従来手法では，これ
らのユーザレベルで取得できる情報に依存しており，システムコールと資源使用
量が連動しない資源に対するポリシーや OSが明示的に内部情報を提供しないポ
リシーの変更は困難である．GrayBox手法を用いることで，ユーザレベルから取
得できる OS の内部状態は増え，ユーザレベル上で導入可能なポリシーの種類を
増やすことができる．GrayBox手法は，ユーザレベルのある操作に対する OSの
反応を観察することでOSの内部状態を取得する手法である．この手法を用いるこ
とで，バッファキャッシュの内容を考慮したファイルプロセッシングやファイルブ
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ロックのディスク上のレイアウト変更といったことが可能となる．しかしながら，
GrayBox手法の適用範囲は限定的であり，既存技術を用いても OSの内部状態を
十分に取得できない場合がある．これにより，導入可能なポリシーは依然として
限定的である．最後に，仮想化技術を利用した研究について述べた．従来の研究
では，VMMが効率の良い資源管理を行うことで，ゲスト OSにその恩恵をもたら
す手法が数多く提案されているが，ゲスト OSの資源管理ポリシーの変更を行う
手法は提案されていない．次章では，本研究で着目した OS の推測について述べ
る．これにより，ユーザレベル，VMMレベルで扱える OSの内部情報をさらに増
やすことができ，これまで導入が困難であったディスク帯域割り当てポリシーや
TCPの輻輳制御ポリシーの変更を可能にする．
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第3章 カーネル外による OSの
動作推測

カーネル外から擬似的に導入できる資源管理ポリシーの範囲の拡大を行うため
に，GrayBox手法の概念を活用し，提案手法では OSの動作を推測することに着
目する．OSの動作を推測することで，これまで把握が困難であった OSの内部挙
動をカーネル外から把握可能にする．本章では，カーネル外から OS の内部挙動
を推測する手法について述べる．まず，ユーザレベルにおける OSの推測に基づい
た内部挙動の把握手法について述べる．次に，VMMレベルにおける OSの推測に
基づいた内部挙動の把握について述べる．

3.1 ユーザレベルでの OSの動作推測
本研究では，前章で述べた，OSから取得できる情報や GrayBox手法によって取
得できる情報に加えて，OSの動作の推測をユーザレベルで行う．これは，GrayBox

手法と同様，OSに関する知識を利用する．具体的には，あるユーザレベルの操作
に対して OS がどのように動作するかに関する知識を用いる．知識を用いること
で，ある操作に対して， OSの反応を観察することなく，OSの内部動作を把握す
ることができる．これにより，ユーザレベルで明示的に反応を観察することがで
きない挙動も，ユーザレベルで把握可能となる．
たとえば，ユーザレベルで OSの動作を推測することで，OSのファイル先読み
の挙動を把握することができる．ファイル先読みとは，OSがプロセスに要求され
たファイルブロックをディスクからロードする際に，要求されたデータブロック
だけではなく，その先にプロセスが読むであろうデータブロックも同時にロード
する OS の機能である．これにより，ディスクのシーク時間を減らし，システム
のスループットを向上することができる．これまで，OSによるファイル先読みの
動作はユーザレベルから把握することは困難であった．なぜなら，ファイル先読
みの動作に関する情報をユーザレベルで取得することができないからである．そ
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こで，OSのドキュメントやソースコードから OSが採用しているファイル先読み
アルゴリズムに関する知識を十分に得る．そして，ユーザレベル上で，ファイル
読み込みを監視しながらファイル先読みアルゴリズムをエミュレートすることで，
OSが行うファイル先読みの挙動を把握することができる．
実際，提案機構である DiscNiceは OSによるファイル先読みの動作を把握して
いる．上述のように，OSの採用している先読みアルゴリズムをエミュレートし，
監視下にあるプロセスが発行したファイル読み込みに対して，OSがどれだけデー
タブロックを先読みするかを計算し，実際に生じるディスク I/Oサイズを推測し
ている．

3.2 VMMレベルでの OSの動作推測
VMMで資源管理ポリシーの擬似的な導入を行うために，VMMレベルでゲスト

OSの動作を推測する．3.1節で述べた手法と同様，OSの知識を用いる．具体的に
は，あるデバイスの振る舞いに対する OS の反応に関する知識を用いる．この知
識を用いることで，デバイスがデータや割り込みを通知した直後の OS の動作を
推測することが可能になる．さらに，もしデバイスの挙動を変化させると，OSが
どのような動作をするかまで推測することができる．これにより，VMMによるデ
バイス操作直後の OSの内部挙動を把握することができる．
たとえば，OSのタイマ割り込みに関する知識を利用することで，プロセスのタ
イムスライスの挙動を推測することができる．タイマは VMMによって仮想化さ
れているデバイスであるため，VMMがゲスト OSにタイマ割り込みを通知する．
ここで，OSはタイマ割り込みをカウントすることによってプロセスのタイムスラ
イスを計測しているという知識を利用する．もし VMMがゲスト OSに通知した
タイマ割り込みを通知すると，VMM は現在実行しているプロセスのタイムスラ
イスの残り時間が減少すると推測することができる．さらに，もしタイマ割り込
みを通知しないと，プロセスのタイムスライスは減少しないためそのプロセスは
動作し続ける．また，タイマ割り込みをより多く通知すると，タイムスライスの
減少は早くなると推測することができる．
また，データブロックの読み込み完了通知に対する OS の知識を利用すること
で，データブロックを要求したプロセスの挙動を推測することができる．OSは要
求されたデータブロックの読み込みが完了するまで，その要求を発行したプロセ
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スをブロックする．もし VMMがデータブロックの読み込み完了通知をゲスト OS

に送信すると，要求を発行して停止していたプロセスがレディ状態となる．さら
に，もし読み込み完了通知を送信しないと，プロセスは停止し続けると推測する
ことができる．
提案機構である FoxyIdleはデータブロックの読み込み完了通知に対する OSの
知識を利用している．この詳細については 5章で述べる．

3.3 議論
ここで，明示的に取得できる情報に加えて，OSの内部挙動を推測することで導
入可能となる資源管理ポリシーの種類について議論をする．擬似的に導入可能と
なる資源管理ポリシーの種類を明示することは難しい．なぜなら，どのような OS

の挙動をどのように推測するかの方法は多々あると考えられるからである．これ
によって適用可能なポリシーの種類は変化する．
また，OSが持つ元々の資源管理ポリシーと新たに導入するポリシーとが競合す
る可能性がある．たとえば，ゲスト OSがアイドル時間スケジューリングを行って
いる環境に，VMM を用いてデッドラインスケジューリングを導入することは難
しい．なぜなら，バックグラウンドプロセスの要求に VMM上でデッドラインを
与えても，ゲスト OS がいつまでもその要求を仮想ディスクに発行しない可能性
があるからである．そのため，デッドラインを守って対象の要求を発行すること
ができない．
以上の理由より，OSを推測することによって導入可能となる資源管理ポリシー
の種類を明言することは難しい．本研究では，資源管理ポリシーの適用範囲の明
確化に向けての最初のステップとして，DiscNice，FoxyVegas，FoxyIdleという 3

つの機構を用いた資源管理ポリシーの擬似的な導入を示す．

3.4 まとめ
本章では，本研究で着目したカーネル外からの OSの動作推測について述べた．

GrayBox 手法の概念を活用し，OS の知識を利用することで，ある操作に対する
OSの動作を推測することができる．これにより，ある時点での OSの内部状態を
推測することができ，従来よりもより多くの OSの内部挙動が把握可能となる．本
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研究では，ユーザレベル，そして VMMレベルという 2種類のソフトウェアレイ
ヤから OS の動作推測を行っている．ユーザレベルでは，プロセスのある操作に
対しての OS の動作を推測することで，これまで取得が困難であったファイルブ
ロックの先読みサイズといった内部挙動が把握可能となる．一方，VMMレベルで
は，あるデバイスの操作に対する OSの動作をあらかじめ推測する．これにより，
デバイスによるデータの通知や割り込み通知後の OSの内部挙動を VMM上で把
握することができる．次章より，これらの OSの内部情報の取得方法を用いた資源
管理ポリシーの変更について述べていく．具体的には，ユーザレベルで動作する
ディスク帯域割り当てポリシーの変更機構，さらに VMMレベルでの資源管理ポ
リシーの変更手法について具体的に述べていく．
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第4章 ユーザレベルでの
ディスク帯域割り当て変更

本章では，ユーザレベルでプロセスのディスク帯域を制限する機構，DiscNice

について述べる．ディスク I/Oは CPU速度やメモリのアクセス速度と比べて格段
に低速である．そのため，プロセスのディスク帯域の割り当て方を用途に応じて
制御しなければ，アプリケーションのスループットは著しく低下してしまう．各プ
ロセスのディスク帯域割り当て変更の必要性にもかかわらず，Windows や Linux

といった汎用 OS にはプロセスごとにディスク帯域を制限する資源管理ポリシー
が導入されていない．また，これまでユーザレベルでディスク帯域の割り当てを
変更する機構は提案されていない．この理由はユーザレベルからプロセスのファ
イル I/Oに伴うディスク I/Oを観測することができないためであると考えられる．
たとえプロセスが OSに対して発行するファイル I/Oを制限しても，ファイル I/O

はディスク I/Oと連動しないため，ディスク帯域使用量を適切に制限することが
できない．そこで，DiscNiceではディスクアクセスに関する OSの動作に着目す
る．ファイル I/Oが発行された際，OSの動作を推測することでそのファイル I/O

に伴って発行されるディスク I/Oサイズを推測する．推測したサイズから，各プ
ロセスのディスク帯域使用量の把握を行う．そして，DiscNiceは搭載されたポリ
シーに従ってファイル I/Oの発行率を調整することで，ディスク帯域使用量を制
限する．これにより，各プロセスのディスク帯域を制限するようカーネルを修正
したときに近い効果を得る．DiscNiceは以下の特徴をもつ．

• OSカーネルの変更が不要: DiscNiceは既存のOSカーネルに修正を加えず
に導入することが可能である．DiscNiceの各モジュールは，カーネルの修正
やカーネルモジュールのロードを必要とせず，すべてユーザレベルで動作す
る．カーネルの修正を要さないため，商用 OSのWindowsであってもディス
ク帯域の制限が原理的に可能である．

• ディスク帯域制御機構の移植性向上: DiscNiceのすべてのモジュールをユー
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ザレベル上で実装しており，また OS固有の機能を用いていない．そのため，
システムコール等のインターフェースの変更は要するものの，カーネルレベ
ルのディスク帯域制御機構と比べると，他の OSへの移植が容易である．

• ポリシーと機構との明確な分離: DiscNiceでは，プロセスのディスク I/Oサ
イズを推測する方法 (機構)と，ディスク I/Oを制限するために行うファイル
I/Oの発行制限の仕方 (ポリシー)を明確に分離している．これにより，ポリ
シーを変更する際はポリシーのみの実装を変更すればよく，ディスク帯域使
用量の制限の仕方を用途に応じて設定できる．

プロトタイプを Linux 2.4.27 上に実装した．そして，実際のアプリケーション
を含むベンチマークを用意して実験したところ，DiscNiceはディスク帯域使用量
を制限可能な精度でディスク I/Oサイズを推測できることがわかった．また，各
ベンチマークディスク帯域使用量をポリシーに従い制限し，バックグラウンドタ
スクが起こすディスク競合を緩和することで，フォアグランドタスクのスループッ
ト劣化を抑えられることがわかった．加えて，DiscNiceによるオーバヘッドを計
測するために，実際のアプリケーションを用いて，DiscNiceを稼働させたときと
そうでないときとの実行時間を比較した．すると，実行時間の増加は 12%以下に
とどまった．
本章では，まずディスク帯域制限の必要性について示し，ユーザレベル上での
ディスク帯域制限の困難さについて述べる．次に考慮すべき OS の動作について
述べ，DiscNiceの設計，実装および実験について述べる．そして，最後に本章を
まとめる．

4.1 ディスク帯域制限の必要性と困難さ

4.1.1 必要性

ディスクへのアクセス時間は CPU速度やメモリへのアクセス速度に比べて格段
に低速である．そのため，ディスクアクセスを適切に制御しなければ，アプリケー
ションのスループットは著しく低下してしまう．例えば，バックグランドタスク
がフォアグランドタスクと同時にディスクアクセスを行うと，フォアグランドタ
スクのスループットは著しく低下する．また，仮想ホスティング環境上で複数ホ
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表 4.1: Performance degradation of Sequential caused by disk I/O contention

with Rsync. This table reports the execution times of Sequential without Rsync,

with Rsync, and with low priority Rsync.

Benchmark
Execution Increasing

time [sec] rate

w/o Rsync [sec] 4.18 —

w/- Rsync [sec] 17.49 418%

w/- low priority Rsync 17.26 413%

ストが同時にディスクアクセスを行うと，ユーザとの契約に応じたサービスを提
供できなくなってしまう可能性がある．
ディスク帯域の競合がアプリケーションへ及ぼすの影響が大きいことを示すた
めに，バックグラウンドタスクとフォアグランドタスクとを同時に動作させる実
験を行った．実験で用いたマシンは Pentium 4 2.8 GHzの CPU，1024 MBのメモ
リ，そして SCSIで接続されたハードディスクを備え，Linux 2.4.27が稼働してい
る．バックグランドタスクとしてファイルのバックアップを行うアプリケーション
Rsyncを用いる．Rsyncでは，600 MBのファイルのバックアップを別ホストに
保存する．そして以下の 2つのアプリケーションをフォアグランドタスクとして
用いる．

• Sequential : 200 MBのファイルをシーケンシャルを読み込む．

• Tar: 50 MBのアーカイブファイルを展開する

実験ではフォアグラウンドタスクとバックグラウンドタスクの実行時間，なら
びにそれぞれの資源使用量を計測した．計測は次の 3つの条件下で行った．まず，
バックグラウンドタスクを動作させることなく，フォアグラウンドタスクのみを
それぞれ動作させた．次に，フォアグラウンドタスクとバックグラウンドタスク
とを同時に動作させた．この状況下ではディスク帯域の競合が起きている．最後
に，CPU優先度を下げたバックグラウンドタスクをフォアグラウンドタスクと同
時に動作させた．具体的には，Rsyncの nice値を 19に設定する．
フォアグラウンドタスクとバックグラウンドタスクの実行時間を表 4.1.1，4.1.1

に示す．Rsyncと同時に動作させると，Sequentialの実行時間は約 4.2倍長く
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表 4.2: Performance degradation of Tar caused by disk I/O contention with

Rsync. This table reports the execution times of Tar without Rsync, with Rsync,

and with low prirority Rsync.

Benchmark
Execution Increasing

time [sec] rate

w/o Rsync [sec] 4.47 —

w/- Rsync [sec] 13.10 293%

w/- low priority Rsync 12.82 287%

なっている．また Tarも，Rsyncと同時に動作させると約 2.9倍の実行時間を要
してしまう．Rsyncの優先度を下げても，フォアグラウンドタスクのスループッ
トは低下している．
各アプリケーションのディスク帯域幅の使用量を図 4.1に示す．文献 [52]と同
様，1秒間の平均ディスク帯域使用量をプロットしている．一見，Tarの実行時
間が表 4.1.1と図 4.1とで異なっているように見える．これは OSによる遅延書き
込みが原因である．遅延書き込みとはシステムのスループットを上げるためにOS

が行う最適化である．これについては 4.1.2節で述べる．遅延書き込みによって，
Tarの実行が終了した後も，Tarが発行したディスク書き込み要求が観測される．
図 4.1より，Sequentialと Tarが Rsyncと同時に実行させると，ディスク
帯域の競合が起きることがわかる．Sequentialと Tarが単独で動作したときの
ディスク帯域使用量はそれぞれ約 47 MB/s，20 MB/sであるが，Rsyncと同時実
行したときには，ディスク帯域使用量が 11 MB/s，10 MB/sにまで落ち込む．フォ
アグラウンドタスクの実行が終了すると，Rsyncのディスク帯域使用量が単独で
動作したときの値である約 20 MB/sにもどる．図 4.1(c)，(f)より，たとえ Rsync

のCPUの優先度を低く設定しても，ディスク帯域の競合は依然として起きている
ことがわかる．

CPUがボトルネックとなってディスク帯域使用量の低下が起きていないことを
示すために，実験中の各アプリケーションとシステム全体の CPU使用率を図 4.2

に示す．図より，実験中には CPUの使用率が 100%になっていないことがわかる．
フォアグラウンドタスクとバックグラウンドタスクを同時に実行したときでさえ，
高くても 51%の CPU使用率である．また，Rsyncの CPU使用率がフォアグラ
ウンドタスクと同時に動作させると著しく低下していることがわかる．これは，
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図 4.1: Disk bandwidth usage. These graphs show the disk bandwidth usage of

Sequential, Tar (foregrounds) and Rsync (background) on three situations. The

x-axis is the elapsed time and the y-axis is the disk I/O throughput over 1 second. The

first situation is that each application ran standalone. The second is that the foregrounds

were executed with the background. The last situation is that we executed the fore-

grounds with the background whose nice value was set to 19.
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(c) Tar with Rsync

図 4.2: CPU usage. The three graphs show the CPU usage of Sequential, Tar

(foregrounds) and Rsync (background). The x-axis is the elapsed time and the y-axis

is the CPU usage over 1 seconds. For comparison, we show the CPU usage of the three

applications when they ran standalone.

Sequential や Tar とディスク帯域を競合するため，ディスク内のデータを取
得することに時間がかかるからである．これにより，Rsyncは単独で動作したと
きのような処理速度で動作できない．
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図 4.3: Memory usage. This figure shows the system memory usage on two situations.

The x-axis is the elapsed time and the y-axis is the amount of system memory usage.

The first situation is that we ran Sequential and Rsync. The other is that we ran

Tar and Rsync.

図 4.3に実験中のシステム全体のメモリ使用量を示す．図より，実験中では，メ
モリ使用量は全体で 1 GB以下であることがわかる．フォアグランドタスクとバッ
クグラウンドタスクが同時に動作したとしても，使用したメモリ量は利用可能メ
モリ量以下である．

4.1.2 ディスク帯域割り当て変更の困難さ

前節で述べたように，ディスク帯域競合が生じると，アプリケーションのスルー
プットは著しく低下する．そのため，ディスク帯域割り当てを用途に応じて行う
必要がある．本研究では，ユーザレベルでディスク帯域割り当てポリシーを変更
する機構を提案する．ユーザレベルでディスク I/O帯域を制御するためには，ファ
イル I/Oとディスク I/Oとを明確に区別する必要がある．
ファイル I/Oとディスク I/Oの違いを図示すると図 4.4となる．ファイル I/Oは
プロセスによって発行されるファイルへの読み書き要求である．ここで，ファイ
ル I/Oはシステムコールの横取り等を行うことでユーザレベルで完全に監視可能
である．一方，ディスク I/Oは OSがディスクに対して行うデータブロックのロー
ド，ストア操作である．ディスクアクセスを制御するためには，ファイル I/Oでは
なくディスク I/Oを制御する必要がある．なぜなら，ファイル I/Oの発行は必ずし
もディスク I/Oの発行を伴わないためである．たとえば，あるプロセスがファイ
ル読み込みを行っても，ディスク読み込みが生じないことがある．また，実際に
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図 4.4: Difference between file I/O and disk I/O. This figure exhibits the difference

between file I/O and disk I/O. File I/O is read/write requests processes issue to files.

Disk I/O is load/store operations the OS issues to disk drives.

データブロックをロードしても，ファイル I/Oサイズと同サイズのディスク I/Oが
生じるとは限らない．これらは以下に列挙する OSによる振る舞いが原因である．

• バッファキャッシュ: バッファキャッシュ上に存在するファイルに対する読
み込みはディスク I/Oを伴わない．

• ブロックサイズアクセス: ディスクアクセスはデータブロック単位で行われ
る．そのため，ディスク I/Oサイズはファイル I/Oサイズと等しいとは限ら
ない．

• ファイル先読み: システム全体のスループットを上げるために，OS要求さ
れたデータブロックと同時にいくつかのデータブロックをロードする．その
ため，ディスク I/Oサイズがファイル I/Oサイズより大きくなることがある．

• 遅延書き込み: OSは汚れバッファがある一定値を超えるまで，もしくは一
定時間経過するまで更新のあったデータブロックをディスクに書き込まない．
そのため，ファイル書き込みとディスク書き込みは非同期に行われる．

4.2 ユーザレベルでのディスク帯域割り当ての変更
ディスク I/Oを制御するために，本研究ではユーザレベルでプロセスのディス
ク帯域使用量を制御する機構，DiscNiceを提案する．DiscNiceでは，アプリケー
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ションの発行するファイル I/O から実際に発生するディスク I/O サイズを推測す
る．もしディスク I/Oが生じなかったら，ディスク I/Oサイズは 0となる．推測
したディスク I/Oサイズを基に，ファイル I/Oを制限することで，間接的にディス
ク帯域使用量の調整を行う．DiscNiceでは，4.1.2節で述べた OSの挙動を以下の
ように扱う．

• バッファキャッシュ: バッファキャッシュ内に存在するファイルブロックへの
読み書きを識別するために，DiscNiceはファイルブロックがバッファキャッ
シュ内に存在するか否かを判断する．

• ブロックサイズアクセス: ディスク I/Oサイズを推測するために，DiscNice

はファイル I/Oサイズをデータブロックのサイズで丸め上げる．

• ファイル先読み: DiscNiceは OSが採用しているファイル先読みアルゴリズ
ムをエミュレートすることで，ファイル I/Oから実際に起こるディスク I/O

サイズを推測する．

• 遅延書き込み: ディスク書き込みはファイル I/Oとは非同期に行われる．そ
のため，ディスク書き込みが起きるまでに生じた同じ領域へのファイル書き
込みはディスク I/Oサイズに加算しない．また，ディスク書き込みが起きる
までに生成，削除されたファイルへの書き込みもディスク I/Oサイズに加算
しない．これらに関しては 4.2.4節で詳しく述べる．

4.2.1 設計

ディスク帯域割り当てポリシーを変更するために，DiscNiceでは，1)アプリケー
ションのファイル I/Oからディスク I/Oサイズを推測し，2)ポリシーに従ってファ
イル I/Oの発行を調整することで間接的にディスク I/O帯域使用量の調整を行う
ようにする．また，用途に応じてディスク帯域割り当てポリシーの変更を容易に
するために，ディスク I/Oサイズを推測するメカニズムとディスク帯域使用量の制
限ポリシーとを分離するようにする．これにより，ディスク I/Oサイズを推測する
メカニズムに手を加えることなく，制限ポリシーを用途に応じて変更可能となる．
上述の用件を満たすために，DiscNiceをプレディクタモジュール，ポリシーモ
ジュール，そしてスロットリングモジュールの 3つのモジュールからなるよう設
計する．プレディクタモジュールは監視下のアプリケーションが発行したファイル
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図 4.5: Control flow in DiscNice. This diagram shows the overview of how DiscNice

behaves. DiscNice consists of three modules; predictor module, policy module and

throttling module. Predictor module infers disk I/O size the target application requests.

Predictor module also sends the disk I/O size to policy module, which decides how

much file I/O should be throttled. And then, throttling module throttles file I/O.

I/Oからディスク I/Oサイズを推測する．プレディクタモジュールでは OSのディ
スクアクセスに関する振る舞いを考慮するサブモジュールである Cache Detector，
Read-Size Predictor，そしてWrite-Size Predictorからなる．ポリシーモジュールは
推測したディスク I/O サイズからファイル I/O の発行を制限するか否かを決定す
る．スロットリングモジュールはポリシーモジュールに従って実際にファイル I/O

の発行を制限する．制限ポリシーを変更するには，ポリシーモジュールを差し替
えるだけでよい．

DiscNiceの動作の流れを図 4.5 に示す．監視下のアプリケーションがファイル
I/Oを発行すると，プレディクタモジュールがシステム内で発生するディスク I/O

サイズを推測する．ポリシーモジュールは，プレディクタモジュールの推測した
ディスク I/O サイズを基に，組み込まれたポリシーに従って，アプリケーション
のファイル I/Oの発行を制限するか否かを決める．ポリシーモジュールはディス
ク I/O を制限するために，アプリケーションが発行してもよいファイル I/O サイ
ズを計算する．計算結果に従い，スロットリングモジュールがアプリケーション
のファイル I/Oを制限する．
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図 4.6: An example of cache detection. This diagram exemplifies how Cache Detector

behaves, where M is 5 MB and m is 1.25 MB. In this case, Cache Detector’s probes

quickly return at 1.25 MB and 3.75 MB. This result indicates that the two regions,

(fp, fp + 1.25 MB] and (fp + 2.5 MB, fp + 3.75 MB], are in buffer cache.

4.2.2 Cache Detector

Cache Detectorはあるファイルがバッファキャッシュ内に存在するか否かを判定
する．Cache Detectorで用いているアルゴリズムは Arpaci-Dusseau らによって提
案された手法 [35]をチューニングしたものである．Cache Detectorはファイルを 1

バイト読み込む時間を計測することでプローブを行う．メモリへのアクセスとディ
スクへのアクセスとを比べると，メモリへのアクセスは格段に短くすむ．本プロー
ブはこの現象を利用する．もしプローブ時間が短ければ，そのファイルの領域は
バッファキャッシュに存在すると判定する．もし長ければ，アクセスしたファイル
の領域はディスク内に存在すると見なす．
監視下のアプリケーションがファイル読み込みを発行したとき，読み込みを開始
する地点 (ファイルポインタ，fp)からM バイトの領域についての判定を行う．ま
ず，M バイトの領域をmバイトの領域に分割する．そして，Mバイトの領域中の
⌊M/m⌋箇所でプローブを行う．具体的には，fp+m, fp+2m, ... , fp+⌊M/m⌋·mの地
点でプローブを行う．もし，fp+k·m地点のプローブ時間が短ければ，fp+(k−1)·m
から始まる mバイトの領域はバッファキャッシュ内に存在すると判定する．もし
プローブ時間が長ければ，バッファキャッシュ内にデータは存在しないと見なす．
DiscNiceはアプリケーションがファイル読み込みを発行する度に Cache Detector

を呼び出すわけではない．もしアプリケーションのファイルポインタがすでにプ
ローブを行ったM バイトの領域を指している場合，Cache Detectorは呼び出さず
に前回のプローブ結果を用いる．そうでなければ，Cache Detectorを呼び出し，プ
ローブを行う．

Cache Detectorの動作例を図 4.6に図示する．今，監視下のアプリケーションが
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read(fd, buf, 4096)を発行したとし，M とmの値がそれぞれ 5 MB，1.25

MBである場合を考える．Cache Detectorがプローブを行ったところ，1.25 MB目
と 3.75 MB目のプローブ時間が短かった．このとき，Cache Detectorでは， fpか
ら fp + 1.25 MB目まで，fp + 2.5 MB目から fp + 3.75 MB目までの領域がバッ
ファキャッシュ内に存在すると判定する．その後，アプリケーションが read(fd,

buf, 8192)を発行しても，ファイルポインタが前回プローブしたM バイトの
領域に含まれるため，DiscNiceは Cache Detectorを呼び出さない．
ここで，M やmの値は注意深く設定する必要がある．もしM が大きすぎると，
時間とともにM バイトの領域の状況が変化してしまい，プローブ結果の精度が低
下してしまう．また，M が小さすぎると，OSによるファイル先読みやブロックサ
イズアクセスによって，常にファイルのデータがバッファキャッシュに存在すると
判定してしまう．mに関しても同様である．予備実験を行い，現在のプロトタイ
プではM を 5 MB，mを 1.25 MBとしている．元々の手法とはこのパラメータが
異なっている．

4.2.3 Read-Size Predictor

Read-Size Predictorはファイル読み込みに伴うディスク I/O サイズを推測する．
監視下のアプリケーションが read(fd, buf, n)を発行すると，Read-Size Pre-

dictorは Cache Detectorを呼び出す．もし読み込むファイルがバッファキャッシュ
内にあれば，ディスク I/Oサイズを 0と推測する．もしバッファキャッシュ内にな
ければ，Read-Size Predictorは nをブロックサイズで丸め上げる．そして，ファイ
ル先読みで生じるディスク I/Oサイズを丸め上げた nの値に加えることで，生じ
るディスク I/Oサイズとする．
ファイル先読みによって生じるディスク I/Oサイズは，OSが採用しているファイ
ル先読みアルゴリズムをユーザレベル上でエミュレートすることで算出する．ファ
イル先読みによって生じるディスク I/Oサイズはユーザレベルで取得することが
難しい．OSがファイル先読みの挙動をユーザレベルに提供しないからである．そ
こで，OSが採用しているファイル先読みアルゴリズムをソースコードやドキュメ
ント等を通して知る．そして，そのアルゴリズムをエミュレートすることで，ファ
イル先読みによって生じるディスク I/Oサイズをユーザレベルで把握する．
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4.2.4 Write-Size Predictor

ディスク書き込みサイズを推測するためには，OSによるブロックサイズアクセ
スだけでなく遅延書き込みも考慮する必要がある．遅延書き込みは，更新のあっ
たデータブロック数がある一定値を超えたら，もしくは一定時間経過したらデー
タブロックをディスクに書き込む OS の振る舞いである．そのため，ファイル上
の同じ領域への更新は統合されてしまうので，ディスク書き込みサイズとファイ
ル書き込みサイズが必ずしも同じになるとは限らない．たとえば，あるプロセス
が新たなファイルを作成し，4 KBのデータを書き込み，続いて 4 KBの領域中の
2 KBの領域にデータを書き込んだとする．まず，プロセスが 4 KBのデータを書
き込むと，OSは 4キロの汚れブロックをメモリ中に作成する (図 4.7(a))．その後，
プロセスが 2 KBのデータを書き込むと，OSは先ほど作成した汚れブロックの中
から，書き込みのあった領域に該当するブロックの内容を更新する (図 4.7(b))．こ
の場合，ファイル I/Oサイズは 6 (= 4 + 2) KBであるが，実際に生じるディスク
I/Oサイズは 4 KBである．これは，OSが新たな汚れブロックを作成しないことに
起因する．また，上述の例において，2 KBの上書きの代わりに，ファイルを削除
した場合，ファイル I/Oサイズは 4 KBとなるが，実際に生じるディスク I/Oサイ
ズは 0となる．なぜならプロセスがファイル削除を行ったとき，OSは余計なディ
スクアクセスを避けるために，メモリ中の汚れブロックを削除するからである．
遅延書き込みによって生じるファイル I/O サイズとディスク I/O サイズの違
いを考慮するために，Write-Size Predictorは Update Region Table というデータ
構造を保持する．Update Region Table は汚れブロックがディスクに書き込まれ
るまで，データの書き込みがあったファイルの領域を保持する．監視下のアプリ
ケーションが write(fd, buf, n) を発行したとき，Write-Size Predictorは書
き込みがあった領域を調べる．具体的には，bをデータブロックサイズとすると，
[⌊fp/b⌋ · b, ⌈(fp+ n) /b⌉ · b)の領域に更新があったとみなす．計算後，Write-Size

Predictorは Update Region Tableを参照する．もし算出した領域が Update Region

Tableに登録されていたら，Write-Size Predictorは今回の write()はディスクア
クセスを伴わないと判断する．もし登録されていなければ，その領域を登録する．
もしファイルが削除されたら，そのファイルに関する領域の登録を削除する．OS

が汚れブロックをディスクへ書き出すとき，Write-Size Predictorは Update Region

Tableを参照しながら，登録されている領域の大きさの合計をディスク書き込みサ
イズとする．そして，Write-Size Predictorはディスク書き込みサイズをポリシーモ
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図 4.7: OS behavior in file creation and updates. The two figures show OS behavior

in file creation and updates. When we open a file and write 4 KB data on it, OS creates

dirty blocks. After that, when we updates a 2 KB region of it, OS writes the updates on

the dirty blocks.

ジュールに通知し，Update Region Tableの登録内容を破棄する．
上述の例 (図 4.7)では，ファイルが生成されて書き込みが生じると，Write-Size

Predictorは 4 KBの領域を Update Region Tableに登録する (図 4.8(a))．次にプロセ
スがファイルへ 2 KBのデータが書き込むが，Write-Size Predictorは Update Region

Tableの内容を更新しない．これは，最初の 4 KBの書き込みの際に，書き込む領域
がすでに Update Region Tableに登録されているからである (図 4.8(b))．これによ
り，OSが汚れブロックをディスクに書き出すとき，Write-Size Predictorは Update

Region Tableの登録内容に従って 4 KBのディスク書き込みが生じると推測し，その
値をポリシーモジュールに通知する．通知後，Write-Size PredictorはUpdate Region

Tableの登録内容をクリアする．

4.3 実装
DiscNiceのプロトタイプを Linux 2.4.27 上に実装を行った．プロトタイプは

libDiscNiceライブラリ，write-adjuster プロセス，そして policydプ
ロセスからなる．DiscNiceのアーキテクチャを図 4.9 に示す．libDiscNiceは
監視するアプリケーションにリンクさせるための動的リンクライブラリである．
libDiscNiceは，Cache DetectorとRead-Size Predictor，スロットリングモジュー
ルを含み，リンクしたアプリケーションのファイル I/Oを監視する．アプリケー
ションがファイル読み込みを行うと，libDiscNiceは Cache Detectorと Read-

Size Predictorを呼び出しディスク読み込みサイズを推測する．アプリケーション
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図 4.8: Write-size predictor behavior in file creation and updates. The two figures

show how Write-Size Predictor manages update region table in file creation and up-

dates. When targeted applications write data to a file, Write-Size Predictor registers the

updated region to update region table. When the same region is updated, update region

table is not changed and thus we can avoid accounting the file write size to disk I/O size.

がファイル書き込み，もしくはファイルの削除を行うと，libDiscNiceはそれ
を write-adjusterに通知する．write-adjusterはWrite-Size Predictorを
含むプロセスである．Write-Size Predictorは， Update Region Tableを使ってディ
スク書き込みサイズを推測するため，プロセスのファイル書き込みとファイル削除
を把握する必要がある．ここで，Update Region Tableの管理を容易にするために，
Write-Size Predictorと libDiscNiceとを分離させている．write-adjuster
がファイル書き込み，ファイル削除の通知を libDiscNiceから受けると，Write-

Size Predictorを呼び出しディスク書き込みサイズを推測する．libDiscNiceと
write-adjusterはそれぞれ推測したディスク I/Oサイズを policydプロセス
に通知する．policydは予め与えられるポリシーに従って，ファイル I/Oの発行率
を決定するプロセスである．policydはファイル I/Oの発行率を libDiscNice

のスロットリングモジュールに通知し，アプリケーションの発行するファイル I/O

を制御する．

4.3.1 libDiscNice

libDiscNiceはファイル I/Oリクエストをフックする．具体的には，libc内
のファイル I/Oに関する関数をオーバーライドしている．現在のプロトタイプで
は，read() と write()，unlink() をオーバーライドしている．これらの関
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図 4.9: DiscNice architecture. DiscNice is composed of libDiscNice library,

the write-adjuster process, and the policyd process. libDiscNice con-

tains the cache detector, the read-size predictor, and the throttling module. The

write-adjuster process implements the write-size predictor. The policyd pro-

cess determines the file I/O rate based on a given policy.

数をオーバーライドするために，標準ライブラリとリンクする前に特定のライブ
ラリとのリンクを行うことができるプリロード機能を用いる．Linuxでは環境変数
LD PRELOADを用いることで，特定のライブラリを強制的にリンクすることがで
きる．
ファイル読み込みをフックすると，libDiscNiceは推測したディスク I/Oサ
イズを policydに通知する．ファイル書き込みやファイル削除をフックすると，
libDiscNiceはそのリクエストを write-adjusterに通知する．libDiscNice
は policydや write-adjusterとは TCP/IPコネクションを通してメッセージ
のやりとりを行う．もし推測したディスク I/Oサイズが 0であれば，不必要なプ
ロセス間通信を避けるために，サイズの通知を行わない．
また，監視下のアプリケーションが子プロセスを生成しても，その子プロセス
は libDiscNiceへ自動的にリンクされるため，DiscNiceによってディスク I/O

が制御される．現在のプロトタイプでは，子プロセスのディスク I/O発行量は親
プロセスに加算されるようになっている．
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4.3.2 write-adjuster

監視下のアプリケーションが write(fd, buf, n)を発行すると，libDiscNice
はファイルポインタの現在地と n とを write-adjuster に送信する．そして，
write-adjusterはWrite-Size Predictorを呼び出す．Write-Size Predictorはファ
イル書き込みのあった領域が Update Region Tableに登録されているかどうかを確
認する．もし登録がされていなかったら，書き込む領域を Update Region Tableに
登録する．

Update Region Tableは wpred st構造体のハッシュテーブルである．キーはファ
イルの iノード番号である．wrep st構造体はファイルの iノード番号，そして
更新された領域を保持する配列からなる．

struct wrepd_st {

/* file’s inode-number */

ino_t ino;

/* updated region */

boolean wpos[MSIZE];

};

wposは 4 KB単位でファイルの更新があった領域を保持する．4 KBで保持する
理由は，Linux 2.4.27がディスク上のファイルのデータを 4 KB単位でアクセスす
るからである．もし wpos[i]の値が trueであれば，[i · 4KB, (i + 1) · 4KB)の領
域を更新のあった領域とみなす．たとえば，監視下のアプリケーションがファイル
を新たに作成し，100 KBのデータをファイルの先頭から書き込んだとき，Write-

Size Predictorは Update Region Tableに新たなエントリを作成し，wpos配列の 0

から 24 (= 100KB/4KB − 1)の値を trueとする．もしファイルが削除されたら，
Write-Size Predictorは該当するエントリを削除する．ディスク書き込みサイズを
推測するために，Write-Size Predictorは Update Region Table中の trueの個数を数
える．

OSが汚れブロックをディスクに書き込んだとき，Write-Size Predictorは policyd

に推測したディスク書き込みサイズを通知し，Update Region Tableをクリアする．
Write-Size Predictorは遅延書き込みの発生を知るために，プロセスファイルシステ
ムの監視を行う．プロセスファイルシステムでは，システム全体で生じたディスク
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書き込み量を取得することができる．この値の変化を監視することで，Write-Size

Predictorは汚れブロックがいつディスクに書き出されたかを検出する．システム全
体の状態を監視する手法は Linux以外の OSにも適用可能であると考えられる．な
ぜなら，最近の OSは自身の内部状態をユーザレベル上に提供するからである．実
際に，Windowsでは System Information Function [47]が，Solarisには Dtrace [50]

という OSの内部状態を取得するためのインターフェースが存在する．
プロセスファイルシステムへのアクセスによるオーバヘッドを減らすために，ア
クセスする回数を削減した．監視下のアプリケーションが write() を呼び出す
度に，プロセスファイルシステムにアクセスするのはコストが高い．そこで現在
のプロトタイプでは，500 msごとにプロセスファイルシステム上の値を取得して
いる．4.4節で述べるように，このオーバヘッドの削減手法はディスク I/Oサイズ
の推測への影響は少ない．

4.3.3 policy dと現在のポリシー

policydプロセスはディスク I/Oサイズを取得し，policy()関数を呼び出す．
policy()関数はファイル I/Oをどのように制限するかを決める．policy()の
定義は policy(pid t pid, size t predicted)である．policy()はプロセス ID，そし
て推測したディスク I/Oサイズを引数として受け取る．返り値として，pidのプ
ロセス IDを持つプロセスが発行すべきファイル I/Oの発行率を返す．ここで，発
行率とはプロセスが要求したファイル I/Oサイズから算出される，発行してもよ
いファイル I/Oの割り合いを指す．
プロトタイプ上に実装した制限ポリシーは rate-windows [52] を基にしている．

rate-windowsはある閾値以下にディスク帯域の使用量を制限するポリシーである．
ディスク I/Oの発行量を制限するために，ディスク I/Oリクエストを記録するスラ
イディングウィンドウを用いる．スライディングウィンドウを用いることで，監
視下のアプリケーションのディスク帯域使用量を算出することができる．アプリ
ケーションのディスク帯域使用量が閾値を超えると，sleepをアプリケーション
に挿入してディスク I/Oの発行を遅延させる．
スライディングウィンドウの図を図 4.10に示す．監視下のアプリケーションが
ディスク I/Oを発行すると，プロトタイプに実装したポリシーでは 2種類の情報
を保存する．1つめは推測したディスク I/Oサイズ，2つめは最近のディスク I/O

リクエストからの経過時間である．実装したポリシーは直前のN 秒間でのプロセ
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record the predicted disk I/O size and the time elapsed from the last disk I/O. We can

caluculate the disk I/O rate during the last N seconds from these pieces of information.

スのディスク帯域使用量をスライディングウィンドウを用いて算出する．閾値を
R KB/s，直前の N 秒間に発行されたディスク I/O サイズを B KB とする．もし
B/N ≤ Rであれば，ディスク I/Oを発行しても帯域使用量は R以下であるとみ
なす．そのため，policy()はスロットリングモジュールにファイル I/Oを実行
するよう通知する．もしB/N > Rであれば，ディスク帯域使用量が閾値を超える
ので，policy()は B/R−N だけ sleepするようスロットリングモジュールに
通知する．sleep後，スロットリングモジュールはファイル I/Oを実行する．現
在のプロトタイプでは，文献 [52]を参考にし，N を 1秒としている．
汚れブロックがディスクに書き出されるときに，B の値が大きくなることがあ
る．なぜなら，遅延書き込みによって，OSが汚れブロックをまとめてディスクに
書き出すからである．結果として，遅延書き込みが起きた直後に，B/N が Rを超
えてしまうことがある．プロトタイプに実装したポリシーでは，B/N が Rより低
くなるまで，ファイル I/Oを遅延させている．
libDiscNiceと policydの通信によるオーバヘッドを削減するために，通
信回数を削減した．OS は汚れブロックをまとめてディスクに書き出すため，ア
プリケーションが write() や unlink() を呼び出す度に libDiscNice が
policydからファイル I/O の遅延時間を取得することは無駄が多い．そこでプ
ロトタイプでは，libDiscNiceは 300 msごとに遅延時間の取得を行っている．
4.4節で述べるように，このオーバヘッド削減手法はディスク I/Oの推測への影響
は少ない．
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4.3.4 Read-Size Predictor

Linux 2.4.27上では，ディスクブロックサイズは 1 KBであるが，ディスク上の
ファイルにはページサイズ単位 (4 KB )でアクセスする．そのため，プロトタイプ
ではブロックサイズを 4 KBとして扱っている．
ファイル先読みアルゴリズムをエミュレートするために，Linux 2.4.27のソース
コードを調査した．Linux 2.4.27では，ファイルの先読みを効率的に行うために，2

つのモードを用意している．1つめは synchronousモード，2つめは asynchronous

モードである．synchronousモードでは，ファイルの先読みサイズは 4 KBで固定
である．一方，asynchronousモードでは，ファイルの読み込みがシーケンシャルで
あればファイルの先読みサイズが大きくなっていく．まず，Linuxは synchronous

モードでファイルを読み込む．そして，次のファイルの読み込みが前回の読み込
みと連続していれば，asynchronousモードに移る．ファイルがシーケンシャルで
読み込まれる限り，Linux は asynchronousモードのままである．もし，ファイル
読み込みがシーケンシャルでなくなると，synchronousモードとなり，ファイル先
読みサイズが 4 KBに戻る．
プロトタイプでは，synchronousモードのみをエミュレートしている．asynchronous

モードのエミュレーションはディスク I/Oサイズの推測精度を上げることができる
と考えられる．しかし，DiscNiceを用いると，asynchronousモードでのファイル
先読みサイズの増加はあまり行われない．なぜなら，Linuxが Cache Detectorのプ
ローブをランダム読み込みであると判定し，定期的に synchronousモードに戻り，
ファイル先読みサイズが 4 KB となる．そのため，asynchronousモードのエミュ
レーションを行わなくても，推測精度を大きく損なわずにディスク I/Oサイズの
推測を行うことができる．実際，4.4節で述べるように，ディスク I/Oサイズの推
測精度誤差は最大でも 4.4%であり，DiscNiceを用いることによる実行時間の増加
はシーケンシャルな読み込みを行う実際のアプリケーションを用いても 3.05%以
下である．

4.3.5 議論

Linux上では，ファイル I/Oを伴わずディスク I/Oを発行することがある．mmap()
システムコールは，ファイルをメモリへマップする．マップされたファイルにアク
セスをすると，Linuxがディスクからファイルの内容を読み込み，メモリにロード
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する．そのため，現在の DiscNiceでは mmap()によって生じるディスク I/Oを検
出することができない．このディスク I/Oを検出するためには，DiscNiceを拡張
する必要がある．具体的には，libDiscNiceが mmap()によって生じるディス
ク I/Oを検出できるように mprotect()システムコールを用いてファイルをマッ
プしたメモリ領域を保護する．保護したメモリ領域にアプリケーションがアクセ
スしたときに，ページフォールトが 1回生じるだけなので，オーバヘッドは低い
と考えられる．
また，open()後に stat()を行うだけのプログラムは，ファイル I/Oを伴わ
ず，iノードだけを読み込むことによってディスク I/Oを発行する．このプログラ
ムが大量のファイルを処理すると，ディスク I/Oが頻繁に発行されることが考え
られる．これらのディスク I/Oの検出は，open()の時間を計測することで行う
ことができる．iノードキャッシュ内に存在する iノードを読み込んだときとディ
スク内の iノードを読み込んだ際には，open()の実行時間に差が生じることが知
られており [94]，この手法を DiscNiceに組み込むことで，これらのディスク I/O

を検出することができると考えられる．
悪意のあるアプリケーションの制御は本論文の対象外とする．現在の DiscNice

実装は，信頼できるアプリケーションを制御することを仮定している．そのため，
悪意のあるアプリケーションは DiscNiceによる監視をかいくぐることができる．
たとえば，悪意のあるアプリケーションは libDiscNiceによるフックを抜け，
read()やwrite()，unlink()を直接呼び出すことができる．そのため，悪意
のあるアプリケーションへの対応は今後の課題とする．

4.4 実験
DiscNiceの有用性を確認するために実験を行った．実験環境は表 4.4の通りで
ある．

4.4.1 マイクロベンチマーク

DiscNiceのディスク I/Oサイズの推測精度を確認するために，実際に生じたディ
スク I/OサイズとDiscNiceが推測したディスク I/Oサイズとを比較した．実際に
生じたディスク I/O サイズを取得するために Linux 2.4.27 を拡張した．具体的に
は，ディスクアクセスを発行する際に，どのプロセスがどれだけのディスクアクセ
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表 4.3: Experimental environment

CPU Pentium 4 2.8 GHz

Memory 1024 MB

HDD 7200 rpm, SCSI

OS Linux 2.4.27

表 4.4: Accuracy of disk I/O prediction (micro-benchmark). This table reports the

actual disk I/O size of micro benchmarks and disk I/O size predicted by DiscNice.

Benchmark Sequential Stride Random Create

Actual disk
615, 022, 592 411, 250, 688 491, 073, 536 409, 612, 288

I/O [byte]

Predicted disk
615, 006, 208 410, 173, 440 492, 625, 920 409, 600, 000

I/O [byte]

Error margin −0.00% −0.26% 0.32% −0.03%

スを行ったかを保持するよう拡張した．ディスクアクセスリクエストを管理する
構造体にプロセス IDを付加し，ディスクアクセスを行う関数で IDをたどる．そ
して，その IDに該当するプロセス構造体があれば，ディスク I/Oサイズを記録す
る．記録したディスク I/Oサイズはプロセスファイルシステムから取得可能であ
る．この拡張を使いながら，以下のマイクロベンチマークプログラムを実行した．

• Sequential : 600 MBのファイルをシーケンシャルに読み込む

• Random : 600 MBのファイルを 10回ランダムに読み込む．

• Stride : 600 MBのファイルを 12 KBごとに 1バイト読み込む．

• Create : ファイルを openし，文字 ’a’を 400 MB分書き込む．

実験結果を表 4.4.1に示す．すべての場合において，精度誤差は 1%以下である．
DiscNiceを用いてディスク帯域割り当てを変更可能かを確認するために，先ほ
ど用いたマイクロベンチマークと DiscNiceを動作させ，ディスク帯域使用量を計
測した．閾値を 5 MB/sと設定した．比較として，まず DiscNiceを用いないとき
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図 4.11: Results of throttling micro-benchmark programs. These graphs show disk

I/O rate of micro-benchmarks with DiscNice. The x-axis is the elapsed time and the

y-axis is disk I/O rate.

のディスク帯域使用量も測定した．結果を図 4.11に示す．x軸は経過時間，y軸は
ディスク帯域の使用量である．実線が DiscNiceで制限を行ったときのディスク帯
域使用量，破線が DiscNiceを用いないときのディスク帯域使用量である．Create
のグラフでは，汚れブロックがディスクに書き出された間隔でのディスク帯域使
用量である．図 4.11より，DiscNiceが閾値以下にディスク帯域使用量を制限して
いることがわかる．

4.4.2 DiscNiceモジュールの有効性

ディスク帯域を制限する際に DiscNiceの各モジュールがどのように貢献してい
るかを調べるために，以下の 4つのフェーズからなるベンチマークを用意した．

1. Random-Readフェーズ: 200 MBのファイルを 10回ランダムに読み込む．
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表 4.5: DiscNice configuration. This table shows the five configurations of DiscNice

we used in the experiment to confirm the contribution of each module.

Configration Name
Cache Read-size Write-size

detector predictor predictor

All-off off off off

CacheD on off off

ReadP off on off

CacheD&readP on on off

All-on on on on

2. Stride-Readフェーズ: 200 MBのファイルを 12 KBおきに 1バイト読み込む．

3. Region-Writeフェーズ: 1つのファイルに 10 KBのデータを 10,000回同じ領
域に書き込む．

4. Create-Deleteフェーズ: 10 KBのファイルの生成，削除を 10,000回繰り返す．

5種類の設定の異なる DiscNiceを用いて，このベンチマークのディスク帯域を
制限した．5 種類の設定は表 4.4.2 のとおりである．5 種類の設定は DiscNiceの
モジュール (Cache Detector, Read-Size Predictor, Write-Size Predictor)の有無が異な
る．ディスク帯域の閾値は 5 MB/sとした．
結果を図 4.12に示す．All-offでは，Random-Readフェーズにおいて，ディ
スク I/O を過剰に制限していることがわかる (図 4.12(a))．All-offはファイル
I/Oサイズをディスク I/Oサイズと考え制限しているため，バッファキャッシュ内
のデータを読み込んでいるときもファイル I/Oを制限している．また，All-off
ではファイル先読みやブロックサイズでのアクセスによるファイル I/Oサイズと
ディスク I/Oサイズとのずれを扱うことができない．結果として，ディスク帯域
使用量が Stride-readフェーズでは閾値を超えている．

Cache Detectorを組み込むと，DiscNiceはバッファキャッシュ内に存在するファ
イルに対しての読み書きを制限しなくなる (図 4.12(b))．しかし，ファイル先読み
やブロックサイズでのアクセスによって生じるディスク I/Oを制限することはで
きない．そのため，Stride-Readフェーズで，ディスク帯域使用量が閾値を超えて
いる．
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図 4.12: Results of throttling 4-phases benchmark. These graphs show disk I/O rate

of 4-phases benchmark. We throttled the benchmark with DiscNice, turning on and off

DiscNice’s modules. The x-axis is the elapsed time and the y-axis is disk I/O rate.

Read-Size Predictorを組み込むと，DiscNiceはファイル先読みやブロックサイズ
でのアクセスによって生じるディスク I/Oを考慮し，ファイル I/Oの発行を制限す
る．しかし，バッファキャッシュ内に存在するファイルに対しての読み書きを制限
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しないので，Random-Readフェーズにおけるディスク I/Oを過剰に制限してしま
う (Fig. 4.12(c))．

Cache Detectorと Read-Size Predictorとを組み込むと，DiscNiceは，Random-

Readフェーズと Strideフェーズにおいて，過剰な制限なくディスク帯域使用量を
閾値以下に抑えることができる．しかし，Region-Write，Create-Deleteフェーズで
はディスク I/O が発行されないにもかかわらず，DiscNiceはファイル I/O を制限
している (Fig. 4.12(d))．

Fig. 4.12 (e)より，All-onがすべてのフェーズにおいて過剰な制限なくディスク
帯域使用量を閾値以下に抑えていることがわかる．All-onでは，Random-Read,

Region-Write, Create-Delete フェーズ上の，ディスク I/O を伴わないファイル I/O

の制限をしていない．そのため，All-onの設定の DiscNiceを用いると，ベンチ
マークの実行時間が最も短くなっている．

4.4.3 マクロベンチマーク

DiscNiceが実際のアプリケーションのディスク帯域を制限可能かを確認するた
めに，以下のベンチマークプログラムを用意した．

• Tar: 約 200 MB のアーカイブファイルを展開する．展開後のファイル数，
ディレクトリ数はそれぞれ 666個，25,860個である．

• Make: Apache [95] 2.0.52 をコンパイルする．ソースコードのサイズは約 8

MBである．

• Grep: Linuxカーネル 2.4.27のソースとドキュメントから ‘epoch’という文
字列を検索する．ファイルの合計サイズは約 200 MBである．ファイル数は
25,860個である．

表 4.4.3に実際のディスク I/Oサイズと推測したディスク I/Oサイズを示す．マ
クロベンチマークでの精度誤差は．最大でも 4.4%である．誤差は Grepを動作さ
せたときに顕著である．この誤差はディレクトリを読み込んだときに生じる誤差
である．現在のプロトタイプでは，ディレクトリの読み込みに関するプローブを
行っていないためである．

DiscNiceが実際のアプリケーションのディスク帯域を制限できるかを確認する
ために，上記の 3つのベンチマークを使ってディスク帯域使用量の制限を行った．
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表 4.6: Accuracy of disk I/O prediction (macro-benchmark). This table shows the

actual disk I/O size of macro benchmarks and disk I/O size predicted by DiscNice.

Benchmark Tar Make Grep

Actual disk
435, 482, 624 48, 271, 360 215, 965, 696

I/O [byte]

Predicted disk
430, 954, 752 46, 735, 360 206, 376, 960

I/O [byte]

Error margin −1.0% −3.2% −4.4%

閾値はそれぞれ，Tarに対しては 5 MB/s，Makeには 500 KB/s，そして Grepに
は 3 MB/sという閾値を与えた．図 4.13に結果を示す．x軸は経過時間，y軸はディ
スク帯域使用量を示している．実線は DiscNiceでディスク帯域を制限したときの
ディスク帯域使用量，破線はDiscNiceを用いなかったときのディスク帯域使用量
である．図 4.13より，Grepに関してはディスク帯域を閾値以下に抑えているこ
とがわかる．これは Grepが，データを書き込むことがなく，読み込みのみを行
うベンチマークであることに起因する．データ書き込みを行う他のベンチマーク
では，閾値を超える点がいくつかある．この点はOSが汚れバッファをディスクに
書き出すときに生じる．たとえば，図 4.13(b)の円で囲んだ部分に注目する．ディ
スク帯域使用量は，しばらくの間，閾値以下となっている．そして，OSが汚れブ
ロックをディスクに書き出すとき，ディスク帯域使用量は一時的に閾値を超える．
その後，ディスク I/Oはしばらく発行されない．これは，DiscNice上に実装した
ポリシーが平均ディスク帯域使用量を閾値以下に抑えようとするために，ファイ
ル I/Oを遅延しているからである．図 4.14に，遅延書き込みが生じた間隔で計算
した平均ディスク帯域使用量を示す．図 4.14(a)の円は図 4.13(b)の円と対応して
いる．図 4.14より，DiscNiceは搭載したポリシーに従って，ディスク帯域使用量
を制限していることがわかる．

4.4.4 オーバヘッド

DiscNiceによるオーバヘッドを計測するために，4.4.3節で用意したベンチマー
クを使って，DiscNiceを用いたときと用いなかったときの実行時間を計測した．こ
こで，オーバヘッドは DiscNiceを用いたときの実行時間の増加を指す．設定した
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図 4.13: Results of throttling macro-benchmark programs. These graphs show disk

I/O rate of micro-benchmarks with DiscNice. The x-axis is the elapsed time and the

y-axis is disk I/O rate. The circled region in (b) corresponds to the one in Fig. 4.14.
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閾値は無限である．
表 4.4.4に結果を示す．オーバヘッドは TarとGrepに関しては 4%以下にとど
まっている．また，表 4.4.4より，Makeのオーバヘッドが他のベンチマークと比
べて大きいことがわかる．Makeはディスク I/Oを行う時間より CPUを使用する
時間の方が長いため，DiscNiceのパフォーマンスへの影響は大きい．DiscNiceに
よって生じるオーバヘッドは 12%以下である．
ここで，これらのオーバヘッドには Cache Detectorによるサイドエフェクトが含
まれていることに注意されたい．4.3.4節で述べたように，Cache Detectorによる
プローブは， Linuxのファイル先読みアルゴリズムを阻害するため，アプリケー
ションのスループットに影響することが考えられる．本実験では，Tarがワース
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表 4.7: Overhead incurred by DiscNice. This table reports how overhead DiscNice

imposes for real applications.

Benchmark Tar Make Grep

w/o DiscNice [sec] 29.87 97.13 27.87

w/- DiscNice [sec] 30.78 108.55 27.98

Overhead 3.05% 11.76% 0.40%

トケースである．なぜなら，Tarは 200 MBのアーカイブファイルをシーケンシャ
ルに読み込むからである．しかし，Tarのオーバヘッドは 4%以下にとどまって
いる．

4.4.5 ケーススタディ

DiscNiceを用いたケーススタディとして，バックグラウンドタスクのディスク帯
域を制限し，ディスク帯域競合によるフォアグランドタスクのスループット劣化を
軽減できるかを確認する．実験として，4.1.1節で行った実験を DiscNiceを用いて
行った．DiscNiceによって制御されているRsyncと同時に動作する Sequential

と Tarの実行時間をそれぞれ計測した．閾値を 1 MB/s，3 MB/s，そして 5 MB/s

と変化させていき，それぞれの場合での実行時間を取得した．
表 4.4.5に Sequentialの実行時間を示す．表から，ディスク帯域幅を制限さ
れていない Rsyncと同時に動作すると，実行時間は約 4倍となることがわかる．
しかし，DiscNiceで Rsync のディスク帯域使用量を制限すると，Sequential
の実行時間の増加は軽減されている．閾値を 1 MB/sとすると，実行時間の増加は
約 6%に抑えることができる．また，閾値を 5 MB/sとすると，実行時間は約 101%

の増加に抑えることができる．
表 4.4.5に Tarの実行時間を示す．Sequentialの場合と同様に，DiscNiceで
ディスク帯域使用量を制限することで，Tarのスループット劣化を軽減すること
ができる．Rsyncのディスク帯域を制限しないと，Tarの実行時間は約 3倍とな
る．しかし，DiscNiceを用いて閾値を 1 MB/sとした場合，Tarの実行時間の増加
は約 12%となる．閾値を 5 MB/sとすると，実行時間の増加を約 105%までに抑
えることができる．実験より，DiscNiceを用いることで，バックグラウンドタス
クのディスク帯域使用によるフォアグランドタスクのスループット劣化を軽減す
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表 4.8: Comparison of execution times of Sequential This table shows how Dis-

cNice alleviates disk I/O contention for foreground Sequential. DiscNice changed

its own threshold; 1MB, 3MB and 5 MB.

Benchmark
Execution Increasing

time [sec] rate

w/o Rsync 4.18 —

w/- controlled Rsync (1 MB) 4.81 106%

w/- controlled Rsync (3 MB) 5.91 143%

w/- controlled Rsync (5 MB) 8.27 201%

w/- low priority Rsync 17.26 413%

w/- Rsync [sec] 17.49 418%

表 4.9: Comparison of execution times of Tar This table shows how DiscNice al-

leviates disk I/O contention for foreground Sequential. DiscNice changed its own

threshold; 1MB, 3MB and 5 MB.

Benchmark
Execution Increasing

time [sec] rate

w/o Rsync 4.47 —

w/- controlled Rsync (1 MB) 5.02 112%

w/- controlled Rsync (3 MB) 6.73 151%

w/- controlled Rsync (5 MB) 9.15 205%

w/- low priority Rsync 12.82 287%

w/- Rsync [sec] 13.10 293%

ることができた．

4.5 まとめ
本章では，ユーザレベルでプロセスのディスク帯域を制御する機構， DiscNice

について述べた．ユーザレベルではプロセスの発行するディスク I/Oサイズを知
ることは困難である．DiscNiceは，OSのディスクアクセスに関する振る舞いに着
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目する．OSのファイル先読みや遅延書き込みといった動作を推測することで，プ
ロセスのファイル I/O に伴うディスク I/O の発行量を推測する．推測したディス
ク I/Oサイズを基に，プロセスのディスク帯域使用量を把握し，制御ポリシーに
従って，ファイル I/Oの発行を制限する．ファイル I/Oの発行を制限することで，
間接的にプロセスのディスク帯域を制限する．

DiscNiceは次の特徴をもつ．はじめに，DiscNiceは OSカーネルを修正するこ
となく導入可能である．DiscNiceのすべてのモジュールはユーザレベルで実装さ
れている．また，カーネルレベルでのディスク帯域制御機構と比べると移植性が
高い．DiscNiceは OS 固有の機能を利用していないので，システムコールやライ
ブラリのインターフェースを変更することで他の OSへ移植可能である．最後に，
ディスク帯域推測機構と制御ポリシーとが明確に分離しているため，ポリシーを
用途に応じて設定することができる．
ファイル I/Oの制御ポリシーを rate-windowsとして，プロトタイプを Linux 2.4.27

上に実装した．実際のアプリケーションを含む実験を行ったところ，ディスク I/O

サイズの推測誤差は最大でも 4.4%，オーバヘッドも 12% 以下にとどまった．ま
た，DiscNiceを用いてバックグラウンドタスクを制御したところ，ディスク帯域
の競合によって生じるフォアグランドタスクのスループット劣化を緩和すること
ができた．
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第5章 VMMレベルでの
資源管理ポリシー変更手法

本章では，仮想化環境で稼働している OS (ゲスト OS)の資源管理ポリシーを変
更する手法，FoxyTechniqueについて述べる．FoxyTechniqueは仮想化環境を構築
しているソフトウェアである仮想マシンモニタ (VMM)を利用する．仮想化環境で
は，OSは VMMが提供する仮想デバイス上で稼働する．FoxyTechniqueでは，仮
想デバイスの動作に対する OSの振る舞いに着目する．OSの知識を利用してOS

の振る舞いを推測しながら仮想デバイスの動作を意図的に変更することで，実際
とは異なる状況をゲスト OS に見せる．これにより，OS に所望の動作をさせて，
新たな資源管理ポリシーを導入したときと近い効果を得る．たとえば，タイマ割
り込みをカウントすることで OSがタイムスライスを計測しているという知識を
用いる．タイマ割り込みの配送率を変更することで，ゲスト OS 内の時間の流れ
を変える．この現象を利用し，タイマ割り込みの配送後のタイムスライスの長さ
を推測することで，CPUスケジューリングポリシーを変更することができる1．

FoxyTechniqueは次の特徴を持つ．

• OS カーネルの変更が不要: FoxyTechniqueでは，既存の OS カーネルを変
更せずに新たな資源管理ポリシーの疑似的な導入が可能である．仮想デバイ
スの振る舞いを制御するモジュールは VMMで動作するため，ゲスト OSと
は完全に独立している．そのため，カーネルを変更せずに新たな資源管理ポ
リシーを導入することができ，Windows等の商用 OSに対しても原理上適用
可能である．これにより，OSベンダが正式にサポートを行う前に，所望の
資源管理ポリシーを擬似的に導入することができる．以下，仮想デバイスの
振る舞いを制御するモジュールを Foxyモジュールと呼ぶ．

1これは FoxyTechniqueの概念を説明するための例である．実際に FoxyTechniqueを使って汎用
OSの CPUスケジューリングポリシーを変更するときには，タイマ割り込みの配送率を変更する
だけでなく，他のことも考慮せねばならない可能性がある．
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• ポリシーの移植性の向上: 特定の OS に依存する知識を使わずに Foxy モ
ジュールを実装することで，1つの資源管理ポリシーを多くのゲスト OSに
適用することが可能となる．ユーザレベルの資源管理ポリシー変更手法と比
べても，システムコール等のインターフェースの変更が不要であるため，移
植性が高いと考えられる．本論文では，実際に単一のFoxyモジュールが様々
な資源管理ポリシーの動作を変更することを示す．たとえば，4つの異なる
ディスクスケジューリングポリシーの動作を単一の Foxyモジュールが所望
のものに変更していることを示す．しかし，ある状況下では，FoxyTechnique

を用いても所望の資源管理ポリシーを導入できない場合がある．これに関し
ては 5.1節で述べる．

• パフォーマンス情報の正確さ: 資源管理ポリシーの中にはパフォーマンス情
報を収集するものがある．パフォーマンス情報の正確さは，そのポリシーの
動作に影響する．たとえば，TCP Vegasはパケットのラウンドトリップタイ
ム (RTT)情報を収集して輻輳ウィンドウサイズを決定する．もし，RTTが正
しくなければ，TCP Vegasは正しく動作しない．Foxyモジュールは VMM内
で動作するので，仮想化によるオーバーヘッドが生じるゲスト OSよりも正
確にパフォーマンス情報を取得できる．そのため，パフォーマンス情報を用
いる資源管理ポリシーは，ゲストOSへ直接導入するよりも，FoxyTechnique

で導入する方がよい場合がある．実際，TCP Vegas用の Foxyモジュールは
ゲスト OS上で動作する TCP Vegasと FoxyTechniqueで導入した TCP Vegas

とを比べると，FoxyTechniqueで導入した TCP Vegasの方が高いスループッ
トをもたらす．

FoxyTechniqueの有効性を示すために，2つの Foxyモジュールを Xen 3.0.2-2上
に実装した．1つめは FoxyVegasである．FoxyVegasは TCP Vegas [44]を作り出す
Foxy モジュールである．TCP Vegas は輻輳ウィンドウを決める TCP 輻輳制御ポ
リシーの一種である．広く知られている TCP Vegas を Case Study とすることで，
FoxyTechniqueの有用性を示す．実際，資源管理ポリシーの導入に関する既存研究
のいくつかは，その有用性を示すために TCP Vegasを Case Studyとして使用して
いる [33, 34]．FoxyVegasでは，TCPはフロー制御と輻輳制御に基づいてパケット
のウィンドウサイズを決めているという知識を利用している．そこで，FoxyVegas

は仮想ネットワークインターフェースカード (NIC)の振る舞いを変更する．仮想
NICに届けられる ACKパケットの内容を改ざんすることで，データの受信ホスト
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が高負荷であるという状況をゲスト OSに見せる．これによりゲスト OSにウィン
ドウサイズを調整させることで，TCP Vegasの振る舞いを作り出す．実際に，Linux

上に搭載されている 8つの TCP輻輳制御ポリシーに FoxyVegasを適用すると，振
る舞いが TCP Vegasに近くなり，その効果をもたらす．また，FoxyVegasは RTTを
ゲスト OS上の TCP Vegasより正確に計測できるので，ゲストOS上の TCP Vegas

よりも実機上で動作する TCP Vegasに近い振る舞いをする．
2つめは FoxyIdleである．FoxyIdleはアイドル時間 (Idletime)スケジューリング

[9]を作り出すFoxyモジュールである．FoxyIdleはディスク読み込み要求に対して
アイドル時間スケジューリングを行う．アイドル時間スケジューリングでは，バッ
クグラウンドタスクによるフォアグラウンドタスクのスループット劣化を防ぐた
めに，バックグラウンドタスクのディスク読み込み要求がフォアグラウンドタス
クのそれと競合した場合，バックグラウンドタスクの要求を止めることで，ディ
スク帯域の競合を避ける．FoxyIdleでは，ディスク読み込み要求を発行したプロ
セスは OS がデータを届けるまでブロックされるという OS の基本的な振る舞い
の知識を利用する．そこで，FoxyIdleは仮想ディスクコントローラの振る舞いを
変更し，ディスクがいつまでもデータをシークしていると偽った状況をゲスト OS

に見せる．このシーク時間を調整することで，アイドル時間スケジューリングの
動作を作り出している．実際に Linux上に搭載されている 4つすべてのディスク
スケジューリングポリシーに FoxyIdleを適用すると，その振る舞いがアイドル時
間スケジューリングに近いものになり，バックグラウンドプロセスによるフォア
グラウンドプロセスのスループット劣化を避けている．
本章では，まず FoxyTechniqueの概要について述べ，FoxyTechniqueの実装につ
いて述べる．次に，ケーススタディである FoxyVegasと FoxyIdleの設計，実装お
よび実験について述べ，本章をまとめる．

5.1 FoxyTechnique
カーネルを修正することなく資源管理ポリシーを擬似的に導入するために，FoxyTech-

niqueでは仮想マシンモニタ (VMM)を利用する．図 5.1に従来のVMMとFoxyTech-

niqueを用いた VMMとの違いを示す．以下，FoxyTechniqueを用いている VMM

を Foxy VMMと呼ぶ．両者の違いは VMMとゲスト OSとのやりとりにある．従
来の VMMでは，ゲスト OSに提供する仮想デバイスは物理デバイスのエミュレー
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(a) Conventional virtual machine monitor

(b) Foxy-enabled virtual machine monitor

図 5.1: The difference between conventional VMM and Foxy VMM. These fig-

ures show virtualization of a conventional virtual machine monitor (VMM) and Foxy-

enabled VMM. The conventional VMM emulates underlying physical hardware. In

contrast, the Foxy VMM virtualizes physical hardware so that a guest OS is forced to

change its own behavior differently from the real one.

ションのみを行う．Foxy VMMでは，仮想デバイスは物理デバイスとは異なる振
る舞いをする．これにより，ゲスト OSは従来の VMM上での動作とは異なる動
作をする．ゲスト OSの動作を所望のものにするために，Foxy VMMはゲスト OS

の動作を推測しながら仮想デバイスを制御する．
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5.1.1 Foxy VMM

仮想化環境では，3章で述べたように，VMMは物理ハードウェアを制御するた
めに特権モードで，ゲスト OSは非特権モードでそれぞれ動作する．ゲスト OSが
メモリ管理ユニット (MMU)や I/Oデバイスにアクセスするために特権命令を実行
すると制御は VMMに移る．その後，VMMによってその要求が適宜処理される．
そのため，VMMはゲスト OSの資源アクセスをすべて捕捉することができ，その
処理も VMMが行うので，資源管理を調整することが可能である．

Foxy VMMは物理デバイスを単にエミュレートするだけでなく，その振る舞い
を調整することで，ゲスト OSの動作を制御する．ゲスト OSの動作を所望のもの
にするために，Foxy VMMは OSの動作を推測しながら仮想デバイスの振る舞い
を調整する．具体的には，3章で述べたように，仮想デバイスの振る舞いに対する
ゲスト OSの動作についての知識を用いる．たとえば，ゲスト OSがタイマ割り込
みをカウントすることでタイムスライスを計測しているという知識を用いて，タ
イマ割り込みの配送率を調整する．これにより，タイムスライスの長さを制御す
ることができる．このように，実際とは異なる状況をゲスト OS に提供すること
で，所望の動作を作り出す．たとえば，以下のように仮想ハードウェアの振る舞
いを変更することで実際とは異なる状況を作り出すことができる．

• 割り込み配送率の調節: タイマといった割り込みのゲスト OSへの配送を制
御する．たとえば，タイマ割り込みを実際よりも多くゲスト OS へ送ると，
ゲスト OSのクロックは実際よりも早く進む．逆に，タイマ割り込みを少く
すると，クロックは実際よりも遅く進む．

• 割り込みの遅延，破棄: 物理ハードウェアの起こした割り込みをゲスト OS

へすぐに配送しない．その割り込みを遅めに配送，もしくは破棄をすること
で，ゲスト OSの動作を変えることができる．たとえば，ネットワークパケッ
ト到着の OS への通知を遅延，破棄することで，TCP においてネットワー
ク帯域の制御が可能となる．到着の通知の遅延，破棄をゲスト OSはネット
ワークの輻輳として検出し，TCP の輻輳制御を開始する．結果として，パ
ケットのウィンドウサイズは小さくなり，利用できる帯域は狭まる．

• データレジスタ値の変更: ゲスト OSや物理ハードウェアがデータレジスタ
に書き込んだ値を変更することで，ゲスト OSの動作を変更できる．たとえ
ば，TCPにおいて，パケットの送信時に使われるウィンドウサイズを制御で
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きる．Foxyモジュールは，パケットに含まれるサーバの受信可能バッファサ
イズを変更した後で，ゲスト OSにパケットを配送する．ゲスト OSは，そ
のバッファサイズに合わせて，自身のウィンドウサイズを調整し始める．

新たな資源管理ポリシーを導入する際，Foxyモジュールはプロセスやファイル
といった OS レベルの抽象化に関する情報を要することがある．たとえば，優先
度に基づくディスクスケジューリングを導入する場合，Foxyモジュールはプロセ
スの優先度によってディスク I/O要求を処理しなければならないので，“プロセス”

という抽象化を理解する必要がある．しかし，3章で述べたように，VMMレベル
ではこうした情報は不足している．これをセマンティックギャップ [82]と呼ぶ．

FoxyTechniqueでは，このセマンティックギャップを埋めるために既存の手法を
用いる．Antfarm [80]ではプロセスを，Geiger [81]ではバッファキャッシュの状態
を VMMで推測することができる．これら以外の抽象化情報はユーザレベルのプ
ロセスを用いて Foxyモジュールに伝える．ここで，FoxyTechniqueでは，ユーザ
レベルのプロセスは不正な情報を伝えることはないと仮定している．もし，不正
な情報が Foxyモジュールに通知された場合，他の仮想マシンに影響を及ぼすおそ
れがある．こうした問題は本論文の対象外とする．

5.1.2 議論

VMM を用いて資源管理ポリシーを導入するアプローチは必ずしも成功すると
は限らない．まず第一に，3 章で述べたときと同様に，ゲスト OS が持つ元々の
資源管理ポリシーと新たに導入するポリシーとが競合し得るからである．たとえ
ば，ゲスト OS がアイドル時間スケジューリングを行っているとする．このゲス
ト OSに対して，デッドラインスケジューリングを導入することは難しい．なぜな
ら，バックグラウンドプロセスのディスクアクセス要求に Foxyモジュールがデッ
ドラインを設定しても，ゲスト OS がいつまでもその要求を仮想ディスクドライ
ブに発行しない可能性があるからである．これにより，Foxyモジュールはデッド
ラインを守って要求を発行することができないため，デッドラインスケジューリ
ングの振る舞いを作り出すことができない．
また，特定の OSに依存する Foxyモジュールは様々な OSに適用することが難
しいと考えられる．たとえば，Linux のカーネルデータを読み書きする Foxy モ
ジュールを実装したとする．この Foxyモジュールは Linuxに対しては所望の動作
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をより高い精度で作り出すことができる．しかし，Windowsといった他の OSに
対しては適用することができない．FoxyTechniqueでは，導入したいポリシーに近
い効果を得ることができる動作精度を保ちつつ，できるだけポリシーの移植性を
高めることを目標としている．実際，5.3章，5.4章で示す Foxyモジュールは，所
望のポリシーの効果をもたらしつつ，様々な資源管理ポリシーの動作を変更して
いる．
ここで，FoxyTechniqueで導入することができる資源管理ポリシーの範囲につい
ても議論する．3 章で述べたのと同様，一般的にその範囲を明示することは難し
い．なぜなら，導入できるポリシーはどのような OSのデバイスに対する動作を推
測するか，またどのデバイスに対する OSの動作を用いるかに依存しているから
である．適用範囲を明確にするために，様々な資源管理ポリシーを FoxyTechnique

を用いて今後導入していく必要があると考えられる．本研究ではその最初のステッ
プとして 2種類の Foxyモジュールについて述べる．
さらに，Foxyモジュールの設計についても議論を行う．FoxyTechniqueを用い
て資源管理ポリシーを擬似的に導入するときには，まずポリシーの動作を詳細ま
で把握して，デバイスの振る舞いを変更することで導入可能か否かを判断する．こ
の際，対象となる OSの知識を十分に有している必要があり，デバイスの振る舞い
に対して OS がどのように動作するかを知っている必要がある．さらに，デバイ
スの振る舞いを変更したことによる OS の副作用も考慮する必要がある．たとえ
ば，タイマ割り込みの配送率を変更することで，タイムスライスの長さを調整す
ることが可能であるが，OSが保持するシステム時間が乱れると予想される．こう
した OS への副作用も十分に考慮してデバイスの動作を変更する必要がある．ま
た，移植性とポリシーの動作精度のトレードオフについても考慮しなければなら
ない．上述の通り，もし対象の OS固有の知識を用いて Foxyモジュールを実装す
ると，その Foxyモジュールは他の OSへの適用は困難である．

5.2 実装
FoxyTechniqueの有効性を示すために，2つの Foxyモジュールを実装した．1つ
めは FoxyVegas，2つめは FoxyIdleである．それぞれ異なる資源管理ポリシーを対
象としており，FoxyVegasでは TCP輻輳制御ポリシーを，FoxyIdleではディスク
スケジューリングポリシーを対象としている．これらの詳細は 5.3章，5.4章で述
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べる．

5.2.1 Xen

実装を行う VMMとして，Xen [62]を用いた．Xenは x86アーキテクチャ上で
動作する VMMである．Xenでは，仮想化のオーバーヘッドを削減するために準
仮想化 (paravirtualization) [96]と呼ばれる仮想化方式を採用している．準仮想化方
式では，VMMは通常のハードウェアとは異なるインターフェースをゲスト OSに
提供する．具体的には，複雑なエミュレーションを要するゲスト OSの処理をハイ
パーコール (hypercall)と呼ばれるシステムコールのようなインターフェースに修
正する．これにより，仮想化のオーバーヘッドを削減するだけでなく，VMMの構
造が複雑になることを防いでいる．しかし，通常のハードウェアとは異なるイン
ターフェースを利用するため，準仮想化機能を利用するためには，ゲスト OS が
ハイパーコールを呼び出すようにカーネルコードを修正する必要がある．
また，Xenの特徴の 1つとして，スプリットドライバ方式 [97]を採用している
ことが挙げられる．従来，ゲスト OSがデバイスにアクセスすると，そのリクエス
トは VMMに送信され，VMMがデバイスにアクセスしていた．そのため，VMM

がデバイスドライバを保持する必要があり，様々なデバイスドライバを VMM用
に再開発する必要があった．スプリットドライバ方式では，ドライバドメインと呼
ばれる特権 VMが物理デバイスへのアクセスを直接行う．ここで，物理デバイス
に直接アクセスするデバイスドライバをバックエンドドライバと呼ぶ．他の VM

(ゲストドメイン)がデバイスにアクセスすると，そのリクエストは VMMによっ
てドライバドメインに送られ，ドライバドメインによってアクセスが行われる．ゲ
ストドメインで動作しているデバイスドライバをフロントエンドドライバと呼ぶ．
スプリットドライバ方式により，特権 VM上で動作する OSの元々保持している
デバイスドライバを利用することができ，VMM 上に新たなデバイスドライバを
開発する必要はない．また，ゲストドメインで稼働している OS によるデバイス
アクセスを全て特権 VMで監視できるため，ファイアウォール等のセキュリティ
機能を特権 VM上で動作させることで，一括でアクセス管理をすることができる．
また，VMM上でデバイスドライバを保持する必要がないので，VMMの構造の複
雑化を避けることができる．しかし，一旦，VMMがドライバドメインにリクエス
トを送信するのでオーバーヘッドが生じてしまう．そのため，現在このオーバー
ヘッドを削減する研究が活発に行われている [98, 99, 100, 101, 102]．
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図 5.2: Implementation. This figure shows our implementation. A foxy module runs

inside the back-end driver. It monitors requests from front-end drivers, and controls

the response to the guest OS to change its behavior. It also communicates with a sub

module running on Xen hypervisor, which bridges the semantic gap between guests and

VMM.

FoxyVegas，ならびに FoxyIdleを Xen 3.0.2-2上に実装した．これらの Foxyモ
ジュールはバックエンドドライバ上で動作する．フロントエンドドライバからの
リクエストやそれに通知するイベントを Foxyモジュールが変更することで，ゲス
トドメインで稼働する OSの動作を変更する．また，OS-VMM間のセマンティッ
クギャップを埋めるために，必要であれば Xenハイパーバイザ内で動作するサブ
モジュールとハイパーコールを経由して通信を行い，OS に関する情報を取得す
る．ここで，Xenハイパーバイザはメモリや CPUの仮想化を行うソフトウェアレ
イヤであり，Xen上で稼働する VMすべてを管理する．サブモジュールは Xenハ
イパーバイザ内で動作する Foxyモジュールと通信するモジュールである．
ここで，Foxyモジュールは準仮想化を活用することなく実現可能である．準仮想
化方式を採用した Xen上で実装を行ったが，実際に実現したFoxyモジュールは準
仮想化に関する APIを用いることなく実装されている．そのため，FoxyTechnique

は VMware [86, 63]といった他の VMMにも原理上適用可能である．
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5.3 Case Study: FoxyVegas
FoxyVegasは TCP輻輳制御ポリシーの 1つである TCP Vegas [44]の振る舞いを
作り出す Foxyモジュールである．TCP輻輳制御ポリシーは，ネットワークの輻輳
時に使用される輻輳ウィンドウ (cwnd)の大きさを調整する．現在までに，様々な
輻輳制御ポリシーが提案されている．TCP Vegasはより敏感にネットワークの輻
輳を検出し，輻輳時においても高いスループットを保つことができるという特徴
をもつ．

5.3.1 TCP Vegas

TCP Vegasはパケットのラウンドトリップタイム (RTT)を用いて cwndを決定
する．計測した RTT値が大きくなると，TCP Vegasは輻輳が起きているとみなし
て cwndを小さくする．一方，RTT値が小さくなると，cwndを大きくする．RTT

値が前回計測した値と差があまりなければ，cwndを変更しない．
具体的には，輻輳回避フェーズでは以下の式によって cwndが計算される．

cwnd(t + tA) =


cwnd(t) + 1 (diff < α

base rtt
)

cwnd(t) ( α
base rtt

< diff < β
base rtt

)

cwnd(t) − 1 ( β
base rtt

< diff )

ただし，

diff =
cwnd

base rtt
− cwnd

rtt

ここで，rttはラウンドトリップタイム，base rttは最小ラウンドトリップタイム，
α，β は定数である．このウィンドウサイズ制御が理想的に動作すると，ウィンド
ウサイズは一定値に固定される．これにより，パケットロスは発生せずに安定し
たスループットを得ることが期待できる．

5.3.2 設計

FoxyVegasは TCP Vegas の振る舞いを作り出すために，仮想 NIC (Network In-

terface Card)の動作を変更する．ここで，cwndはカーネルで保持されるデータ構
造なので，直接 VMMで制御することはできない．そこで，FoxyVegasはゲスト
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図 5.3: FoxyVegas. When a receiver’s acknowledgment packet (ACK) arrives, FoxyVe-

gas rewrites the advertised window size (rwnd) included in the ACK. The guest OS

considers the receiver is loaded heavily, and changes the window size conforming with

the receiver ACK.

OSのウィンドウサイズの調整を行うことでcwndを変更したときと同様の効果を
得る．そのために，FoxyVegasはゲスト OSに対して，データの受信側が高負荷で
あるという状況を見せる．これによって，ゲスト OSは自身のウィンドウサイズを
調整し始める．この現象を利用して，FoxyVegasはゲスト OSのウィンドウサイズ
を TCP Vegasのアルゴリズムで計算される cwndにする．
受信側を高負荷に見せかけるために，FoxyVegasでは TCPに関する知識を利用
する．TCPはウィンドウサイズを調整することでパケットの送信率を制御してお
り， 2種類の値を用いてウィンドウサイズを決めている．1つは cwndで，もう 1

つは受信側が送る広告ウィンドウ (rwnd)である．TCPはこの 2つの値の小さい
方をウィンドウサイズとして用いる [103]．上述のように，cwndはカーネル内の
データ構造であるため，VMMから直接制御はできない．しかし，rwndサイズは
ACKパケットに含まれているため，VMMで制御することができる．

FoxyVegasは仮想 NIC を制御して，rwndの書き換える (図 5.3)．仮想 NIC が
ACKパケットを受信したとき，FoxyVegasの計算した cwndサイズを rwndエン
トリに上書きする．ただし，実際の rwnd が FoxyVegasの計算した cwndよりも
大きいときのみ上書きする．FoxyVegasも TCPのウィンドウサイズの決め方 [103]

に従って，rwndが小さいときはゲスト OSのウィンドウサイズを rwndにする．
rwndエントリの上書き後，ACKパケットをゲスト OSに配送する．すると，ゲ
スト OS は受信側が高負荷であると認識し，ウィンドウサイズを rwndに設定す
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る．これによって，ゲストOSは FoxyVegasの計算した cwndにウィンドウサイズ
を定め，パケットの送信を行う．

5.3.3 実装

FoxyVegasのプロトタイプをネットバックドライバ上に実装した．ネットバック
ドライバとはドライバドメインで動作する NIC用のバックエンドドライバである．
ネットバックドライバはゲスト OSによるネットワークの送受信を仲介する．その
ため，ネットバックドライバでは，ゲスト OSが他ホストに送信するメッセージと
他ホストからゲスト OSに送信されたメッセージをすべて把握することができる．
具体的には，ゲスト OSのパケット送信時には，ゲスト OS側でイーサパケットを
作成し，そのパケットをネットバックドライバに送信する．ゲスト OS宛のパケッ
トを物理 NICが受信したときには，ネットバックドライバは届いたパケットから
イーサパケットを作り，ゲスト OSに送信する．

TCP Vegas のアルゴリズムをネットバックドライバ内で動作させるために，プ
ロトタイプでは TCP パケットの RTTをネットバックドライバ内で計測する必要
がある．TCP Vegasではcwndを決定するときに TCPパケットの RTTを利用する
ためである．しかし，ネットバックドライバ内では IPレベルのパケットしか扱え
ない．そこで，プロトタイプでは送信されるイーサパケットを解析し，TCPヘッ
ダを取り出す．そして，TCPヘッダに含まれるシーケンス番号を記録する．また，
シーケンス番号と一緒にパケットの送信時刻を記録する．そして，ネットバックド
ライバ上で受信したイーサパケットから ACKパケットを探し出す．ACKパケッ
トに含まれる番号に従って，受理されたパケットの番号と現在時刻から RTTを計
算する．

TCP Vegasのアルゴリズムは Linux 2.6.16上の実装を元にしている．α や β の
値も同じ値を使用している．

5.3.4 実験

FoxyVegasの有効性を検証するために，3台の PCを用いて実験を行った．用い
た PCは Pentium 4 2.4 GHzの CPU，512 MBのメモリ，IDEのハードディスクを
備えている．3台の PCはそれぞれ送信者，受信者，そしてルータとして動作し，
送信者と受信者はルータにギガビットイーサネットで接続されている．FoxyVegas
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は送信者上で動作し，Xenの各ドメインでは Linux 2.6.16が稼働している．制御
ドメインには 256 MBのメモリ量を，ゲストドメインには 128 MBのメモリ量を
割り当てている．ルータと受信者上では Linux 2.6.16が稼働している．

FoxyVegasがゲストOSの動作を TCP Vegasに変更できることを検証するために，
Linux 上に実装されている 9 つすべての輻輳制御ポリシーに対して FoxyVegasを
適用した．用いたポリシーは，1) Binary Increase Congestion control (bic)， 2)CU-

BIC TCP (cubic)，3) NewReno (newreno)，4) H-TCP (htcp)，5) High Speed TCP

(highspeed)，6) TCP-Hybla (hybla)，7) TCP Westwood+ (westwood)，8) Scal-

able TCP (scalable)，そして 9) TCP Vegas (vegas)である．本論文では，Foxy

モジュールの移植性の高さを示すために，様々なポリシーに対するFoxyVegasの有
効性を示す．送信者と受信者は Discard通信 [104]を行う．Discard通信とは，ただ
データを送信するだけの通信であり，受信側では届いたデータに対して特別な処
理はしない．また，ルータは token bucket filter [105]を用いて，帯域幅 2000 KB/s，
遅延 10 ms，キューサイズ 6000 KBというボトルネックをエミュレートした．
実験結果を図 5.4 に示す．横軸に経過時間，縦軸にパケットのウィンドウサイ
ズをとっている．比較として，実機で稼働した Linuxの TCP Vegas (以下，Native

Vegas)のウィンドウサイズと，ゲストドメイン上で稼働した Linux の TCP Vegas

(以下，Guest Vegas)のウィンドウサイズを図 5.4(a)に示す．図より，vegasを除
くすべての TCP輻輳制御ポリシーの振る舞いが TCP Vegasの振る舞いに近づいて
いることがわかる．FoxyVegasは TCP Vegasを採用しているゲスト OSの振る舞
いを変更することができない．これは FoxyVegasが算出するウィンドウサイズよ
りゲスト OSが保持する cwndの値の方が小さいため，ウィンドウサイズが cwnd

になってしまう．
ここで，FoxyVegasは Guest Vegasよりも Native Vegasに近い動作を作り出して
いることに注目する．FoxyVegasは物理デバイス上で動作するため，FoxyVegasは
Native Vegasと同様に正確に RTTを計測することができる．図 5.5にNative Vegas，
Guest Vegasそして FoxyVegasが観測した RTTの分布を示す．仮想化によるオー
バーヘッドが原因で，Guest Vegasの観測した RTT値は他の 2つと比べるとやや
長い．そのため，Guest Vegasはこの仮想化のオーバーヘッドをネットワークの輻
輳とみなし，cwndの値を減らす．一方，FoxyVegasは仮想化によるオーバーヘッ
ドをあまり被ることなく RTTを計測できるので，Guest Vegasよりも大きな cwnd

サイズを設定しようとする．そのため，送信者と受信者間のスループットを計測
したところ，Guest Vegasよりも FoxyVegasの方がスループットが高い (表 5.1)．
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図 5.4: Comparison of the window size. The figure shows the aggregate window size

for various TCP congestion control algorithms whether FoxyVegas is used or not. The

experiment uses nine congestion control algorithms.

FoxyVegasが TCP Vegasの効果をもたらすことを示すために，ネットワーク輻
輳時のスループットを計測した．送信者は 400 MBのデータを受信者に送信する．
ルータは上述と同様の輻輳をエミュレートしている．
結果を表 5.3.4に示す．表より，TCP Vegasを除くポリシーに対しては，FoxyVegas

によってネットワーク輻輳下において高いスループットを達成していることがわ
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図 5.4: Comparison of the window size.

表 5.1: Comparison of throughput for various configurations of TCP Vegas. The

table reports the aggregated throughput for various configurations of TCP Vegas. The

experiments use three Vegas. The first is Linux TCP Vegas running on the physical

machine (Native Vegas). The second is Linux TCP Vegas running on the Xen guest

domain (Guest Vegas). The last is FoxyVegas which triked Linux BIC. BIC is the

Linux default congestion control algorithm.

Benchmark Throughput [MB/s] Decreasing rate

Native Vegas 42.442 —

Guest Vegas 23.831 43.85%

FoxyVegas 33.692 20.62%

かる．FoxyVegasが TCP Vegasに対して動作するとスループットが下がる理由は
FoxyVegasと TCP Vegasが競合するためである．この理由は上述の通りである．
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図 5.5: Comparison of RTT fluctuations. These graphs show the distribution of RTTs

observed by native Vegas, guest Vegas and FoxyVegas. The tendency of the distribution

of FoxyVegas is similar to one of native Vegas. The RTTs of guest Vegas is larger than

native Vegas and FoxyVegas.
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表 5.2: Comparison of throughput in network congestion. The table reports the

improvement rate of throughput when we used FoxyVegas. In almost cases, FoxyVegas

makes guest Linux achieve higher throughput under network congestion (a bottleneck

of 2000 KB/s, a delay of 10 ms and queue size of 6000 KB).

Tricked Algorithm bic cubic newreno htcp highspeed

w/o FoxyVegas [KB/s] 789 921 830 1063 1030

w/- FoxyVegas [KB/s] 1281 1270 1275 1367 1291

Ratio 62.3% 37.8% 53.6% 28.6% 25.3%

hybla westwood scalable vegas

1058 902 732 1369

1317 1326 1328 1235

24.5% 46.9% 81.5% −9.8%

5.4 Case Study: FoxyIdle
FoxyIdleはディスク I/O要求に対してアイドル時間スケジューリング [9]の振る
舞いを作り出す Foxyモジュールである．アイドル時間スケジューリングは遊休資
源を利用して動作すべきウィルススキャンや SETI@homeなどのバックグラウン
ドタスクを制御する．アイドル時間スケジューリングは，ユーザのフォアグラウ
ンドタスクのスループットを劣化させないように，バックグラウンドタスクの要
求を実行する．

5.4.1 アイドル時間スケジューリング

バックグラウンド要求を実行するために，アイドル時間スケジューリングでは
横取り遅延期間 (preemption interval) と呼ばれる遅延を用いる (図 5.6)．横取り遅
延期間はフォアグラウンド要求の処理が終了した後に始まる期間である．その期
間中，フォアグラウンド要求は処理されるが，バックグラウンド要求の処理は遅
延される．横取り遅延期間が終了すると，はじめてバックグラウンド要求が処理
される．
横取り遅延期間の長さは，遊休資源をより積極的に使うか，それともフォアグ
ラウンドタスクのスループットを保つかというトレードオフによって決める．も

75



図 5.6: Idletime scheduling. The figure shows the behavior of the idletime scheduling.

A preemption interval starts whenever a foreground request finishes. While the preemp-

tion interval is active, the background requests are not executed. The background jobs

are started only when a preemption interval expires.

し横取り遅延期間が長ければ，フォアグラウンドタスクのスループットは保たれ
るが，資源が遊休する時間は長くなる．一方，横取り遅延期間が短かければ，そ
の逆が起こる．

5.4.2 設計

アイドル時間スケジューリングの振る舞いを作り出すために，FoxyIdleは仮想
ディスクコントローラを制御する．バックグラウンド要求を止めるために，FoxyIdle

は仮想ディスクが要求されたデータをいつまでもシークしているという状況をゲ
ストOSに見せる．このシーク時間の間，ゲスト OSはバックグラウンドプロセス
をブロックする．ここでFoxyIdleは，ディスクから割り込みが送られるまでOSは
データを待つプロセスを待機状態にしておくという知識を利用している．シーク
時間を調節することで，横取り遅延期間の間，バックグラウンドプロセスを止め
ておくことができる．
データをシークする振りをするために，FoxyIdleは物理ハードディスクへのリ
クエスト発行を遅らせる．バックグラウンドプロセスの読み込み要求の処理を遅
らせることで，データ読み込み完了の通知を遅らせる．これにより，読み込み要求
を発行したプロセスの停止時間を長くする．FoxyIdleの振る舞いを図 5.7に示す．
バックグラウンドプロセスがディスク読み込み要求を発行すると，FoxyIdleは横
取り遅延期間が有効である間，その要求を止めておく．その間，ゲスト OSはディ
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図 5.7: FoxyIdle. FoxyIdle controls background disk read requests. When a back-

ground process issues disk read requests via the guest OS, FoxyIdle delays responses

for the requests. The guest OS considers the data is sought by the virtual disk drive, and

keeps blocking the background process.

スクが要求したデータをシークしていると思い込み，バックグラウンドプロセス
をブロックし続ける．FoxyIdleは横取り遅延期間が終了すると，止めていた要求
をディスクに発行する．すると，ゲスト OSはディスクから割り込みを受け，バッ
クグラウンドプロセスのブロックを解除する．なお，FoxyIdleは，フォアグラウ
ンドプロセスの要求を受け取ると，そのまま要求を発行して横取り遅延期間を開
始する．
バックグラウンド要求を遅延させるために，FoxyIdleは 1)ディスク読み込み要
求を発行したプロセスはどれか，2)そのプロセスはバックグラウンド属性か否か
を識別する必要がある．これらは OSレベルの抽象化情報であり，VMM内で認識
することは難しい．
バックグラウンド要求の識別を実現するために，FoxyIdleでは，VMM 内でプ
ロセスを認識する手法を用いる．さらにそれを活用して，上述の 1と 2の認識を
可能にする手法をそれぞれ用いる．まず，VMM内でプロセスを認識するために，
FoxyIdleはAntfarm [80]を用いる．Antfarmは VMM内で “プロセス”の認識を可
能にする技術である．Antfarmでは，VMM内でプロセスの仮想アドレス空間を追
跡する．Intel x86上では，制御レジスタの 1つである CR 3にページテーブルの実
アドレスを格納する．そのため，ゲスト OS は仮想アドレス空間を切替える際に
CR 3の値を書き換える．この書き換えは特権命令なので，VMMは CR 3の値の
更新を知ることができ，CR 3値をチェックすることで，VMMは仮想アドレスを
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追跡することができる．FoxyIdleではこの CR 3の値をプロセス IDに相当するも
のとみなす．
次に，ディスク読み込み要求とそれを発行したプロセスとを結びつけるために，

FoxyIdleでは context association [80]を用いる．この方式では，ディスク読み込み
要求を VMMが受け取ると，その時点の CR 3値に結び付けられたプロセスがそ
の要求を発行したとみなす．しかし，この方式は結びつけを誤る場合がある．た
とえば，あるプロセスがディスク読み込み要求を発行したとする．その要求が仮
想ディスクに届くまえに別プロセスにコンテキストスイッチが行われると，この
方式では誤った結びつけをする．しかし，FoxyIdleを構築するには十分な精度で
ある．実験を行ったところ，FoxyIdleはアイドル時間スケジューリングの効果を
もたらしている．
最後に，プロセスとバックグラウンド属性との結びつけを行うために，バックグ
ラウンドプロセスは FoxyIdleに UDPメッセージを送信する．FoxyIdleはそのメッ
セージを受け取ると，現在の CR3値とバックグラウンド属性とを結びつける．

5.4.3 実装

FoxyIdleのプロトタイプをディスクバックドライバ，ネットバックドライバ，Xen

ハイパーバイザ上に実装した．ディスクバックドライバとはドライバドメインで
動作するハードディスク用のバックエンドドライバである．ディスクバックドラ
イバはゲスト OS によるディスクアクセスを仲介する．そのため，ゲスト OS の
すべてのディスクアクセスはディスクバックドライバ内で把握可能である．具体
的には，ゲスト OSがハードディスクからデータを読み込むときには，ゲスト OS

側でディスク読み込み要求を作成し，それをディスクバックドライバに送信する．
ディスクバックドライバが読み込み要求を受け取ると，要求されたデータをハー
ドディスク内から取得して，そのデータと共に読み込み完了をゲスト OS に通知
する．ゲスト OSがディスク書き込みを行うときには，ゲスト OSが汚れブロック
を作成し，それをディスクバックドライバに送信する．ディスクバックドライバ
が汚れブロックを受信すると，該当する箇所にデータを書き込む．
バックグラウンド要求を遅延させるために，ディスクバックドライバ内でバッ
クグラウンド要求を格納するキューを実装した．横取り遅延期間が有効である間
にバックグラウンド要求がディスクバックドライバ内に到着すると，FoxyIdleは
そのリクエストをキューに格納する．フォアグランド要求が到着すると，そのま
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ま物理ハードディスクに要求を発行する．横取り遅延期間が終了すると，FoxyIdle

はキューからバックグラウンド要求を取り出し物理ハードディスクに要求を発行
する．
ディスクバックドライバ内でバックグラウンド要求を認識するために，まずAnt-

farmをXenハイパーバイザ内にサブモジュールとして実装した．さらに，context

associationを実現するために，ハイパーコールを追加し，ディスクバックドライバ
内でゲスト OSが現在実行しているプロセスの CR3の値を取得できるようにした．
ディスク読み込み要求がディスクバックドライバに届くと，FoxyIdleはハイパー
コールを呼び出し CR 3の値を取得する．取得した CR 3の値がバックグラウンド
属性であれば，横取り遅延期間が有効であるかを確認する．有効であれば，届い
たディスク読み込み要求をキューに格納する．
バックグラウンド属性通知に関する UPD メッセージの送受信に関する実装を

Xen 内ならびにゲスト OS のユーザレベル上にて行った．バックグラウンド属性
を通知する UDP メッセージを受信するために，FoxyIdleはネットバックドライ
バ上で UDPパケットを監視している．特定のポートに UDPパケットが到着する
と，上述したハイパーコールを用いてゲスト OS が実行している CR 3 の値を取
得し，その値をバックグラウンド属性と結びつける．また，バックグラウンドプ
ロセスが UDPメッセージを送信できるように，現在の実装では，そのプロセスの
libc main start()を上書きを行っている．Linuxでは，環境変数 LD PRELOAD

を用いることでライブラリ関数を上書きすることができる．この機能を用いること
で，バックグラウンドプロセスは自身のタスクを実行する前にUDPメッセージを
FoxyIdleに送信することができる．これによりアプリケーションのソースコード
を改変することなく FoxyIdleに UDPメッセージを送信することができる．Linux

のライブラリのプリロード機構により，アプリケーションが子プロセスを生成し
たときも，その子プロセスの libc main start()を上書きし，UDPメッセー
ジを FoxyIdleに送信する．

5.4.4 実験

FoxyIdleの有効性を検証するために実験を行った．実験で用いたPCは，Pentium

D 3.0 GHz の CPU，1 GBのメモリ，SATA で接続されたハードディスクを備え，
Xen 3.0.2-2が稼働している．各ドメインでは Linux 2.6.16が動作しており，特権
ドメインに 512 MBのメモリ量を，ゲストドメインに 128 MBのメモリ量を割り
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当てている．
FoxyIdleがゲスト OSの動作をアイドル時間スケジューリングに変更できること
を検証するために，Linuxで設定可能な 4つのディスクスケジューリングポリシーす
べてに対してFoxyIdleを適用した．用いたポリシーは 1) no operation (noop), 2)an-

ticipatory (ac), 3) deadline (dl), 4) complete fairness queuing (cfq)である．FoxyVe-

gasと同様に，Foxyモジュールの移植性の高さを示すために，様々なポリシーを
FoxyIdleが適切に変更できるかどうかを検証する．また，Linux 2.6.16 上にアイ
ドル時間スケジューリングを実装し，FoxyIdleの振る舞いと比較した，本実験で
は，2種類のベンチマークを用意した．1つめは Sequential，2つめは Random

である．Sequential は 1 GB のファイルをシーケンシャルに読み込む．一方，
Randomは 1 GBのファイルをランダムに 10回読み込む．それぞれのベンチマー
クをフォアグランドタスク，バックグラウンドタスクとして同時に動作させ，横取
り遅延期間を変えながら，実行時間を計測した．
結果を図 5.8，5.9，5.10，5.11に示す．横軸に横取り遅延期間の長さ，縦軸には
それぞれのタスクを単独で動作させたときの実行時間で正規化した値をとってい
る．それぞれの図において，(a)はアイドル時間スケジューラを搭載した Linuxが実
機上で動作している (Native Idle)ときと，Xenのゲストドメイン上で動作している
(Guest Idle)ときの結果である．そして，(b)は FoxyIdleを動作させたときの結果で
ある．グラフの最左のプロットは FoxyIdleを動作させずにフォアグラウンドタスク
とバックグラウンドタスクを同時に動作させたときの実行時間であり，Concurrent

executionとラベル付けをしている．図 5.8，5.9は両タスクともSequential，そ
して図 5.10，5.11はフォアグラウンドタスクが Random，バックグラウンドタス
クが Sequentialのときの結果である．
これらの図から 2 つのことがわかる．1 つ目は FoxyIdle がアイドル時間スケ
ジューリングに近い振る舞いを作り出しているという点である．具体的には，横
取り遅延期間が長くなるにつれて，FoxyIdleがフォアグランドタスクのパフォー
マンス劣化を抑えている．2点目は FoxyIdleがすべてのポリシーに対してアイド
ル時間スケジューリングの動作を作り出すことに成功している点である．アイド
ル時間スケジューリングでは，横取り遅延期間が長くなると，フォアグラウンドタ
スクの実行時間は短くなっていき，単独で実行させたときの実行時間に近づいて
いく．実際，図 5.8(a)と図 5.10(a)から，Native IdleとGuest Idleを用いて横取り
遅延期間を 14 msec以上に設定すると，フォアグラウンドタスクの実行時間を正
規化した値は 1に近づく．一方 FoxyIdleでは，横取り遅延期間を長く設定すれば
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図 5.8: Difference of the execution time of foreground Sequential with back-

ground Sequential on native Idle, guest Idle and FoxyIdle. In each graph, the

leftmost bars (labeled concurrent execution) plot the execution times when the idletime

scheduler is disabled.

81



 0

 1

 2

 3

 4

 5

 2  4  6  8  10  12  14  16  18  20

R
el

at
iv

e 
ex

ec
ut

io
n 

tim
e 

to
 s

ta
nd

al
on

e

Length of Preemption Interval [ms]

Native Idle
Guest Idle

Concurrent
execution

Native Linux w/o Idle
Guest Linux w/o Idle

(a) Execution time of background Sequential on native Idle and guest Idle

 0

 1

 2

 3

 4

 5

 2  4  6  8  10  12  14  16  18  20

R
el

at
iv

e 
ex

ec
ut

io
n 

tim
e 

to
 s

ta
nd

al
on

e

Length of Preemption Interval [ms]
Concurrent
execution

noop
ac
dl

cfq
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図 5.9: Difference of the execution time of background Sequential with fore-

ground Sequential on native Idle, guest Idle and FoxyIdle. In each graph, the

leftmost bars (labeled concurrent execution) plot the execution times when the idletime

scheduler is disabled.
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図 5.10: Difference of the execution time of foreground Random with background

Sequential on native Idle, guest Idle and FoxyIdle. In each graph, the leftmost

bars (labeled concurrent execution) plot the execution times when the idletime scheduler

is disabled.
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図 5.11: Difference of the execution time of background Sequential with fore-

ground Random on native Idle, guest Idle and FoxyIdle. In each graph, the leftmost

bars (labeled concurrent execution) plot the execution times when the idletime scheduler

is disabled.
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するほど，フォアグランドタスクの値は 1に近づく (図 5.8 (b)，5.10(b))．図 5.9(a)

より，Native Idleと Guest Idleを用いて横取り遅延期間を長く設定すると，バッ
クグラウンドタスクの実行時間は 2倍になることがわかる．さらに，同様の傾向
が FoxyIdleにも見られる (図 5.9(b))．フォアグラウンドタスクが Randomである
と，Native Idleを用いて横取り遅延期間を長くしていくと，バックグラウンドタ
スクの実行時間を正規化した値は 3に近づいていく．一方，FoxyIdleや Guest Idle

では，バックグラウンドタスクの実行時間は 3以下にとどまっている．
またこの実験から，同じ長さの横取り遅延期間を用いたとき，Guest Idleの方が

Native Idleよりフォアグラウンドタスクのパフォーマンス劣化を抑制していること
がわかる．たとえば，図 5.8(a)より，横取り遅延期間が 4 msのとき，Native Idle

上のフォアグラウンドタスクの実行時間の増加が 1.96 倍であるのに対し，Guest

Idle上では 1.29倍である．これは Guest Idleがバックグラウンド要求をブロックす
る際に用いるタイマーの精度が仮想化によるオーバーヘッドが原因で低下してい
るためである．実際にタイマの精度を計測するために，アイドル時間スケジュー
リングや FoxyIdleが算出したバックグラウンド要求をブロックする時間と実際に
ブロックした時間との差を計測した．横取り遅延期間 が 4 ms のときに計測を行
い，結果を図 5.12に示す．Linuxのタイマ機能を使ったとしても，Native Idleで
さえ，差の中央値は 1.16 msである．Guest Idleでは，差の中央値は Native Idleと
FoxyIdleと比べると高く，6.83 msである．結果として，Guest Idleはバックグラウ
ンド要求をより長い間ブロックしてしまい，フォアグラウンドタスクのパフォー
マンス劣化を防止している．FoxyIdleの差もNative Idleよりは高いが，Guest Idle

と比べるとタイマの精度は高いので，Guest Idleほどは過剰にバックグラウンド要
求をブロックしない．
次に FoxyIdleが実際のアプリケーションに対して有用であるかを確認するため
に，新たに 2種類のベンチマークを用意した．1つ目が Grep，2つ目が Updatedb

である．Grepは Linux 2.6.16のカーネルのソースコード，ならびにドキュメント
から “submit bio”という文字列を検索する．Updatedbは同じバージョンの Linux

のソースコードとドキュメントのインデックス化を行う．ファイルの合計サイズは
260 MBである．この実験ではフォアグラウンドタスクを Grep，バックグラウン
ドタスクを Updatedbとした．両タスクを同時に実行し，横取り遅延期間を変更
しながら実行時間を計測した．ゲストドメインで稼働している Linuxが使用して
いるディスクスケジューリングポリシーはデフォルトの Anticipatoryスケジューリ
ングである．また，アイドル時間スケジューリングの効果をより際立たせるため
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図 5.12: Timer Errors of the idletime schedulers. The figure shows the absolute val-

ues of the errors between the calculated interval and the actual interval. The calculated

interval is an interval which the idletime scheduler or FoxyIdle calculated for stopping

background requests. The actual interval is an interval for which background requests

were actually stopped.

に，両タスクはそれぞれ異なる Linuxカーネルのソースツリーの走査を行う．こ
のようにすることで，それぞれのタスクがバッファキャッシュを共有することなく，
ディスク読み込み要求を発行する．
表 5.3に結果を示す．比較として，FoxyIdleやアイドル時間スケジューリングを用
いないときの実行時間 (Concurrent execution)とタスクを単独で動作させたときの実
行時間 (Standalone)も示す．結果より，Concurrent executionと比べると，FoxyIdle

はすべての場合において両タスクの実行時間を短縮していることがわかる．Native

Idleや Guest Idleもほぼ同じ結果である．実行時間を短縮している理由は FoxyIdle

を用いることで，Concurrent execution時よりもディスク競合を減少させているか
らである (図 5.13)．実験結果より，FoxyIdleがアイドル時間スケジューリングを
動作を作り出し，その恩恵をもたらすことがわかった．

5.5 まとめ
本章では，仮想化環境において，資源管理ポリシーを擬似的に導入する手法

FoxyTechniqueを提案した．仮想化環境では，OS は VMM によって提供される
仮想デバイス上で稼働する．従来，VMM は物理デバイスのエミュレートを行う
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表 5.3: Comparison of execution times of Grep and Updatedb. The table reports

execution times of Grep (foreground) and Updatedb (background) with FoxyIdle.

Both jobs access totally about 260 MB of files and directories.

Native Idle Guest Idle

Preemption intervals Grep (sec) Updatedb (sec) Grep (sec) Updatedb (sec)

5 ms 9.72 101.13 24.34 113.44

10 ms 9.86 101.91 17.50 109.07

15 ms 9.25 101.17 15.40 107.59

20 ms 8.72 103.46 14.63 107.30

Concurrent execution 10.14 102.02 82.94 123.31

Standalone 8.67 92.04 14.34 87.62

FoxyIdle

Grep (sec) Updatedb (sec)

24.92 113.74

16.40 107.94

15.50 107.60

15.41 107.46

82.94 123.31

14.34 87.62

ことによって OSに仮想デバイスを提供していた．FoxyTechniqueでは，デバイス
の動作に対する OSの振る舞いを推測する．OSの動作を推測しながら，仮想デバ
イスの動作を意図的に変更することで，OSに所望の動作をさせる．これを利用し
て，カーネルを修正して資源管理ポリシーを導入したときに近い動作を作り出す．

FoxyTechniqueは次の特徴をもつ．まず，OSカーネルを修正することなく資源
管理ポリシーを擬似的に導入可能である．Foxyモジュールを VMM内に実装して
いるので，VMM 上で稼働する OS に対して特別な修正を加えることなく，Foxy

モジュールを適用することができる．次に，FoxyTechniqueを用いて実現したポリ
シーは様々な OS に適用可能である．Foxy モジュールを VMM 内に 1 回実装す
ることで，VMM 上で稼働するすべての OS に対して擬似的に資源管理ポリシー
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(a) Concurrent Execution

(b) Execution with FoxyIdle

図 5.13: Difference between the concurrent execution and the FoxyIdle execution.

The figure shows Grep and Updatedb behavior with and without FoxyIdle. In con-

current execution, both jobs make progress with disk contention. In contrast, FoxyIdle

allows both benchmarks to run with less disk contention.

を導入することができる．3つめの特徴は，FoxyTechniqueを用いて実現したポリ
シーはゲスト OSで稼働するポリシーよりも正確に動作することがある点である．
VMM内で Foxyモジュールが動作するため，仮想化によるオーバーヘッドを被る
ことなくパフォーマンス測定が可能である．そのため，RTTやディスクシーク時
間を利用する資源管理ポリシーは，FoxyTechniqueを用いて導入した方がよい場合
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がある．
実際に FoxyTechniqueを用いて，2つの Foxyモジュールを Xen 3.0.2-2上に実装
した．1つめは FoxyVegasである．FoxyVegasは TCP Vegas [44]を作り出す Foxy

モジュールである．TCP Vegasは輻輳ウィンドウを決める TCP輻輳制御アルゴリ
ズムの一種である．FoxyVegasでは，TCPはフロー制御と輻輳制御に基づいてパ
ケットのウィンドウサイズを決めているという知識を用いる．FoxyVegasは，デー
タの受信側が高負荷であると偽った状況をゲスト OSに見せることで，ゲスト OS

のウィンドウサイズを調整し，TCP Vegas の振る舞いを作り出している．また，
FoxyVegasは RTTをゲスト OS上の TCP Vegasより正確に計測できるので，ゲス
トOS上の TCP Vegasよりもより正しく振る舞うことができた．

2つめは FoxyIdleである．FoxyIdleはアイドル時間 (idletime)スケジューリング
[9]を作り出すFoxyモジュールである．FoxyIdleはディスク読み込み要求に対して
アイドル時間スケジューリングを行う．アイドル時間スケジューリングでは，バッ
クグラウンドプロセスによるフォアグラウンドプロセスのパフォーマンス劣化を
防ぐために，バックグラウンドプロセスのディスク読み込み要求がフォアグラウ
ンドプロセスのそれと競合した場合，バックグラウンドプロセスのリクエストを
止める．FoxyIdleでは，ディスクがいつまでもデータをシークしていると偽った
状況をゲスト OS に提供する．FoxyIdleはこのシーク時間を調整することで，ア
イドル時間スケジューリングの動作を作り出している．実際，FoxyIdleは，4つの
ディスクスケジューリングポリシーをアイドル時間スケジューリングに近い動作
にすることができた．
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第6章 おわりに

6.1 まとめ
アプリケーションや実行環境の多様化に伴って，新たな資源管理ポリシーの提
案が多数なされているが，これらの資源管理ポリシーを実用に供することは容易
ではない．OSにおける資源管理ポリシーの選択はアプリケーションの種類やその
実行環境によって適切に行うべきであるが，資源管理ポリシーを導入する際には
OSカーネルの修正を伴うため，多大な労力を必要とする．そのため，所望の資源
管理ポリシーの恩恵を享受するまでには長い時間を要してしまう．
そこで，新たな資源管理ポリシーを擬似的に導入する手法として，ユーザレベ
ルから資源管理ポリシーを変更する手法がある．この手法は，カーネルを修正す
ることなく，ユーザレベルでプロセスを管理することで，資源管理ポリシーを導
入したときに近い効果を得ることができる．そのため，OSベンダによって所望の
資源管理ポリシーがサポートされるまでの間の代替手法として期待できる．ユー
ザレベルで資源管理ポリシーを導入するときには，OSの内部挙動の把握が必要不
可欠であり，内部状態を知った上でプロセスを制御する必要がある．そのため，変
更するために十分な内部情報を取得できない資源管理ポリシーに関しては導入が
困難である．
本研究では，カーネルを修正することなく，カーネル外から変更できる資源管理
ポリシーの適用範囲を拡大する手法を提案した．提案手法では，OSが明示的に提
供する内部状態や既存の GrayBox手法で取得できる内部状態だけでなく，ある操
作に対する OSの動作をあらかじめ推測することでより多くのOSの挙動を把握す
る．本論文では，ユーザレベルでディスク帯域の割り当てポリシーを変更する機
構，DiscNiceを提案した．DiscNiceではディスクアクセスに関する OSの動作を
推測し，プロセスが発行するファイル I/Oに伴うディスク I/Oサイズを推測する．
推測したディスク I/Oサイズを元に，ファイル I/Oを制限することでディスク帯域
の使用量を調整する．プロトタイプの実装を行い，設定したポリシーに従ってディ
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スク帯域を制限できることを確認した．さらに，本研究では，仮想化技術を利用し
て資源管理ポリシーを変更する手法，FoxyTechniqueを提案した．FoxyTechnique

は仮想デバイスに対する OSの動作を推測し，仮想デバイスの振る舞いを変更す
ることで，OS の動作を制御する．この手法を用いることで，TCP 輻輳制御ポリ
シーの 1つである TCP Vegasを，ディスクスケジューリングポリシーの 1つであ
る アイドル時間スケジューリングを擬似的に導入する機構 FoxyVegas，FoxyIdle

を実装し，それぞれのポリシーの恩恵を享受できることを確認した．

6.2 今後の展望
新たな資源管理ポリシーの提案は今もなお積極的に行われている．そのため，擬
似的な資源管理ポリシーの導入手法は，今後も盛んに研究が行われるトピックの
1つであると考えられる．本節では本研究の今後の展望について述べる．

6.2.1 他の資源管理ポリシーの擬似的な導入

今後の課題の 1つとして，カーネル外から導入できる資源管理ポリシーの範囲
を明確にする必要があると考えられる．本研究では，ユーザレベルから 1つの資
源管理ポリシー，VMMレベルから 2つの資源管理ポリシーの擬似的な導入を具
体的に示した．導入可能なポリシーを範囲を明示するためには，提案手法を用い
て様々な資源管理ポリシーの導入を行う必要がある．実際に，資源管理ポリシー
の導入を引き続き行うことで，導入可能，不可能なポリシーを規則性を発見でき
る可能性がある．

6.2.2 他の OSへの適用

提案手法の有用性を検証するために，WindowsやMac OS Xといった様々な OS

を用いて実験をする必要があると考えられる．本研究で提案した機構の有用性を
確かめる実験は，いずれも Linuxを用いている．そのため，他の OSへ提案手法
を適用すると不具合が生じる可能性がある．これらを検証することで，提案手法
の有用性をより明確にすることができる．
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6.2.3 OSプロファイリングツールの利用

発達した OSのプロファイリングツールを用いることで，OSの詳細な内部状態
をユーザレベル上で取得できる．これらのプロファイリングツールは本来 OS の
デバッグやボトルネック検出のために利用されるツールである．しかし，近年の
ツールはオーバーヘッドも少なく，動的にプロファイルコードを差し込むことが
できる．こうしたプロファイリングツールが現在実用化に至っている [50, 49]．
これらのプロファイリングツールを用いることで，ユーザレベルから導入でき
る資源管理ポリシーがさらに増えることが期待される．プロファイリングツール
を利用することで，これまでユーザレベルで得られなかった詳細な内部情報を取
得できる．これにより OS の挙動を細部まで把握することができる．ユーザレベ
ルで取得できる内部情報が増加するため，これまで導入が困難であったポリシー
の導入が期待できる．
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