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攻撃コードの振る舞いの自動解析に関する研究

嶋村誠

論文要旨

現在，インターネットは重要な社会基盤となっており，オンラインバンキング

やオンラインショッピングをはじめとした様々なサービスが提供されている．一

方で，サービスを提供するサーバに対する悪意あるリモート攻撃が後を絶たない．

リモート攻撃によって，サーバの正常な稼働が妨げられ，大きな損失を受ける事

例が数多く報告されている．このため，リモート攻撃への対策はセキュリティ上

の重要な課題になっている．

リモート攻撃では脆弱性のあるサーバに攻撃メッセージを送信し，攻撃メッセー

ジ中の攻撃コードと呼ばれる機械語命令列を実行させる．このようなリモート攻

撃に対して，ネットワーク侵入検知システムやホスト侵入検知システムなどの防

御システムが用いられている．こうした防御システムでは攻撃コードの生成する

ファイル名や攻撃コードの行う通信の内容など，個々の攻撃コードに特有な情報

を防御のために利用している．攻撃コードに特有なこうした情報はシグネチャと

呼ばれている．そのため，防御システムは攻撃コードごとにシグネチャを必要と

し，シグネチャのない攻撃コードへの対処はできない．このため，防御システムの

ベンダーは新種の攻撃コードが現れるとその攻撃コードの振る舞いを解析し，解

析結果を用いてシグネチャを作成している．

攻撃コードの振る舞いの解析では，解析者は攻撃コードが計算機資源へのアク

セスのために用いるシステムコールや ���呼び出し，および攻撃コードが実行す

る命令列を抽出する．そして，この解析結果からシグネチャに必要となる情報を

取り出す．現在，ベンダーの解析者は逆アセンブラやデバッガを用いて人手で攻

撃コードを解析している．しかし，人手による解析は多くの時間を要し，間違い

を起こしやすい．また，ベンダーでは新種の攻撃コードを迅速に発見するため一

日に数万個の攻撃コードを収集しており，解析者は毎日大量の攻撃コードを解析

する必要がある．そこで，解析者の負担を減らすため，攻撃コードの自動解析シ

ステムが利用されている．

しかし，最近では攻撃者が攻撃コードを工夫し，自動解析システムによる解析

が困難になってしまっている．例えば，攻撃者は攻撃コードの主要部分を暗号化



しておき，実行時に復号することで攻撃コードを逆アセンブルできないようにす

る．また，システムコールの実行結果を検査することでデバッガや自動解析シス

テムを検出し，攻撃者の想定外の環境で動作しているときには攻撃を実行しない

ようにしている．

本研究では攻撃コードによる解析の回避が難しい自動解析システムである �����

�	�

を提案する．�����	�

では攻撃コードを機械語命令列として疑似実行するこ

とで解析を行う．これにより，暗号化された攻撃コードによって解析を回避される

ことはない．また，攻撃コードがシステムコールの結果を利用して�����	�

を検

出することを防ぐために，�����	�

では������ ���� ��	�
�
を用いてシステム

コールの実行結果を検査する条件分岐を発見し，その分岐の両方のパスを解析す

る．さらに，攻撃者による�����	�

の回避を難しくするため，本研究ではメモリ

スキャン攻撃の対策を行う．メモリスキャン攻撃とは攻撃コードが攻撃対象サー

バのデータを攻撃コードの一部として利用する攻撃であり，既存の自動解析シス

テムを回避するための攻撃手法である．�����	�

は �����	�� ��������を用いて

攻撃コードが利用するデータを推測することで，メモリスキャン攻撃を用いる攻

撃コードの解析を可能にしている．

�����	�

のプロトタイプを実装し，攻撃コード生成ツール������	���を用いて

生成した攻撃コード，および実際の攻撃コードを解析する実験を行った．その結

果，�����	�

がこれらの攻撃コードを正しく解析できることが確認できた．また，

様々な回避手法を適用した攻撃コードを用いた実験により，既存の解析システム

による解析を回避できる攻撃コードであっても，�����	�

は正しくその振る舞い

を解析できることを確かめた．
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第�章 序論

��� 背景

現在のインターネットは我々の生活に不可欠な社会基盤となっている．オンライ

ンショッピングやオンラインバンキングは既に一般的な存在となった．経済産業省

の発表によれば，日本における電子商取引市場は年々拡大し続けており，0668年

度には /36兆円を超えた B/C．また，我が国では長期的な目標としてインターネッ

トを活用した電子行政サービスや医療・社会保障サービスの実現が掲げられてお

り B0C，今後も様々なサービスが電子化されていくことが期待されている．

一方で，悪意ある攻撃者がサービスを提供するサーバに対してリモート攻撃を行

う事例が後を絶たない．リモート攻撃では攻撃者はインターネットを通して，サー

バの脆弱性を利用した攻撃を行う．リモート攻撃によってサーバが攻撃されてし

まうと，サービスの正常な稼働が妨げられてしまう．また，サーバを悪用され他

のサーバへの攻撃を行わされてしまうなど，管理者が意図しない違法行為に荷担

させられてしまい，さらなる被害を起こしてしまう B2! 1C．

さらに，近年のリモート攻撃は大規模に被害を巻き起こすことがある．例えば，

コンピュータウィルスはリモート攻撃を用いてインターネット上の多数のコンピュー

タに瞬時にして感染を広げる．これにより，インターネットの正常な稼働を妨げ，

大規模な損害を発生させる．過去には，066/年に D�#�$�#と呼ばれるワームがリ

モート攻撃を利用し 27万台のホストに感染し，少なくとも 03億ドルの経済的損失

があったと推定されている B5C．また，0662年には �	�����と呼ばれるワームが

85!666台以上のホストに感染し，/6億ドルの被害があった B3C．さらに，0664年

には)�#�%
 ��� �� ��� ��� $�Dの脆弱性 B8Cを用いる D�&�"�� =��%�#��> B4C

と呼ばれるワームが出現し，/!566万台以上に感染し，7/億ドルの被害になったと

推定されている B7! /6C．

従って，インターネットを社会基盤としてより発展させていくためには，リモー

ト攻撃への対策を講じサーバを守ることが重要である．リモート攻撃を容易に受

/



けてしまうようなサーバでは重要なサービスを運営することはできない．今後，イ

ンターネットをより安全な社会基盤として利用できるようにするためには，攻撃

者からのリモート攻撃に対して十分な耐性をサーバに持たせなければならない．

����� リモート攻撃と現状の対策

リモート攻撃では脆弱性のあるサーバに攻撃メッセージを送信し，攻撃コード

と呼ばれる攻撃メッセージ中の機械語命令列を実行させることが多い．このよう

な攻撃は特にリモート・コード・インジェクション攻撃と呼ばれている．攻撃コー

ドがサーバ上で実行されると，攻撃者はサーバの権限で様々なシステムコールや

アプリケーション・プログラミング・インターフェース =���>を呼び出し計算機資

源にアクセスすることができるようになる．これにより，サーバは攻撃者の意図

通りに動作させられてしまい，様々な被害が発生する．例えば，スパムメールの

送信元にさせられてしまったり，詐欺サイトを運営させられてしまったり，コン

ピュータウィルスの配布をさせられるような被害が報告されている B2!1!4!//C．さ

らに，最近では被害を受けたコンピュータが攻撃者によってネットワーク化され

るようになっている．このネットワークはボットネットと呼ばれ，犯罪組織が大

規模な攻撃を行ったり違法な取引をするための道具になっている B2!4!//E/2C．現

在，このようなリモート・コード・インジェクション攻撃に利用可能なソフトウェ

アの脆弱性は数多く発見されている B/1C．

このようなリモート・コード・インジェクション攻撃に対して様々な防御システ

ムが用いられている．例えば，ネットワーク型防御システム B/5E/4Cやホスト型防

御システム B/7E02Cが広く使われている．これらの防御システムでは，攻撃コード

の検知を行ったり，攻撃コードの動作を止めることができる．例えば，ネットワー

ク型防御システムでは攻撃コードの行う通信を発見し遮断することにより，内部

のホストを攻撃コードから守ったり，攻撃コードを実行した内部のホストから外

部に対する通信を行えないようにする．また，ホスト型防御システムではサーバ

の動作を監視し，攻撃コードの実行を検知することにより，攻撃コードによる被

害を最小限に抑え，管理者がサーバの復旧を迅速に行えるようにする．

現在，これらの防御システムではシグネチャと呼ばれる個々の攻撃コードに特

有な情報を用いて防御を行っている．例えば，ネットワーク型防御システムは攻

撃コードの行う通信の内容をシグネチャとして用いて，システムを通過する通信

の内容と一致した場合に，その通信をブロックする．また，ホスト型防御システ

0



ムは攻撃コードがアクセスするファイル名や生成するプロセス名をシグネチャと

して用いて，サーバがアクセスするファイル名や生成するプロセス名と一致した

場合に，攻撃コードがサーバ上で動作したと見なす．

しかし，現在使われている防御システムではシグネチャを持たない攻撃コード

に対処できない．これは，シグネチャが個々の攻撃コードごとに異なるためであ

る．例えば，攻撃コードが行う通信の内容は攻撃コードによって異なる．また，攻

撃コードがアクセスするファイル名や生成するプロセス名も攻撃コードによって

異なる．このため，現在の防御システムはシグネチャが用意されていない新種の

攻撃コードに対して適切な防御を行うことができない．

従って，新種の攻撃コードが現れると，防御システムのベンダーはその攻撃コー

ドを入手し，その振る舞いを解析する．そして，その攻撃コードに対応するシグ

ネチャを作ることで，防御システムを新種の攻撃コードに対応させる．例えば，攻

撃コードがどのような通信を行うか，どのようなファイルをアクセスするか，ど

のようなプロセスを生成するかについて解析を行う．そして，これらの情報を利

用して，ネットワーク型防御システムやホスト型防御システムのシグネチャを作

成する．以下ではこのような攻撃コードの振る舞いの解析を振る舞い解析と呼ぶ�．

振る舞い解析では，解析者は攻撃コードが計算機資源へのアクセスのために用

いるシステムコールや���呼び出しと，攻撃コードが実行する命令列を抽出する．

具体的には逆アセンブラやデバッガを用いて，解析者が人手で攻撃コードの動作

を解析し，攻撃コードが呼び出すシステムコールや ���呼び出しの種類と引数を

記録する．これらのシステムコールや ���呼び出しの種類と引数を見ることによ

り，攻撃コードの振る舞いがわかる．例えば，����システムコールの引数を見れ

ば，攻撃コードがどのようなファイルをアクセスするかがわかる．また，���
シ

ステムコールの引数を見れば，攻撃コードの行う通信内容がわかる．

振る舞い解析に関する解析者の負担を減らすために，自動で攻撃コードの振る

舞い解析を行うシステムが求められている．これは，現在，攻撃コードの振る舞

いを解析するための負担が，以下の二つの理由で解析者にとって大きいものになっ

ているためである．第一に，人手による振る舞い解析は多くの時間を要し，間違

いを起こしやすい．現在，攻撃コードの振る舞い解析には逆アセンブラやデバッ

ガが用いられている．例えば，逆アセンブラによる振る舞い解析では，逆アセン

ブルによって得られた命令列の動作を解析者が紙上で追跡する．しかし，このよ

�なお，以降本論文で「攻撃コードの解析」という言葉を使う場合は，振る舞い以外の攻撃コー
ドの特徴を調べるような解析を含む．
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うな人手による振る舞い解析は時間がかかる上，スタックやメモリの状況を解析

者が誤ることで，正しくない解析結果�になってしまう．また，デバッガによる振

る舞い解析では，攻撃コードの振る舞いを解析するために，攻撃メッセージを実

際にサーバに送信し，攻撃メッセージ中の攻撃コードを実行する．しかし，この

ような振る舞い解析を行うには，攻撃メッセージの宛先となるサーバを実際に用

意しなくてはならない．このため，解析者はサーバをインストールし攻撃コード

が動作できるようにするための余計な時間がかかる．

第二に，解析者は毎日，大量の攻撃コードの振る舞いを解析しなければならない．

防御システムのベンダーでは新種の攻撃コードを迅速に見つけるために，ハニー

ポット B01E08Cと呼ばれるおとりホストを用いて攻撃コードを集めている．ハニー

ポットでは脆弱性のあるサーバの応答をまねたり，全ての �D�接続要求を受け付

けることで攻撃者がランダムに送信する攻撃メッセージを集める．このようにし

て，防御システムのベンダーでは一日に数万個の攻撃コードを収集している B04C．

しかし，これらの大量の攻撃コードを人手で解析するのは解析者の負担になる．

本論文では，自動で攻撃コードの振る舞い解析を行う手法について着目する．攻

撃コードの振る舞いの解析を自動的に行えるようにすることで，その攻撃コード

がどのような命令列を実行し，どのようなシステムコールや���呼び出しを行っ

たが容易にわかるようになる．これらの解析結果を解析者が精査することで，攻

撃コードが行ったシステムへの変更や，攻撃コードの行う通信の内容がわかるの

で，シグネチャをより迅速に作ることができるようになる．

��� 本研究の動機

攻撃コードの振る舞い解析に関する解析者の負担を減らすために，自動で攻撃

コードの振る舞いを解析するシステムが提案されている B07E2/C．�#��

�らは

攻撃コード中のバイト列についてパターンマッチングを行うことで攻撃コードの

呼び出すシステムコールの種類を静的に解析する手法 B07Cと，攻撃コードを保護

環境下で実行することにより攻撃コードの呼び出す���を解析する手法 B26Cを提

案している．-��#��
らは ������� B2/Cという攻撃コードを疑似実行することによ

り攻撃コードの呼び出す ���を解析するシステムを提案している．現在，このよ

�ここで，「正しくない解析結果」とは，振る舞い解析の結果として得られる命令列，システム
コールや ���呼び出しが，実際に攻撃コードが攻撃対象サーバ上で実行するものと異なっている
ことを表す．
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うなシステムを用いることで，ある程度の攻撃コードの振る舞いを解析すること

ができている．

しかし，最近の攻撃者は，このような振る舞い解析を含む攻撃コード解析を回

避するため，攻撃コードを工夫するようになっている．現在，よく使われている

回避手法として，攻撃コードの暗号化と解析システムの検出がある．これにより，

攻撃者は攻撃コードの命令列をわからないようにしたり，攻撃コードの振る舞い

を解析できないようにする．攻撃コードの暗号化では，攻撃者はあらかじめ攻撃

コードの命令列を暗号化しておき，実行時に復号化するように攻撃コードを変換

する．これにより，攻撃コード解析システムは攻撃コードを正しく逆アセンブル

することができなくなる．また，解析システムの検出では，攻撃者はシステムコー

ルや���呼び出しの結果を検査し，攻撃コードを動作させることにより解析する

システムを検出する．そして，攻撃コードが解析システム上で実行されたとわかっ

た場合には，攻撃対象サーバ上で動作している場合と異なる振る舞いをする．こ

れにより，解析システムは攻撃対象サーバ上での攻撃コードの振る舞いを抽出で

きなくなる．これらの回避手法により既存の解析システムは回避されてしまう．例

えば，�#��

�らのパターンマッチングによる解析システム B07Cは暗号化され

た攻撃コードの振る舞いを解析することはできない．また，�#��

�らによる攻

撃コード実行システム B26Cと-��#��
らによる ������� B2/Cは���呼び出しの結果

を検査することで，攻撃コードが解析システム上で動作していることを検出でき

てしまう．

従って，攻撃コードの振る舞い解析を行うシステムの有用性を高めるためには，

システムによる振る舞い解析を容易に回避されないようにしなければならない．既

存の振る舞い解析システムは，以上で述べたように，攻撃者が振る舞い解析を回

避するよう攻撃コードを加工している場合に正しく振る舞いを解析することがで

きない．そして，解析システムの回避手法は一度作成されてしまうと，多くの攻撃

者が自分の攻撃コードに回避手法を容易に取り込むことができるようになる．従っ

て，振る舞い解析システムでは，それらの回避手法への対策を積極的に行う必要

がある．また，現在ある回避手法への対策を行うと，攻撃者は新しい回避手法を

作ると考えられる．このため，まだ実際には使われていない回避手法についても，

攻撃者に使われるようになるより先に対策をとっておくことが必要になる．
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��� 本研究の目的

本研究では攻撃コードによる解析の回避が難しい振る舞い解析システムである

�����	�

 � を提案する．�����	�

では攻撃コードを機械語命令列として疑似実行

することで解析し，攻撃コードが実行した命令列と，攻撃コードが呼び出したシ

ステムコール列・���列を解析結果として出力する．この解析結果は防御システ

ムが用いるシグネチャを作成するために利用できる．それ以外にも，システムを

攻撃コードの被害から回復するツールの作成や，高精度侵入検知システムへの応

用が期待できる．解析結果の応用例については第 8�0節で述べる．�����	�

では

攻撃コードを疑似実行することによって解析するため，暗号化された攻撃コード

の振る舞いの解析を容易に行うことができる．これは，現在の暗号化された攻撃

コードは実行時に復号化されるようになっているためである．従って，攻撃者は

�����	�

による解析を暗号化によって回避することはできない．攻撃コードの暗

号化の詳細については第 0章で説明する．

また，�����	�

では攻撃者による振る舞い解析の回避を難しくするため，0つの

回避手法に耐性を持たせる．第一に，攻撃コードがシステムコールや ���呼び出

しの結果を利用して解析システムを検出することができるので，�����	�

ではこ

の手法に対策する．第二に，メモリスキャン攻撃 B02Cによる回避手法に対策する．

まず，�����	�

では，攻撃コードがシステムコールや���呼び出しの結果を検

査した場合でも，振る舞い解析を回避されないようにする．攻撃コードは�����	�



を検出するためにシステムコールや ���呼び出しの結果を検査する条件分岐を用

いる．そこで，�����	�

は������ ���� ��	�
�
 B20Cを用いて，攻撃コード中の

システムコールや���呼び出しの結果を検査する条件分岐を発見する．そして，そ

の分岐の両方のパスを解析する． このようにすることで，攻撃コードが�����	�



を検出し振る舞い解析を回避しようとする場合でも，�����	�

は回避されず，攻

撃コードの振る舞いを解析できる．

次に，�����	�

では9�らの提案したメモリスキャン攻撃 B02Cに対策する．メ

モリスキャン攻撃は攻撃コードが攻撃対象サーバのデータを攻撃コードの一部と

して利用する攻撃であり，既存の振る舞い解析システム B07E2/Cをはじめとして，

様々な攻撃コード解析システム B04! 22E23Cを回避できる．現在の攻撃コードの多

��������		は日本神話の霊鳥である八咫烏（やたがらす）にちなんで名づけた．八咫烏は神武天
皇が熊野国から大和国へ攻め入る際に，その道案内をしたとされている．�������		という名前は，
解析者を正しい解析結果へ導くツールであることを意味している．
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くは攻撃対象サーバに依存しない形で作成されている．そのため，これらのシス

テムは単体で完結する攻撃コードを解析の対象としている．従って，従来の解析シ

ステムでは，攻撃対象サーバの情報を用いずに攻撃を解析し，攻撃対象サーバの

データは未知のものとして扱う．このようにすることで，解析システムは攻撃対

象サーバのメモリ内容を取得する必要なく，攻撃コードを解析することができる．

メモリスキャン攻撃ではこの仮定を利用し，攻撃コードが用いるデータを攻撃対象

サーバのメモリ領域から検索し利用する．このようにすると，解析システムでは

攻撃対象サーバの情報を用いていないため，攻撃コードが用いるデータがわから

ない．従って，攻撃コードを正しく解析できなくなってしまう．そこで，�����	�



では �����	�� ��������を用いてメモリスキャン攻撃が探すデータを推測する．そ

して推測したデータを用意し，あたかも攻撃コードがデータを発見できたかのよ

うにする．このようにすることで，攻撃対象サーバのメモリ内容を用いることな

く，メモリスキャン攻撃を用いる攻撃コードを解析できる．

また，本研究では9���上に実装した�����	�

のプロトタイプを用いて�����	�



の有効性を確かめるための実験を行う．実験では，攻撃コード生成ツールである

������	���を用いて生成した攻撃コード，および攻撃コード暗号化ツールである

����;: B28Cで暗号化した攻撃コード，さらにインターネット上から入手した実際

の攻撃コードを用いて，それらの攻撃コードを�����	�

が正しく解析し，振る舞

いを抽出できるかどうかを調べる．そして，�����	�

が出力した解析結果と人手

による解析の結果を比較し，�����	�

がこれらの攻撃コードを正しく解析できる

ことを示す．また，実際に様々な回避手法を適用した攻撃コードを用いて実験を

行う．これにより，これらの攻撃コードにより既存の振る舞い解析システムが回

避されてしまうこと，および�����	�

では正しく解析できることを示す．これら

の実験を通して，攻撃コードの振る舞い解析システムがより回避しにくくできた

ことを示す．

なお，以下では，�����	�

の用いる攻撃コードの振る舞い解析の手法全体を指

して��������� 	
����� ��������と呼ぶ．これは，�����	�

が基本的に攻撃コー

ドの振る舞いを疑似実行により解析すること，およびシステムコールや ���呼び

出しの結果に基づく条件分岐について両方の実行パスを解析することと，�����	�



がメモリスキャン攻撃で用いられる未知のデータを �����	�� ��������により推

測することを表している．
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��� 本研究の貢献

本研究で提案する�����	�

では，振る舞い解析の回避を難しくすることにより，

自動的な振る舞い解析が適用できる攻撃コードの範囲を従来の振る舞い解析シス

テムに比べて増やすことを目的とする．�����	�

によってこれが達成できると，振

る舞い解析に関する解析者の負担がより軽減できる．

第 /�0節で述べた既存の自動的な振る舞い解析手法と �����	�

の用いる振る舞

い解析手法である��	������ �����	�� ��������が解析できる攻撃コードの範囲を

図 /�/に示す．パターンマッチングを用いた振る舞い解析 B07Cは攻撃コードを実

行せずに静的に解析するため攻撃者によって解析システムが検出されてしまうこ

とはない．しかし，暗号化された攻撃コードの振る舞いを解析できない．また，保

護環境下で攻撃コードを直接実行することによる振る舞い解析 B26Cや疑似実行に

よる振る舞い解析 B2/Cでは，攻撃コードを実行しながら動的に振る舞い解析を行

うため，暗号化された攻撃コードの振る舞いを解析できる．しかし，攻撃者は解

析システムを検出するように攻撃コードを作成することで，解析を回避できてし

まう．�����	�

の用いる��	������ �����	�� ��������では，疑似実行による動的

な振る舞い解析を行うが，������� B2/Cとは異なり，システムコールや���呼び出

しの結果に基づく条件分岐について両方の実行パスを解析することにより，攻撃

者による回避が難しい振る舞い解析手法になっている．また，�����	�

はメモリ

スキャン攻撃を用いる攻撃コードの振る舞いを �����	�� ��������により解析す

ることができる．メモリスキャン攻撃は既存のどの振る舞い解析手法においても

解析できていない攻撃である．

なお，本研究により，攻撃者が振る舞い解析システムによる解析を回避するこ

とが不可能になるわけではない．例えば，攻撃コードが攻撃対象サーバのメモリ

内容を完全に知った上で攻撃コードの一部として用いた場合には�����	�

は回避

されてしまう．しかし，このような手法は攻撃者にとって自動化することは容易

ではないので，�����	�

によって振る舞い解析システムの回避は十分難しくなる．

��� 本論文の構成

本論文は全 8章からなる．第 �章では本研究の背景，動機，目的について述べ，

本論文で提案する攻撃コードの振る舞いを解析するシステムである�����	�

につ

いて概観し，本研究の学術的貢献について説明した．
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単純な攻撃コード

Multipath Symbolic Execution による

振る舞い解析　(Yataglass)

暗号化・難読化された

攻撃コード

解析システムを

検出する攻撃コード

メモリスキャン攻撃を

用いる攻撃コード

保護環境下での実行による振る舞い解析，

疑似実行による振る舞い解析が可能

パターンマッチングによる

振る舞い解析が可能

動的解析への耐性

静的解析への耐性 振る舞い解析の

難しさ

図 /�/F 本研究で提案する振る舞い解析手法が扱える攻撃コードの範囲

第 �章では本研究の動機であるリモート・コード・インジェクション攻撃と，本

研究が対象とする攻撃コードが持つ特徴について詳しく説明する．その後，逆ア

センブラを用いた人手による攻撃コードの振る舞い解析の実例を示す．そして，近

年の攻撃コードが用いる攻撃コード解析の妨害手法について説明し，振る舞い解

析システムが考慮するべき点について明らかにする．

次に，第 �章では本研究の関連研究をまとめる．まず，現在のリモート・コー

ド・インジェクション攻撃への対策手法，および攻撃コードの収集手法について

説明する．その後，既存の攻撃コードの解析手法についてまとめ，それぞれの手

法と�����	�

との違いを明らかにする．

そして第 �章では�����	�

の行う攻撃コードの振る舞い解析手法について述べ

る．また，攻撃コードがシステムコールや���呼び出しの結果を利用して�����	�



を検出することを防ぐために �����	�

に行った対策について説明する．さらに，

実験を行い，�����	�

が攻撃コード生成ツール������	��� B24Cから生成された攻

撃コードをはじめとして様々な攻撃コードを解析できることを示す．

第 章ではメモリスキャン攻撃を解析するために�����	�

が行った対策につい

て説明する．さらに，メモリスキャン攻撃を適用した攻撃コードを用いて実験を

行い，�����	�

がメモリスキャン攻撃を正しく解析できること，および既存の解

析システムが回避されてしまうことを示す．

第 �章では現在の�����	�

でまだ実装していない点や限界となる点について述
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べ，今後の課題を明らかにする．

最後に第 �章で本論文をまとめ，今後の研究の方向性を示す．
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第�章 攻撃コード

本章では，まず，サーバに攻撃コードを挿入し動作させる攻撃であるリモート・

コード・インジェクション攻撃について説明する．次に，本研究で解析の対象と

する攻撃コードが持つ特徴を説明し，その後，実際の攻撃コードを紹介し，逆ア

センブラを用いた振る舞い解析の例を示す．最後に，近年の攻撃コードが用いる

攻撃コード解析の妨害手法について説明し，振る舞い解析システムが考慮するべ

き点について明らかにする．

��� リモート・コード・インジェクション攻撃

リモート・コード・インジェクション攻撃はリモート攻撃の手法の一つであり，

攻撃者によって広く使われている．リモート・コード・インジェクション攻撃で

は，攻撃者は攻撃対象サーバの脆弱性を利用した攻撃メッセージを用いて，攻撃

メッセージ中の攻撃コードをサーバに挿入する．この攻撃コードはプログラムと

して実行可能な機械語命令列になっている．その後，攻撃者はサーバの実行制御

に関わるデータを書き換え，攻撃コードを実行することで被害を引き起こす．実

行制御に関わるデータとして書き換えられるデータには，例えばリターンアドレ

スや関数ポインタがある．リモート・コード・インジェクション攻撃の中でも特

にスタック・バッファ溢れ攻撃がよく知られている B27C．その他にも，フォーマッ

ト文字列攻撃 B16C，ヒープの二重解放を利用した攻撃 B1/Cなど，様々なリモート・

コード・インジェクションの方法が存在している．以下では，もっとも単純な例

として，スタック・バッファ溢れ攻撃を用いたリモート・コード・インジェクショ

ン攻撃について説明する．

スタック・バッファ溢れ攻撃の概要を図 0�/に示す．サーバはメッセージを受信

するときに，スタック上に確保したバッファにメッセージの内容を書き込むこと

が多い．しかし，そのときにプログラムのバグにより，確保されたバッファの長

さを超えてメッセージを書き込んでしまうことがある．このバグはスタック・バッ
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高位アドレス

メッセージ受信用

バッファ

リターンアドレス
バッファ溢れ攻撃により

攻撃コードが挿入され，

リターンアドレスが上書きされる

攻撃コード

上書きされた

リターンアドレス

攻撃コードの

アドレスを指す

低位アドレス

攻撃前のスタックの状態 攻撃後のスタックの状態

図 0�/F スタック・バッファ溢れ攻撃の概要

ファ溢れ脆弱性と呼ばれる．攻撃者はこの脆弱性を利用し，サーバが確保された

バッファの長さを越えて書き込みを行ってしまうように作成した攻撃メッセージ

を送信する．すると，攻撃者はスタック上にあるリターンアドレスを任意の値で

上書きすることができる．ここで，リターンアドレスに攻撃コードのメモリアド

レスを書き込むと，その後，サーバが ���命令を呼び出したときに，攻撃コードへ

制御が移り，攻撃コードをサーバに実行させることができる．

図 0�0にスタック・バッファ溢れ脆弱性を持つプログラムの例を示す．この ���

関数はメッセージを受信するシステムコールである����を呼び出す．しかし，こ

のプログラムでは，����の 2番目の引数で，メッセージを受信するバッファのサ

イズが /601バイトであると指定しているにもかかわらず，実際のバッファのサイ

ズは /666バイトしかない．ここで，攻撃者は /666バイト以上になるように構成

した攻撃メッセージを送信することで，スタック・バッファ溢れ攻撃を行うこと

ができる．具体的には，メッセージの前半に攻撃コードを置き，メッセージがバッ

ファに収まらない部分に攻撃コードのメモリアドレスを書き込む．このようにす

ると，関数からのリターンアドレスとして攻撃コードのメモリアドレスが使われ

る．これにより，スタック・バッファ溢れ攻撃が成立する．

しかし，攻撃者は攻撃コードが配置されるメモリアドレスを前もって確定でき

ないことが多い．これは，攻撃者が調査したサーバと，被害者が使っているサー

バで，同じサーバソフトウェアであってもメモリ配置が異なることが多いためで

ある．サーバのメモリ配置はカーネルのバージョンやプログラムを生成したコン

/0



� �
�� ���������	
���� は外部ネットワークと接続されている

�
� ������� ���������	
������

���� ���������� �� バッファは ����バイトしかない

��������������	
����� ���� ����� ��� �� ����バイトを受信する

�������

�
� �

図 0�0F スタック・バッファ溢れ脆弱性を持つプログラムの例

攻撃コード NOP-Sled 攻撃コードの本体

 

 

図 0�2F :;���	�#を持つ攻撃コードの構成

パイラなど様々な要因で異なる．このため，攻撃者は:;���	�#と呼ばれる手法を

用いて攻撃の成功する確率を高める B10C．:;���	�#が適用された攻撃コードの構

成図を図 0�2に示す．:;���	�#では，攻撃コードの開始前に多数の:;�命令を置

いて，サーバの制御を乗っ取った後に制御を移すメモリアドレスが多少ずれてい

てもかまわないようにする．図 0�0のプログラムに攻撃コードを挿入することを考

えた場合，攻撃コードが /66バイトだとすれば，:;���	�#として 766バイトを使

うことができ，スタックに書き込むリターンアドレスが 766バイトずれていたと

しても攻撃コードが動作するようになる．ここで，攻撃コードのサイズを小さく

抑えて:;���	�#を大きくすればするほど攻撃の成功確率が高まる．従って，攻撃

コードはできるだけサイズを小さくすることが求められている．

さらに，攻撃コードのサイズはサーバの脆弱性の種類によって制限があること

が多い B2/C．例えば，'��のバッファ溢れ脆弱性は /66バイト以下の攻撃コード

しか実行させることができない B12C．しかし，そのようなコード長の制限の中で

も攻撃者は大きな被害を引き起こすことができる．実際に，02バイトで��
����

を実行する攻撃コードや，/0バイトで全プロセスを強制終了させる攻撃コードが

ある B11C．

��� 攻撃コードの特徴

リモート・コード・インジェクション攻撃で用いられる攻撃コードは，攻撃対

象サーバのレジスタやメモリを操作することでその目的を達する．表 0�/に ���	
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表 0�/F ���	 �43アーキテクチャでよく使われるレジスタ．下段のレジスタはオペ

ランドとして直接使うことはできない．

レジスタ名 説明

���! ���! ���! �#� 汎用レジスタ

�
�! �#� ストリング命令に用いるレジスタ

�
� スタックポインタ

��� ベースポインタ

��� 命令カウンタ

�G��
 特別な命令のためのフラグレジスタ

=例：���命令での条件分岐に使用する>

�43 アーキテクチャで使われる代表的なレジスタを示す．例えば，攻撃コードは

システムコールを呼び出すために，���レジスタにシステムコール番号を格納し，

�	�，���，�
�レジスタや ���レジスタが指すスタック領域に引数の情報を書

き込んで，システムコールを発行する．

攻撃コードは多くの場合 0つの特徴を持つ．第一に攻撃コードは計算機資源へ

のアクセスを行う．第二に攻撃コードは攻撃コード単体で動作する．本研究はこ

れらの特徴を持つ攻撃コードの振る舞い解析を行う．以下ではこれらの特徴につ

いて説明する．

����� 計算機資源へのアクセス

攻撃コードは攻撃の目的を達するために，攻撃対象サーバ上でシステムコールを

実行することが多い．これは，システムコールを実行しない限り，サーバ上のファ

イルなどの計算機資源を用いた様々な攻撃が行えないためである．例えば，シェ

ルを実行するには，������のようなシステムコールを用いる必要がある．一方，

攻撃者がサーバ上でシステムコールを実行しない場合，行える攻撃の種類が極め

て限定されてしまい，無限ループを用いたサービス拒否攻撃程度しか行うことが

できない．

ただし，実際に攻撃コードが計算機資源へのアクセスを行う方法はシステムコー

ルだけに限られない．例えば，)�#�%
を対象とした攻撃コードでは，計算機資

源へのアクセスを行うためにシステムコールのみならず，)�20 ���を用いるこ
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とが多い．)�20 ���はシステムコールを抽象化するソフトウェアレイヤであり，

/つの)�20 ���は多くのシステムコールを実行することで，計算機資源へのア

クセスを行う．従って，本研究では計算機資源へのアクセスをシステムコールか

���呼び出しで行う攻撃コードを対象とする．

なお，本研究ではサーバ上で計算機資源へのアクセスを直接行わない攻撃コー

ドは対象としない．このような攻撃には例えば，サーバの用いる変数やシステム

コールに渡す引数を書き換えて行う攻撃がある B15C．しかし，このような攻撃コー

ドはサーバの細かいメモリ配置に依存しており防御が容易である．また，行える

攻撃の種類がシステムコールや ���呼び出しを直接行うのに比べて極めて限定さ

れてしまう．これについて詳しくは，第 3章で議論する．

����� 攻撃コード単体での動作

攻撃メッセージに埋め込まれた攻撃コードは，サーバの持つデータやプログラ

ムに関わらず単体で実行可能なことが多い．これは，攻撃者が攻撃メッセージを

������	��� '����%��" B24C のようなツールを用いて，脆弱性情報と攻撃コードを

組み合わせて生成できるようにしているためである．例えば， ������	���では，

9���を用いた ���	 �43アーキテクチャのホストを攻撃するためによく使われる

攻撃コードとして����� ���� ����という任意のコマンドを実行する攻撃コー

ドがある．これに，?
���� ���
0���@ B13Cという �����サーバに存在する脆弱

性の情報を組み合わせると，�43アーキテクチャのマシンで動作する9���上の

�����サーバにおいて，任意のコマンドを実行する攻撃メッセージが作成できる．

このような手法で攻撃メッセージを生成することにより，攻撃者は新しい脆弱性

を発見するとすぐに攻撃メッセージを生成することが可能になる．

従って，本研究ではメッセージ中の攻撃コードのみを解析し，その振る舞いを

抽出する．現在の攻撃コードの多くは以上で述べたように単体で実行できるよう

に作られている．このため，本研究ではメッセージ中の攻撃コードのみを用いて

解析を行う．また，本研究では攻撃コードが単体で実行可能なことを仮定してい

るため，実際に攻撃コードがどのような脆弱性を用いてサーバに挿入されるかに

ついては考慮しない．この仮定は既存の振る舞い解析システム B07E2/Cと同じであ

る．なお，攻撃者はサーバ上のメモリ内容を利用することで，攻撃コードを単体

で実行できないようにすることができる．この場合，攻撃コードのみでは解析を

行うことはできない．例えば，攻撃コードがサーバ上のメモリ内容を利用する場
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合には，そのメモリ内容が攻撃コード中に存在しないため，攻撃コードを正しく

解析することはできない．しかし，一般的には，そのような攻撃コードはサーバ

への依存性が高くなってしまうため，あまり使われていない．第 5章と第 3章に

おいて，そのような攻撃コードについて詳しく議論する．

また，本研究における攻撃コードとは，サーバの脆弱性を利用し攻撃メッセージ

によってサーバに挿入され実行される機械語命令列のことである．近年の攻撃で

は，ボットなどのように，攻撃コードを実行して必要なプログラムをダウンロー

ドし，実行することが多い．この場合，攻撃コードの振る舞いを解析しただけで

は，攻撃者が攻撃のために実行するコードの全てを解析したとは言えない．しか

し，このような場合でも攻撃コードの振る舞いを解析することで，次の攻撃を構成

する実行ファイルを入手し解析できる B03!2/C．�����	�

ではこの場合，攻撃コー

ドが必要なプログラムをダウンロードし起動するまでの振る舞いを解析する．一

方でダウンロードされたプログラムがどのような振る舞いをするかということは

対象としない．このようなプログラムの振る舞いの解析には，既存のプログラム

解析技術 B18! 14Cを用いることができる．

��� 攻撃コードの実例

攻撃コードの実例として，������	��� '����%��" B24Cで生成した攻撃コードで

ある ����� ���� 	��
を逆アセンブルしたものを図 0�1に示す．この攻撃コー

ドは，攻撃者がサーバ上でシェルを実行するための攻撃コードであり，9���上で

動作する様々なサーバの脆弱性を利用する攻撃メッセージに埋め込むことができ

る．以下では，振る舞い解析の実例として，このコードを紙上で追跡することに

より攻撃コードの振る舞いを解析する．

まず，この攻撃コードでは，攻撃者がネットワーク接続に使うためのソケット

を作成する．具体的には，�	�に 6を代入し，それをスタックに積む =6�60バイト

目まで>．続いて �	�に /を代入し =6�62バイト目>，スタックに /，0，33を積む

=6�68バイト目まで>．そして 33をスタックから取り出し ���へ代入する =6�67バ

イト目>．次に ���を ���に代入し =6�6-バイト目>，��� ����命令でシステム

コールを呼び出す =6�6�バイト目>．このとき，���で指定されるシステムコール

番号は 6�33である．これは，����������システムコールであり，引数は /とス

タックトップのアドレスである．そして，スタック上の値がスタックトップから
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図 0�1F ������	���が生成する攻撃コード ����� ���� 	��
の逆アセンブル結果

順に 0，/，6となっていることがわかる．����������システムコールは 9���

に特有のシステムコールであり，第一引数によってシステムコールの機能を選択

し，第二引数に与えられたアドレスから引数を取り出して関連する �;��Aシステ

ムコールの機能を呼び出す．ここでは，����������システムコールの第一引数

が /なので，このシステムコールは ������システムコールに相当するシステム

コールになる．また，������システムコールの引数の意味はヘッダから読み取る

ことができる．ここでは，第一引数の 0が �� � !"という定数になっており，イ

ンターネットへの接続を行うソケットを生成するという意味になる．第二引数の

/は #$%& #"'!�(であり，�D�接続を意味する．第三引数の 6は �))'$"$ �)

であり，��を用いるということを意味する．従って，これは ������*�� � !"+
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#$%& #"'!�(+ �))'$"$ �),の呼び出しになる．

次に，������システムコールで作成したソケットにポート番号を指定する．こ

のため，���に ������システムコールで得られたソケットのファイルディスク

リプタを代入する =6�6'バイト目>．このファイルディスクリプタの値はわからな

いので，暫定的に ����-とおく．�	�を 0にする =6�/6バイト目>．次に �
�の

値をスタックに積むが，この時点で �
�の値は 6�6�バイト目の �
.命令により

6に設定されている．その後，6�-'-'，/をスタックに積んだ後，再び 6�33番の

システムコールを呼び出すよう ���に 6�33を代入する =6�/Dバイト目まで>．次

に，6�33，6�/4バイト目の命令時点でのスタックトップのアドレス，ソケット番

号をスタックに積んだ後にシステムコールを呼び出す =6�00バイト目まで>．これ

は，����������システムコールであり，引数は 0とスタックトップのアドレス

である．ここで，����������システムコールの第一引数が 0の場合，	��
シ

ステムコールとして扱われる．同様にヘッダを見ると，第二引数が構造体になっ

ており，その 2つ目の値が � �//' � 0という定数になっており，全てのアド

レスからの接続を受け付けるように指定していることがわかる．従って，これは

	��
*����-+ � 122+ ��3�3�+ � �//' � 0�+ ��44,の呼び出しになる．

このシステムコールの結果，サーバはポート番号 6�-'-'で全てのアドレスから

の接続を受けつけるようになる．

その後，攻撃者からのネットワーク接続を ������システムコールと ������

システムコールを用いて受け付ける．まず，���に 6�33を代入し，�	�を左に /

ビットシフトし 1にして，����������システムコールを呼び出す．=6�04バイト

目まで>．このとき，����������システムコールの第一引数は1で，第二引数は

	��
を呼び出したときのスタックトップの値である．ここで，����������シ

ステムコールの第一引数が 1なので，これは ������システムコールとして扱わ

れる．スタックの中身は保存されているので，	��
を呼び出したときと変わらな

い．従って，これは������*����-+5,の呼び出しになることがわかる．ここで

5は 6�/4バイト目の命令時点でのスタックトップのアドレスとなる．しかし，実際

にはこの値は ������システムコールの中で適切な値に補正されるので問題はな

い．制御がシステムコールから戻ると，スタックに 6，6，����-が積まれる =6�0D

バイト目まで>．そして �	�はインクリメントされて 5になり，����������シ

ステムコールが呼び出される．=6�26バイト目まで>．このとき，����������シ

ステムコールの第一引数は 5で，第二引数はスタックトップの値である．ここで，

����������システムコールの第一引数が0の場合，������システムコールと
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して扱われる．従って，これは ������*����-+  122+  122,の呼び出しに

なる．これらのシステムコールで，サーバが攻撃者からの接続が行われるのを待

ち，接続が行われたら新しいソケットのファイルディスクリプタを返す．このファ

イルディスクリプタの値も攻撃コードを実際に実行しない限りはわからないので，

暫定的に �����とおく．

次に，攻撃者と接続されたソケットを標準入出力，標準エラー出力に結びつける．

このために，
���システムコールを用いる．攻撃コードは ���，�	�，���に

それぞれ 6�2'，0，�����を代入し，システムコール番号 6�2'を呼び出す =6�2�

バイト目まで>．これは 
���*�+�����,の呼び出しになる．このシステムコー

ルにより，標準エラー出力が �����に対してリダイレクトされるようになる．そ

の後，���をデクリメントしながらこの操作は繰り返され，
���*-+ �����,，


���*�+ �����,によって標準入出力も �����にリダイレクトされるように

なる．

最後に，攻撃コードが������システムコールを呼び出してシェルを起動し，ソ

ケットを通してリモートからシェルを動かせるようにする．攻撃コードは���を6�-

に設定し，スタックに 6，6�34820�0�，6�3�37300�の 2つの値を積む =6�18バイト目

まで>．これらの値は 6	��66�7�という文字列になっており，起動するコマンドの

名前を指定している．最後に，攻撃コードはシステムコール番号6�-のシステムコー

ルを呼び出す =6�50バイト目>．これは，������*86	��66�78+�86	��66�78+

 122�+  122,である．これにより，6	��66�7が実行され，攻撃者がシェルを

動かせるようになる．

このように，逆アセンブラを元にして人手で攻撃コードの振る舞いを解析する

には，攻撃コードが対象とするシステムやアセンブラに対する深い知識が求めら

れる．上記の ����� ���� 	��
の例でも，9���のシステムコール呼び出しや

その引数の扱われ方に対する深い知識がなければ，正しく振る舞いを追うことが

できない．また，攻撃コードに対して，次節で説明する難読化や暗号化がなされ

ている場合にはさらに解析作業が難しくなる．本研究ではこの作業を可能な限り

自動化することにより解析者の負担を軽減することを目的とする．

�パスの区切りが��になっているのは，こうすることにより文字数を 
バイト境界に揃えて，文
字列の終端である ��文字 ���を命令によって生成できるようにするためである．攻撃コードは
�言語の文字列として利用できるよう，このように ��文字を含まない工夫がされていること
が多い．
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��� 攻撃コード解析の回避手法

近年の攻撃者は攻撃コードの解析を容易に行えないようにするため，主に 0つ

の手法を用いる．第一に，攻撃コードに対して様々な難読化・暗号化手法を適用す

ることで振る舞い解析を妨害したり，ネットワーク侵入検知システム =:���>によ

る検知を回避する．第二に，攻撃コードがデバッガや解析システムを検出し，検出

できた場合に振る舞いを変えてしまうことにより，振る舞い解析を回避する．以

下ではこれらの解析回避手法について説明する．

����� 攻撃コードの難読化と暗号化

攻撃者は攻撃コードを難読化・暗号化することで，逆アセンブラによる解析を

回避する．難読化は解析者や逆アセンブラに対して容易に攻撃コードを解析され

ないようにする技術である．解析者による解析を妨害する手法として，解析者が

解析しなければならないコードの量を増やす手法が使われている．例えば，実際

には意味のない演算を繰り返し，解析者に無駄な解析をさせる手法がある．また，

必ず成立する条件分岐を挿入し，解析者に分岐が成立しなかった場合のコードの

解析も行わせなければならないようにさせる手法がある B28C．

他方で，逆アセンブラによる解析を防ぐために，実際の攻撃コードの実行する命

令列と異なるよう逆アセンブルさせる手法が使われている．例えば，実行しないバ

イト列を挟み込んだり，命令の途中にジャンプすることで逆アセンブラに正しく

逆アセンブルを行わせない手法がある．これらの手法は制御フローを考慮しない

で逆アセンブルを行う ��<#��� B17Cなどの逆アセンブラによる解析を妨害するこ

とができる．図 0�5にこれらの手法を用いた攻撃コードのイメージを示す．図 0�5

では，実際に実行される命令列が���，���，���，���，���，���7となって

いるのに対し，逆アセンブラ結果は，���，���，���，���，���，
��，�



と全く異なる命令列が出力される．ここでは，初めの <��命令がその <��命令の

途中にジャンプし次の命令とバイト列をオーバーラップさせることにより，逆ア

センブルを妨害している．また，二つ目の <��命令のジャンプ先との間に実行し

ないバイト列を挿入することで逆アセンブルを妨害している．しかし，近年では

制御フローを考慮した逆アセンブラ B56E50Cが提案されており，このような難読化

手法は有効ではなくなってきている．制御フローを考慮した逆アセンブラではこ

のような難読化がなされた攻撃コードを正しく逆アセンブルすることができる．
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実際に実行する命令列

単純な逆アセンブル

xor jmp Junk Bytesjmp

jmp

命令の途中へジャンプ

実行しないバイト列の挿入

inc push

xor rcr jmp dec pop add

pop

図 0�5F 命令の途中にジャンプを行う難読化と，実行しないバイト列を用いた難読

化が行われている攻撃コードのイメージ

そこで，攻撃者は攻撃コードを暗号化し，そもそも逆アセンブルをできないよう

にしている．攻撃コードの暗号化では，自己書き換えコードという手法が用いら

れている．自己書き換えコードは，攻撃コードが実行中に自分自身の命令列を書

き換え，実行する命令列を動的に変える手法である．こうすることで，逆アセンブ

ル結果が実際に実行される命令列と異なってしまうようになる．この手法は攻撃

コード以外の分野でもリバースエンジニアリングを防ぐ目的で使われている B52C．

具体的には，攻撃者はあらかじめ攻撃コードを暗号化しておいて，暗号化した攻

撃コードの前に復号エンジンを付け足し，復号エンジンから攻撃コードの実行が

始まるようにする．図 0�3に暗号化された攻撃コードの構成を示す．この攻撃コー

ドはサーバに注入されて実行される際に，まず，H���Dと呼ばれる手続きにより

攻撃コードが挿入されたメモリアドレスを得る．これは �43アーキテクチャでは

命令カウンタ相対でのメモリアクセスができないため，攻撃コードが暗号化され

たデータにアクセスするためには，攻撃コード自身のアドレスを得なければなら

ないためである．例えば，攻撃コードは，����命令を用いて命令カウンタ =���>

の値をスタックに書き込むことで，攻撃コードのアドレスを得ることができる．次

に，復号ループを実行し自己書き換えによって暗号化された攻撃コードを復号す

る．その後，復号された攻撃コードに制御を移し攻撃コードの本体を実行する．こ

のようにすることで，解析者は逆アセンブルによる解析が行えなくなる．現在で

は，多くの攻撃コードが暗号化されていることが報告されている B25C．

なお，攻撃コードの暗号化では，通常のデータの暗号化とは異なり，暗号強度

の高い複雑な暗号を用いることはない．これは，復号エンジンのサイズを小さく

抑えるためである．暗号化された攻撃コードでは，復号エンジンは必ず実行可能

な命令列でなければならない．しかし，もし複雑で長い復号エンジンを用いると，

復号エンジンの部分がネットワーク侵入検知システムに容易に検知されてしまう．
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攻撃コード (復号前) 復号ループ 暗号化された攻撃コード

攻撃コード (復号後) 復号ループ 攻撃コード

復号エンジンの実行

GetPC Code

GetPC Code

復号エンジン
自己書き換え

 

 

図 0�3F 暗号化された攻撃コードの構成

従って，攻撃コードの暗号化で用いられる暗号化手法は比較的単純なものである．

例えば，1バイトの暗号鍵とのA;$による暗号化がよく用いられている．このよ

うな手法でネットワーク侵入検知システムによる検知や振る舞いの解析は十分妨

害できる．

難読化と暗号化がされている攻撃コードの例として，攻撃コード生成ツール

������	��� B24Cが生成する攻撃コード ����� ���� ����を ���� 
���
 ���

という手法で暗号化した攻撃コードを図 0�8に示す．この攻撃コードは注入された

サーバ上で6	��6�7を起動する攻撃コードである．この攻撃コードは��<#���で

逆アセンブルすると図 0�4のように逆アセンブルされる．しかし，実際に攻撃コー

ドを実行してみると図 0�7で示す命令列が実行される．実際に ��<#���による逆

アセンブル結果は，実行する命令列と初めの 2命令しか一致していない．これは 2

命令目の ���� ��9が命令の途中へジャンプする難読化になっており，��<#���

のような単純な逆アセンブラではうまく逆アセンブルできないようになっている

ためである．このため，6�7バイト目から逆アセンブルを行った結果を図 0�/6に

示す．ここで，6�/3バイト目の���� ���命令以降の命令は暗号化されたデータ

になっており，逆アセンブルとしては正しくても，実際に実行する命令列とは異

なる．実際に攻撃コードを実行すると，初めの 5命令はH���Dコードになってい

る．そして，6��バイト目から始まる 2命令の復号ループが攻撃コードの本体を復

号する．その後，攻撃コードの本体が実行され，6	��6�7が起動する．

この攻撃コードでは 6�72#�4486という 1バイトの値をキーとした A;$によ

る暗号化を行っている．������	���ではこのキーを変えるだけでバイト列の異な

る亜種を自動的に生成できる．実際に攻撃コードの暗号化を行うツールとして，

������	���以外にも，����;: B28C，D9�� B51C，��������� B55C，��	��� B53C，

I�����D�#� B58Cといったものがある．攻撃者はこれらのツールを使うことで攻撃

コードの暗号化を行い，解析を回避することができる．
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図 0�8F ������	��� が生成する攻撃コード ����� ���� ���� を

���� 
���
 ���で暗号化した攻撃コード

����� 攻撃コード解析システムの検出

攻撃者は攻撃コード解析システムによって解析されてしまうことを防ぐため，攻

撃コードが解析システム上で実行されているかどうかを調べることがある．そし

て，解析システムを検出した場合には攻撃の目的を達するためのコードの実行は

行わず，異なる命令列を実行することで解析を失敗させる．例えば，デバッガ上で

実行されていることを検出した場合，攻撃行動を行わず実行を終了する攻撃コー

ドがある．これにより，デバッガは攻撃コードが目的としている振る舞いを抽出

できなくなる．

このような解析システムの検出は実際の攻撃対象ホストと解析システムにおける

システムの振る舞いの違いを検出することで行う．'�		����は，攻撃コードを実行

することで解析するシステムを攻撃コードから検出する手法をまとめている B54C．

このようなシステムには例えば，デバッガやエミュレータがある．'�		����による

と，攻撃コード解析システムを検出するアプローチは大きく分けて以下の 2つが

ある．

� メモリに関する違いを用いる 特定のメモリアドレスの値が攻撃対象サーバ

上で動作しているときと異なることを利用して解析システムを検出する．例

えば，図 0�//に示すコードでは，)�#�%
のプロセスに必ず存在する�����



� ������ -	��" =��->という構造体の��/�	�==�
メンバの値を調べて，

デバッグされていないかどうかを調べている．デバッガ上で攻撃コードが動

作しているときにはこの値が /になっているため，この値を見ることでデバッ

ガが検出できる．

� システムコール・���呼び出しの挙動の違いを用いる システムコールや
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� �
図 0�4F 図 0�8の攻撃コードを逆アセンブラ ��<#���で逆アセンブルした結果

���呼び出しの挙動が攻撃対象サーバ上で動作しているときと異なること

を利用して解析システムを検出する．例えば，図 0�/0に示すコードでは，

$�����/�	�=#����=�というデバッガ上でしか意味のない���を呼び出

す．$�����/�	�=#����=�はデバッガ上で実行されていない場合には���

に /を代入するので，���の値を調べることでデバッガを検出できる．

� ���の挙動の違いを用いる D�,の振る舞いが攻撃対象サーバ上で動作し

ているときと異なることを利用して解析システムを検出する．例えば，図 0�/2

に示すコードは，D�,の例外をデバッガが受け取って処理していることを検
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図 0�7F 図 0�8の攻撃コードが実際に実行する命令列

出する．多くのデバッガでは，デバッグしているプロセスから例外が発生し

たとき，その例外をデバッガが処理するようになっている．このため，コー

ドの続きを実行できるようになるまでに時間がかかる．一方，実ホスト上で

動作している場合には，このような切り替えを起こすことなく例外ハンドラ

が動作するため，コードの実行をすぐに続けることができる．図 0�/2のコー

ドでは，D�,のタイムスタンプ・カウンタを読み取る�
���命令を使って

コードの実行時間を計測することにより，D�,の例外をデバッガが処理して

いることを検出している．また，攻撃コードはD�,のパフォーマンス・カ

ウンタの値を読み出す�
���命令を�
���命令の代わりに利用することも
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111
� �
図 0�/6F 図 0�8の攻撃コードを 6�7バイト目から逆アセンブルした結果．6�/4バ

イト目以降は図 0�4の結果と同じになる．

� �
��� ���+ :�>?��7@

��� ���+ 	��� ?���A�@

���� ���+ ���

��� B/�	�==��/������


���
� �
図 0�//F )�#�%
における，��-の �
�������#メンバを見ることによるデバッガ

検出 =文献 B54Cから引用>

できる．

攻撃コードはこれらの手法を用いることにより，攻撃コードを実行し解析するシ

ステムの上で動作していることを検出できる．
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��� まとめ

本章では，まず攻撃コードの特徴についてまとめた．攻撃コードはシステムコー

ルや���呼び出しによって計算機資源にアクセスすることにより攻撃対象サーバ

に被害を与えることが多い．また，基本的に現在の攻撃コードは脆弱性情報と組

み合わせて使われることが多いため，攻撃対象サーバの情報は用いずに攻撃コー

ド単体で動作するようになっている．

次に，攻撃コードの実例と，逆アセンブルに基づいた振る舞い解析の例につい

て示し，振る舞い解析システムの必要性を明らかにした．人手による振る舞い解

析では，アセンブラやシステムに関する深い知識が必要とされ，また時間がかかっ

てしまう．従って，自動的に攻撃コードの振る舞いを解析するシステムが必要に

なっている．

また，攻撃コードが解析を回避するために用いる様々な手法についてまとめた．

具体的には，逆アセンブルを妨害するため，自己書き換えコードを用いた暗号化

が使われるようになっている．そして，このような暗号化はツールにより自動で

行うことができる．また，攻撃コードが実ホストとの違いを検出し，想定してい

ない環境で動作していることを知った場合には偽の振る舞いを見せるということ

が行われている．このため，これらの回避手法によって回避されることがない振

る舞い解析システムが求められている．
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第�章 関連研究

本章では本研究の関連研究についてまとめる．本研究の関連研究として本章で

説明する範囲を図 2�/に示す．本章ではまず第 2�/節において，サーバ管理者が攻

撃コードへの対策として用いる防御システムについてまとめる．現在使われてい

る防御システムは大きくネットワーク型防御システムとホスト型防御システムに

分類できる．これらの防御システムではシグネチャを用いて防御を行うシステム

が多い．しかし，近年ではシグネチャを用いない防御方法を用いるシステムも提

案されている．また，シグネチャの自動生成手法についても，第 2�/節で触れる．

これらの手法の説明を通して，シグネチャの作成支援の必要性を明らかにする．

次に，シグネチャの作成を支援する手法として，まず攻撃コードの収集手法に

ついてまとめる．これにより，本研究で着目する振る舞い解析の必要性を示す．そ

の後，既存の攻撃コードの振る舞いの自動解析手法についてまとめ，本研究との

違いを説明する．また，本章では最後に，攻撃コード以外のプログラムの解析手

法について，これらを攻撃コードの振る舞い解析にそのまま利用できない理由に

ついて説明する．

��� 攻撃コードへの対策

サーバ管理者は攻撃コードに対して 2段階の対処を行う必要がある．具体的に

は第一に，ネットワークの境界で攻撃メッセージを検知し，攻撃メッセージがサー

バに到着しないようにする．第二に，サーバ上で攻撃コードが動作したことを検

知し，攻撃コードによる被害を起こさないようにする．第三に，攻撃コードによ

る被害が発生したことを検知し，被害がそれ以上に広がるのを防ぐ．管理者はこ

のように攻撃コードに対して多重に対処することで，攻撃による大きな被害が生

じてしまう可能性を小さくしている．

攻撃メッセージがサーバに到着しないようにするために，ネットワーク型防御

システムが用いられている．図 2�0にネットワーク型防御システムの概要を示す．
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リモート攻撃に対する防御システム

ネットワーク型 ホスト型

シグネチャ方式 非シグネチャ方式 シグネチャ方式 非シグネチャ方式

シグネチャの

自動生成

攻撃コードの

振る舞い解析

本研究の範囲

シグネチャの作成支援

攻撃コードの収集

図 2�/F 本研究の関連研究

攻撃メッセージ

%s=3g=\2$hv72!&gn3`\&90
-45u9[v<hr*( JK;"T#V

ネットワーク型防御システム

 

サーバマシン

サーバプロセス

通常のメッセージ

GET /index.html HTTP/1.0

メッセージを検査

メッセージを遮断

管理者へ警告

図 2�0F ネットワーク型防御システムの概要

ネットワーク型防御システムはネットワークの境界に設置され，ネットワーク境

界を通過する全てのメッセージについて，メッセージが攻撃メッセージであるか

どうかを検査する．そして，メッセージが攻撃メッセージであることがわかった

場合，そのメッセージを遮断したり，管理者に警告を出したりする．ネットワー

ク型防御システムには，ネットワーク侵入検知システム =:���>，ネットワーク侵

入防御システム =:���>やファイアウォールなどがある．

サーバ上で攻撃コードが動作したことを検知するために，ホスト型防御システ

ムが用いられている．図 2�2にホスト型防御システムの概要を示す．ホスト型防御

システムはサーバが動作しているホストに設置され，サーバの異常な動作やホス

トの異常を検知することで，攻撃コードが動作したことを検知する．そして，攻撃
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攻撃メッセージ

%s=3g=\2$hv72!&gn3`\&90
-45u9[v<hr*( JK;"T#V

サーバマシン

 

サーバプロセス

サーバを強制終了

管理者へ警告
ホスト型防御システム

攻撃コードによる

異常動作を検出

ファイルシステムの

異常を検出

ファイルシステム

攻撃コードが

ファイルシステムを改変

図 2�2F ホスト型防御システムの概要

コードの動作を検知すると，システムは管理者に警告を出し，サーバを強制終了

することで攻撃コードによる被害を起こさないようにする．ホスト型防御システ

ムにはホスト侵入検知システム =+���>，ホスト侵入防御システム =+���>やウィ

ルススキャナがある．

攻撃コードによる被害が発生したことを検知し，被害がそれ以上に広がるのを

防ぐには，ネットワーク型防御システムとホスト型防御システムの両方を用いる

ことができる．例えば，ネットワーク型防御システムでは，内部のホストから攻

撃メッセージが外部に送信されたことを検知することで，メッセージの送信元の

ホストが攻撃コードによる被害をうけたことがわかる．また，ホスト型防御シス

テムでは，攻撃コードによって異常なプロセスが生成されたり，重要なファイル

の書き換えが行われた場合に，攻撃コードによる被害をうけたことがわかる．こ

のようにして攻撃コードによる被害が発生したことが判明した場合，管理者は速

やかにシステムを復旧する．

現在の防御システムはシグネチャという個々の攻撃に特有な情報を用いて防御

を行っていることが多い．例えば，ネットワーク型防御システムでは，攻撃メッ

セージ中のバイト列をシグネチャとして用いる．また，ホスト型防御システムで

は，攻撃コードが生成するファイル名，プロセス名や攻撃コードが生成するファ

イル中のバイト列をシグネチャとして用いる．以下ではネットワーク型防御シス

テムとホスト型防御システムについて，より詳細に説明する．

����� ネットワーク型防御システム

表 2�/にネットワーク型防御システムの方式と利害得失についてまとめる．現

在，ネットワーク型防御システムの防御方式にはシグネチャ方式と非シグネチャ方

式がある．シグネチャ方式は，攻撃メッセージの特徴をあらかじめシグネチャと
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表 2�/F ネットワーク型防御システムの方式と利害得失
方式 代表的なシステム 利点 欠点
シグネチャ ����� 	�
�� �� 	��� 低オーバヘッド， 個々の攻撃に対し
方式 多種のサーバを防御可能 シグネチャの作成が必要
非シグネチャ ���� 	
��� ������� 	���� シグネチャの作成が不要 高オーバヘッド，
方式 ������������� �� � !"#�$���� 	��� 限定的用途

して記述しておき，メッセージがシグネチャと一致するかどうかを検査する．こ

の方式は様々なサーバを防御することができ，オーバヘッドがそれほど大きくな

いため，現在広く使われている．しかし，個々の攻撃に対してシグネチャが必要

なため，新しい攻撃が現れた場合，シグネチャを作成する必要がある．非シグネ

チャ方式はシグネチャを用いず，メッセージ中に一般的な攻撃メッセージとして

の特徴があるかどうかを検査する．これにより，新しい攻撃が現れたとしても対

応したシグネチャを作る必要はない．しかし，比較的オーバヘッドが高く，また

その方式から使用できる環境が非常に限定されてしまう．以下ではこれらの防御

システムについて詳しく説明する．

広く使われているネットワーク侵入検知システムとして，���� B/5Cと -�� B/3C

が知られている．����では攻撃メッセージのバイト列をシグネチャとして用いて

いる．そして，検査するメッセージがシグネチャのバイト列と一致した場合に，そ

のメッセージを攻撃メッセージと見なす．-�� B/3Cではバイト列を正規表現で表

した，表現力の高いシグネチャを用いることができる B3/C．シグネチャを用いる

ネットワーク型防御システムでは環境に対する限定が比較的少なく，様々なサー

バに対する防御が行える．例えば，���� B/5Cの用いるシグネチャには +���! '��

といったネットワーク・サーバのみならずクライアント環境の様々なソフトウェ

アへの攻撃に関するシグネチャもある．また，このような防御システムではメッ

セージを検査するオーバヘッドが比較的小さくできる．例えば，��
�	��#�
らの防

御システムではシグネチャによるメッセージの検査にH�,を利用することで，0�2

H���J
のスループットを達成している B30! 32C．しかしこれらのシステムでは，シ

グネチャは個々の攻撃に対応したものをそれぞれ作らなければならないという問

題がある．この問題を解決するため，シグネチャを自動的に生成する研究 B31!35C

と，シグネチャが不要なネットワーク型防御システムを作る研究 B22!10!57!36Cが

行われている．

シグネチャ方式の欠点を補うため，シグネチャを自動生成するシステムが提案

されている．このようなシステムでは，攻撃に共通するバイト列をシグネチャと

して取り出すことで，新しい攻撃に対して素早くシグネチャを作ることができる．
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しかし，これらの自動生成されたシグネチャは攻撃に対して最適なシグネチャで

はないことが多い．例えば，K�������らの+���D��� B31Cはサービスを提供しな

いおとりホストを用いて攻撃メッセージの収集を行い，同じポート番号で収集さ

れたメッセージに共通するバイト列を取り出してシグネチャとする．また，����

らによる ���	�-��# B35Cはワームに対するシグネチャを自動生成するシステムであ

る．���	�-��#では，内部ネットワークから共通なバイト列を持つメッセージが大

量に発信された際に，その共通なバイト列をシグネチャとする．これらのシステ

ムでは共通のバイト列しか見ていないため，生成されたシグネチャに攻撃に関係

ない部分のバイト列が含まれてしまう．このため，人手で作成したシグネチャに比

べて精度は低い．本研究では，攻撃コードの振る舞いを解析することにより，攻撃

メッセージのより本質的な部分を用いたシグネチャを作ることを支援できる．例

えば，攻撃コードが他のマシンに感染するための攻撃メッセージを組み立てると

きに使うデータをシグネチャとして用いることができる．

一方，シグネチャを用いないネットワーク型防御システムでは，攻撃メッセージ

を検知するために，メッセージ中に攻撃メッセージとしての特徴があるかどうか

を検査する．このようにすることで，個々の攻撃に対してシグネチャを作る必要が

なくなる．しかし，このような防御システムは使用される環境が非常に限定され

てしまう．例えば，����らによる��
����� ���	��# �������� B10Cでは，,��に対

する攻撃コードに対してよく使われる:;��
	�#と同じ意味の命令列を検出するこ

とで，攻撃メッセージ中の攻撃コードを検出する．しかし，)�#�%
に対する攻

撃コードでは:;��
	�#はないことがある B26Cため，このような攻撃コードを検出

することはできない．)��らによる ���'��� B36Cはメッセージの全バイト位置か

らの逆アセンブルを行い，その結果から制御フローグラフを作り，メッセージ中に

連続して実行可能な命令列があるかどうかを調べることで，攻撃コードを検出す

る．しかし，攻撃コードの逆アセンブル結果を利用して検出を行うため，暗号化さ

れた攻撃コードを検出することは難しい．)��らの ���9 B57Cはサーバに到着す

るメッセージについてバイトごとの出現確率を調べ，その分布が統計的に異常な

メッセージを攻撃メッセージであると見なす．しかし，この手法は+���のように

バイトごとの出現確率がある程度偏りのあるプロトコルにしか使えない．'��の

ように任意のバイト列を転送する可能性がある場合には，バイトごとの出現確率

から攻撃メッセージを検出することはできない．��	������"�
らの:��%��"�	� �	

D�#� ���	���� B22E25Cでは，全バイト位置から命令列の疑似実行をすることで，

暗号化された攻撃コードを検出する．しかし，オーバヘッドが高く，+���サーバ
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を防御する場合，スループットがおよそ /6���
程度になってしまう B21C．

現状ではシグネチャを用いるネットワーク型防御システムが広く使われている．

これは，以上で述べたように，シグネチャが不要なネットワーク型防御システム

では使用される環境が非常に限定されてしまう一方で，管理者がネットワーク型

防御システムで守りたいネットワークの中には様々な種類のサーバがあるためで

ある．

����� ホスト型防御システム

ホスト型防御システムでもシグネチャ方式と非シグネチャ方式が使われている．

ホスト型防御システムでよく用いられるシグネチャとしては，攻撃コードが生成

するファイル名，プロセス名や，攻撃コードが生成するファイル中のバイト列があ

る．��"����"�� B0/Cは攻撃コードが生成するファイル名やプロセス名をシグネチャ

として用いるホスト侵入検知システムである．また，現在多くのウィルススキャ

ナ B33! 38Cやマルウェア対策ソフトウェア B34! 37Cは攻撃コードが生成するファイ

ル中のバイト列をシグネチャとして利用して検知を行っている．本研究では攻撃

コードの振る舞いを解析することで，これらのシグネチャの作成を支援すること

ができる．

また，シグネチャを用いないホスト型防御システムでは，サーバが異常な動作

をしていることを検知する方法が主流である．例えば，サーバが発行するシステ

ムコール列の異常，サーバが出力するログの内容の異常や，サーバのファイルが

改変されていることなどを検知する．例えば，9�ら B02Cのシステムでは，攻撃

コードが発行したシステムコールを検出する．これは，プログラム中の全てのシ

ステムコールについて，システムコールが発行される命令の位置をあらかじめ調

べておくことで実現している．こうすることにより，攻撃コードが発行したシス

テムコールは，システムコールを発行する命令の位置が既知の命令の位置と異な

るため，システムによって検出される．$����� B86Cは仮想マシンを用いたホスト

型防御システムである．$� ���では，仮想マシンの状態をチェックポイントとして

保存しておき，保存した以降に発生した，ハードウェア割り込みなどの非決定性

のあるイベントを全てログに保存しておく．このようにすることで，サーバが攻

撃されたことを検出した後に，攻撃の実行過程を全て再生することができる．し

かし，これらのシステムは攻撃が成功してしまった後のサーバを調べるものであ

る．対して，本研究では攻撃コードの振る舞いを解析する．
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��� 攻撃コードの収集

第 2�/節で述べたように，攻撃コードへの対策を目的として，シグネチャ型の防

御システムが広く使われている．しかしシグネチャは個々の攻撃に対して作らな

ければならないという問題があるため，シグネチャが存在しない新しい攻撃コー

ドに対しては十分な防御ができない．従って，防御システムのベンダーは新しい

攻撃コードを発見し，それに対応するシグネチャを作成しなければならない．

ベンダーでは，新種の攻撃コードを迅速に発見するため，攻撃コードを収集し

ている．このためには，ハニーポットと呼ばれるおとりホストを用いる．ハニー

ポットでは攻撃者からのメッセージに対して脆弱性のあるホストの行う応答をし

たり，実際に脆弱性のあるホストを運用することで様々な攻撃を収集できる．ま

た，ホストに侵入した後の攻撃者の行動を観察することができる．

ハニーポットを用いることで，ベンダーは攻撃メッセージを効率よく集めるこ

とができる．実際，��らは 0日で 2!666個以上の攻撃コードを集めることができ

た B04C．また，防御システムのベンダーでは /日に数万個の攻撃コードを収集し

ているといわれている B04C．

ハニーポットには，実際のシステムを用いずに攻撃メッセージを収集する低対話

型ハニーポットと，実際のシステムをおとりとして用いる高対話型ハニーポットが

ある．低対話型ハニーポットでは，脆弱性のあるサーバの応答を真似たり B05!03C，

攻撃者が送信したパケットに応答することで攻撃メッセージを収集する B08C．例

えば，攻撃者から+���のメッセージを受信した場合に，脆弱性のあるバージョン

の������ )�� ��� ��と同じ応答をする．すると，攻撃者はこのサーバが脆弱性の

ある������ )�� ��� ��であると考え，攻撃メッセージを送信してくる．このよう

にすることで，ハニーポットは攻撃メッセージを収集することができる．脆弱性

のあるサーバの真似をする低対話型ハニーポットには，��� �
による+���# B05C

や-������らによる:������
 B03Cがある．また，������ ����� ��
�� B08Cは攻

撃者からの �D�接続要求に応答したり，�D��や,��のパケットを収集すること

で攻撃メッセージを収集する．これらのシステムは実際のシステムを使わないの

で，比較的安全かつ容易に運用することができる．例えば，+���#や:������


では，攻撃者はハニーポットに侵入したとしても，ハニーポットが制御している

範囲でしか行動できないため，第三者のサーバへ攻撃を行うことができない．一

方で，;�の全ての機能を攻撃者に提供できるわけではないので，攻撃者の行動を

細かく観察することには向いていない．
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高対話型ハニーポットは実際に脆弱性のあるサーバをおとりとして提供する形

のハニーポットである．攻撃コードの収集には低対話型ハニーポットが用いられ

ることが多く，高対話型ハニーポットはあまり使われない．これは，高対話型の

ハニーポットは攻撃者がホストに侵入した後の行動を観察することが主な目的で

あり，その用途に適するよう作られているためである．このようなハニーポット

には，����	�らの �����"� B8/Cや D��#�		らの���
 B80Cがある．

��� 攻撃コードの振る舞い解析システム

第 2�0節で述べたとおり，ベンダーでは新種の攻撃コードを迅速に発見するため，

ハニーポットを用いて毎日大量の攻撃コードを収集している．しかし，第 0�2節で

述べたような人手による解析では，ハニーポットで収集される大量の攻撃コード

について振る舞いを解析することは非常に難しい．従って，攻撃コードの振る舞

いを自動的に解析する技術が求められている．

一般的に，プログラムの解析手法は静的解析と動的解析の0種類に分けられる．

静的解析とは，プログラム中の命令列を実行せずに解析する手法であり，主にソー

スコードや機械語命令列を用いて行う．一方，動的解析ではプログラムを実際に

実行することで解析を行う．静的解析と動的解析の利害得失について表 2�0に示

す．静的解析ではプログラムを実行しないで解析を行うため，プログラム中の全て

の命令列について解析できる．しかし，難読化や暗号化がなされている攻撃コー

ドをうまく解析することはできない．また，解析の粒度も荒く，プログラム中で

動的に決まるパラメータをうまく解析することができない．例えばプログラム中

にある���呼び出しにおいて引数が動的に決定する場合，���呼び出しの種類は

わかっても引数を抽出することはできない．一方，動的解析では難読化や暗号化

の影響を受けないで解析を行うことができる．また，動的に���呼び出しの引数

が決定する場合でもその引数を取り出すことができる．しかし，動的解析ではプ

ログラム中の実際に実行した部分の命令列についてしか解析できない．このため，

静的解析と比較して解析する範囲が小さくなってしまう傾向にある．

これまでに攻撃コードの振る舞いを解析するシステム B07E2/Cが提案されている．

�#��

�らはパターンマッチングを用いてシステムコールの種類を解析するシス

テム B07Cと保護環境下で攻撃コードを直接実行することにより攻撃コードの呼び

出す���を解析するシステム B26Cを提案している．また，-��#��
らの������� B2/C
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表 2�0F 静的解析と動的解析の違い
静的解析 動的解析

解析のカバレッジ 大きい 小さい

難読化や暗号化の影響 あり なし

解析の粒度 荒い 細かい

表 2�2F 既存の振る舞い解析手法の位置づけ
暗号化・難読化への対応 振る舞い解析の細かさ

パターンマッチングを用いた × システムコールの種類のみ
振る舞い解析 ����

保護環境下での実行による ○ ���呼び出しの種類と引数
振る舞い解析 ����

疑似実行による振る舞い解析 ���� ○ 実行した命令列，
���呼び出しの種類と引数

では攻撃コードを疑似実行することにより攻撃コードの呼び出す ���を解析して

いる．これらのうち，パターンマッチングによる解析は静的解析であり，後者 0つ

の解析システムは動的解析を行う．

これらのシステムが用いる振る舞い解析手法の位置づけについて表 2�2に示す．

パターンマッチングによる振る舞い解析 B07Cでは，システムコールの種類のみを

取り出す解析しかできない．また，暗号化・難読化に弱い．保護環境下での実行

による振る舞い解析 B26Cでは，暗号化・難読化への対応ができているものの，���

呼び出しの種類と引数しか取り出せておらず，攻撃コードの実行する命令列がわ

からない．疑似実行による振る舞い解析 B2/Cでは，���呼び出しの種類と引数の

みならず，攻撃コードが実行した命令列も抽出できる．さらに，暗号化・難読化に

よって解析を回避することはできない．以下ではこれらの振る舞い解析システム

について説明し，これらのシステムでは不足している点についてまとめる．

����� パターンマッチングを用いた振る舞い解析

�#��

�らはパターンマッチングを用いてシステムコールの種類を解析するシ

ステム B07Cを提案した．攻撃コードはシステムコール呼び出しを行う前にレジス

タへの代入を行ってシステムコール番号の指定を行わなければならない．このシス

テムでは攻撃コードのバイト列に対してパターンマッチングを行い，システムコー

ル呼び出しの直前の代入命令を発見する．これにより，システムコールの種類を特

定する．具体的には，9���のシステムコール割り込み命令である ��� ����命
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図 2�1F 攻撃コード生成ツール -���"によって生成された),�'��#を攻撃する攻

撃コード =文献 B07Cより引用>

令 =�
 ��>の直前にある ��レジスタへの代入命令 =	� ��>をパターンマッチン

グで探して，そのオペランドとなる数値をシステムコールの番号と見なしている．

),�'��# 0�3�6のフォーマット文字列脆弱性 B16Cを用いる攻撃メッセージを生

成するツールとして，-���"がある．図 2�1に-���"が生成する攻撃コードのバイ

ト列を示す．また，図 2�5は図 2�1を逆アセンブルした命令列である． �#��

�

らのシステムではこの攻撃コードをパターンマッチングにより解析し，この攻撃

コードが，表 2�1に示すシステムコールを呼び出すことを解析した．

しかし，このシステムでは ��レジスタへの代入命令 =	� ��>しか考慮してい

ないため，暗号化や難読化に弱いという欠点がある．既に述べたように攻撃コー

ド自動解析システムは暗号化や難読化で回避されないようにする必要がある．従っ

て，本研究で提案する自動解析システムは暗号化や難読化で回避されないように

する．

����� 保護環境下での実行による解析

第 2�2�/節で述べた�#��

�らの手法は暗号化や難読化に弱いという問題点が

あった．そこで，�#��

�らは次に，保護環境下で攻撃コードを直接実行するこ

とにより解析するシステム B26Cを提案した．�#��

�らの攻撃コード実行シス
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図 2�5F 図 2�1の攻撃コードの逆アセンブル =文献 B07Cより引用し，表現を改変>

メッセージ中の攻撃コード

%s=3g=\2$hv72!&gn3`\&90
-45u9[v<hr*( JK;"T#V

サンドボックス

ダミープロセス

攻撃コードが呼び出したAPI列

WSASocketA(2,1,0,0,0,0)
bind(74,12fcc4,0)
listen(74,0)
accept(74,12ffb0,0,0,0)

 

図 2�3F 暗号化された攻撃コードの構成
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表 2�1F 図 2�1の攻撃コードが呼び出すシステムコール =文献 B07Cより引用>

システムコール番号 システムコール

6�13 
������#

6�2� #��0

6�08 �"#��

6�2# ������

6�6� ��#��

6�2# ������

6�6� ���� �

6�6/ ����

テムの概要を図 2�3に示す．このシステムでは，攻撃メッセージ中の攻撃コードを

サンドボックスで監視されたダミープログラムに送信する．ダミープログラムは

メモリ上に攻撃コードを配置し，それをD�,に実行させる．そして，ダミープロ

グラムが発行する全ての ���呼び出しをサンドボックスが記録することで，攻撃

コードの解析を行う．

�#��

�らはこのシステムで�����
��� '������� ��� ��に対する攻撃コード

を解析した．その解析結果を図 2�8に示す．この攻撃は�����
��� '������� ��� ��

の拡張機能を提供する :�����=�
��のバッファオーバーフロー脆弱性 B82Cを利

用し，サーバにポート番号 7777でシェルを実行させる攻撃コードである．そし

て，攻撃者はこのポートに ��	��で接続することで任意のコマンドを実行できる．

�#��

�らの実行結果では，攻撃コードがE#�#������によってソケットを作

成し，	��
によってポート番号を 7777に設定し! ������! ������によって攻

撃者からの接続を受け付けていることがわかった．

しかし，この解析手法では攻撃コードはサンドボックスをデバッガ検出と類似

した手法で検出することができる B81C．攻撃コードは検出に成功した場合に振る

舞いを変え，偽の振る舞いを行うことで，解析を回避できる．なお，�#��

�ら

はこのことについて議論していない．

����� 疑似実行による解析

-��#��
 らは攻撃コードを疑似実行することで解析するシステムである �����

��� B2/Cを提案した．�������では入力された攻撃コードを専用のエミュレータで疑
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ドの実行結果 =文献 B26Cより引用>
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似実行する．そして，解析結果として攻撃コードが呼び出した)�20 ���列と実

行した命令列を出力する．

�������では ���間での引数の関連性を解析するため，攻撃コードの �����	��

��������を行う．�����	�� ��������とは，エミュレータ内の全てのレジスタと

メモリを�����という抽象的なシンボルの並びとして扱うことで，不定な値を不定

としたまま計算を進める技術である．例えば，��	��である�と�に対して，�L�

の計算結果は *�// � �,という一つのシンボルになる．ここで，このシンボル

がもつ値は実際に �と � の値がわかった場合に初めて決定される．

そして，�������では���呼び出しの返り値をシンボルとして扱うことで���間

の引数の関連性を解析する．図 2�4に �������による攻撃コードの解析結果を示

す．解析結果では，���呼び出しの返り値をシンボルとして扱っている．例えば，

F�����������はメモリ領域をヒープから確保してそのアドレスを返す ���で

ある．�������の解析結果ではそのアドレスが7D���(������というシンボルと

して扱われており，後の ��������'��
����と E�����������の呼び出しで

使われていることがわかる．このような引数の関連性は，第 2�2�/節や第 2�2�0節

で述べた�#��

�らの解析手法ではわからない解析結果である．

しかし，�������では値の確定するシンボルに対する条件分岐しか考慮していな

い．このため，サーバ上で実行しないと確定できない値を調べて，条件分岐を行う

攻撃コードは解析できない．このような値には，システムコールや���の返り値が

ある．例えば，�������は図 2�7に示す攻撃コードを解析することができない．この

攻撃コードは，����システムコールで 1バイトの値を受信し，それが 6�381�8433

と一致した場合に攻撃を行い，そうでない場合は ����システムコールによって

攻撃コードの実行を終了する．この攻撃コードを�������で解析すると�，����シ

ステムコールがバッファに書き込んだ値は不明である�．このため，この値を使う

直後の条件分岐 ��C B/������
において，�������は攻撃コードの疑似実行を

停止してしまう．この手法は������	��� B24Cで生成した攻撃コードである2����

��������のオリジナルの実装では �� !システムコールの解析は行っていない．しかし，ここ
では説明のため �� !のシステムコールを用いる．本当に �������を回避するには，"���� ���を
用いたもう少し複雑なコードにする必要がある．

�なお，#��$��	らは文献 ����で，�������はバッファに書き込むような���呼び出しの場合に，
バッファの中身に対してシンボルの割り当てを行わないと説明している．しかし，図 �%�に示す
コードにおいて，バッファの中身を検査するときにその値が �!&'
(')&&と偶然一致する可能性は
まずないため，バッファの中身に対してシンボルを割り当てても割り当てなくても�������を回避
できる．
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��� 一般的なプログラムの解析手法

一般的なプログラムの解析手法として様々な手法が提案されている．第 2�2節で

述べた通り，プログラムの解析手法は大きく分けて静的解析と動的解析の 0つが

ある．しかし，一般的なプログラムの解析手法を直接攻撃コードの解析に用いる

ことは難しい．これは，一般的なプログラムがコンパイラで生成されていて意味

がとりやすいのに対して，攻撃コードが暗号化や難読化など普通のプログラムに

はない解析を妨害する手法が適用されているためである．

静的解析では逆アセンブル結果を解析して，プログラムがどのような ���呼び

出しを行っているかといった情報を取り出す．しかし，暗号化や難読化がなされ

ている攻撃コードにおいて，逆アセンブルを行うのは容易ではない．逆アセンブ

ラの手法として，制御フローを考慮しない逆アセンブル B17C，および制御フロー

を考慮する逆アセンブル B56! 5/Cがある．前者の手法をとる逆アセンブラとして

��<#��� B17C，後者の手法をとる逆アセンブラとして，������ B56Cがある．また，

���%��*らの逆アセンブラ B5/Cでは両方の手法をあわせたアプローチを用いてい

る．しかし，9�らはこれらの逆アセンブラによる逆アセンブルを，第 0�1�/節で

述べた実行しないバイト列を用いた難読化をはじめとする，様々な難読化手法に

よって妨害できることを示した B85C．K�����	らはこのような難読化がなされてい

る攻撃コードを逆アセンブルするために，基本ブロックの命令列の開始地点とな

り得る全てのバイト位置から逆アセンブルを行い，基本ブロックがつながるもの

を逆アセンブル結果として出力する逆アセンブラを提案した B50C．この逆アセン

ブラではこのような妨害手法によって逆アセンブルを妨害されることがない．し

かし，自己書き換えコードを利用した難読化や暗号化がなされた攻撃コードの逆

アセンブルを行うことができない．また，逆コンパイラでは機械語命令列を解析

しプログラミング言語のソースコードに変換することができる B83C．しかし，こ

のような逆コンパイラが対象としているのはコンパイラの生成した機械語命令列

だけである．通常，攻撃コードには難読化や暗号化がなされているため，攻撃コー

ドを逆コンパイルしても有益な情報を得られる可能性は少ない．

動的解析ではデバッガやエミュレータを用いて，プログラムを実際に動かして

みて解析を行う．しかし，既存の動的解析によるプログラム解析手法を攻撃コー

ドの振る舞い解析に直接使うことは難しい．これは，攻撃コードが解析を妨害す

るために様々な手法を用いるためである．��	�,���" B52Cは，デバッガのステッ

プ実行の機能を利用して，暗号化されたプログラムが復号されたことを検出する．
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具体的には，あらかじめ逆アセンブルを行った命令列と異なる命令列が実行され

た場合に，プログラムの自己書き換えが終了したと見なす．この手法を攻撃コー

ドの振る舞い解析に用いると，暗号化された攻撃コードが復号を終了したことを

検出することができる．しかし，デバッガを用いているため，攻撃コードにデバッ

ガを検出されてしまう可能性がある．また，��
��ら B14Cは，動的解析のカバレッ

ジを上げるために，エミュレータを用いた動的解析システムにおいて，������

���� ��	�
�
 B20Cを応用してプログラムの外部から読み込むデータに依存する条

件分岐を発見し，そのパスの両方を解析するようにした．本研究では，これと類

似の手法を用いてシステムコールの結果に依存する条件分岐を発見し，攻撃コー

ドが解析システムを検出できないようにする．しかし，��
��らのシステムでは

攻撃コードを解析することは難しい．��
��らのシステムではプロセスを解析す

ることを前提としている．このため，攻撃コードを解析するには，実際の攻撃対

象サーバに攻撃コードを挿入し，攻撃コードが動作を始めたことを検出してから

振る舞い解析を始める必要がある．しかし，攻撃コードが動作を始めたことをエ

ミュレータから検知することは難しい．これは，エミュレータからエミュレータ上

で動作しているシステムの動作状況を把握することが難しいためである B00! 88C．

一方，本研究では攻撃コードを直接解析するため，サーバ中で攻撃コードが動作

することを検出する必要はない．

��� まとめ

本章では，本研究の関連研究として，攻撃コードへの対策手法，攻撃コードの

収集手法，および既存の振る舞い解析手法についてまとめた．攻撃コードを防御

する手法として，シグネチャを用いる防御システムが広く使われている．しかし，

このような防御システムでは，シグネチャを個々の攻撃コードに対して作る必要

があるため，新種の攻撃コードに対して新しいシグネチャを生成する必要がある．

そこで，防御システムのベンダーでは，ハニーポットを利用して攻撃コードを収集

している．しかし，このようなシステムでは毎日大量の攻撃コードが収集されて

おり，全ての攻撃コードについて振る舞い解析を人手で行うことはできない．そ

のため，様々な振る舞い解析システムが提案されている．しかし，既存の振る舞

い解析手法は第 0�1節で述べたような，攻撃コードの暗号化や解析システムの検出

といった手法によって容易に回避されてしまう．従って，本研究ではこのような
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手法による解析システムの回避が行えないようにする必要がある．次章では，よ

り回避が難しい振る舞い解析システムである�����	�

を提案する．

13



第�章 �����	�



本研究では，リモート・コード・インジェクション攻撃が成功したときに，攻撃

メッセージ中に含まれる攻撃コードがサーバ上でどのような振る舞いを起こすか

を解析するシステムである�����	�

を提案する．図 1�/に�����	�

の全体像を示

す．�����	�

は攻撃コードを専用の D�,エミュレータ上で疑似的に実行し，振る

舞い解析の結果として，疑似実行した命令列と攻撃コードの用いるシステムコー

ル列を出力する．これにより，振る舞い解析に関する解析者の手間を削減するこ

とが期待できる．また，このようにして抽出されたシステムコール列や命令列を

見ることにより，攻撃コードへの対策を作ることができる．例えば，攻撃コード

が生成するプロセス名やファイル名がわかるので，ホスト型防御システムが用い

るシグネチャを作成することができ，攻撃コードによる被害を検知できる．また，

攻撃コードの行う通信内容がわかるので，それを利用して :���のシグネチャを

作成することにより，攻撃コードの行う通信をブロックすることができる．

�����	�

は従来の攻撃コード自動解析システムに比べて，攻撃者による振る舞

い解析の回避を難しくすることを目的とする．このため，�����	�

は��	������

�����	�� ��������を用いて，0つの自動解析システムの回避手法に対策を行う．

まず，攻撃コードがシステムコールの結果を利用して�����	�

を検出し解析を回

避することを防ぐ．このため，�����	�

では ������ ���� ��	�
�
 B20Cを用い

て，システムコールの結果を検査する条件分岐を発見し，その分岐の両方のパス

を解析するようにする．同時に，�����	�

では 9�らの提案したメモリスキャン

攻撃 B02Cに対策するために，攻撃コードを �����	�� ��������によって解析する．

メモリスキャン攻撃と �����	�� ��������については第 5章で詳しく述べる．

本章では，�����	�

の��	������ �����	�� ��������における疑似実行による解

析と，システムコールの結果を利用した検出手法への対策について説明する．そ

の後，実験を行い，�����	�

が暗号化や難読化がなされた攻撃コードをはじめと

して，様々な攻撃コードを解析できていることを示す．
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メッセージ中の攻撃コード

%s=3g=\2$hv72!&gn3`\&90
-45u9[v<hr*( JK;"T#V

Yataglass

CPUエミュレータ

Linux Emulation Module

Win32 Emulation Module

システムコール・スタブ

ダミーPEB + 

Win32 API スタブ

攻撃コードが実行した命令列

攻撃コードが呼び出した

システムコール・API列

xor eax,eax 
push dword 0x68732f
push dword 0x6e69622f
mov ebx,esp
push edx
call 0x3d
push edi
push ebx
mov ecx,esp
int 0x80
...

SOCK1 = socket (2,1,6)
bind(SOCK1, {0,1,0})
dup2 (0, SOCK1)
execve("/bin/sh", "/bin/sh", 0)

 

図 1�/F �����	�

の概要

��� ��	�
����の基本動作

�����	�

では，攻撃メッセージ中の攻撃コードに従って，�����	�

の持つ仮想

的なレジスタとメモリを操作することで攻撃コードを解析する．表 1�/に，���	

�43アーキテクチャに用意されていて�����	�

が持つレジスタを示す．�����	�



はこれらのレジスタに対応するメモリ領域を用意し，仮想D�,のレジスタとして

使用する．また，�����	�

はメモリ領域としてコード領域とスタック領域を管理

する．ここで，コード領域は攻撃メッセージを配置する領域であり，ここに配置

されたメッセージが機械語命令列とみなされ実行される．また，スタック領域は

実行した命令列が �
�レジスタなどを用いてスタック操作を行う際に用いる領域

である．攻撃コードとして実行される命令列は，基本的にはこれらの領域しかア

クセスすることはない．これは，第 0�0�0節でも述べたとおり，攻撃コードがサー

バの持つデータやプログラムに関わらず単体で実行可能であるためである．

ただし，攻撃コードがコード領域やスタック領域の範囲外に書き込みを行う場合

がある．例えば，攻撃コード自身が新たに命令列を生成しその命令列を実行する場

合がある．このような場合も攻撃コードの振る舞い解析ができるように，�����	�



は攻撃コードが範囲外のメモリ領域に書き込みを行った場合，書き込みを行った

領域の読み出しおよび実行ができるようにする．なお，攻撃コード自身が新たな

命令列を生成するのは珍しいことではない．例えば，攻撃コードが実行時に攻撃

メッセージ中に含まれている暗号化されたデータを復号し，実行すべき攻撃コー
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ドを生成することは頻繁にある．

振る舞いの解析を行うときには，攻撃コードに従った抽象度で解析結果を出力す

る必要がある．例えば，)�20 ���を呼び出す攻撃コードに対しては，)�20 ���

が実行するシステムコール列ではなく，)�20 ���の列として解析結果を出力す

ることが望ましい．これは，)�20 ���をシステムコール列に分解すると，非常

に大量の解析結果が出力され，かえって管理者の理解を妨げてしまうためである．

一方，9���を対象とした攻撃コードはシステムコールを直接実行することが多い

ため，システムコール列を出力すればよい．以下では説明のためシステムコール

と)�20 ���の呼び出しを総称して���コールと呼ぶ．

�����	�

は ���	 �43 アーキテクチャ上で動作する 9���および)�#�%
上で

動作する攻撃コードを対象とする．これは，現在では ���	 �43アーキテクチャ上

の9���と)�#�%
が広く使われているためである．実行中に攻撃コードが9���

のシステムコールや)�20 ���を呼び出した場合には，�����	�

の持つモジュー

ルがこれらのシステム機能を疑似実行する．9���のシステムコールの疑似実行に

ついては第 1�/�0節，)�20 ���の疑似実行については第 1�/�2節で詳しく述べる．

なお，一部の攻撃コードでは，実行時に攻撃者の持つサーバからプログラムを

ダウンロードして実行することがある．�����	�

は，このような攻撃コードを解

析する場合，必要なプログラムをダウンロードして起動するまでの振る舞いを解

析することとし，ダウンロードされたプログラムの振る舞いについては解析の対

象としない．このような攻撃コードによりダウンロードされたプログラムの振る

舞いを解析するには，既存のマルウェア解析技術 B18! 14Cを用いる．

����� 攻撃コードの開始アドレスの決定

�43アーキテクチャは可変長の命令を使用しているため，攻撃メッセージ中のど

のバイト位置からでも攻撃コードを開始することができる．従って，�����	�

は

攻撃メッセージの初めのバイト位置から実行を開始し，実行が終了すると，攻撃

メッセージの 0バイト目からの実行を開始する．これをメッセージの最後のバイト

位置からの実行が行われるまで繰り返し，得られた全ての���コール列を出力す

る．正しくないバイト位置から実行を行った場合，意味のある命令列が実行され

ることは少ない B22!36C．従って，出力される���コール列が意味のある���コー

ル列になることは少なくなる．このため，管理者は���コール列を見ることで正

しいバイト位置からの実行結果がわかる．しかし，攻撃メッセージ中に:;���	�#
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表 1�/F ���	 �43アーキテクチャでよく使われるレジスタ．下段のレジスタはオペ

ランドとして直接使うことはできない．（表 0�/の再掲）

レジスタ名 説明

���! ���! ���! �#� 汎用レジスタ

�
�! �#� ストリング命令に用いるレジスタ

�
� スタックポインタ

��� ベースポインタ

��� 命令カウンタ

�G��
 特別な命令のためのフラグレジスタ

=例：���命令での条件分岐に使用する>

がある場合，:;���	�#の全てのバイト位置から開始した実行が多数の���コール

列を出力する．この場合は攻撃コードの開始位置から行った実行結果と ���コー

ル列が変わらないのでフィルタすることができる．なお，���'��� B36Cなどのよう

な，どのバイト位置から攻撃コードが開始されるかを判定できるシステムを用い

て攻撃メッセージを入手した場合には，その情報を用いることにより解析の所要

時間を削減できる．

����� システムコールの検出と疑似実行

攻撃コードが システムコールを発行する方法は攻撃対象の ;�によって決まっ

ている．具体的には，システムコールの発行は 9���上では ��� ����命令，も

しくは ��������命令を用いる．また，)�#�%
上では ��� ����命令，もし

くは ��������命令を用いる．従って，システムコールの振る舞いを解析するに

は，これらの命令が実行されたときのスタックやレジスタの内容を用いて，どの

ようなシステムコールが発行されたのかを判断すればよい．�����	�

はシステム

コールの発行を検知した場合，その時点でのスタックやレジスタの内容を用いて

システムコールの種類と引数を記録する．

�����	�

はシステムコールの発行を検知した場合，システムコールの本体で

あるコードの実行は行わず，�����	�

中に存在するスタブを実行する．スタブは

�����	�

が検出したシステムコールの種類に応じて，�����	�

が都合の良い疑

似実行を行うために呼び出す処理である．これにより �����	�

自体への攻撃や，
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�����	�

を踏み台とした他のホストへの攻撃を防ぐことができる．例えば，:���

のような子プロセスを生成するシステムコールが呼び出された場合，�����	�

に

おいても攻撃コードの実行を親プロセスと子プロセスに分けて解析を行う必要が

ある．これは攻撃コードが親プロセスと子プロセスで振る舞いを変える可能性が

高いためである．しかし，このようにすると無限に子プロセスを生成することに

よる�����	�

への攻撃が可能になる．これを防ぐため，�����	�

ではスタブを用

いて，プロセスの数に上限を定めるようにする．また，���
などの外部にデータ

を送信するシステムコールは，攻撃コードによって他のホストに攻撃を行うため

に用いられる可能性がある．従って，�����	�

はこのようなシステムコールに対

して，スタブを用いて，実際には通信を行わずに，通信に成功した場合の返り値

を返す．

スタブが用意されていないシステムコールでは，実行を行う代わりに，返り値

として ���にシステムコールの成功を意味する値を設定する．具体的には，9���

のシステムコールの場合は 6，)�#�%
のシステムコールの場合は /を設定する．

また，システムコールの返り値が6や /以外の時を成功と見なすような場合は，そ

のシステムの仕様に応じた成功を意味する値を返すスタブを用意する必要がある．

攻撃コードはその実行中に，サーバ上で実行しないと正しい値を得ることがで

きないシステムコールを行うことがある．例えば，���
が読み出すデータは実際

のサーバ上で実行しないとわからない．�����	�

ではこのようなシステムコール

においてメモリの書き換えを行わない．しかし，多くの攻撃コードはこのように

しても動作させることができる B2/C．ただし，攻撃者はこれを利用し解析システ

ムを検出することができる．このような検出手法への対策については第 1�/�5節で

説明する．

����� ����� 	
�への対応

攻撃コードは)�20 ���をその ���のエントリアドレスに対する制御移行命令

=���命令，���命令，����命令，���命令>を用いて呼び出す．従って，)�20

���の呼び出しを解析するには，これらの命令が実行されたときのスタックやレ

ジスタの内容を用いて，どのような���呼び出しが発行されたのかを判断すれば

よい．なお，���命令も含めているのは，攻撃コードがスタック上の戻りアドレ

スを書き換えて ���命令を用いることで���呼び出しを発行することがあるため

である．

5/



しかし，)�20 ��� はシステムコールとは異なり，呼び出し時のスタックやレ

ジスタの内容だけではその)�20 ���の名前や引数を解析することはできない．

これは，)�20 ��� を呼び出す攻撃コードが攻撃メッセージの外のメモリ領域

に存在する �����

 � ������ -	��" =��-> を利用し，任意の動的リンクライ

ブラリ =�99> 中の ��� を呼び出すことができるためである．��- は，プロセ

スの実行状態に関する情報を保存している構造体であり，プロセスがロードした

�99 に関する情報が保存されている．攻撃コードは ��-上に存在するロード済

みの�99の情報を用いて，�99に存在する ���を用いることができる．例えば，

��� ���
�� はネットワークソケットを扱う �99であり，サーバに読み込まれ

て使用可能になっていることが多い．このため，攻撃コードは ��� ���
�� 内

の ���を用いて，新たにネットワーク接続を作成することができる．さらに)��

#�%
上のプロセスは常に ���������
��をリンクしているため，攻撃コードは

���������
��で定義されている 2��
2�	����と G��)����

����を用い

ることができる．攻撃コードは 2��
2�	����によってサーバに新しい�99を

ロードさせ，G��)����

����によって�99中の���のアドレスを取得するこ

とで，サーバにインストールされた �99 の ��� を利用する．従って，このよう

な攻撃コードの振る舞いを解析するには，��-の読み出しを行えるようにしたり，

2��
2�	����などの一部の ���の呼び出しについて疑似的に���を実行する必

要がある．

従って，�����	�

では，攻撃コードが利用できるようダミーの ��- を作成し，

また，メモリ中に ���������
��，�������
��，��� ���
��などのよく利

用される �99 を展開する．こうすることにより，攻撃コードは�����	�

上に作

成された ��-を参照し，これらの展開された�99のデータを用いるようになる．

また，これらの �99内の ���のアドレスが確定し，これらの ���の呼び出しを

検出できる．もし，2��
2�	����や G��)����

����の呼び出しがあった際

には，���を疑似的に実行し，�99を展開したり，確定した ���のアドレスを返

すことで，解析を続行する．

なお，スタブが用意されていない)�20 ���については，汎用のスタブを実行

し解析を続けられるようにする．攻撃コードは2��
2�	����を用いて，任意の

�99の���を呼び出すことができるため，攻撃コードの利用する全ての)�20 ���

についてスタブを用意することは難しい．しかし，)�20 ���の呼び出し規約では

引数をスタックに乗せるため，���が呼び出されたときに何もしないとスタックの

内容がずれてしまい，それ以降の解析が行えなくなってしまう．そこで，�����	�
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では専用のスタブが用意されていない���が呼び出されたときには，�99の中の

実行コードを���のアドレスから逆アセンブルし，初めに見つけた ����命令の

引数を用いてスタックから ���の引数を除去することで，攻撃コードの実行を正

しく続けられるようにする．なお，この場合，�����	�

では���にどのような引

数が渡されたかを記録することはできない．しかし，多くの�99において，���

の名前は�99のデータから取得することができる．従って，�����	�

はこの場合

���の名前のみを記録する．この記録結果とマニュアルから得られる���のプロ

トタイプ宣言をあわせれば引数の情報を解析することができる．

����� 疑似実行の終了条件

�����	�

は，あるバイト位置から開始した攻撃コードの実行を続けられなくなっ

たときに実行を終了し，次のバイト位置からの実行へ移る．攻撃コードの実行が

続行できなくなる条件を以下に示す．

� 他のプログラムへの制御の移行 他のプログラムに制御を移行するような

���コールが実行された場合，それ以上の振る舞いを解析できないため，実行

を終了する．このような���コールには例えば，������，����，E��!���，

!���)������などがある．

� 命令でないバイト列の実行の検知 命令列として成立しないバイト列を実行

しようとした場合，実行を終了する．実行を開始したバイト位置が攻撃コー

ドの開始位置でない場合は，実行時に命令でないバイト列が見つかることが

多い．なお，命令でないバイト列で終わるような攻撃コードである場合は，

それまでに見つかった���コール列を出力する．

� アクセス違反，および管理外のコードへの制御の移行の検知 実行を開始

したバイト位置が攻撃コードの開始位置でない場合は，攻撃コードが間違っ

て解釈され，�����	�

の管理外のメモリ領域へアクセスすることがある．す

でに 0�0�0節で述べたとおり，攻撃コードは単体で実行されることが多く，

�����	�

の管理外のアドレスを読み出すことはまれである．従って，そのよ

うなアドレスが利用された場合は実行を終了する．また，もし攻撃コードが

管理外のアドレスに書き込みを行った場合は，1�/節で述べたとおり，書き

込まれたアドレスを管理下に置き，以降読み出せるようにしている．
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� �
図 1�0F ����システムコールの結果を見ることによる解析システムの検出 =図 2�7

の再掲>

� 無限ループの検知 攻撃コードの実行が無限ループに入り込んでしまうこ

とがある．本論文の実装では，無限ループを ����		�らの無限ループ検出手

法 B84Cを用いて，ループ中にループを脱出するためのジャンプが存在するか

どうか，およびループからの脱出に使うジャンプで使用する�:��=�のビッ

トがループ中で変化する可能性があるかどうかを利用して検出する．�����	�



がこのような無限ループを検知した場合には，実行を終了する．しかし，上

記の無限ループ検出手法では検出できない無限ループが存在する可能性があ

るため，実行した命令数が閾値を超えた場合は無限ループに入り込んだと考

え，実行を終了する．本論文の実装では閾値を 56万命令に設定した．
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����� システムコールや	
�の結果を検査することによる解析回避

手法への対策

第 1�/�0節で述べたように，�����	�

では���コールの結果として，攻撃コード

の疑似実行を続行するためデータを生成して返すことがある．例えば，���コール

の返り値はスタブによって生成されるダミーのデータである．また，�����	�

で

は ��-の中身など疑似実行に必要なデータの一部としてダミーのデータを用いて

いる．しかし，第 0�1�0節で説明したように，攻撃者は�����	�

のようなシステム

で解析されているかどうかを判断するために，データが解析システムによって生

成されたデータかどうかを調べる攻撃コードを用いることができる．図 1�0にその

ような攻撃コードの例を示す．この攻撃コードでは，����で受信したデータが予

測した値（��4<	<�44）と等しいかどうかを調べ，条件分岐を行う（/5，/3行

目）．そして，予測通りでなかった場合の分岐ではそれ以上の攻撃コードを実行せ

ず，����を呼び出して終了する（/8，/4行目）．この場合，普通に実行すると，

����で受信したデータが予測されているデータである��4<	<�44とは一致し

ないため，条件分岐より後のコードは解析できない．このため，解析結果の���

コール列が実際のサーバ上で発行される���コール列と異なってしまう．

従って，�����	�

では，�����	�

が生成したダミーデータを利用する全ての条件

分岐について，通常の分岐結果による実行と，条件の評価結果を反転させた場合の

実行を行う．このようにして，攻撃コードがダミーデータの検出によって�����	�



を回避できないようにする．このために，������ ���� ��	�
�
 B20C を用いる．

具体的には，まず表 1�0に示す�����	�

が生成したダミーデータにマークをつけ

る．そして，ダミーデータを用いた演算があった場合，演算結果にマークを伝播

させる．もしダミーデータに由来する条件分岐が実行された場合には，�����	�



の実行状態を保存する．その後，ダミーデータの値を用いた分岐による実行が失

敗したら，保存した実行状態に戻り，条件の評価結果を反転させて実行する．こ

れにより，ダミーデータの検出を回避し実行を続けることができる．なお，この

ような条件分岐の両方のパスをたどる手法はマルウェアの解析においても利用さ

れている B14C．

このようにすることで，第 0�1�0節で説明した回避手法を適用した攻撃コードは

全て解析できるようになる．具体的には，メモリに関する差を用いて解析システ

ムを検出する攻撃コードに対しては，��-のデータなど解析システムを検出する

ために使われるデータに対してマークをつけるようにすればよい．���コールの
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表 1�0F �����	�

が生成するデータの一覧
値 備考

���コールの返り値

���コールが書き込むバッファ ����，����など

������� 	
����
�
� �����のデータ

特殊な命令の返り値 ���	�命令，���!�命令など

挙動の差を用いて解析システムを検出する攻撃コードに対しては，それらの返す

値や書き込むバッファの中身にマークをつけるようにすればよい．D�,の挙動の

差を用いる攻撃コードに対しては，�
���命令や �
���命令などの解析システ

ムを検出するために使われる命令が生成するデータについてマークをつけるよう

にすればよい．これらのデータにマークをつけることで，解析システムを検出す

るための条件分岐を判断できるようになる．

この手法を用いて，�����	�

は図 1�0の攻撃コードを解析することができる．

�����	�

は /1行目で ����が呼び出されたときに，システムコールのスタブを実

行し，第二引数で与えられたバッファ=���が指しているメモリ領域>の中身とシス

テムコールの返り値 =���の値>にマークをつける．そして，/5行目ではそのバッ

ファの中身 =?���@>が検査される．ここで，条件分岐のフラグを保存する�:��=�

にマークが伝播する．その後，/3行目で条件分岐が行われるが，このとき�:��=�

にマークがついているので，この条件分岐がダミーデータに由来する条件分岐で

あることがわかる．�����	�

はここで実行状態の保存を行い，一旦そのときのバッ

ファの中身に従って実行を行う．すると，解析システムが検出された場合に実行

する命令列 =/8，/4行目>が実行され，����により攻撃コードの実行が終了する．

その後，�����	�

は保存しておいた状態に戻り，/3行目の ��C命令の条件の評価

結果を反転し，解析システムが検出されなかった場合に実行される攻撃コードの

振る舞いを解析する．

��� 実装

�����	�

のプロトタイプを ���	 �43の 9���上に実装した．�43命令のデコー

ドには，	��#�
� B87Cを用いた．�����	�

は ���20命令セットの算術命令，ストリ

ング命令，制御命令などを実行する．:�����，:������，:����，:�����を

除く'�,，����，特権命令は実行せず:;�として扱う．これは，現在の攻撃コー

ドがそのような命令を有効に活用せず，:;�の代わりとして使っていることが多
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表 1�2F �����	�

のプロトタイプに実装した���コールのスタブ

���コールの種別 名前

9��� ����! ���"! ���#! %����! ���! �	�
�!

システムコール �����! 	�"! �	�"! ���� �! 
��"��! ��#! �����!

	�
��! ������! ���
��"���! ����������! 
�#! ��� !


�#��! ��� ����! 
�#�
�! ��� �
�

)�20 ��� 9��#9������! ���������

! )�����! H�������##��

!

H������D�
�	�� ��! D����������

! H����
������������!

�	�
�
��"��! )���������! ��#! 	�
��! )�����"��! �����!

������! ,$9��%	��#'�	�

いためである B22C．

本プロトタイプでは，02種類のシステムコール，および /5種類の)�20 ���

に対してスタブを実装した．スタブを実装した���コールの種類を表 1�2に示す．

これらのスタブは攻撃コードによく利用されているものを選択した．これらのス

タブの大半では，ダミーデータを生成するなど，振る舞い解析のために必要な処

理を行う．ただし，����や������など擬似実行の終了条件になっているような

���コールのスタブでは，擬似実行を終了する．次節では現在のプロトタイプが

これだけのスタブしか実装していなくても，攻撃メッセージが正しく解析できて

いることを示す．

��� 実験

�����	�

が実際の攻撃メッセージから���コール列を抽出できるかどうかを調

べるために実験を行った．実験は，D�,が ���	 D���0 3266 /�43H+*，メモリが

0H-のマシン上で行った．

����� ����に対する攻撃メッセージ

9���に対する攻撃メッセージを解析できるかどうかを調べるために，������	���

'����%��"に用意されている/3種類の9���用の攻撃コードについて�����	�

に

よる解析を行った．なお，以下の実験は全て������	���から取得した攻撃コード

を用いている．既に第 0章で述べた通り，攻撃者は攻撃対象サーバの脆弱性情報
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表 1�1F ������	���が生成する 9���に対する攻撃コードの振る舞い解析の結果

攻撃コード名 実行するシステムコール列
�� ! �$$ �	�� 	���� �$* ����* +����* �!��

�� ! �$$ �	��* #��$ ,�� ������ 	��-��* (��$% ��	���* ������*

���$* 	���� �$* ����* +����* �!��

�� ! �$$ �	��* .��$ ,�� ������ ���/* 	���� �$* ����* +����* �!��

�� ! �$$ �	��* 0�/��	� ,�� ������ 	��-��* �������* 	���� �$* ����

+����* �!��

�� ! ��11��$ �2���* #��$ ,�� ������ 	��-��* (��$* ��	���*

������* $ ��* �!��/�

�� ! ��11��$ �2���* #��$ ,�� ������ 	��-��* (��$* ��	���* ������*

���$* $ ��* �!��/�

�� ! ��11��$ �2���* .��$ ���� ������ ���������1�* $ ��* �!��/�

�� ! ��11��$ �2���* .��$ ,�� ������ ���/* $ ��* �!��/�

�� ! ��11��$ �2���* .��$ ,�� ������ ���/* $ ��* �!��/�

�� ! ��11��$ �2���* 0�/��	� ,�� ������ 	��-��* $ ��* �������* �!��/�

�� ! ��11��$ �2���* 0�/��	� ,�� ������ 	��-��* $ ��* �������* �!��/�

3 4���	1 $�1�

�� ! ��11��$ �2���* 0�/��	� ,�� ������ 	��-��* �������* $ ��* �!��/�

�� ! 5!�� �� ��11��$ �!��/�

�� ! 5!�� �� ��11��$* #��$ ,�� ������ 	��-��* (��$% ��	���*

������* ���$* �!��/�

�� ! 5!�� �� ��11��$* .��$ ,�� ������ ���/* �!��/�

�� ! 5!�� �� ��11��$* 0�/��	� ,�� ������ 	��-��* �������* ���$* �!��/�

を攻撃コードと組み合わせて攻撃メッセージを作成する．������	���は広く知られ

ている攻撃メッセージ生成ツールであり，現在使われている攻撃コードの多くを

含んでいると考えられる．

実験を行った攻撃コードの名称，および解析結果として得られたシステムコール

列を表 1�1に示す．解析を行った攻撃コードのうち，2���� %�����
 #7���+

���
 "�= ������は ��� システムコールで特定のバイト列を受け取った後に動

作を続行することがわかった．また，?-�# �D� ������@，?'�# ��� ������@，?$��

 ��
� �D� ������@のつく攻撃コードは 0つのメッセージに分かれており，初めの

メッセージ中の攻撃コードがネットワークソケットを準備し，次のメッセージ中

の攻撃コードがそのソケットを利用するという動作になっていることがわかった．

これらは，外部からのデータを ����で受信するような動作をしているが，これ

は第 1�/�5節で述べたダミーデータの伝播の追跡機能により，����の結果に依存

する分岐の両方を実行し，正しく解析できた．
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2�	����� B ���������
�� *�::���H����99-,

E#�#������ B ���I���
�� *�::���H�����4�9,

E#�#������ B ���I���
�� *�::���H�����:�9,

	��
 B ���I���
�� *�::���H����4;�:,

������ B ���I���
�� *�::���H���-	
:4,

%�����)������� B ���������
�� *�::���H����-��4,

E������#��=��$	���� B ���������
�� *�::���H����-��,

����������� B ���I���
�� *�::���H��������,

!���)������ B ���������
�� *�::���H�����	;,
� �

図 1�2F ?)�20 -�# ���		@の実行する���コール列

����� �������に対する攻撃メッセージ

)�#�%
に対する攻撃メッセージが解析できるかどうかを調べるため，������	���

'����%��" B24Cの)��サイトに用意されている攻撃コードである，?)�20 -�#

���		@および ?)�20 �## ,
��@の解析を行った．これらを用いたのは，アセンブ

リ言語のソースコードが������	���の)��サイトから入手可能であり，容易に解

析結果が正しいかどうかを確認できるためである．

?)�20 -�# ���		@を解析した結果得られた ���コール列を図 1�2に示す．この

結果より，?)�20 -�# ���		@が ��� ���
��を用いて新しくネットワーク接続を

作成することと %�����)������を用いてプロセスを生成することがわかった．

また，?)�20 �## ,
��@を解析した結果得られた ���コール列を図 1�1に示す．

この結果より，?)�20 �## ,
��@は ���������
��に存在する  ��1����

，

 ��2����G�����

(��	���という 0つの���を用いて，新しいユーザをシス

テムに追加することがわかった．さらに，この結果を������	��� '����%��" B24Cの

)��サイトに用意されている各攻撃コードのソースコードと比較し，結果が正し

いことを確認した．なお，これらの攻撃コードは，)�#�%
上のプロセスの ��-

を利用して，���������
��のベースアドレスを取得し，2��
2�	����を用い

て必要とする�99をロードして，�99に存在する���を用いるような攻撃コード

であった．�����	�

は 1�/�2節で述べたダミーの ��-と，2��
2�	����のスタ

ブによる疑似実行によりこれらの攻撃コードの振る舞いを解析することができた．
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2�	����� B ���������
�� *�::���H����99-,

 ��1����

 B ���������
�� *�::���H����4�,

 ��2����G�����

(��	��� B ���������
�� *�::���H����;	�,

!���)������ B ���������
�� *�::���H�����	;,
� �

図 1�1F ?)�20 �## ,
��@の実行する���コール列

����� 暗号化された攻撃メッセージ

暗号化されたメッセージについて解析できるかどうかを調べるために，������

�	��� '����%��" B24Cに用意されている，)�#�%
上でコマンドを実行する攻撃コー

ドである ?)�#�%
 ������� D����#@ を，������	���で使用される /1種類の暗

号化手法 =I��D�		�##�� �! ���'
� �� ! ����	���:��! �	���0! ���K���H�:��!

D���#�%! �	���������! �	��������#! � ��#����4���	�%��! D�		1 #%��# ���! :��	�

���! :������! ,���#������#! ,���#�������>，及び����;:エンコーダ B28Cで暗

号化した攻撃コードについて，それぞれ�����	�

による解析を行った．実験した全

ての暗号化手法において，�����	�

上で復号し，元の ?)�#�%
 ������� D����#@

が実行する���コールリストを取得することができた．

����� �����に対する攻撃メッセージ

9��� 上の ����� 0�0�4 のバッファオーバーフロー脆弱性 B13Cを利用する攻撃

メッセージを ��������'���
 B46Cから取得し，�����	�

上で実行した．実行結果の

一部を図 1�5に示す．図の下線部は得られたシステムコールを示す．実行結果で

は，この攻撃コードがソケットを作成し，標準入出力を作成したソケットに接続

した上で6	��6�7を実行することがわかった．また，実際に$�#��� 8上で�����

0�0�4を動作させた仮想マシンを用意して攻撃を実行し，デバッガで攻撃コードの

実行を追跡したところ，�����	�

による解析結果が正しいことがわかった．
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図 1�5F �����に対する攻撃メッセージの解析結果

3/



表 1�5F 実行命令数と所要時間
攻撃コード エンコーダ 命令数 所要時間

����� -J; � /!7/7 /0 �


?)�20 -�# ���		@ エンコーダなし 244!006 /52 �


?)�#�%
 ������� エンコーダなし 01!/23 06 �


D����#@ ���K���H�:�� 01!058 /7 �


����;: 03!058 06 �


����� 解析時間

表 1�5に，�����に対するバッファオーバーフロー攻撃，及び������	���によって

暗号化した攻撃について，疑似実行を行った命令数と処理時間を示す．?)�#�%


������� D����#@ を暗号化したメッセージについては，高度なエンコーダであ

る ���K���H�:��エンコーダ，����;:エンコーダについての結果のみ掲載する．

�����に対する攻撃では �� 6�46命令で直接 9���のシステムコールを呼び出す

のに対して，)�#�%
に対する攻撃では ��-から �99のベースアドレスを検索

し，�99 に存在する ��� を用いていた．このため，命令数が大きくなっており，

実行に時間がかかっている．

��� まとめ

本章では，攻撃メッセージ中に含まれる攻撃コードがサーバ上でどのような振

る舞いを起こすかを解析するシステムである�����	�

を提案した．�����	�

は攻

撃コードを疑似的に実行し，振る舞い解析の結果として，疑似実行した命令列と

攻撃コードの用いるシステムコール列を出力する．これにより，振る舞い解析に

かかる解析者の手間を削減することを目的とする．

本章ではまず，�����	�

の基本的な動作について説明した．具体的には，�����	�



が攻撃メッセージ中の攻撃コードを実行する方法，�����	�

がシステムコールを

検出し疑似実行する方法，�����	�

が)�20 ���を検出し疑似実行する方法につ

いて説明した．

次に，システムコールや���呼び出しの結果など�����	�

が生成するデータを

検査することで，攻撃コードが�����	�

を検出し解析を回避することを防ぐ方法

について説明した．具体的には，�����	�

ではシステムコールや���呼び出しの
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結果を調べる条件分岐を発見し，通常の分岐結果による実行と，条件の評価結果

を反転させた場合の実行を行うようにした．

最後に，�����	�

を実装して行った実験の結果について説明した．実験の結果，

�����	�

が暗号化や難読化がなされた攻撃コード，)�20 ���を用いる攻撃コー

ド，�����サーバに対するバッファオーバーフロー攻撃で用いられている攻撃コー

ドについて正しく解析出来ていることがわかった．
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第�章 メモリスキャン攻撃を組み込

んだ攻撃コードの解析

攻撃者は �����	�

のような攻撃コードの自動解析システムを回避するために

様々な手法を開発している．もし，新しい回避手法が攻撃コードに使用された場

合，攻撃コード解析システムでは攻撃コードを解析することができなくなってし

まう．従って，そのような攻撃コードの解析を人手で行わなければならなくなって

しまう．

本章では，9�らによって示された，ホスト侵入検知システムを回避するため

のメモリスキャン攻撃 B02Cが攻撃コード解析システム�の回避に利用できることを

示す．また，本章ではこれを解決するために�����	�� ��������を用いたメモリス

キャン攻撃の対策を提案し�����	�

に実装する．そして，実験により実際にメモ

リスキャン攻撃を用いる攻撃コードによって既存の振る舞い解析システムが回避

されてしまうこと，および�����	�

はそのような攻撃コードの振る舞いを正しく

解析できることを示す．

��� メモリスキャン攻撃

メモリスキャン攻撃 B02Cは攻撃対象サーバのメモリ上のデータを攻撃コードの

一部として用いる手法である．攻撃コードは攻撃対象サーバのメモリ上のデータ

を命令列やオペランドとして用いる．これにより，攻撃対象サーバのメモリ内容を

使用できない攻撃コード解析システムは回避されてしまう．本節では，まず攻撃

対象サーバのメモリ上のデータを攻撃コードの一部として用いることで攻撃コー

ド解析システムを回避できることを示す．次に，攻撃対象サーバ中のデータの利

用方法についてまとめる．最後に，メモリスキャン攻撃の方法について詳しく述

�ここでいう「攻撃コード解析システム」は振る舞い解析システムに限定しない．例えば，ネッ
トワーク侵入検知システムではメッセージ中から攻撃コードの特徴を検出する．このため，攻撃
コード解析システムの一種と言える．
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べる．

����� 攻撃対象サーバ中のデータを利用する攻撃コード

攻撃者は攻撃対象サーバのメモリ内容を用いるコードを攻撃コード中の適切な

場所に挿入することで，攻撃コード解析システムによる攻撃コードの実行を中断

させることができる．そのような攻撃コードの例を図 5�/に示す．この攻撃コー

ドでは，H���Dと復号ループの間に攻撃対象サーバのメモリ内容を利用する回避

コードを挿入している．ここで，エミュレータがH���Dから攻撃コードを実行し

始めた場合は，攻撃対象サーバのメモリ内容を見た時点で実行が中断される．一

方，復号ループから実行を始めた場合は，H���Dを行っていないため，攻撃コー

ドが暗号化されたデータにアクセスすることができず，攻撃コードの復号が正し

く行われない．このため，暗号化された攻撃コードの疑似実行ができない．

また，攻撃者が回避コードをシステムコールの呼び出しの前に挿入すると，振

る舞い解析システムがシステムコールの種類と引数を解析することができなくな

る．エミュレータが回避コードより前の部分を実行した場合，回避コードによっ

て実行が中断されてしまうため，エミュレータはシステムコール呼び出しがある

ことがわからない．一方，回避コード以降のコードを実行しても，システムコー

ルに与えられる引数を解析できない．

さらに，攻撃者は攻撃対象サーバのメモリから直接システムコールを呼び出し

たり，システムコールの引数に必要な値を得ることができる．例えば，攻撃コー

ドは攻撃対象サーバのメモリ領域に存在する ��� ����命令を用いることにより

直接 9���のシステムコールを呼び出すことができる．この場合，エミュレータ

はシステムコール呼び出しがあったことがわからないので，それを解析すること

ができない．また，システムコールの引数に必要な値を攻撃対象サーバのメモリ

領域から取得した場合，エミュレータではその引数がわからなくなる．

このような攻撃は攻撃対象サーバのメモリ内容を使用しない振る舞い解析シス

テムを回避することができる．例えば，������� B2/Cでは，攻撃コードの疑似実行

時に攻撃対象サーバのメモリ領域を参照していない．このため，攻撃コードが攻

撃対象サーバのメモリ領域へアクセスするとエラーとなり停止してしまう．もし，

�������がこのエラーを無視し，攻撃コードの実行を続けたとしても，攻撃コード

は攻撃対象サーバ中のデータを用いて命令を実行するため，攻撃コードが攻撃対

象サーバ上で実行された時の状態と �������の疑似実行の状態が異なってしまう．
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図 5�/F メモリスキャン攻撃の例

従って，�������は回避コードより後の命令列を正しく実行できない．

また，攻撃コードの振る舞い解析以外の目的で攻撃コードの疑似実行を行う攻撃

コード解析システムについても同様に回避することができる．例えば，��	������"�


ら B22E25C，M���ら B23Cは疑似実行により暗号化された攻撃コードを検出するシ

ステムを提案している．また，��ら B04Cは攻撃コードを疑似実行の結果に基づい

て分類するシステムを提案している．しかし，いずれのシステムも攻撃対象サー

バのメモリ領域を考慮せずに攻撃コードの疑似実行を行う．従って，これらのエ

ミュレータは攻撃対象サーバのメモリ内容を用いる攻撃コードを解析できない．

����� 攻撃対象サーバ中のデータの利用方法

攻撃コードが攻撃対象サーバの持つデータを使用するには，0つの方法がある．

� 既知のアドレスにあるデータの利用 攻撃コードは，攻撃対象サーバ中にあ

るデータのアドレスを指定することで，攻撃対象サーバ中のデータを用いる

ことができる．このような攻撃コードを実現するためには，攻撃者はあらか

じめ被害プログラムと同じプログラムを自分の計算機で動作させ，利用する

データのアドレスを確定しておく．しかし，��	������"�
らは，この攻撃は

攻撃対象サーバのメモリ配置に強く依存するため，攻撃対象サーバと;�の

種類やバージョンが異なる場合，動作させることは難しいと述べている B22C．

また，9�らはこの攻撃は�##��

 ;���
����� B4/Cなどの技術を用いれば

無効化させることができると述べている B02C．ただし，攻撃者は 0つの攻撃

コードを用いて，0段階の攻撃を行う可能性がある．具体的には，まず初め
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に攻撃対象サーバのメモリ配置の情報を取得するための攻撃コードを動作さ

せる．次に，その取得した情報を攻撃コードに埋め込み，実際の被害を引き

起こす攻撃を行う．この場合については，第 3章で議論する．

� 攻撃対象サーバのメモリから発見したデータの利用 �メモリスキャン攻撃�

攻撃コードは，攻撃対象サーバのメモリから有用なデータを探し，発見した

データを用いることができる．9�ら B02Cはこのような攻撃を利用してホ

スト侵入検知システムが回避できる可能性を示した．

このメモリスキャン攻撃は攻撃コード解析システムを回避するために使われる可

能性がある．メモリスキャン攻撃は攻撃対象サーバのメモリ配置に依存せずデー

タを探すことができるため，攻撃者はこのような攻撃を生成するツールを作るこ

とができる．もしそのようなツールが作成された場合，攻撃対象サーバのメモリ

内容を使用せずに攻撃コードを解析するシステムは容易に回避されるようになる．

従って，本研究ではメモリスキャン攻撃に着目し，その対策を提案する．

����� メモリスキャン攻撃の方法

単純なメモリスキャン攻撃では，攻撃コードはスタック領域の中にあるデータ

を利用すればよい．これは，多くの場合，攻撃コードがスタックのアドレスをス

タックポインタ =���>やベースポインタ =�	�>から容易に得ることができるため

である．しかし，スタックは比較的サイズが小さいため利用可能なデータが見つ

からないことも多い．また，近年の;�ではスタック・バッファ溢れ攻撃を防ぐた

めにスタック領域を実行禁止にしていることも多い B40!42C．この場合，命令列と

して利用可能なデータを発見しても，そこに制御を移すことはできない．

しかし，攻撃コードはスタック上のリターンアドレスを利用することで，スタッ

ク領域ではなくコード領域から利用可能なデータを探すことができる．コード領

域はスタック領域に比べて攻撃者にとって 0つの利点がある．第一に，コード領

域は命令列として様々なバイト列を保持しているため，利用できるデータが見つ

かる可能性が高い．第二に，コード領域のデータは常に命令列として実行可能で

あるため，攻撃コードが実行可能な命令列を探すことができる．

攻撃コードは，スタックから容易にリターンアドレスを得ることができる．例

えば，��������より少し大きい程度の値をスタックから探せば，高い確率で

コード領域のアドレスを見つけることができる．これは，�9'フォーマットの規
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約 B41Cにより，コード領域は ��������より上位のアドレスにあることが定め

られているためである．なお，)�#�%
で用いられる ��フォーマットにはそのよ

うな規約はない．しかし，この場合でもリターンアドレスはスタックポインタか

らのオフセットを利用して入手できる．攻撃者は攻撃対象サーバのメモリ配置を

全て把握できるわけではないものの，攻撃コードに制御が移ったときのスタック

の状態やリターンアドレスの位置は比較的容易に類推できる．これは，攻撃対象

サーバのスタックの状態が，脆弱性を利用し挿入した攻撃コードに制御を移行す

る前に実行していた関数の状態によって決まっているためである．

コード領域をスキャンするメモリスキャン攻撃の例を図 5�/に示す．この攻撃

は，���命令 =��%�> を攻撃対象サーバのメモリから探し，発見したアドレスへ

制御を移す．メモリスキャン攻撃は 5つの手続きから成る．まず，H���Dコードに

より，攻撃コードは攻撃コードが挿入されたメモリアドレスを得る．次に，攻撃

コードはリターンアドレスをスタックから取り出す．その後，入手したリターン

アドレスから攻撃対象サーバのコード領域の中に存在する���命令を探す．ここ

で，攻撃コードは一般にループを用いて攻撃対象サーバ中のメモリから使用可能

なデータを探す．このループを以下ではスキャニング・ループと呼ぶ．スキャニン

グ・ループが ���命令を見つけた場合，次に攻撃コードは ����命令を用いて制

御を ���命令に移す．その後，���命令が実行され，すぐに制御は攻撃コードへ

戻る．最後に，攻撃コードは復号ループを用いて，攻撃コードの本体を暗号化さ

れたデータから復号し，実行する．

��� ��	�
����におけるメモリスキャン攻撃への対策

メモリスキャン攻撃を用いる攻撃コードを解析するため，�����	�

は実行中に

攻撃コードのスキャニング・ループが検索するデータを推測する．そして推測した

データを用意し，攻撃コードにこのデータを使用させることで，あたかもスキャ

ニング・ループがデータを発見できたかのようにする．具体的には，�����	�

は

�����	�� �������� B2/! 45Cを用いて攻撃対象サーバ中のデータを未定としたまま

攻撃コードを実行し，スキャニング・ループの終了条件を抽出する．そして，こ

の条件を満たすよう攻撃対象サーバ中のデータを決定する．さらに，�����	�

は，

攻撃コードがスキャニング・ループを用いずにデータを検索する場合にも対処す

る．例えば，�43アーキテクチャのストリング命令である����命令，����命令
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を用いると，スキャニング・ループを用いずにデータを検索できる．�����	�

は

この場合もあたかも攻撃コードがデータを発見できたかのようにして解析を行う．

これについては，第 5�0�0節で詳しく述べる．

�����	�

は被害プロセスのメモリ内容を使わずにメモリスキャン攻撃を解析す

る．これは攻撃コード解析システムにおいて，攻撃対象サーバのメモリ内容を使

うことは難しいためである．もし，攻撃対象サーバのメモリ内容を用いて解析を

行うとなると，これらのシステムでは攻撃コードが実際にサーバに挿入され，攻

撃が成立した瞬間のサーバのメモリ内容を取得しなければならない．しかし，そ

のようにすると，低対話型ハニーポット B05E08Cのように実サーバを用いないシス

テムで収集した攻撃コードの解析に利用できなくなってしまう．また，攻撃に失

敗した攻撃コードの解析にも利用できなくなる．�����	�

では被害プロセスのメ

モリ内容を使わずにメモリスキャン攻撃を解析することで，これらの利点を失わ

ないようにする．

�����	�

はメモリスキャン攻撃のうち，使用するデータを直接攻撃コードが検

索する場合だけを対象とする．これは，攻撃コードが直接データを検索した場合，

発見したデータは信頼できるものであり，メモリスキャン攻撃に成功する可能性

が高いためである．ただし，メモリスキャン攻撃では攻撃コードが攻撃対象サー

バ中のデータを予測しながら間接的にスキャンを行う場合が考えられる．例えば，

��� �	�命令の直後には ���命令が存在する可能性が高い．これは関数のエピ

ローグとしてこのような命令列が頻出するためである．このため，攻撃コードは

��� �	�命令を攻撃対象サーバ中から探すものの，実際には直後の ���命令を用

いる可能性がある．このようなメモリスキャン攻撃は，後続の命令列の予測を誤

り失敗する可能性があるものの，攻撃者にとって十分使用可能な手段である．現

状の�����	�

はこのような攻撃には対応していない．この制限，および解決策に

ついては第 3章で詳しく述べる．

なお，�������でも攻撃コードの �����	�� ��������を行うと文献 B2/Cにおいて

説明されている．しかし，�����	�

の �����	�� ��������はメモリスキャン攻撃

に対処できるようになっているため，�������の �����	�� ��������と異なる．第

5�/節で述べたとおりであるが，�������の �����	�� ��������は攻撃対象サーバの

メモリ内容を考慮していないため，メモリスキャン攻撃を解析することができな

い．一方，�����	�

では，スキャニング・ループの終了条件から攻撃対象サーバ

中のデータを決定することで，メモリスキャン攻撃を解析できる．以下では，メ

モリスキャン攻撃に対応するための �����	�� ��������について述べる．
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����� �������� ���������

�����	�

は，メモリスキャン攻撃への対策として，攻撃コードの �����	�� ���

������ B2/!45Cを行う．�����	�� ��������では，エミュレータ内の全てのレジス

タとメモリを�����という抽象的なシンボルの並びとして扱い，不定な値を不定と

したまま計算を進める．例えば，��	��である �と � に対して，�L� の計算結果

は *�// � �,という一つのシンボルになる．ここで，このシンボルがもつ値は

実際に �と � の値がわかった場合に初めて決定される．

��	��には，������，	
���，���������，������の 1種類がある．:�����

は数値を表す��	��であり，具体的な確定している値を示す．例えば 20ビット整

数は:�����として扱われる．�����

��は演算子とオペランド 0つから成る 2つ

組で，例えば��	��である �と �に対して，*�// � �,は�L�を表す．ここで，

両方のオペランドの値が確定している場合には，�����

��の値を確定すること

ができる．,"�%と �����	は両方共に不定の値を表す．しかし，これらの 0つ

は異なる意味を持つ．�����	は攻撃コードの実行に影響を及ぼす可能性のある値

を表す．例えば，�����	�

は初期化時に ����� ��	という �����	を���に割り

当てる．これは，���の初期状態はわからないが，攻撃コードは ���にオフセッ

トを足した値でメモリアクセスを行うことがあるためである．一方，,"�%は

基本的に攻撃コードの実行に影響を与えない値を表す．例えば，未初期化のメモ

リ領域から読み出したデータは,"�%として扱う．

�����	�

は，��	��に対して制約条件を持たせることができる．この制約条件は，

��	��が持つことができる値の範囲として表す．例えば，�が /6以上 06以下の範

囲の値を持ちうるとき，�は ?-�+��@という制約条件を持つ．また，�が /06以

外の 4ビットの整数値のとき，?�+--9@と ?-�-+�;;@が制約条件となる．この

制約条件はメモリスキャン攻撃を解析する上で重要となる．第 5�0�0節において，

この制約条件を使って，�����	�

がどのようにスキャニング・ループを解析する

かを示す．

�����	�

はメモリスキャン攻撃を解析するために，スキャニング・ループによ

る攻撃対象サーバ中のメモリの読み出しや，初期化されていないスタックの内容

の読み出しをメモリスキャン攻撃の予兆と見なして扱う．これは，第 5�/節で説明

したとおり，メモリスキャン攻撃がスタックから得た値を攻撃コードの一部として

用いたり，スタックの内容からコード領域へのポインタを探す可能性があるため

である．�����	�

ではエミュレータの初期化時に，攻撃対象サーバ中のコード領
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域へのポインタとして扱われる可能性のある値に�
�� ��	という�����	を割り

当てる．例えば，スタックの初期状態では，スタックが �
�� ��	で埋まってい

るものとして扱う．�����	�

は，攻撃コードが �
�� ��	に基づくシンボルをメ

モリアドレスとして用いた場合，攻撃対象サーバ中のメモリ領域をアクセスした

とみなし，取得したデータとして �
���という �����	を与える．なお，ここで

は攻撃対象サーバ中のメモリ領域のバイト目から取得したデータという意味で

ある．例えば，攻撃コードが ��� �
�� ��	 ��をアクセスした場合，�
���

を与える．

�����	�

は，他の �����	�� ��������システム B2/!45Cと同様に，全ての演算結

果について縮約を行い，演算結果をできるだけ単純な形にする．これは，縮約を

行わないと演算結果を表現するためのシンボルの数が爆発してしまうためである．

例えば，����;: B28Cエンコーダでは，*5$' *$' � �, �,,や *�// *#13

� �, �,というシンボルで表現される意味のない演算命令を何度も挿入するこ

とで難読化を行っている．ここで，もし演算結果の表現を適切に縮約しない場合，

�����	�

の扱うシンボル数が爆発してしまう．従って，�����	�

は，0つの��	��

である �と � について以下のルールを用いて縮約する．

� �と � が確定した��	��の場合，演算結果のシンボルは演算結果の値を持つ

/つのシンボルとして扱う．例えば，�N0，�N/であることがわかっている

とき，*�// � �,は縮約して，2になる．

� *#13 � �,，*5$' � �,，*� / � �,，*$' � �,など，演算結果が 6

や�自身になることが明らかな場合は，その結果を持つシンボルに縮約する．

� 加算や減算が行われた場合，可能ならば結果を相殺して縮約する．例えば，

*�// *#13 � �, �,は �に縮約する．

縮約を行っても，シンボルの意味は等価であるため，�����	�

の攻撃コードの解

析能力に影響はない．

����� 条件ジャンプを用いたデータの推測

�����	�

では，スキャニング・ループが探している攻撃対象サーバ中のデータ

をループの脱出条件から推測する．攻撃コード中のループは，多くの場合，条件

ジャンプ命令で脱出する．このとき，フラグレジスタ（�:��=�）には，条件分岐
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F >''� はコード領域のアドレス
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�� ���� �%� F I
�&I へジャンプ
�� @)B��
� �

図 5�0F スキャニング・ループの例

に用いられるフラグが保持されており，このフラグの内容は直前の演算命令の結

果で決まる．�����	�

は条件ジャンプを発見すると，�:��=�の内容が確定して

いるかどうかを判断する．確定した��	��が条件ジャンプに使われている場合は，

�����	�

はそのまま条件に従い実行を続ける．不定な��	��が使われている場合

は特殊な処理を行う．以下ではこの処理について述べる．

-��#��
らも述べているとおり，攻撃コードはコードサイズが小さいため決定的

に動作するように作られている B2/C．しかし，エミュレータ上において，メモリ

スキャン攻撃は攻撃対象サーバ中のメモリ状態がわからないため非決定的な動作

をする．図 5�0にスキャニング・ループの例を示す．このループは��%�（���命

令）を ���	で示される攻撃対象サーバ中のコード領域から検索するループであ

る．ここで，1行目の ���命令は ���	に由来する不定の��	��を比較する．この

ため，5行目の条件ジャンプは非決定的なジャンプになる．

この非決定性を解決するために，�����	�

は不定の ��	��による条件ジャンプ

を発見すると，�����	�

は :���することで同じ実行状態を持つ �����	�

のイン

スタンスを生成する．その後，片方のインスタンスでは条件が成立したと仮定し

た実行を行い，もう片方は条件が成立しないと仮定し実行を行う．インスタンス

の数が爆発することを防ぐため，�����	�

は一度実行した条件分岐に再び達した

場合には，攻撃コードの実行を終了する．図 5�0の例では，�����	�

は 5行目で

不定の��	��に基づく条件ジャンプを発見し，インスタンスを生成し，条件ジャン

プが成立した場合とそうでない場合についてコードを実行する．5行目でジャンプ

したインスタンスは，0行目に戻り，再び 5行目に達したときに実行を終了する．

もう一方のインスタンスはループを脱出し実行を続ける．
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� �
F >''� はコード領域のアドレス
�� +	, �%�� >''� F �%� < >''� 3@)'�G���4

� �		"�

�� �0� �%� F ��%�! < @)'��

*� �+" �2&� ��%�!� ��@� F I
�&Iと比較
�� $/ �		" F ��3J�%�HI
�&I4 /	&	 K

�� �+" �2&� ��%�!� ��@� F I
�&I と比較
�� $� �		" F ��3J�%�LI
�&I4 /	&	 K

�� �		"	�&� F @)B�をスタックへ積み，
�� ���� �%� F I
�&I へジャンプ
��� @)B��
� �

図 5�2F 0つの条件を用いるスキャニング・ループの例

�����	�

は不定の ��	��に由来する条件分岐が行われた場合，その ��	��に制

約条件をつける．これにより，�����	�

はスキャニング・ループが探すデータを

推測することができる．制約条件を求めるために，�����	�

は，不定の ��	��を

使う命令が条件分岐に影響を与えたかどうかを調べる．図 5�0の例では，1行目

の��� 	��� ?�
�@+ ��%�命令が �:��=�のJ� =ゼロフラグ>，#� =符号フラ

グ>，$�（桁溢れフラグ），)�（パリティフラグ）を設定する．このとき，�����	�



は，*%() �
��� ��%�,をこれらのフラグと関連づける．ここで，�
���は，攻

撃コードが �
�の中身である ��� �
�� ��	 ��というシンボルで表されるメ

モリアドレスを参照することで作られた新しい��	��である．

�����	�

は，発見した条件フラグを設定した命令の集合を用いて，条件分岐が

成立する場合と成立しない場合で��	��に制約条件をそれぞれつける．図 5�0の例

では，�����	�

は，5行目で �
��� =すなわち ?�
�@>が，��%�であるとする場

合とそうではないとする場合の実行をそれぞれ行う．このようにして，�����	�



は攻撃コードのスキャニング・ループを脱出し，攻撃コードに攻撃対象サーバ中

から探し出す命令を見つけたと思わせ，実行を続ける．このため，4行目の����

�
�命令に到達したとき，�
���の値は ��%�になっており，�
�には �
���の

アドレスが書き込まれている．従って，�����	�

は呼び出し先の���命令 =��%�>

を実行し攻撃コードの 7行目に制御を戻す．そして，攻撃コードの解析を続ける．

このように制約条件を用いることで，�����	�

はさらに複雑なスキャニング・

ループについてもデータを推測することができる．図 5�2に複数の条件を用いるス

キャニング・ループの例を示す．このコードを�����	�

が実行すると，3行目に
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� �
F >''� はコード領域のアドレス
�� +	, �%�� >''� F �%� < >''�

� +	, ��� ��@� F �� < ��@� 3I
�&I4

�� +	, ���� ���������� F .#���3��� M< �4

*� 
�"0� ����� F � ���  K ��3��<<J�%�--4�
��8K�
�� %�� �%� F �%� は発見したアドレス-�
�� ���� �%� F $�+" &	 I
�&I

� �
図 5�1F ����を用いるスキャニング・ループ

� �
F >''� はコード領域のアドレス
�� +	, �%�� >''� F �%� < >''�

� +	, ����!� ��@��' F J��� < I"	" ��"K 
�&I

�� +	, ���� ��� F ��,� ���

*� �		"�

�� +	, ���� �� F ��� <  3命令列の長さ4
�� 
�"� �+"�� F .#���3��� M< �4

F � ���  K ��3J�%�--M<J���--4�
��8K�
�� $���5 �		"	�& F �� 3��� << �4 /	&	 ��

�� +	, ���� ��� F �	�% ���

�� $+" �		" F /	&	 *

��� �		"	�&�

��� ��� �%�� �� F �%� は発見したアドレス-
�� ���� �%� F $�+" &	 I"	" ��"K 
�&I

��� @)B��
� �

図 5�5F ����を用いるスキャニング・ループ

到達したとき，�
��� =＝ ?�
�@>が，?�+ ��%�@の範囲の値であるという制約

条件を持っている．その後，8行目の分岐を実行すると，ループを抜けて 4行目に

行く実行では，�
��� に ?��%�+ ����@の範囲の値であるという制約条件が追

加される．結果として，�
���は ��%�に確定する．

�43アーキテクチャでは，ストリング命令である����命令，����命令によって，

スキャニング・ループを用いずにデータを検索できる．例えば，図 5�1では，�����

����命令を用いて，���命令を探している．����� ����	命令は，�
�が指す

メモリ領域から，��レジスタ�と等しいデータを探す．この命令はデータが見つか

るか，���が 6になると終了する．�����	�

はこの場合，新しい�����	�

のインス

���は ���の下位 �バイトを表すので，実際にはレジスタではない．
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タンスを生成し，?�
�@に���の下位 /バイトを書き込んだ実行と，���を 6にし

た実行を行う．また，図 5�5は，����命令を用いた例である．���� ����	命令

は，���が指すバイト列と�
�が指すバイト列が同じかどうかを調べる．�����	�



はこの場合，���もしくは�
�が指す確定しているバイト列を不定なほうのメモ

リに設定した実行と，���をデクリメントした実行を行う．

����� 実装

第 1章で実装した�����	�

のプロトタイプを拡張し，�����	�� ��������を実

装した．具体的には�����	�

の実行する命令全てについて，シンボルに対応した

形での演算が行えるようにし，演算結果のシンボルをできるだけ縮約するように

した．縮約のルールについては第 5�0�/節で示したものを用いた．

また，�����	�

による攻撃コードの解析を高速にするため，0つの最適化を行っ

た．第一に，命令のデコードを基本ブロック単位で行うようにした B43C．�����	�



は，基本ブロックの実行を始める前に，基本ブロック全てをデコードし，デコー

ド結果をキャッシュに保持する．もし，その基本ブロックが再利用されることを

検出した場合，再度のデコードは行わず，キャッシュにあるデコード結果を使用し

て命令を実行する．なお，キャッシュのエントリは，エントリの持つ基本ブロック

内の命令を書き換える命令を実行した場合に無効化される．第二に，�����	�

は

命令列のパターンによって特定の関数を認識し，認識した関数のスタブを実行す

る．)�#�%
に対する攻撃コードは)�20 ���のアドレスを検索する命令列を共

有していることが多い．このため，そのような命令列のパターンを発見した場合

は，その命令列の実行を中断し，即座に要求された ���のアドレスを返すように

した．これは �������でも用いられている最適化である B2/C．なお，�����	�

が認

識できない)�20 ���を検索する命令列を用いられた場合でも，実行速度は遅く

なるものの，正しく実行できる．

��� 実験

����� メモリスキャン攻撃を利用する攻撃コードの作成

実際に�����	�

がメモリスキャン攻撃を使う攻撃コードを解析できることを示

すため，������� B2/Cを独自に実装したものを用いて �����	�

との比較を行った．
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�������がシステムコールや)�20 ���を抽出する方式は�����	�

と類似してい

る．しかし，�������はメモリスキャン攻撃を用いた攻撃コードを解析できない．以

下では，我々の �������の実装を ��������Aと呼ぶ．なお，��������Aは公開されて

いる情報を基に作成したものであるため，オリジナルの実装とは解析能力が異な

る可能性がある．しかし，�������ではメモリスキャン攻撃のような攻撃対象サー

バのデータを用いる攻撃コードが解析できるとはされていない．また，実験では

9���に対する攻撃コードを用いるため，��������Aでは，9���のシステムコール

を検出できるようにした．なお，�������以外に疑似実行を利用したシステムとし

て，��	������"�
ら B22E25CやM���ら B23Cのエミュレータ，��らのエミュレー

タ B04Cがある．しかし，これらのエミュレータは全て攻撃コードの疑似実行をメッ

セージのみを用いて行っているため，攻撃対象サーバの持つデータを用いる攻撃

コードの解析はできない．このため，これらのエミュレータでメモリスキャン攻

撃を利用する攻撃コードを動作させた場合，その解析結果は �������と同じになる

可能性が高い．従って，本論文では�����	�

とこれらのエミュレータとの比較は

行わない．

比較を行う前に，メモリスキャン攻撃が実際の攻撃コードに適用できること，およ

びそれらの攻撃コードが実際のサーバソフトウェアを攻撃できることを示す．使用

したソフトウェアは，���# B48C，%�����# B44C，�
�� B47C，%������ B76C，������

)�� ��� �� B1/C，
���� B13C，����
����2# B7/Cである．表 5�/に，これらのソフトウ

ェアを攻撃するための攻撃コードを示す．これらの攻撃コードは��������'���
 B46C

と��	%6�� B70Cから取得した� 表には，攻撃コードのソースファイル名，攻撃の

対象であるソフトウェア名とバージョン，攻撃コードの入手元，攻撃コードの利

用する脆弱性の D��番号，攻撃コードの目的，使用されているエンコード方法に

ついて示した．

これらの攻撃コードに，メモリスキャン攻撃として，攻撃対象サーバ中の命令

列から ��� �	� =��;/>と ��� =��%�>の並びを探し，その命令列に制御を移す

コードを挿入した．この命令列は，関数のエピローグとして頻繁に使われており，

攻撃対象サーバ中の命令列から発見できる確率が高い．ここで，多くの攻撃コード

は ���を破壊する．このため，攻撃対象サーバのコード領域のアドレスを �	�か

ら得るメモリスキャン攻撃を作成した．しかし，�	�を破壊し，���を保存する攻

撃コードもある．このような攻撃コードでは，���からコード領域のアドレスを得

ればよい．攻撃者は用いる攻撃コードがどのレジスタを破壊するのかを知っている

ので，用いるメモリスキャン攻撃のコードを選べる．実験では，���������
��
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表 5�/F 実験で用いた攻撃コード
ファイル名 攻撃対象 入手元 �65番号 目的 エンコード
�	��%� (��$ �� )%�%� ��� ���7.�� 	 ����3���� シェルを起動 なし
'�8�+ �1%� + 39��$�� �%&%� 1��+��1 ����3�88� シェルを起動 なし
�	7��3�!��%� �	7�� �� �%8%� ��� ���7.�� 	 ����3��
) バックドア設置 なし
'�8��+�!%� + 3�1�� ����%�)' 1��+��1 ����3��'� シェルを起動 ,������

回避
:���. �-%� ����2� +��2 ��� ���7.�� 	 ����3�&8& シェルを起動 なし

:����� ���%�%&$

	�1(��%� ��1(� �%�%) ��� ���7.�� 	 ����3���� バックドア設置 なし
�7� 	����$%� �7� 	3����$ �%�%� 1��+��1 ���&3�8�� バックドア設置 なし

から生成した攻撃コードが �	�を破壊した．

また，メモリスキャン攻撃で用いるコードは:,99バイトを含まないように作

成した．これは，多くの脆弱性が挿入されるコードを Dの文字列として扱ってお

り，:,99バイトが文字列の終端と見なされてしまうためである．例えば，���に

6を代入する ?��� ���+ �@は:,99バイトを含む命令である．しかし，これは

同じ意味の ?��� ���+ ���@に置き換えることで:,99バイトを含まないよう

にできる．また，%������に対する脆弱性では，%������が "�1����関数をフィ

ルタとして使うため，小文字になる値を含む命令列を用いることができない．こ

のため，攻撃コードの自己書き換えを用いて小文字を動的に生成するコードを作

成した．

����� メモリスキャン攻撃を利用する攻撃コードの解析

表 5�/に示した攻撃コード，およびそれらの攻撃コードをメモリスキャン攻撃を

利用するよう改変したものを�����	�

および ��������Aで実行した結果を表 5�0に

示す．各システムが攻撃コードの解析に成功した場合，その攻撃コードが実行す

るシステムコール列を抽出する．全ての攻撃コードにおいて，�����	�

は解析に

成功し，呼び出すシステムコール列を抽出することができた．一方，��������Aで

は改変前の攻撃コードについてはシステムコール列を抽出できたものの，メモリ

スキャン攻撃を挿入した攻撃コードについては解析に失敗し，メモリスキャン攻

撃のコードを実行中にエラーが発生し実行を終了した．

図 5�3に�����	�

が ������������から生成されたメモリスキャン攻撃を利

用する攻撃コードを実行した結果を示す．各行には命令番号 =/3進>，実行したア

ドレス =/3進>，命令とニーモニック，コメントを示す．このコードでは命令番号
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表 5�0F 攻撃コードに関する実行結果�
は解析成功，�は解析失敗を示す．

ファイル名 �������		 �������3;

�	��%� �未改変�
� �

�	��%� �改変済�
� �

'�8�+ �1%� �未改変�
� �

'�8�+ �1%� �改変済�
� �

�	7��3�!��%� �未改変�
� �

�	7��3�!��%� �改変済�
� �

'�8��+�!%� �未改変�
� �

'�8��+�!%� �改変済�
� �

:���. �-%� �未改変�
� �

:���. �-%� �改変済�
� �

	�1(��%� �未改変�
� �

	�1(��%� �改変済�
� �

�7� 	����$%� �未改変�
� �

�7� 	����$%� �改変済�
� �

��
から ��4<がメモリスキャン攻撃に相当する．具体的には，まず命令番号

��
から��;�までがH���Dを含む準備段階の部分になっている．次に，命令番

号 ��;	から ��4�がスキャニングループになっている．そして，命令番号 ��44

と ��4<で攻撃対象サーバのメモリ内容から取り出した命令列を用いている．

この実験結果によると，�����	�

はメモリスキャン攻撃を正しく扱えていること

がわかる．初めに，攻撃コードは���にスタック上のリターンアドレスを代入する

（命令番号��
から��:）．このとき，�����	�

は���を�
�� ��	に関連づけ

る．次に，攻撃コードは���を����9��-，���-�-�-�とそれぞれ比較し，���

が指す領域がコード領域であることを確定する（命令番号��;�から��;�）．�����

�	�

はこの比較ループを脱出し，���に制約条件?���KH����9��-，���LH���-�-�-�@

をつける．その後，攻撃コードは，攻撃対象サーバ中の命令列によってリターンア

ドレスとして使われるアドレスを作成するために，H���Dを行う（命令番号��;;

から��;<）．また，攻撃コードはスキャニング・ループにより，攻撃対象サーバ中

の命令列から��� �	� *��;/,と ��� *��%�,の並びを探す（命令番号��;	

から ��4�）．このスキャニング・ループを実行する過程で，�����	�

は ��;/，

��%�を �
�� �，�
�� �としてそれぞれ用意する．スキャニング・ループの後

で，攻撃コードは発見した���命令が用いるリターンアドレスを用意する（命令

番号 ��4-から ��4）．このアドレスは攻撃コードの��
;番地を指すようにな
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表 5�2F 実験したメモリスキャンパターンの種類

パターン名 説明
���3��� �+"命令と $0�命令を用いたスキャニングループにより

"	" ��"命令*
�&命令の並び ����'� ��@��を探す
��� �+"命令と $0�命令を用いたスキャニングループにより


�&命令 ���@��を探す
	7	���� �+"命令と $0�命令を用いたスキャニングループにより

�0& ����命令 ���@'� �����を探す
	��	(3��� �����命令を用いて 
�&命令 ���@��を探す
	��	+3���3��� ����.命令を用いて "	" ��"命令，
�&命令の並び ����'� ��@��を探す
	��	+3	7	���� ����.命令を用いて �0& ����命令 ���@'� �����を探す
�1�	(3��� �+"��命令を用いて 
�&命令 ���@��を探す
�1�	+3���3��� �+"�.命令を用いて "	" ��"命令，
�&命令の並び ����'� ��@��を探す
�1�	+3	7	���� �+"�.命令を用いて �0& ����命令 ���@'� �����を探す
���$3��� �+"命令と $/，$�命令を用いたスキャニングループにより


�&命令 ���@��を探す

る．そして，攻撃コードは発見した命令列 =�
�� �，�
�� �> に制御を移す =命

令番号 ��4;>．すると，攻撃コードは��� �	�，���を実行し =命令番号 ��4;，

��4<>，攻撃コードの��
;番地へ戻る =命令番号 ��4�>．最後に，攻撃コードは

保存しておいたスタックを復帰し =命令番号 ��4�>，������システムコールを用

いて，6	��6�7を実行する =命令番号 ��49>．

図 5�8 に ��������A による同じ攻撃コードの実行結果を示す．実行結果では，

��������Aは攻撃コードが攻撃対象サーバ中のメモリを探しに行ったときに，エ

ラーを出して実行を停止している =��:行目>．従って，��������Aはこの攻撃コー

ドを正しく実行できていない．

����� 様々なメモリスキャン

�����	�

が様々なメモリスキャンパターンに対して，正しく解析できていること

を示すため実験を行った．実験を行ったメモリスキャンパターンの種類を表 5�2に示

す．実験では，これらのメモリスキャンパターンを������	���の����� ��
 ����

に挿入した攻撃コードを用いた．�����	�

は実験した全てのメモリスキャンパター

ンに関して，正しくデータの推測を行い，攻撃コードの振る舞いを解析することが

できた．一方，これらの全てについて ��������Aでは振る舞いを解析できなかった．
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表 5�1F �����	�� ��������実装前と実装後における実行命令数と所要時間の比較
攻撃コード エンコーダ 実装前の 実装前の 実装後の 実装後の

実行命令数 所要時間 実行命令数 所要時間
��1(� #<: 3 �*��� �� 1	 �*��� �8 1	

="���� #��$ �2���> なし �)�*��� �8� 1	 ��� �� 1	

="��$�+	 5!�� �� なし �
*��& �� 1	 �& �� 1	

��11��$> �2�?�,�@���� �
*�8' �� 1	 ��) �
 1	

,���:� �&*�8' �� 1	 �*�
) �' 1	

����� 解析時間

�����	�� �������� による影響と，最適化の効果を示すため，前章と同じく，

表 5�1に，�����に対するバッファオーバーフロー攻撃，および������	���によっ

て暗号化した攻撃について，疑似実行を行った命令数と処理時間を示す．また，比

較のため，�����	�� ��������を実装する前の疑似実行を行った命令数と処理時

間（表 1�5と同じデータ）を示す．�����に対する攻撃メッセージでは �����	��

��������を行うことによって時間が /0�
から 05�
に増加したが，)�#�%
に

対する攻撃コードでは最適化の効果により同程度の実行時間で済んでいる．特に，

)�20 -�# ���		は最適化の効果によって /52�
から //�
へと高速化できた．

��� まとめ

本章では，9�らによって示された，ホスト侵入検知システムを回避するため

のメモリスキャン攻撃 B02Cが攻撃対象サーバのメモリを使わずに攻撃コード解析

を行うシステムを回避することができることを示した．メモリスキャン攻撃は攻

撃対象サーバのメモリ上にあるデータを攻撃コードの一部として用いる攻撃であ

り，これにより，攻撃対象サーバのメモリ内容を考慮しない攻撃コード解析シス

テムによる解析が回避されてしまう．

そこで，�����	�� ��������を用いたメモリスキャン攻撃の対策を提案し，�����

�	�

に実装した．具体的には，�����	�

はメモリスキャン攻撃の攻撃コードが利

用するデータを攻撃コードがデータを検索するループの脱出条件から推測する．そ

して，用意したデータを攻撃コードに使わせるようにすることで，メモリスキャ

ン攻撃を解析できるようにした．

そして，実験により実際にメモリスキャン攻撃が疑似実行を行う振る舞い解析
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システムである�������を回避できることと，�����	�

がメモリスキャン攻撃を用

いる攻撃コードの振る舞いを正しく解析できることを示した．実際に �������はメ

モリスキャン攻撃を組み込んだ攻撃コードの振る舞いを解析することができなかっ

た．一方，�����	�

はこれらの攻撃コードを正しく解析し，その振る舞いを抽出

することができた．
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初めの ��個 ������ の命令，および条件分岐で分岐した実行からの出力は省略した�� �
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� �� ���� ��� �������

�� ��  � !�
" ���

�# �$ ����#����� !�
" �%��� �����#���

�� �� ��#�#��#�$ !�
" �%��� ��$�##�#�

�� �� �$�� ��& �����
!

� � �� �#�� ��� ����'�
!(��)

�� �$ ���$ ��� �������

�� ��  � !�
" ���

�� ��  � !�
" ��� * +,-. ,/�01 � 2

�$ �� ���#� ��� ����'�
!)

�� $ ��� ��� �������

�� $# �� ��& ����� * ,3
���� ��� �� ����&�

�� $� � !�
"� * ,�&� ��4�
���


�� $ �$�� ��& �
����! * ��! 5 ,/�01

�� $� ������������ ��� �
����������� * �
� 5 ,/�01 � �

�� $� ��� ��& ����'�
�) * ��� 5 067�89/:

  $� ���$�� ��! �������$� * �&���
 	��� �3��

* ���!���� 067�89/: �	� ���$�� 
3����; +067�89/: �/ ��������2

 � �� ���� <� �$�

* ��	�����	�� <��!; +0�9 +067�89/: �/ ��������2 ���$�2

**** +���=�� �	� �"��� !����

 �����	���
2 ****

* 
3����; +067�89/: �/ ��������2

 # �� ������ ��! ��������� * �&���
 	��� �3��

���!���� 067�89/: �	� ����� 
3����; +067�89/: �/ ��������2

 � �� ���� <4 �$�

* ��	�����	�� <��!; +0�9 +067�89/: �/ ��������2 �����2

**** +���=�� �	� �"��� !����

 �����	���
2 ****

 � �� �$�� ���>

  �� �$��#�� �
��	& '�
!���)

 � �� ����#��� ��& �
��'�
!��#�)

 � �� �$�� ��& �������

 � �$ � � ��& ���� �

 $ �� �$�������� ��& �������������

 � � �� 
��

 � �� �� �	� ���

 � �# ��� � ��! �3�� '���)�� � * ���!���� 067�8� �	�  �

� �
図 5�3F ������������から生成された，メモリスキャン攻撃を利用する攻撃コー

ドの�����	�

による実行結果
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による実行結果 =続き>
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初めの ��個 ������の命令は省略した．� �
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図 5�8F ������������から生成された，メモリスキャン攻撃を利用する攻撃コー

ドの ��������Aによる実行結果
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第�章 議論

第 1�2節および第 5�2節の実験で示したように�����	�

は様々な攻撃コードを正

しく解析することができる．また，従来の攻撃コード自動解析システムとは異な

り，様々な回避手法に耐性を持っている．実際に，暗号化・難読化，システムコー

ルや���呼び出しの結果を用いた解析システムの検出，およびメモリスキャン攻

撃では，�����	�

による解析を回避することはできない．�����	�

では様々な回

避手法に耐性を持たせることで，自動的に解析できる攻撃コードの範囲を従来の解

析システムより広げることができた．-��#��
ら B2/Cや��ら B04C，��	������"�


ら B25Cの実験結果によれば，現在観測される攻撃コードのほとんどは単体で実行

可能なものであった．従って，�����	�

では現在観測されるほとんどの攻撃コー

ドを解析できると考えられる．

しかし，攻撃者は特殊な攻撃コードを作成することによって �����	�

による解

析を回避することができる．�����	�

による解析を回避できる攻撃の手法は大き

く分けて 1つある．以下ではそれらの手法と制限となる点，および考えられる対

応策について説明する．

�� ��	�
����の制限

����� ���� ����を回避できる可能性のある手法

第一に，攻撃コードがサーバ上のメモリ情報をあらかじめ知っていて利用する場

合には�����	�

は解析を行えない．このような攻撃コードの例としては，サーバ上

で���命令が存在することがわかっているアドレスにジャンプし，制御が戻ってき

た後に攻撃コードの実行を続けるコードが考えられる．しかし，このようなサーバ

のメモリ内容に依存する攻撃は，攻撃の適用可能なサーバの数が少なくなる B22C．

また，そのような攻撃コードはサーバに強く依存するため，������	��� B24Cのよう

なツールでそのような攻撃を自動生成することはできない．
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図 3�/F �����	�

の行う ���� ��	�
�
を妨害するコード

第二に，攻撃コードが実行時に必要なデータを受信する場合には，�����	�

は

外部と通信する能力を持たないため，攻撃コードを解析することはできない．こ

のような攻撃コードの例としては，攻撃コードの一部が暗号化されており，復号

のための鍵を攻撃者から受信することで復号が行われ，攻撃を続行するような攻

撃コードが考えられる．このような場合，攻撃コード単体では実行が行えず，外

部から受信するデータを与える必要がある．しかし，この場合は攻撃者からの後

続のパケットを�����	�

に与えれば，攻撃コードを解析できる．

第三に，攻撃者は，���� ��	�
�
におけるマークの伝播を妨害するコードを用

いて�����	�

による解析を回避できる．このような攻撃コードの例を図 3�/に示

す．このコードでは，攻撃者は����により受信した値�を配列の添え字として用

いて，�に値を取り出す．すると，�に取り出す配列の中身は定数であるため，�

にマークはつかない．そして，�を条件分岐で用いている．現在の ���� ��	�
�


では，このようなコードにおいて，値がコピーされるにもかかわらずマークの伝

播が行われなくなってしまうことが知られている B72!71C．このため，もし攻撃者

がこのような攻撃コードを用いると，�����	�

でシステムコールの結果に依存す

る条件分岐が解析できなくなってしまう．しかし，現在 ���� ��	�
�
の手法を改

良し，このようなコードでも正しくマークが伝播するようにする研究が行われて

いる B71C．従って，�����	�

においても改良された ���� ��	�
�
を用いることで，

このような攻撃コードに対応できる．

最後に，攻撃者はより高度なメモリスキャン攻撃を行う可能性がある．これに

ついては以下の第 3�/�0節で述べる．
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����� より高度なメモリスキャン攻撃

�����	�

では，既に示したように，メモリスキャン攻撃を用いて攻撃コード解

析システムを回避する攻撃コードを解析することができた．しかし，攻撃者はよ

り高度なメモリスキャン攻撃を用いることにより�����	�

を回避することができ

る．このような高度なメモリスキャン攻撃は 1種類考えられる．

第一に，攻撃者は�����	�

が考慮していない方法でコード領域のアドレスを得

ることで，�����	�

を回避できる可能性がある．現在の�����	�

の実装はメモリ

スキャン攻撃がスタックからコード領域のアドレスを得ると仮定している．従っ

て，スタック以外の位置からコード領域のアドレスを取得されると，�����	�

に

よる解析は行えない．例えば，攻撃コード中で，6����65556���� =555は攻

撃対象サーバのプロセス ��>からメモリマップを取得し，これを用いて，コード

領域のアドレスを確定できる．しかし，この場合は �����	�

が適切に作成した

6����65556����を攻撃コードに見せることで，回避を防止できる．また，攻撃

コードはH;� =H	���	 ;��
�� ���	�>や �9� =�����#��� 9�"��� ���	�>のような関数

テーブルからコード領域のアドレスを得ることができる．従って，今後�����	�



には偽のH;�や �9�を持たせる必要がある．

第二に，攻撃者はより優れたスキャニング・ループを用いることで，�����	�

を

回避できる可能性がある．現在の�����	�

はスキャニング・ループが単一のデー

タを検索することを仮定している．しかし，スキャニング・ループが同時に複数

のデータを検索する場合，現在の�����	�

ではデータを確定できない．このよう

な攻撃の例としては，�43アーキテクチャの ���命令を利用した攻撃が考えられ

る．���命令はレジスタの種類別に4種類が��;�から��;�の範囲にある．攻撃

者は，スキャニング・ループをこれらの 4種類の ���命令のどれでも良いように

作成し，適当なデータをスタックに積んで，その命令に制御を移す攻撃コードを作

成できる．このような攻撃コードを解析するには，�����	�

は未確定の��	��が

取る値の数がある閾値を下回った時に，それぞれの値を仮定し実行すればよい．4

種類を超える命令を同時に受理するようスキャニング・ループを作るのは難しい．

このため，この拡張を行った場合でも，�����	�

のインスタンスの数が爆発する

可能性は少ない．

第三に，第 5�0節で述べたとおり，攻撃コードは間接的にデータを探すスキャニ

ング・ループを用いることで，�����	�

を回避できる可能性がある．攻撃コード

は，特定の命令が後続する命令や，最終的にシステムコールを呼び出す関数などの
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コードを探すことでシステムコールを実行することができる．例えば，9�ら B02C

は，������システムコールの初めの /8バイトを探すことで ������を実行する

メモリスキャン攻撃について述べている．一方，現在の�����	�

は間接的にデー

タを探すスキャニング・ループを扱えない．このため，�����	�

は ������の初

めの /8バイトは実行できても，������全体を実行することはできない．このよ

うな攻撃コードを扱うためには，スキャニング・ループが探す命令列と実際に実

行される命令列の対応表を�����	�

に持たせればよい．

最後に，�����	�

は攻撃者による 0段階のメモリスキャン攻撃で回避される可

能性がある．この攻撃は，まず初めの攻撃コードとして，攻撃対象サーバのメモリ

をスキャンし，有用なデータのアドレスを返す．次に，攻撃者は実際に被害を引き

起こす攻撃コードに対して，このアドレスを埋め込む．このようにすると，第二の

攻撃コードはメモリをスキャンせず攻撃対象サーバのデータを利用できるため，現

在の�����	�

では正しく実行できない．この問題を解決するためには，�����	�



が第一の攻撃コードを実行した後，その状態を保存したまま，第二の攻撃コード

を実行できるようにすればよい．

����� その他の制限

�����	�

は �������と異なり，各ビットの演算履歴を追跡せず，バイト単位で演

算履歴を追跡している．このため，ビット演算の結果を簡潔な形で表せないこと

がある．例えば，0つのシンボル �，� について，� の上位 1ビットと � の下位

1ビットを組み合わせた 4ビットの値を生成し，これから最下位ビットを取り出

した場合，�������における値の表現は �の最下位ビットを示す表現になる．一方

�����	�

はこの値を *� / *$' *� / � ����, *� / � ����, ��-,とい

う複雑な式で表現しなければならない．このため，攻撃者はビット演算命令を複雑

に組み合わせることで�����	�

の扱うシンボル数を爆発させる可能性がある．し

かし，第 0�/節で述べた通り，実際の攻撃コードはそのサイズに制限があることが

多く，�����	�

の扱うシンボル数を爆発させてしまうほど複雑な命令を導入する

ことは難しい．

�����	�

はシステムコールの抽出を目的としているため，システムコールを用

いない攻撃コードを解析することはできない．このような攻撃コードの例として

は，無限ループを用いることによるサービス拒否攻撃がある．しかし，�����	�



は攻撃コードの疑似実行を行うため，攻撃コードの開始位置さえ特定できれば，そ
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のようなサービス拒否攻撃を検出することはできる．また，�����	�

は攻撃者が

攻撃対象サーバ中の変数を書き換えて実行を変えてしまうという攻撃 B15Cで用い

られる攻撃コードは解析できない．これは，�����	�

が攻撃対象サーバのメモリ

内容を用いないことを仮定しているためである．第 5�/節でも述べたように，攻撃

コードは攻撃対象サーバのメモリ内容に依存しないで作成されることが多い．こ

れは，�##��

 ����� $�#���*���� B75Cなどのアドレスをランダム化する技術が

すでに広く用いられているためである．実際，�##��

 ����� $�#���*����は近

年の)�#�%
や 9���には既に導入されている．従って，このような攻撃コード

は �����	�

で扱えなかったとしても，成功しサーバに被害を与えることは少ない．

また，そのような攻撃コードはサーバに依存するため，������	��� B24Cのような

ツールでそのような攻撃を自動生成することはできない．

また，解析者はファイルの読み書きやプロセスの生成などに注目して�����	�



が出力した ���列を容易にフィルタリングすることができる．さらに，攻撃コー

ドのサイズには制限があることが多く，そのような多数の ���呼び出しを挿入で

きることは少ない．

�� まとめ

本章では �����	�

の制限となる点について説明した．まず現在の �����	�

が

解析できない攻撃コードの種類について述べた．現在の�����	�

を回避する攻撃

コードは大きく分けて 1種類考えられ，第一に，サーバ上のメモリ情報をあらか

じめ知っていて利用する攻撃コードがある．しかし，このような攻撃は脆弱性情

報と組み合わせて様々なサーバを攻撃するようにはできない．第二に，実行時に

外部から必要なデータを受信する攻撃コードがある．これは，攻撃コードが外部

から受信するデータを �����	�

に与えれば，解析できると考えられる．第三に，

���� ��	�
�
におけるマークの伝播を妨害する攻撃コードがある．このような攻

撃コードを解析するには，改良された ���� ��	�
�
の方法を用いる必要がある．

第四に，より高度なメモリスキャン攻撃を用いた攻撃コードがある．このような

メモリスキャン攻撃に対してはメモリスキャンの方法に応じてそれぞれ対策をと

る必要がある．

本章では �����	�

が対処できていない高度なメモリスキャン攻撃として 1種

類のメモリスキャン手法について考えられる対応策とともに説明した．第一に，
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�����	�

が考慮していない方法でコード領域のアドレスを得るメモリスキャン攻

撃がある．しかし，�����	�

がこれらの方法を考慮しコード領域のアドレスを取

得可能なようにすればよい．第二に，同時に複数のデータを検索するスキャニン

グ・ループを用いるメモリスキャン攻撃がある．これは，検索されるデータが持つ

値の可能性がある数以下に絞り込めた時点で全パターンについて解析を行えばよ

い．第三に，間接的にデータを探すスキャニング・ループを用いるメモリスキャン

攻撃がある．これは，�����	�

においても攻撃者が間接的にデータを探すパター

ンを用意すればよい．第四に，0段階のメモリスキャン攻撃がある．これについて

は /段階目が終わった状態を保存しておいて，0段階目の攻撃コードを動作させ

ればよい．今後，�����	�

はこれらの攻撃コードに対処するよう拡張する必要が

ある．
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第章 結論

��� 本研究のまとめ

現在のインターネットは我々の生活に不可欠な社会基盤となっており，様々な

サービスがインターネット上で動作している．しかし，一方で，悪意ある攻撃者が

サービスを提供するサーバに対してリモート攻撃を行う事例が後を絶たない．そ

こで，リモート攻撃からサーバを守ることが重要になっている．

リモート攻撃では攻撃コードと呼ばれる機械語命令列をサーバに注入し動作さ

せる．このようなリモート攻撃に対する防御策としてネットワーク型防御システ

ムやホスト型防御システムのような防御システムが用いられている．現在の防御

システムではシグネチャと呼ばれる個々の攻撃コードに特有な情報を防御のため

に利用している．しかし，そのような防御システムでは，シグネチャのない攻撃

コードへの対処はできない．従って，防御システムのベンダーは新種の攻撃コー

ドが現れると，その攻撃コードの振る舞いを解析し，解析結果を用いてシグネチャ

を作成している．

振る舞い解析では，解析者は逆アセンブラやデバッガを用いて人手で攻撃コー

ドの振る舞いを解析し，攻撃コードが計算機資源へのアクセスのために用いるシ

ステムコールや ���呼び出し，および実行する命令列を抽出する．そして，抽出

した情報に基づいてシグネチャを作成する．しかし，人手による攻撃コードの解

析は多くの時間を要し，間違いを起こしやすい．また，解析者は新種の攻撃コー

ドを迅速に発見するために，毎日大量の攻撃コードを解析する必要がある．この

ような解析作業の負担を減らすために，様々な振る舞い解析システムが提案され

ている．

しかし，従来の振る舞い解析システムでは，攻撃者が攻撃コードを工夫するこ

とにより，解析の回避が容易なものになってしまっていた．例えば，攻撃者は攻

撃コードを暗号化しておき攻撃コードを逆アセンブルできないようにする．また，

デバッガや解析システムを検出し，攻撃コードが攻撃者の想定していない環境で
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動作しているときに攻撃を行わないようにする．このような手法により既存の解

析システムは回避されてしまう．従って，攻撃コードを自動的に解析するために

は，攻撃者に容易に解析を回避されない解析システムが必要である．

そこで本研究では攻撃者にとって解析の回避が難しい，振る舞い解析システムで

ある�����	�

を提案した．�����	�

では攻撃コードを機械語命令列として疑似実

行することで解析する．これにより，暗号化された攻撃コードによって解析を回避

されることはない．また，攻撃コードがシステムコールの結果を利用して�����	�



を検出し解析を回避することを防ぐために，�����	�

では������ ���� ��	�
�


を用いてシステムコールの結果を検査する条件分岐を発見し，その分岐の両方の

パスを解析するようにした．さらに，攻撃者による�����	�

の回避を難しくする

ため，本研究では9�らの提案したメモリスキャン攻撃への対策を行った．具体

的には，�����	�� ��������を用いて攻撃コードが探すデータを推測することで，

メモリスキャン攻撃を用いる攻撃コードを解析できるようにした．

そして，本研究では実際に�����	�

のプロトタイプを実装し，その有効性を示す

ため，攻撃コード生成ツール������	���を用いて生成した攻撃コード，暗号化ツー

ル ����;:によって暗号化した攻撃コード，インターネットから取得した�����

サーバを対象とした攻撃コードを用いて実験を行った．その結果，�����	�

はこ

れらの攻撃コードを全て正しく解析できた．また，実際にメモリスキャン攻撃を

組み込んだ攻撃コードが既存の解析システムを回避できること，および�����	�



がこれらの攻撃コードを正しく解析できることを確かめた．これにより，攻撃者

が�����	�

を回避することを難しくできた．なお，今後の研究課題として，既に

第 3章で述べたように，現在の�����	�

が解析できていない種類の攻撃コードを

解析することや，�����	�

による解析結果を応用したシステムを作成することが

挙げられる．

��� 今後の展望

�����	�

による攻撃コードの振る舞い解析の結果は様々な応用が可能である．以

下では，今後の研究の方向として，�����	�

の解析結果の応用例と今後の課題に

ついて述べる．まず，応用例として，侵入検知システムのシグネチャの自動生成，

システム回復ツール，高精度侵入検知システムについて述べる．その後，�����	�



で得られた知見を元に，どのような振る舞い解析を行っていけばよいかについて
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述べる．

!���� ���� ����の解析結果の応用

侵入検知システムのシグネチャの自動生成

�����	�

による解析結果は，侵入検知システムのシグネチャの自動生成のため

に使うことができる．シグネチャを作成するためには，攻撃コードが生成するプ

ロセス名，ファイル名や通信の内容など，攻撃コードに特有の情報がわかればよ

い．例えば，����システムコールが書き込みを意味する引数と共に呼び出された

場合，それは攻撃コードが生成したファイルと見なせる．また，ネットワークソ

ケットに対して ���
や �����といった書き込みを行うシステムコールが呼び出

された場合，その引数から攻撃コードが行う通信の内容を取り出すことができる．

このような内容からシグネチャを自動的に生成することができる．�����	�

を応

用しシグネチャ生成までを自動化すれば，新しい攻撃コードへの対応の大部分が

自動化できることが期待できる．

システム回復ツール

�����	�

の解析結果を用いて，システムを攻撃コードの被害から回復するため

のツールを作ることができる．具体的には，攻撃コードがシステムに重大な変更

を加えるということがわかった場合に，その逆操作を行うようにすればよい．例

えば，攻撃コードが実行ファイルを攻撃者のサーバからダウンロードし，起動す

る場合を考える．この場合，回復ツールはプロセスを終了し，実行ファイルを削

除すればよい．現在の回復ツールは攻撃コードに対する回復作業をあらかじめ決

めてしまっているため，攻撃コードの亜種に対する回復作業があまり正確ではな

い B73C．また，場合によっては重要な設定を書き換えることでシステムを破壊し

てしまう場合もある．一方，このように振る舞い解析の結果を用いて回復作業を

行えば，よりシステムを正常に戻せる可能性が高くなると期待できる．ただし，攻

撃コードによるシステムの操作の逆操作が容易にはできない場合がある．例えば，

攻撃コードがシステムにとって重要なファイルを上書きしてしまった場合，それ

を正しい状態に回復することは容易ではない．これは将来の研究課題である．
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図 8�/F �����	���の概要

高精度侵入検知システム

第三に �����	�

の解析結果を利用した高精度侵入検知システムが考えられる．

現在，:���によって検知した攻撃コードが +���で被害を起こしたかどうかを調

べることで，:���の誤検知を削減し，高精度な侵入検知を行う研究がなされてい

る B/8!78!74C．例えば，著者らが提案した �����	��� B74Cでは，:���が検知した

攻撃が成功した際にサーバが起こす振る舞いを +���に通知し，+���が通知され

た振る舞いと同じ振る舞いを検知することで，:���の誤検知を削減するシステム

である．�����	���の概要を図 8�/に示す．現在の �����	���では攻撃が成功した

際にサーバが起こす振る舞いをあらかじめ定義しておかなければならない．この

ため，攻撃者が任意の攻撃コードを挿入する可能性のある攻撃では:���の誤検

知を削減できない．そこで，�����	�

を�����	���と組み合わせ，:���が攻撃を

検知したときに攻撃コードの振る舞いを解析し，その結果を+���に通知するよ

うにする．これにより，�����	���の欠点が解消され，さらに高精度な侵入検知シ

ステムが作成できると考えられる．
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!���� 今後の振る舞い解析

�����	�

によって，現在使われている攻撃コードのかなりの部分を解析できる

ようになった．しかし，今後，振る舞い解析の手法がさらに発展していくと，攻撃

者は振る舞い解析をされることを前提とした攻撃コードを作成してくると考えら

れる．例えば，攻撃コードが���呼び出しやシステムコール呼び出しを難読化し，

攻撃コードの意図を解析者に理解されないようにすることが考えられる．具体的に

は，攻撃コードとしての意味を持たない ���呼び出しを大量に行い，その間に実

際の攻撃コードの ���呼び出しを含めるような形にすることが考えられる．現在

の攻撃コードの難読化技術では，そのようなことを自動的に行うものはない B2/C．

しかし，攻撃者が振る舞い解析をされることを前提とした場合，このような難読

化を行った攻撃コードを作成してくることは十分に考えられる．

そこで，今後の振る舞い解析では，このような難読化に対応できるよう，より人

間に理解しやすいレベルでの振る舞い解析を行わなければならない．例えば，振

る舞い解析によって得られた命令列・���コール列から，攻撃コードがシステム

に及ぼす影響をわかりやすく提示する手法について研究する必要があると考えら

れる．
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