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ウェブアプリケーションにおける

性能異常の検出と原因究明に関する研究

岩田　聡

論文要旨

近年，オンラインバンキングや証券取引など大きな責任を伴うサービスがウェ

ブアプリケーションで提供されるようになってきた．しかし，システム障害が度々

報告されているように，その信頼性は十分とはいえず，対策が求められている．シ

ステム障害の一つとして近年特に注目を集めているのが応答時間の増大やスルー

プットの低下などの性能異常である．現在ウェブアプリケーションは非常に複雑

になっており，性能異常の発生を事前に防ぐのは非現実的である．

本研究では，発生した性能異常から早期に復旧し，被害を最小限に抑えること

を目的とする．そのためには異常発生をいち早く検出し，さらに原因究明に有益

な情報を管理者へ提供する手法が必要になる．この異常検出，原因究明支援手法

には，精度だけでなく導入する際のシステムへの変更を最小限に抑えることも要

求される．なぜなら，近年システムの大規模化，複雑化が進み，システムに変更

を加えるには専門的な知識と技術を要するためである．これまでは検出，原因究

明の精度か導入の容易さかのどちらか一方を重視した手法が提案されてきており，

2点を共に満たす手法はなかった．精度を重視した手法の例としてはコンポーネ

ントごとに処理時間を監視する手法がある．ウェブアプリケーションはさまざま

なソフトウェアコンポーネントを組み合わせて構成されており，即座に異常を絞

り込むことは復旧にかかる時間の大きな短縮につながる．しかしその一方でコン

ポーネントごとに処理時間を監視する機構を導入するために，システムへの大き

な変更を要する．

そこで，本研究では検出と原因究明の精度が高いだけでなく，対象システムへ

の導入が容易な手法を提案する．具体的には，処理時間の監視単位をリクエスト

の種類ごとにやや粗くすることで導入を容易にする．一般的なウェブサーバでは

リクエストごとにURLと処理時間を記録する機能が備わっており，対象システム

へ変更を加えることなく，本手法を実現可能である．実際にApacheウェブサーバ

でもこの機能を備えている．



一方で，比較的粗い監視情報から精度高く検出を行うために，管理図という既

存の統計手法を応用する．ウェブアプリケーションの処理時間は一定ではなく，正

常時でも揺らぎが生じる．この揺らぎと異常な変化の見極めを管理図の応用によっ

て行う．管理図は過去のデータと現在のデータを統計的に比較し，分布が異なる

と判断した場合に警告を発する．過去のデータとして正常時のリクエスト処理時

間を与え，運用時の処理時間と比較することで早期に性能異常を検出する．また，

リクエストは種類ごとに異なるコンポーネントを用いて処理が行われるため，異

常が発生しているリクエストの種類に注目することで，原因の絞込みを行うこと

ができる．

さらに，本研究では複数の性能異常が同時に発生した場合にも対応する．異常

を同時に複数検出した場合，それらが同じ原因により発生したものかどうかを判

定することが求められる．同じ原因によるものだと判断できれば，そのリクエス

トの種類が共通して利用しているコンポーネントが原因である可能性が高い．逆

に異なる原因によるものだと判断できれば，個々のリクエストの種類が個別に利

用しているコンポーネントが原因の可能性が高い．

提案手法では，処理時間の変化傾向に着目することで，性能異常の原因が同じ

か異なるかを自動的に判定する．まず処理時間の分布の変化傾向を棒グラフの形

式で抽出し性能異常のシグネチャとする．そして，シグネチャ同士を比較し類似

度を計算する．最後に，この類似度を基に階層的クラスタリングの群平均法を用

いてクラスタリングを行う．その後クラスタリング結果を参考にしながら管理者

が原因究明を行う．リクエストの種類が同じクラスタに分類されれば，それらに

発生している性能異常は同じ原因である可能性が高く，異なるクラスタに分類さ

れれば，それらに発生している性能異常の原因は異なる可能性が高い．

提案手法を，オークションサイトを模したベンチマークウェブアプリケーション

RUBiSに適用したところ，性能異常の早期検出と原因究明支援を行うことができ

た．クライアントの増加に伴い発生した性能異常を処理時間が約 100ミリ秒増大

した段階で検出できた．さらに，提案手法により得られた情報を利用し，異常の

原因の絞込みをサーバ単位や，Javaのクラス，メソッド単位で行うことができた．



Research for Detection and Diagnosis of Performance

Anomalies in Web Applications

Satoshi Iwata

Abstract

Today, responsive services such as stock trading and online banking are becoming

to be provided via web applications. However, they are not dependable enough and

so, performance anomalies, such as increase of response time or decrease of server

throughput, are often reported. It is required to recover a faulty system as quick as

possible with early detection and diagnosis of anomalies, to prevent the service from

getting severe damage.

Although several methods have been proposed to achieve the goal, none of them

have fulfilled both of two major requirements. Not only should detection and diagnosis

be done effectively, a method should be deployed easily to a target system. If not so,

practical use of a method is hindered.

We propose a method which fulfills both requirements. Our method observes pro-

cessing times with the granularity of request types, which can be differentiated via URL.

As modern server software usually has a function to log URL and processing time

of each request, our method can be applied easily to existing systems. For example,

Apache web server has the functionality. Moreover, our method is effective to deter-

mine root causes, since we can narrow down root causes to components which have

been used to process faulty request types.

To effectively detect and diagnose anomalies with coarse-grained monitoring, we

take an advantage of statistical analysis. We applycontrol chartsand monitor process-

ing times. Control charts enable us to detect anomalies without being confused by nat-

ural fluctuations in processing time. Control charts compare current data to data which

has been gathered during past normal operation. If control charts detect statistical dif-

ferences between two distributions of data, they raise a warning. In our method, control

charts monitor four types of statistics, i.e., average, maximum, median, and minimum

of requests’ processing time.



When several request types are simultaneously detected as faulty, we have to de-

termine if their root causes are the same or not. Our method automates this task by clus-

tering them based on the similarity in deviations from the non-anomalous distribution

of measurements. Our clustering method involves three steps. First, we distill aperfor-

mance anomaly signaturefrom the processing time of requests. A performance anomaly

signature characterizes how the “distribution” of the processing time has changed after

an anomaly has occurred. Second, we calculate thesimilarity in the signatures. The

similarity is a scalar that represents the degree to which two signatures, i.e., two bar

graphs, overlap each other. Finally, we cluster anomalies based on the similarities. If

two or more anomalies are clustered together, this implies that they are affected by the

same root cause.

The results from case studies, which were conducted using an auction prototype

RUBiS, are encouraging. The increases of processing times were around 100 millisec-

onds when our method detected anomalies. Afterwards, guided by the results of our

clustering method, we determined suspicious components, such as server software, Java

classes, or methods in a Java class.
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第1章 序論

1.1 性能異常の検出と原因究明を行う手法の必要性

1.1.1 ウェブアプリケーション

現在ショッピングサイトや地図検索サービス，オンラインバンキングなどさま

ざまなサービスがウェブアプリケーションにより提供されている．ウェブアプリ

ケーションとはウェブを利用したアプリケーションの総称である．今日では広く

普及しており，我々の生活に欠かせないものとなっている．

図 1.1に示すように，ウェブアプリケーションを利用するユーザはHTTP（Hyper

Text Transfer Protocol）を利用してインターネット越しにサーバへリクエストを送

信する．サーバ側ではリクエストに応じて処理が行われ，その結果をレスポンス

としてクライアントへ送信する．レスポンスを受け取ったクライアントはウェブ

ブラウザ等を利用してレスポンスをユーザに表示する．

図 1.1を用いて，サーバ側の動作を説明する．サーバ側は一般的にウェブ層，ア

プリケーション層，データベース層の 3層構造によって構成されている．ウェブ

層ではリクエストの受信およびレスポンスの送信だけではなく，静的なコンテン

ツの配信やアプリケーションサーバへの負荷分散を行う．アプリケーション層で

は動的なコンテンツの生成を，データベース層では永続的なデータの管理を行う．

各層の働きを行うサーバアプリケーションをそれぞれウェブサーバ，アプリケー

ションサーバ，データベースサーバと呼び，リクエストの内容に応じてサーバ間

をまたがり処理が行われる．各層はサービスの規模に応じて複数台のサーバから

構成され，処理を分散しながら互いに協調して動作する．

さらに，各サーバ内では多数のソフトウェアコンポーネントが動作し，リクエ

スト内容に応じて適切なコンポーネントが処理を行う．ソフトウェアコンポーネ

ントの例としてはウェブページを記述した HTML（HyperText Markup Language）

ファイルや Java Platform, Enterprise Edition [1] 環境で用いられる Servletや EJB

（Enterprise Java Beans）などの Javaのクラス，JDBCドライバと呼ばれる Javaと
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図 1.1:ウェブアプリケーション提供基盤の一般的な構成

データベースを接続するためのドライバなどがある．

1.1.2 ウェブアプリケーションにおける性能異常

近年，ウェブアプリケーションにより高い信頼性が求められるサービスを提供

するようになってきた．高い信頼性が求められるサービスとしては，オンライン

バンキングや証券取引，ショッピングなど金銭の授受を伴い，サービスの不具合発

生時に損害賠償が発生するようなサービスなどがある．

しかしその一方で，現在でもシステム障害が度々報告されているように，ウェブ

アプリケーションの信頼性は十分に高いとは言えず，今後も継続して信頼性を向

上していく必要がある．例えば，インターネットの検索エンジンやウェブメールの

サービスを提供しているGoogle [2]において 2009年に発生した障害では，Google

の提供する全てのサービスでユーザの約14%にサービスの遅延もしくは中断を引き

起こした [3]．また，過去にYAHOO! JAPAN [4]のオークションサービスやAmazon

Web Services [5]が提供するクラウドコンピューティング環境Amazon EC2（Elastic

Compute Cloud）でも障害が報告されている．YAHOO! JAPANのオークションサー

ビスでは 2010年に一部のユーザがオークションにアクセスできない等のシステム

障害が発生した [6]．Amazon EC2では 2011年に障害が発生し，その上で稼働する

サービスが利用できなくなったり，制限を受けるなどした [7]．さらに，楽天ネッ

ト証券 [8]では 2010年 10月 1日～2011年 9月 30日の 1年間に 5回のシステム障

害が発生し，合計 299分間，正常にサービスを提供できなかったと報告されてい

る [9]．

ウェブアプリケーションの信頼性を阻害する要因は複数あるが，その一つが性

能異常である．この性能異常とはサービスの性能が想定した値に比べて著しく劣
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化することを指し，リクエスト応答時間の増大やサーバスループットの低下など

がある．具体例としては楽天ネット証券で 2010年 10月 5日に発生した性能異常

がある．この性能異常では処理速度が低下し，画面表示やログインに通常よりも

長い時間がかかるといった事象が発生したと報告されている [9]．また，この性能

異常を復旧するにはプログラムの改修を行う必要があったことも報告されている．

性能異常の原因は，大きく分けて次の 3種類である．一つ目がソフトウェアの

バグである．例えば，バグによりメモリリークが発生した場合，メモリの枯渇に

つれてスワップ領域へのデータ待避が進む．その結果，メモリに比べてアクセス

が低速なハードディスクへのアクセス回数が増加し，性能異常が発生することが

ある．

二つ目はハードウェアの故障である．現在のシステムは負荷分散のために複数

台のマシンから構成されていることが多い．そのため，数台のマシンが故障して

もサービスを継続することは可能である．しかし，処理を行うマシンの台数が減

少するため，性能異常が発生することがある．また，ネットワークが分断した場

合も性能異常が発生する．マシン故障の場合と同様に，処理を行うサーバの台数

が減少してしまうためである．

三つ目は管理者の設定誤りである．近年のサーバシステムは非常に複雑になっ

ており，さまざまな設定を管理者が適切に行う必要がある．例えば，複数台のマシ

ンへの負荷分散を行う際は，各マシンの能力と用途に合わせて適切にリクエスト

の配分を行う必要がある．もしこの設定が誤っていた場合，マシンの能力を超え

た数のリクエストが配分され，性能が低下する可能性がある．その他には，データ

ベースのインデックス作成の例が挙げられる．データベースでは検索速度向上の

ために，あらかじめインデックスを作成しておくことがある．テーブル内のデー

タが少ないときには，インデックスを作成していなかったとしても，検索速度は

さほど大きな問題にはならない．しかし，サービスの提供が続きデータ量が増加

するにつれて，インデックスの不足が性能異常を引き起こしてしまうことがある．

性能異常への対処が近年，研究対象として注目を集めている一方，これまではシ

ステム停止による障害への対処を中心に研究が行われてきていた．その理由は大

きく二つ挙げられる．一つ目に，性能異常による障害に比べてシステム停止によ

る障害の方が被害が大きいということである．性能異常が発生した場合，処理が

行われないリクエストは一部だけであり，その他のリクエストに関しては遅延が

発生する可能性があるものの，処理自体は正常に完了することができる．それに

対して，システムが停止してしまえば全てのリクエストの処理が停止する．二つ
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目に，性能異常に比べてシステム停止の方が障害としては比較的単純だというこ

とが挙げられる．その結果，比較的扱いやすいシステム停止が先に研究対象にさ

れてきた．システム停止の場合，何か異常な処理内容がシステムの停止を引き起

こすことが多く，多くの場合，適切なエラーメッセージを出力することができる．

一方性能異常の場合，処理自体は正しく行われるため，異常が発生しているかどう

かを見極めることすらも難しい．しかし，性能異常もサービス提供者に大きな被

害をもたらすことが知られており，対策が急務になっている．例えば，Linden [10]

は Amazon [11]が提供しているサービスの応答時間が 100ミリ秒増大すれば売上

が 1%低下し，Googleが提供しているサービスの応答時間が 500ミリ秒増大すれ

ばトラフィック量が 20%減少するだろうと予測している．

1.1.3 性能異常の早期検出と原因究明支援の必要性

システムの信頼性を向上させるためには性能異常の発生を防ぐことが理想である

が，現状では難しい．その理由は，大きく次の四つに分けられる．一つ目は，ウェ

ブアプリケーションを提供するシステムが巨大であること．二つ目は，ウェブア

プリケーションを提供するシステムが複雑であること．三つ目は，サイトごとに

適切な運用が異なるために，他サイトのノウハウがそのまま適用できないという

こと．そして四つ目は，システムとそれを取り巻く環境が変化し続けるため，性

能異常を引き起こす要因が新たに加わる危険性が常に存在することである．

まず，近年ウェブアプリケーションを提供するシステムは非常に巨大である．例

えば，Apache HTTPサーバ [12]の配布パッケージに含まれるファイルの総行数は

約 85万行，JBossアプリケーションサーバ [13]では約 58万行に及ぶ．システムが

巨大になれば性能異常を引き起こすバグが混入する可能性が高くなる．全てのプ

ログラムや設定ファイルを適切に開発することが難しい．

また，複雑なシステムほど適切に実装するのが難しくなり，性能異常を引き起

こす要因が混入する可能性が高くなる．近年ではウェブアプリケーションで複雑

な処理を行うことは一般的である．一つのリクエストの処理を行うために複数の

コンポーネントを呼び出すことは珍しくない．例えば，一つのモジュールはさま

ざまな種類のプログラムから呼び出される可能性がある．従って，連携する可能

性のある全てのプログラムに対して適切に動作するように実装し，動作確認を行

う必要がある．

性能異常を未然に防ぐことが困難な理由は他にも存在する．まず，サイトごと
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図 1.2:性能異常からの回復を行う手順

に適切な運用方法が異なるために，他サイトのノウハウがそのまま適用できない．

サイトごとに提供するサービスが異なるためウェブアプリケーションの特性も異

なる．例えば，地図検索を提供するサービスと証券取引を行うサービスでは，必

要な画像の量が異なる．そのため，サーバの各種性能パラメータの適切な値は異

なる可能性が高い．表示する画像が多い場合，一つのリクエストに対してたくさ

んのレスポンスが発行される．よって，再利用できるように，コネクションを比

較的長時間維持する必要がある．次に，マシンの能力もサイトごとに異なる．そ

のため，適切なサーバの台数や負荷分散の設定がサイトごとに異なってくる．

もう一つの理由は，システムとそれを取り巻く環境が変化し続けるため，性能

異常を引き起こす要因が新たに加わる危険性が常に存在することである．サービ

スに人気が出てサイトへのアクセス数が増加したり，人気のあるコンテンツが変

わりリクエストの傾向が変化したりするなど，ワークロードは変化する．アプリ

ケーションへの機能追加やサーバソフトウェアの更新など，システムをアップデー

トする際には新たなバグが混入する危険がある．サービスへの負荷状況に応じて

マシンを追加したり，メンテナンスのためにマシンをシステムから離脱させたり

する際は負荷分散の設定を適切に設定し直す必要がある．性能異常の発生を未然

に防ぐことが困難であることは，Pattersonら [14]によっても指摘されている．

そこで，性能異常が発生した際にシステムを修復し，性能異常から回復するこ

とが求められる．システムを修復するためには図 1.2に示すように，まず異常の検

出を行い，次に原因の究明を行う必要がある．このため，性能異常の早期検出手

法と原因究明支援手法が注目を集めている．

まず，性能異常を早期に検出する必要がある．図 1.3(a)のように，通常，システ

ムが正常に稼働している状態から，突然，被害が発生するほどの性能異常が発生

することはほとんどない．何かしらの異常の兆候が発生し，それに気づかずにシ

ステムをそのまま稼働し続けることで異常が悪化し，その異常がシステムに被害

を及ぼすまでに大きなものになってしまう．そこで図 1.3(b)のように，異常の兆
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(a)性能異常による被害が発生する例

   

 

(b)性能異常による被害が発生する前に早期検出できた例

図 1.3:性能異常の早期検出の有用性

候が発生している段階で異常を検出することが必要である．

性能異常検出後は，管理者が行う原因究明を支援する手法が必要になる．シス

テムが巨大かつ複雑で，さらに性能異常の原因が多岐にわたるため，原因究明を

人手のみで行うのは困難である．処理時間が異常な値になっているコンポーネン

トやボトルネックになっている資源を管理者に提示する手法が一般的である．

1.2 既存手法の問題点

性能異常の早期検出と原因究明支援を行う手法に求められる要件は二つある．一

つ目は，検出と原因究明の能力である．検出手法は，性能異常が発生した際にな

るべく早い段階で検出できることが求められる．原因究明支援手法は，管理者に

対して原因究明を行うために有用な情報を提供することが求められる．二つ目は，

手法導入の容易さである．提案手法導入の際にシステムへの修正を行う必要がな

い手法が理想的である．また，もし修正が必要だった場合でも，その修正を最小

限に抑える必要がある．現在，ウェブアプリケーション自体とそれを提供する基

盤は複雑かつ巨大であり，それらの修正には大きなコストを要する．監視機構を

導入する場合，システム内部やアプリケーションの動作を熟知したプログラマが

必要になる．また，たとえそのようなプログラマを用意することができたとして
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表 1.1:二つの要件に注目した既存手法のまとめ

コンポー 資源
ログ

アクセス

ネント 使用率 数

能力 ◎ × ○ ×

導入の容易さ × ○ × ○

も，プログラムを変更する際，新たにバグを混入し障害の要因を追加してしまう

可能性がある．さらに，修正を行うために時間を費やし，サービスの提供を妨げ

てしまうことも考えられる．こうした問題は修正箇所が多くかつ複雑であればあ

るほど，顕著になる．

ここでは，この二つの要件に注目しながら既存の性能異常検出，原因究明支援

手法について述べる．性能異常の検出と原因究明を行うためには，処理時間や資

源使用率など，システムの性能指標を監視する必要がある．本論文では，監視粒

度に着目して，既存手法を四つのグループに分類する．そして，それぞれについ

て要件を達成しているか確認する．それぞれ，コンポーネント単位での監視を行

う手法，資源使用率の監視を行う手法，ログの監視を行う手法，アクセス数の監

視を行う手法である．

先の四つの性能異常検出，原因究明支援手法を二つの要件に注目してまとめた

のが表 1.1である．二つの要件である検出，原因究明の能力と手法導入の容易さを

両方ともに満たす手法が存在しないことが分かる．次では，それぞれについて詳

しく説明する．

1.2.1 コンポーネント単位での監視を行う手法

ウェブアプリケーションは図 1.4で模式的に表しているように，多数のソフト

ウェアコンポーネントから構成される．丸や三角など，色のついた図形を用いて

ソフトウェアコンポーネントを模式的に表している．このとき，リクエストの処

理は矢印で示したように，さまざまなソフトウェアコンポーネントを利用して行

われる．

このソフトウェアコンポーネントに対して個々に監視機構を導入する手法が提

案されている [15–18]．図 1.4において赤い四角で模式的に表しているのがモニタ

リング機構であり，全てのソフトウェアコンポーネントに実装されている．そし

7



  

図 1.4:ソフトウェアコンポーネント単位での監視を行う手法

て，導入した監視機構で個々のコンポーネントでの滞在時間や処理に要したCPU

使用率を測定する．1番右にある緑の五角形で表したソフトウェアコンポーネント

のように，処理時間などの性能指標をグラフ等の形式で出力する．

このように細粒度で監視を行うことで，性能異常発生時には即座に原因となっ

ているコンポーネントを絞り込むことができ，復旧にかかる時間を大幅に短縮す

ることができる．このため，検出と原因究明の能力が高い手法であるといえる．

しかしその一方で導入の容易さは低い．なぜならば監視機構導入のためにシス

テムに大きな変更を要するからである．アプリケーションか，もしくはサーバを改

変してコンポーネントごとの処理時間を測定可能にする必要がある．アプリケー

ションを改変する場合はもちろん，サーバを改変する場合でも大きな修正が必要

になる．ウェブアプリケーションを提供する際，複数の種類のコンポーネントを

利用することが一般的であるため，その種類ごとにソースコードの修正を行う必

要がある．

1.2.2 資源使用率の監視を行う手法

資源使用率を統計的に解析し，異常な値を取っている指標を検出する手法が提案

されている [19]．ここでいう資源使用率とはCPUやメモリの使用率，ネットワー

クやディスク I/Oの発行量などである．一般的なオペレーティングシステムでは

マシン全体の資源使用率を監視する機構が用意されている場合がほとんどである．

そのため，この手法は導入が容易であるといえる．
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図 1.5:ログの出力割合を表した円グラフ

しかしその一方で検出と原因究明の能力は低くなっている．なぜならばマシン単

位で監視した資源使用率と原因究明の間には大きな隔たりがあるからである．例

えば，CPU使用率が異常な値を示していると検出したとしても，その原因がシス

テムのどの部分にあるかを突き止めることは容易ではない．

1.2.3 ログの監視を行う手法

サーバが出力するログを統計解析し，ログの異常な出現パターンを検出する手

法が提案されている [20]．一部のサーバでは各コンポーネントが処理ステータス

をログに出力するよう実装されていることがある．図 1.5の例は出力割合を表した

円グラフであり，四つのステータス PREPARING，COMMITTING，COMMITTED，

ABORTEDが出力されている．図 1.5ではCOMMITTEDと ABORTEDの出現割合が

変化しており，サーバ内部で何かしらの異常が発生している可能性が高いことが

わかる．この手法は検出と原因究明の能力は高い．なぜなら，ログは各コンポー

ネントの内部状態を表す有力な情報であり，処理が成功したか失敗したか，現在

リトライしているかなどといったことが分かる．

しかし，導入の容易さは低くなっている．なぜならば，詳細なログを出力する機

構を備えているサーバにしか適用できないからである．例えば，一般的なウェブ

サーバであるApache HTTPサーバ [12]は詳細なログを出力しないことが知られて

おり，ログに着目した既存研究 [20,21]でもその対象はDarkstarオンラインゲーム

サーバ [22]や分散処理フレームワークの Hadoop [23]に限られている．また，詳

細なログを出力するように既存のサーバを修正することは容易に行えない．ログ

はプログラムの作成者が，サーバの動作を熟知し，有用だと感じた変数を出力す
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表 1.2:提案手法と既存手法の比較

コンポー 資源
ログ

アクセス
提案手法

ネント 使用率 数

能力 ◎ × ○ × ○

導入の容易さ × ○ × ○ ○

る必要がある．

1.2.4 アクセス数の監視を行う手法

リクエストの種類ごとにアクセス数を監視し，その変化を検出する手法が提案

されている [24]．性能異常の影響はアクセス数に現れることがある．例えば，性

能異常により，あるページが表示されづらい場合，ユーザが更新を繰り返しアク

セス数が増加することがある．

この手法は導入が容易である．なぜなら，多くのサーバではリクエストのURL

をログに保存するためである．実際にApache HTTPサーバではそのような機構を

備えている．このログからリクエストの種類ごとのアクセス数を得ることができ

る．一方，この手法の検出，原因究明能力は低い．なぜなら，アクセス数が変化

しているということはユーザに異常が感知されているということであるため，異

常の早期検出を行えていないからである．

1.3 本研究の提案

本論文では，検出と原因究明の能力が高いだけでなく導入も容易な性能異常の

検出，原因究明手法を提案する．本論文の提案手法と既存手法の比較を行ったの

が表 1.2である．提案手法はコンポーネント単位の監視に近いアプローチを採用す

る．ただし，監視粒度をやや粗くすることで導入を容易にする．さらにその一方

で，取得したデータを統計的に解析し，検出と原因究明の能力を高く保つ．本節

では提案手法の概要を述べながら，提案手法が二つの要件を満たしていることを

示していく．
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図 1.6:提案手法における監視単位

1.3.1 監視粒度

まず，提案手法では図 1.6のように，リクエストの種類ごとに処理時間を監視

する．通常クライアントは目的とする処理に応じて異なるリクエストをサーバへ

送信する．例えばオークションサイトであれば，ホームのページを表示するHome

というリクエストの種類やユーザの登録情報を確認する AboutMe というリクエ

ストの種類，商品を検索するSearchItem などがある．このリクエストの種類は

URLなどを用いて分類可能である．URLが異なれば，利用する HTML ファイル

やServletが異なってくる．赤い四角で模式的に表したモニタリング機構がリクエ

ストの入り口に実装されている．また，1番左にあるHomeというリクエストの種

類のように，処理時間をリクエストの種類ごとに計測する．

リクエストの種類ごとに監視を行うことで，提案手法は導入の容易さを達成し

ている．通常，サーバはリクエストごとにURLと処理時間をログに記録する機構

を備えている．そのため，このログを利用すれば，システムへの変更を行わずに

リクエストの種類ごとに処理時間を取得することができる．必要なのは，ログを

解析するスクリプトのみである．実際に Apache HTTPサーバは URLと処理時間

をログに取得する機構を備えている．

また，もし利用しているサーバに上記のようなリクエスト処理時間を計測する

機構が実装されていなかった場合でも，本手法はシステムへの導入が容易だとい

える．なぜならば，新たな監視機構の実装がリクエストの入り口 1箇所に限定で

きるからである．コンポーネント単位に監視機構を実装する手法に比べ，システ

ム内部で動作を詳細に把握すべき場所が限られるため，実装前の調査に費やす時
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間が短縮できる．また，ソースコードの修正にかかる時間も短縮でき，導入を早

く行うことができる．さらに，修正すべきソースコードが少ないため，バグが混

入する可能性も削減できるという利点もある．

1.3.2 性能異常の検出

提案手法は，リクエストの種類ごとに取得した処理時間を管理図 [25]を利用し

て監視し，性能異常を検出する．管理図は過去に取得した正常時のデータの分布

と現時点で観測したデータの分布を統計的に比較し，分布に生じる変化を検出す

る手法である．この管理図を利用し，早期かつ正確な異常検出を達成する．処理

時間はシステムが正常に稼働している際もスケジューリングや資源への競合など

の不確定要因により揺らぐことが知られている．そこで，管理図を用いて，計測

した処理時間から，正常時の揺らぎと性能異常の兆候となる変化を見分ける必要

がある．

提案手法では処理時間をリクエストの種類という粗い粒度で監視するため，管

理図を用いて分布の変化を統計的に検出する必要がある．コンポーネントごとの

監視では，計測した処理時間に寄与するのが個々のコンポーネントに限られるた

め，性能異常が顕著に表れる．実際に，既存手法では計測したデータをグラフなど

の形式で管理者へ表示することまでを行い，その後の判断は管理者に委ねる．一

方，監視粒度が粗ければ，複数コンポーネントが監視データへ寄与することにな

り，変化が不明瞭になる．図 1.6でHomeというリクエストの種類で得られる処理

時間は，処理の流れを表す赤い線の上に存在する六つのコンポーネントの処理時

間の合計ということになる．

1.3.3 性能異常の原因究明

提案手法はリクエストの種類ごとに処理時間を監視することで原因究明に有用

な情報を提供することができる．まず，性能異常の原因となっているコンポーネ

ントを絞り込むことができる．異常を検出したリクエストの種類だけが利用する

コンポーネントが原因である可能性が高いからである．図 1.7はHomeだけで性能

異常を検出した例である．Homeの処理時間が異常なため，Homeが利用するコン

ポーネントに異常が発生している可能性が高い．また，AboutMe とSearchItem

では処理時間が正常なため，この二つのリクエストの種類が利用するコンポーネ
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図 1.7:原因コンポーネント絞り込みの例（Homeだけで異常を検出した場合）

 

 

 

 

 

 
 

 

図 1.8: 性能異常分類手法を利用しない場合に原因コンポーネントを絞り込む例

（Homeと AboutMe 両方で異常を検出した場合）

ントは正常である可能性が高い．結果として，図 1.7で疑問符を付した四つのコン

ポーネントが原因である可能性が高いと分かり，原因を絞り込むことができる．

さらに原因コンポーネントを絞り込むために，本論文では性能異常分類手法と

いう要素技術を提案する．性能異常分類手法を提案することで，監視の粒度が粗

いにも関わらず，原因究明を細かい粒度で行うことができる．

性能異常分類手法は，性能異常が複数のリクエストの種類に同時に発生した場

合に有効である．図 1.8において，HomeとAboutMe 二つのリクエストの種類で

同時に性能異常を検出した場合を考える．このとき，性能異常分類手法を利用せず

に原因として絞り込めるのは，疑問符を付した八つのコンポーネントである．な

ぜならば，現在得ているのは，性能異常を検出していないSearchItem が利用し

ているコンポーネントが正常に動作している可能性が高いという情報だけだから

である．

性能異常分類手法は，性能異常を検出したリクエストの種類間で，異常の原因が

同じか異なるかを管理者に提示する．このことを図 1.9を用いて説明する．図 1.9(a)

13



 

(a)発生した性能異常の原因が同じ例

 

 

 

 

 

 
 

(b)発生した性能異常の原因が異なる例

図 1.9:性能異常分類手法を利用した場合に原因コンポーネントを絞り込む例（Home

と AboutMe 両方で異常を検出した場合）

のように，もし二つのリクエストの種類で発生している性能異常の原因が同じだ

と分かれば，両者が共通して利用しているコンポーネントが原因である可能性が

高い．よって，疑問符を付した一つのコンポーネントに原因が絞り込める．逆に

図 1.9(b)のように，もし二つのリクエストの種類で発生している性能異常の原因が

異なると分かれば，各々のリクエストの種類だけが利用しているコンポーネントが

それぞれ原因である可能性が高い．疑問符を付した七つのコンポーネントに原因

が絞り込める．赤い記号の上に疑問符を付したコンポーネントがHomeに発生して

いる性能異常の原因，青い記号の上に疑問符を付したコンポーネントがAboutMe

に発生している性能異常の原因である可能性が高い．

提案手法は上記のように，複数のリクエストの種類に同時に発生した性能異常

を自動的に原因ごとに分類する．性能異常発生前後での処理時間の分布の変化傾

向を統計的に解析し，この目的を達成する．具体的には，性能異常発生前後それ
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ぞれでリクエスト処理時間の累積分布関数（CDF）を作成し，二つのCDFの形の

差を性能異常の特徴として抽出する．この抽出した特徴が似ていれば，それらの

リクエストの種類は同じ原因により性能異常が発生していると判断する．

1.4 本論文の構成

本論文は全 6章からなる．以下，本論文は次のように構成されている．まず第 2

章では本研究と関連のある既存研究について述べる．ウェブアプリケーションに

おける性能異常への対策として，検出と原因究明を行う手法だけでなく，発生そ

のものを未然に防ぐ手法についても述べる．加えて，ウェブアプリケーションに

おけるシステム停止への対策手法，さらにはウェブアプリケーション以外のシス

テムでの障害対策手法についても述べる．

次に，第 3章と第 4章で提案手法を詳細に説明する．第 3章では提案手法で必

要になる要素技術の一つである管理図を用いた性能異常検出手法を説明する．第 4

章では，もう一つの要素技術である性能異常を原因ごとに分類する手法について

詳しく説明する．提案手法では，まず管理図を用いて性能異常を検出する．その

後，性能異常を原因ごとに分類することで，管理者が行う原因究明を支援する．

そして，第 5章では提案手法が性能異常からの早期復旧に有用であることを示

すために，ケーススタディを報告する．ケーススタディでは，管理図を用いて早

期かつ正確に性能異常を検出できたこと，さらに性能異常分類手法を利用して原

因コンポーネントを絞り込むことができたことを示す．第 5章では実験手順を述

べた後に，三つのケーススタディを報告し，その後性能異常分類手法についての

議論を加える．

最後に，第 6章で本論文をまとめ，さらに本研究の今後の展望について述べる．

15



第2章 関連研究

本章では，本研究と関連する研究を大きく 4種類に分けて説明する．それぞれ

の位置関係を図 2.1に示す．本論文では，コンピュータシステム全般の障害対策手

法を調査した．そのうち，本論文の対象であるウェブアプリケーションについて

は，特別に詳しく分けて説明する．まず，ウェブアプリケーションにおける障害

を，動作異常とシステム停止，性能異常に分けて説明する．さらに，性能異常へ

の対策方法として，発生を未然に防ぐ手法，検出と原因究明を行う手法に分ける．

まず，第2.1節で本論文で取り上げる関連研究の全体像を示す．そうすることで，

本論文と既存研究の関連を明確にする．その後，第 2.2節と第 2.3節，第 2.4節で

は個々の既存研究について簡単に紹介する．

2.1 全体像

2.1.1 性能異常の検出と原因究明を支援する手法

まず，本研究と同じ目的を持つ手法である，性能異常の検出と原因究明支援を

行う手法についてまとめる．第 1.2節で説明したように，性能異常の早期検出と原

因究明支援を行う既存手法は，検出と原因究明の能力か導入の容易さのどちらか

一方のみを満たすものになっている．第 1.2節同様，4種類に分けて説明を行う．

図 2.1における赤い領域に当たる．

(1)コンポーネント単位での監視を行う手法

ウェブアプリケーションはさまざまなソフトウェアコンポーネントから構成さ

れている．ここでいうソフトウェアコンポーネントとは，例えば，HTML ファイ

ルや Servlet，EJBを指す．各コンポーネント単位で監視を行い，性能異常を検出

することができれば，即座に異常なコンポーネントを絞り込むことができる．よっ

て，この手法は検出と原因究明の能力が高いといえる．しかし，各コンポーネン

トに監視機構を実装する必要があるため，導入が容易であるといえない．
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図 2.1:関連研究同士の位置関係

(2)資源使用率の監視を行う手法

資源使用率を監視することで，性能異常を検出する手法が提案されている．資

源使用率は，マシンの負荷状況を知る上で重要な情報である．資源使用率が正常

時と異なる値を示すということは，マシンの負荷が通常と異なることを表してい

る．そのような場合，性能異常が発生する可能性が高い．

資源使用率を監視する手法は，システムへの導入が容易な一方，検出と原因究

明の能力は低い．マシン単位の資源使用率を監視する機構はオペレーティングシ

ステムによってすでに提供されているため，導入は容易である．しかし，資源使

用率によって得られる情報と原因究明の隔たりは大きく，十分な原因究明支援を

行うことができない．例えば，CPU使用率が異常に大きな値となっていることを

検出したとしても，その原因がシステム内部のどこに存在するかを突き止めるこ

とは容易ではない．

(3)ログの監視を行う手法

ウェブアプリケーションを提供するためのサーバの中には，処理状況の詳細な

内容をログへ出力するものがある．ログに出力された詳細な情報を利用して，性

能異常の検出と原因究明支援を行う手法が提案されている．

ログの監視を行う手法は，検出と原因究明の能力は高いものの，導入は容易だ
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といえない．ログに出力される情報はサーバの処理状況を詳細に知ることができ

るため，検出と原因究明にとって非常に有用な情報となる．しかし，全てのサー

バに詳細なログを出力する機構が備わっているわけではなく，導入が容易だとは

いえない．また，ログを出力する機構を新たにサーバに導入するのは困難である．

システムを詳細に把握し，適切な箇所で適切な情報を出力する必要がある．

(4)アクセス数の監視を行う手法

各ページへのアクセス数を監視し，性能異常の検出と原因究明支援を行う手法

が提案されている．アクセス数が異常に変化した場合，そのページで性能異常が

発生している可能性が高い．例えば，アクセス数が急激に増加した場合，ページ

の読込に時間がかかり，ユーザが更新を繰り返している可能性がある．

アクセス数を監視する手法はシステムへの導入が容易である反面，検出と原因

究明の能力は低い．通常，サーバは各リクエストのURLをログへ記録する機構を

備えており，そのログからアクセス数を取得することができる．しかし，アクセ

ス数に変化が現れているということは，性能異常がすでにユーザに感知されてい

るということである．検出を早期に行えているとはいえない．

2.1.2 性能異常の発生を未然に防ぐ手法

次に，性能異常の発生を未然に防ぐ手法についてまとめる．これらの手法を用

いて，完璧に性能異常の発生を防ぐことができれば，本研究のように性能異常の

検出と原因究明支援を行う必要がなくなる．しかし，それは現状では難しい．そ

れを示すことで，本研究のように異常発生後の対処を迅速に行う手法の必要性を

示す．図 2.1における緑の領域に当たる．

現状では，これらの手法で性能異常の発生を完璧に防ぐのは非現実的である．全

ての可能性を網羅できるわけではなく，不測の事態が起こる可能性を排除できな

いからである．性能異常を未然に防ぐ手法を用いて性能異常の発生を完璧に防ぐ

には，システム内で性能異常を引き起こす可能性がある全ての要因を事前に洗い

出しておく必要がある．しかし，複雑な実システムでこれを行うのは困難だとい

える．

システムに起きる変化の種類に応じて対策法も大きく異なるため，一つの手法

がある特定の要因にしか対応できない．よって，全ての可能性を排除するために

は事前に全ての要因を洗い出しておき，複数の手法を個々に適用する必要がある．
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性能異常を防ぐためには，システムの変化に対応しながらサービスを提供してい

く必要がある．ウェブアプリケーションを提供するシステムはサービスを提供し

続ける内に，さまざまな要因が変化する．クライアント数や人気のあるコンテン

ツなどワークロードが変化したり，マシンの追加や削除などにより計算機資源が

変化したり，アプリケーションの変更などプログラムが変化したりする．

既存手法は，大きく三つに分けることができる．一つ目はシミュレーションを

行うことで，さまざまに変化する状況下においてシステムに性能異常が発生する

かどうかを確認する手法である．二つ目はシステムの変化を監視し，その変化へ

適切に対応していくことで性能異常の発生を防ぐ手法である．三つ目は，現状の

システム内部を詳細に把握することで，性能異常を引き起こす要因の混入を防ぐ

手法である．

(1)シミュレーションによる性能異常の確認

シミュレーションを行い，さまざまに変化する状況下において性能異常が発生

するかどうか確認する手法が提案されている．性能異常が発生しないことがわか

れば，安心してサービスの運用を開始できる．また，ある変化により性能異常が

発生することが分かった場合は，対策をサービス運用前に行うことができる．

しかし，実際にサービスを提供しているシステムは巨大かつ複雑であるため，全

ての可能性を網羅してシミュレーションを行うことは非現実的である．このため，

性能異常発生の可能性を事前に全て排除することができるとはいえない．既存手

法では，シミュレーションを行うためにワークロードやシステムをモデル化し，簡

略化する．

また，シミュレーションにより性能異常が発生する可能性を検出した場合は，本

研究のように原因究明支援が必要になる．サービスの運用開始前であっても，異常

の原因究明を支援することは重要である．原因究明が遅れれば遅れるほど，サー

ビスの提供開始が遅れ，ユーザ獲得の機会を失うことになる．

(2)サーバの性能パラメータを自動設定する手法

二つ目の手法は，リアルタイムで性能を監視しながらサーバの性能パラメータ

を自動で変更していく手法である．サーバには，最大同時接続数や各処理に割り

当てるメモリのサイズなど，性能に関わるパラメータが多数存在する．本来は，こ

のパラメータを管理者が，サービスを提供するシステムの特性に合わせて適切に

設定する必要がある．しかし，これを人手で行うのが困難なため，自動化する研

究が盛んに行われている．
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この手法はサーバの性能パラメータに特化した手法であり，ソフトウェアのバ

グやハードウェア故障による性能異常を防ぐことは行わない．また，全てのパラ

メータを自動で適切に設定するのは現実的ではない．存在する全てのパラメータ

を適切に設定するには膨大なパラメータ空間を探索する必要があるため，各手法

では一部のパラメータのみを設定するのが通常である．もし仮に全てのパラメー

タ設定を自動で行おうとすれば，適切な設定を発見するまでに膨大な時間を要し

たり，適切な設定を発見する過程で性能異常を引き起こすような設定をしてしま

う危険がある．

(3)マシン間の依存関係を解決する手法

三つ目の手法は，マシン間の依存関係を解決する手法である．管理者がシステ

ムを詳細に把握することで，性能異常を引き起こす要因が混入するのを防ぐのが

目的である．この手法は，サーバ間の依存関係が要因で発生する性能異常の回避

が目的である．各サーバ内部で発生するような性能異常については対象外である．

2.1.3 動作異常やシステム停止への対策

さらに，動作異常やシステム停止など，性能異常とは異なる障害への対策手法

についてまとめる．そうすることで，性能異常が他の障害に比べて異なる性質を

持つことを示し，性能異常への対処手法が別途必要であることを示す．図 2.1にお

ける青い領域に当たる．

以下，既存手法を大きく二つに分けて説明する．一つ目は，動作異常やシステ

ム停止が発生した際に早期検出と原因究明支援を行う手法である．二つ目が，動

作異常やシステム停止の発生を未然に防ぐための手法である．

(1)早期検出と原因究明支援を行う手法

始めに，動作異常やシステム停止の早期検出と原因究明支援を行う手法を説明

する．ここで挙げる手法をそのまま利用して，本研究の目的である性能異常の早

期検出と原因究明支援を達成することはできない．動作異常やシステム停止は性

能異常に比べて，検出と原因究明が比較的容易な傾向がある．なぜなら，普段と

異なる処理を行うため，異常が表面化しやすい傾向があるからである．第 2.3節で

は，各手法を説明し，性能異常の検出と原因究明にはそのまま利用できないこと

を示す．

本節では，一例のみを挙げる．例えば，アサーションや例外を利用して障害の
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検出と原因究明を行う手法が提案されている [26]．しかし，性能異常の場合，処

理自体は正常に行われるため，アサーションや例外を引き起こすことなく発生す

る．そのため，処理時間の監視など他の手段を考案する必要がある．

(2)発生を未然に防ぐための手法

次に，動作異常とシステム停止の発生を未然に防ぐ手法を説明する．そうする

ことで，性能異常とは異なる性質を持つことを示し，性能異常への対処が別途求

められることを示す．

この分類に含まれる手法の例としては，他サイトと情報を共有することでシス

テムの設定を自動化する手法が挙げられる．サーバへのモジュール導入など，動

作異常を引き起こすような設定を行う場合はサイト間で似たような設定をするこ

とが多い．そのため，他サイトとの情報共有が可能になる．しかし，性能異常の

場合，マシンスペックやアプリケーションの性質などサイトごとに適切な設定が

異なることが多く，情報共有を容易に行うことができない．

2.1.4 ウェブアプリケーション以外のシステムでの障害対策

最後に，オペレーティングシステムにおける障害対策などウェブアプリケーショ

ン以外を対象にした研究についてまとめる．対象の違いにより本研究とは異なる点，

また対象が異なっても本研究に応用できる点両方に注目しながらまとめる．図 2.1

における白い領域に当たる．

本節では既存手法を二つに分ける．まず始めに，異常の原因究明を行う手法に

ついてまとめ，次に，それ以外の手法についてまとめる．

(1)異常の原因究明を行う手法

例として，オペレーティングシステム内で発生した性能異常の原因究明を行う

ために，処理時間の分布に着目する手法が挙げられる [27,28]．ウェブアプリケー

ションとは異なる対象であるものの，処理時間の分布が性能異常を特徴づけるた

めに有用な情報であることがわかる．

(2)その他の手法

例として，アプリケーションの設定を他のユーザと共有する手法が挙げられる

[29]．オペレーティングシステムのように，多数のユーザがその上で同じアプリ

ケーションを動作させている場合には有用な手法である．ウェブアプリケーショ
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ンはサイトごとに異なるため，アプリケーションに関する情報も同時に共有する

などの工夫が必要だといえる．

2.2 性能異常への対策

本節ではウェブアプリケーションにおける性能異常への対策手法についてまと

める．まず，早期検出と原因究明支援を行う手法についてまとめ，次に発生を未

然に防ぐための手法についてまとめる．

2.2.1 検出，原因究明支援手法

(1)コンポーネント単位での監視を行う手法

Chenら [17,30]は，各リクエストの処理を行う際に利用したコンポーネントと

各コンポーネントでの滞在時間を記録するフレームワークを提案している．それ

だけでなく，収集した情報に統計処理を施すことで異常なパスを通過したリクエ

ストを発見したり，処理時間の分布の変化を見つけることも行う．この研究はあ

くまでもフレームワークの提案であり，具体的にどのように情報を収集するのか，

またどのような統計処理を施すべきかについては手法を確立しているわけではな

い．その代わりに，提案フレームワークを三つのシステムに実装した結果をケー

ススタディとして報告している．ケーススタディで報告されているように，シス

テムを熟知したユーザが情報収集システムを適切に実装し，さらに収集した情報

に適切な統計処理を施すことができれば，異常の検出と原因究明を行う際の強力

な支援となる．

しかし，システムに大きな変更を加える必要があるため，導入が容易であると

はいえない．本研究のケーススタディでも用いたような 3層構造のウェブアプリ

ケーション提供基盤に適用した例では，サーバ内のさまざまな場所でプログラムを

改変している．具体的には，ウェブサーバでリクエストごとに IDを付加する処理

を実装し，アプリケーションサーバで先の IDを引き継ぐために JSP（Java Server

Pages），Servlet，EJB（Enterprise Java Beans）それぞれのコンテナと JDBCドラ

イバに実装を加えている．追加したコードの行数は 1,000行近くに及ぶと報告され

ている．

Aguileraら [18]は各コンポーネントでの滞在時間とコンポーネント間の遷移に

要した時間の平均値を管理者に提示する手法を提案している．コンポーネントご

22



とに細粒度で監視を行えるため，検出と原因究明の能力は高いといえる．

しかし，システムに大きな変更を要するため，導入が容易であるとはいえない．

各コンポーネントでリクエストの受信，送信時刻を記録する必要がある．Chen

ら [17,30]の手法同様，各コンポーネントのコンテナや JDBCドライバへの実装を

避けることはできない．ただ，Aguileraらの手法はChenらの手法に比べれば，シ

ステムへの実装量が削減できる．なぜならば，リクエストごとに IDを引き継ぐ処

理の実装が不要だからである．代わりに，取得した情報を統計的に処理すること

で，リクエストが遷移したパスと遷移に要した時間を推測する．具体的には，考

えられる遷移の組合わせの中から多数派を正しいとする．

Chandaら [15]は各コンポーネントでのCPU使用率とロック取得に要した時間

の平均値を管理者に提示する手法を提案している．計算資源を大量に消費したり資

源への競合を引き起こしているコンポーネントを見つけることができるため，検

出と原因究明の能力は高いといえる．この手法ではそれだけでなく，リクエストが

通過したパスに関する情報も合わせて提示する．そうすることで，性能異常を引

き起こしているコンポーネントを利用するリクエストを特定することができ，さ

らに原因究明の支援となる．

しかし，システムに大きな変更を要するため，導入が容易であるとはいえない．

Chandaらの手法は，さまざまな方法で行われるリクエスト処理の引継ぎを逃さず

に追跡することを目的としている．共有メモリやイベント，SEDA [31]サーバアー

キテクチャにおけるステージを介して行われる処理の引継ぎを追跡する．そのた

めに，オペレーティングシステムやサーバによって提供されているライブラリを

適切に変更する必要がある．

Barhamら [16,32]は各リクエストの資源使用率と発行したイベントを取得する

手法を提案している．さらに，得た情報をクラスタリングし，異常な処理を行っ

たリクエストを発見する．例えば，似たような処理を行うリクエストにも関わら

ず，少数のリクエストのみ異なるイベントを発行している場合，それらに性能異

常が発生している可能性が高い．ほとんどのリクエストはデータをキャッシュから

取得しているにも関わらず，少数のリクエストのみディスクからデータを取得し

ているような場合が当てはまる．少数のリクエストのみに発生している性能異常

を検出，原因究明できることから，能力は高いといえる．

しかし，システムに大きな変更を要するため，導入が容易であるとはいえない．

まず，オペレーティングシステムやサーバ，アプリケーションがイベントを適切

に発行するようにプログラムを修正する必要がある．さらに，管理者がそのイベ

23



ント間の依存関係を詳細に記述する必要がある．Barhamらの手法では，リクエス

ト IDを伝播させる実装を回避するために，取得したイベント情報からリクエスト

の実行パスを組み立てる．そのためにはイベント間を結びつけるために利用すべ

き属性を管理者が記述しておく必要がある．例えば，同一リクエストを処理する

ために発行されたW3Server/Start とW3Server/End という二つのイベント

ではW3Idという属性の値が等しくなるということを記述しておく必要がある．

(2)資源使用率の監視を行う手法

Cohenら [19,33]は性能異常を引き起こすような資源使用率のパターンを特定す

ることで，性能異常を予測する手法を提案している．資源使用率を統計的に処理

し，過去に性能異常を引き起こした資源使用率のパターンを記憶しておく．そし

て，資源使用率が，異常を引き起こす可能性の高いパターンに近づいた場合，近

いうちに性能異常が発生する可能性が高いと予測することができる．一般的なオ

ペレーティングシステムではマシン単位の資源使用率を取得する機構が提供され

ていることがほとんどであるため，Cohenらの手法は導入が容易だといえる．

しかし，原因究明の能力は高くない．Cohenらの手法では多数存在する資源使

用率の内，性能異常に関連する指標を自動的にいくつか選択する．よって，性能

異常発生時にはその指標に注目することで原因究明を行うことができる．しかし，

資源使用率と実際の原因究明の隔たりは大きく，システムを熟知した管理者でな

いと原因の見当をつけることすら難しい．例えば，CPU使用率とディスク I/O発

行量が異常な値を取っていることが分かったとしても，システム内のどのコンポー

ネントがその変化に寄与しているかを見つけることは難しい．

Cohenら [34]とBod́ıkら [35]は資源使用率を性能異常のシグネチャとして利用

する手法を提案している．発生している性能異常が過去に発生した性能異常と同

じものであることがわかれば，過去に適用した修復方法を再度システムに施すこ

とで，迅速に性能異常から回復することができる．例えば，クライアント数の増加

によりコネクション不足が発生した場合，最大接続数を増加させることで性能異

常から回復することができる．しかし，最大接続数を大きく設定しすぎると，過

負荷によりシステムが停止してしまう可能性があるので，最大接続数はあまり大

きな値に設定することができない．よって，さらにクライアント数が増加した場

合はもう一度コネクション不足が発生する可能性がある．マシンごとの資源使用

率を取得する機構はすでに用意されている場合がほとんどであり，導入は容易で

ある．
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Cohenらの手法とBod́ıkらの手法は再発する性能異常の原因究明が目的のため，

本研究のような原因箇所を特定することは行わない．また，もし仮に得られる情

報を基に原因究明を行おうとしても，異常な値を示している資源使用率が分かる

だけで，詳細な原因究明を行うことは難しい．

Bhatiaら [36]は資源使用率に加えてオペレーティングシステムによって提供さ

れる，より詳細なシステム情報から性能異常の原因究明を行う手法を提案してい

る．オペレーティングシステムによって提供される情報とは，L2キャッシュミス

やページの割当てに関する情報である．そして，異常を検出した際には収集して

おいた情報をユーザへ提示する．詳細な情報を取得しているため，原因究明の能

力は高いといえる．ある程度原因の絞込みを行えていて，その後の詳細な原因究

明を行う際に有用な情報になる可能性が高い．

しかし，導入は容易ではない．L2キャッシュミスやページの割当てに関する情

報など低レイヤの情報を取得するために，カーネルへの実装を要する．

(3)ログの監視を行う手法

Xuら [20]はサーバが出力するログを統計解析し，異常な出現パターンを検出

する手法を提案している．一部のサーバでは各コンポーネントが処理ステータス

をログに出力するよう実装されていることがある．この情報を利用して，一定時

間ごとに各ログメッセージの出現割合を計算し，異常な出現パターンを検出する．

この手法は検出と原因究明の能力は高い．なぜなら，ログは各コンポーネントの

内部状態を表す有力な情報であり，処理が成功したか失敗したか，現在リトライ

しているかなどといったことが分かる．

しかし，導入の容易さは低くなっている．なぜならば，詳細なログを出力する

機構を備えているサーバにしか適用できないからである．実際，ログに着目した

既存研究 [20,21]でもその対象は Darkstarオンラインゲームサーバ [22]や分散処

理フレームワークのHadoop [23]に限られている．また，詳細なログを出力するよ

うに既存のサーバを修正することは難しい．ログはプログラムの作成者が，サー

バの動作を熟知し，有用だと感じた変数を出力する必要がある．

(4)アクセス数の監視を行う手法

Bod́ıkら [24]はリクエストの種類ごとにアクセス数を監視し，その変化を検出

する手法を提案している．性能異常の影響はアクセス数に現れることがある．例え

ば，性能異常によりページが表示されづらい場合，ユーザが更新を繰り返しアク

セス数が増加することがある．この手法は導入が容易だということができる．な
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ぜなら，通常サーバではリクエストのURLをログに保存するためである．実際に

Apache HTTPサーバ [12]ではそのような機構を備えている．このログからリクエ

ストの種類ごとのアクセス数を得ることができる．

一方，この手法の検出，原因究明能力は低い．なぜなら，異常の早期検出を行

えていないからである．アクセス数が変化しているということは，すでにユーザ

に異常が感知されているということである．

2.2.2 発生を未然に防ぐ手法

(1)シミュレーションによる性能異常の確認

Stewartと Shen [37]は各コンポーネントの処理に要する資源量やコンポーネン

ト間の通信にかかる資源量などを計測し，モデルを作成する手法を提案している．

作成したモデルを利用し，リクエスト数に応じて性能がどのように変化するかを

計算する．

Stewartと Shenの手法では，コンポーネント内に存在するバグなどの不確定要

素は対象外としている．モデル化の際に注目しているのはコンポーネント間の通

信にかかるオーバーヘッドである．そのため，システムが正常に動作している時

には高い精度を得ることができるものの，バグによる異常な動作はシミュレーショ

ンできない．

Zhengら [38]は対象のデータセンタを縮小化した環境を利用して，実データセ

ンタの性能を予測する手法を提案している．実データセンタ内の隔離された場所

に，縮小化した環境を構築し，現実的なワークロードを与える．仮想化技術を利

用したコンソリデーション環境での，資源割り当て量の変化がシステムの性能に

もたらす影響をシミュレーションする．

Zhengらの手法では，未知のワークロードに対してシステムが正常に動作する

かは確認しない．各仮想マシンに対して必要な計算機資源量を見積もることを目

的としているため，実データセンタで取得したワークロードのみを利用してシミュ

レーションを行う．また，Zhengらの手法ではデータセンタを縮小化した環境で実

験を行うため，実環境とは異なる振舞いを見せる可能性がある．例えば，三層構

造で構成されているウェブアプリケーション提供基盤の場合，Zhengらの手法では

各層のマシンを 1台ずつに制限する．実データセンタ内に仮想マシンを配置する

ため，実験にかかる資源を少なくとどめる必要があるからである．
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Li ら [39]はクライアント側で観測される応答時間を予測するための手法を提案

している．これまで，性能の指標として予測できるのはサーバの処理にかかる時

間が一般的であった．なぜなら，クライアントが観測するリクエストの応答時間

はサーバでのリクエスト処理時間以外にもさまざまな処理時間を含んでいるため

である．サーバへのリクエスト送信，サーバからのレスポンス取得，外部サービ

スとのやり取りにかかる時間がこれに当たる．Li らの手法はこれらの処理時間を

含めモデルを作成する．そして，ある処理を高速化できた場合に，クライアント

が観測する応答時間がどの程度高速になるかを予測する．たとえある処理にかか

る時間を 100ミリ秒高速化したとしても，リクエスト全体の応答時間が 100ミリ

秒高速化するとは限らない．高速化できた処理と並列に行われている処理がリク

エスト全体の処理のボトルネックになっている可能性があるからである．

Li らの手法では個々の処理自体に発生する性能異常は対象外である．処理同士

の依存関係の変化を対象にしてモデルを作成しており，処理自体にかかる時間は

正しく与えられるものとしている．

Stewartら [40]は，対象のウェブアプリケーションをスペックの異なるマシン上

で動作させたときの性能を予測する手法を提案している．マシンのスペックと性

能の間には定式化可能な関係が存在することがあり，それを利用して性能を予測

する．例えば，キャッシュサイズとキャッシュミス数には定式化可能な関係がある

ことを三つのウェブアプリケーションで実験を行い示している．

しかし，Stewartらの手法はマシンスペックとリクエストの傾向をモデル化の対

象にしており，他の要因によって発生する性能異常を予測することは行わない．例

えば，ソフトウェアにバグがあり，クライアント数の増加によって性能異常が発

生するような場合には対応しない．

Stewartら [41]は，リクエストの量だけでなく種類ごとの分布にも着目して，ワー

クロードをモデル化する手法を提案している．ウェブアプリケーションはリクエ

ストの種類に応じてさまざまな処理を行う．当然，行う処理に応じて必要な資源

の量や種類は異なってくる．それにもかかわらず，Stewartらの手法以前は各リク

エストの種類が発行される割合の変動は無視していた．割合は一定として，リク

エスト量だけに注目してワークロードのモデル化を行っていた．

Stewartらの手法はワークロードのモデル化を行う手法であり，その他の変化に

より発生する性能異常は対象としていない．例えば，マシンの追加や削除が行わ

れたり，アプリケーションを変更した場合の性能への影響は予測しない．

Stewartら [42]は，管理者による設定誤りを試運用時に発見する手法を提案して
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いる．ウェブアプリケーションを運用する際には，ソフトウェアコンポーネント

をどのマシンに配置するか，ソフトウェアキャッシュの一貫性をどのように維持す

るかなど，さまざまな設定を管理者が適切に行う必要がある．Stewartらの手法は

理想的な性能を発揮する前提で作成したモデルと実際に得た性能を比較すること

で，設定誤りを発見する．

Stewartらの手法は管理者による設定誤りを対象にした手法である．ソフトウェ

アの動作はモデル化を行わないため，ソフトウェアバグを発見することはできな

い．ハードウェア故障についても同様である．

Nagarajaら [43]は，管理者による設定誤りがシステムへ混入するのを防ぐため

に，管理者に試験環境を提供する手法を提案している．試験環境には，以下の二

つが求められ，これらを満たす手法となっている．まず，試験環境は実環境とな

るべく近い環境であることが求められる．また，試験環境から実環境へ移行する

際に設定誤りが混入するのを防ぐ必要がある．

Nagarajaらの手法は管理者による設定誤りを対象としており，性能異常を引き

起こす他の要因については対象外である．ソフトウェアバグやハードウェア故障

についてはシミュレーションを行わない．

(2)サーバの性能パラメータを自動設定する手法

Zhangら [44]は JBoss [13]のMaxPoolSize の自動設定を行う手法を提案して

いる．MaxPoolSize は JBossがデータベースへアクセスするためのコネクショ

ンのプールサイズを設定するパラメータであり，サーバの性能に大きく影響する

ことが知られている．Zhangらの手法はファジィ制御を利用することで，クライア

ント数に合わせて適切にMaxPoolSize を変更する．

Sugiki ら [45] は Apache HTTPサーバ [12] の性能パラメータである

KeepAliveTimeout と MaxClients の自動設定を行う手法を提案している．

KeepAliveTimeout とMaxClients はともにサーバの性能に大きく影響を与

えることが知られている．KeepAliveTimeout はレスポンス送信後，コネクショ

ンを維持する時間，MaxClients はサーバの最大同時接続数である．リクエスト

の到着間隔などをオンラインで分析し，ワークロードの変化に自動で追従する．

Zhengら [46]はマシン追加時の設定を自動化し，さらに性能パラメータ間の依

存関係を解決する手法を提案している．システムへマシンを追加する際には負荷

分散の設定などを適切に変更することが求められる．Zhengらの手法は事前に設

定ファイルのテンプレートを用意しておき，マシン追加時にはテンプレートから
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適切な設定ファイルを自動で作成する．また，キャッシュサイズやプールサイズな

ど性能パラメータの間には依存関係が存在することがある．Zhengらの手法はそ

の依存関係を自動で解決することで，管理者がどのパラメータを変更する必要が

あるのかを自動で提示する．

Xi ら [47]はパラメータ空間を探索し，ワークロードに適した設定を発見する手

法を提案している．早急に適切な設定を発見するために，空間探索アルゴリズム

を考案している．Xi らの手法は理論上，全てのパラメータを対象に探索すること

が可能である．しかし，パラメータ数が増加すると探索時間も増大するため，数

個のパラメータを対象にするのが現実的だといえる．実験ではWebSphereアプリ

ケーションサーバ [48]の四つのパラメータを設定するために 15分を要したと報告

している．

OsogamiとKato [49]もパラメータ空間を探索し，ワークロードに適した設定を

発見する手法を提案している．OsogamiとKatoの手法は各パラメータが性能へ及

ぼす影響を見極め，影響が少ないと判断した場合はそのパラメータの探索を即座

にやめることで，探索にかかる時間を短縮している．OsogamiとKatoの手法でも，

実験では四つのパラメータを設定するケーススタディを報告している．

(3)マシン間の依存関係を解決する手法

Takら [50]は 3層構造の各層間で行われる通信回数を把握する手法を提案して

いる．例えば，あるリクエストを処理する際にアプリケーションサーバとデータ

ベースサーバの間で発生する通信回数が極端に多ければ，本来はアプリケーショ

ンを修正して，無駄な通信を削減する必要がある．しかし，近年，ウェブアプリ

ケーションを提供する環境は非常に複雑であり，システム内部全てを管理者が正

確に把握するのは容易ではない．

Chenら [51]は各サーバ間の依存関係を解決する手法を提案している．現在，デー

タセンタなどでは複数のサービスを同時に提供していることがある．このような

環境ではDNSサーバやアプリケーションサーバ，データベースサーバなどさまざ

まなサーバが複雑に互いを利用しながらリクエストを処理している．システムの

メンテナンスを行う際などには，サーバ間の依存関係を把握して行わないと，サー

ビスを適切に運用できなくなる可能性がある．人手により依存関係を解決するに

は多大な時間と労力を要するため，Chenらの手法はこれを自動化している．
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2.3 動作異常やシステム停止への対策

(1)早期検出と原因究明支援を行う手法

Yamanishiと Maruyama [52] は，ログを監視してネットワーク障害を検出する

手法を提案している．ログを確率モデルで表し，異常な出現パターンを発見する．

YamanishiとMaruyamaの手法で監視するログは警告やエラーなど，Xuら [20]の

手法で用いているものに比べて重要度の高い情報のみを出力するものである．シ

ステムの内部状態を細かく監視することができないため，性能異常の検出への適

用は難しいと考えられる．

Louら [21]は，ログを監視してアプリケーションの動作異常を検出する手法を

提案している．Louらの手法では，ログメッセージ同士の依存関係を自動で抽出

し，その依存関係の違反を検出する．例えば，ファイルを開いたことを示すメッ

セージ数とファイルを閉じたことを示すメッセージ数は一定時間内で同じである

という依存関係を自動抽出し，違反があった場合に警告を発する．手法の性質上，

性能異常の検出への適用も不可能ではないと考えられるが，実験ではタスク実行

の失敗など，動作異常の検出を対象にしている．また，仮に性能異常検出に適用

可能だとしても，詳細なログを要するため，導入が容易だとはいえない．

Jiangら [53]は，システムの内部状態の変動を監視して動作異常の検出と原因究

明を行う手法を提案している．Jiangらの手法で利用する情報はスレッドプール内

のアイドルスレッドの数やウェブサーバで保持しているセッション数，SQLが取

得した行の数などである．Jiangらの手法の性質上，性能異常への適用を行える可

能性もあると考えられる．しかし，実験で対象としている障害はコンポーネント

内で発生した例外やコンポーネントの削除であり，動作異常を引き起こすもので

ある．また，仮に性能異常検出に適用可能だとしても，詳細な情報を必要とする

ため，導入が容易だとはいえない．

Attariyanと Flinn [54]はサーバの動作異常を引き起こしている設定を発見する

手法を提案している．プログラム内でのデータ受渡しを監視し，発生したエラー

に関連の高い設定を発見する．AttariyanとFlinnの手法は明示的にエラーが発生す

る障害にのみ対応可能なため，性能異常への適用は難しいといえる．

Chenら [26]は障害を発生させたソフトウェアコンポーネントを発見する手法を

提案している．Chenらの手法はまず，システムに変更を施し，各リクエストが利

用したソフトウェアコンポーネントを記録する．そして，各リクエストごとにア

サーションや例外，ページが表示されないといった動作異常を検出する．そして
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両者の情報を利用し，障害を発生させた可能性の高いコンポーネントを見つけ出

す．アサーションや例外などを監視するだけでは，性能異常を発見できない可能

性が高い．

SoとSirer [55]はサーバの停止を早期検出する手法を提案している．サーバ停止

の検出にはハートビートパケットを送信する方法が広く知られている．一定時間ご

とに監視ノードから各ノードへハートビートパケットを送信し，一定時間内に返

答がない場合は対象ノードが停止していると判断する．SoとSirerの手法は，これ

まで静的に定められていたハートビートパケットの送信間隔を，ノードに合わせ

て動的に設定する．過去の各ノードの停止履歴を保持し，頻繁に停止するノード

へは頻繁にハートビートパケットを送信し，停止が少ないノードへはあまりハー

トビートパケットの送信を行わない．ハートビートパケットはノードが停止して

いるかどうかを確認するための手段である．サーバの性能異常を検出することは

できない．

(2)発生を未然に防ぐための手法

Suら [56,57]はプログラムの設定を自動で行う手法を提案している．同じプロ

グラムに対して他人が行った設定を共有し，自分の環境に適用することで設定を

自動化する．ただし，Suらの手法は性能異常の回避への適用は困難である．Suら

の手法で対象としているのは，異なる環境においても似たような動作で設定可能

なものである．例えば，Apache HTTPサーバでPHPを動作可能にする設定などが

これに当たる．性能異常を引き起こす要因は，性能パラメータなど，環境によっ

て適切な値が異なることが多々ある．

Oliveiraら [58]は管理者がシステムに対して誤った動作を行うのを防ぐ手法を提

案している．まず，システムを変更する際に必要な動作を，システムを熟知した

管理者が事前に記述しておく．そして，実際の作業を行う他の管理者が記述にな

い不要な動作を行おうとした際に自動で防ぐ．Oliveiraらの手法で対象としている

のは，あらかじめ決まりきった作業を行う際の管理者の動作である．例えば，マ

シンを追加する際に，どの設定ファイルを変更すべきなのか，またどのマシンを

再起動すべきなのか，といった動作を記述する．性能異常は不測の事態に発生す

ることがあり，正しい動作を事前に記述しておくことができない可能性が高い．

Marinescuら [59]は効率よくフォールトインジェクションを行い，ソフトウェア

バグの混入を防ぐための手法を提案している．Marinescuらの手法はプログラムの

解析を行うことで，他の変数の状況を考慮し，フォールトを挿入する．これまでは，
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ライブラリ呼び出し時に常にフォールトを挿入したり，ランダムに挿入するのが一

般的であった．Marinescuらの手法では，例えば，対象スレッドがロックを保持し

ている場合だけフォールトを挿入するような設定を行うことができる．Marinescu

らの手法ではライブラリがエラーを返すような障害が対象である．一方，性能異

常はエラーを返すような明示的な変化を生じずにシステムの挙動がおかしくなる

ことも多い．

Zhongら [60]はデータの複製数をデータコンテンツの人気に応じて定める手法

を提案している．データを複製しておくことで，ハードディスク故障やマシン停

止の場合でもサービスを継続することができる．ウェブアプリケーションではコ

ンテンツの人気の分散が大きい場合が多いため，Zhongらは人気のある重要なコ

ンテンツの複製は多く，人気がなくあまり重要ではないコンテンツの複製は少な

くする手法を提案している．データ損失に特化した手法であり，性能異常を引き

起こす他の要因は対象にしていない．

Senら [61]は複製データ間の整合性の確認を高速に行う手法を提案している．複

製を作成しておくことで，一部のデータに不具合が生じた場合でも適切にサービ

スを提供することができる．これまでの手法では，毎回全ての複製を取得し，整

合性を確認する必要があり，オーバーヘッドが大きかった．Senらの手法では中間

ノードにデータの履歴を配置することで，やや信頼性は劣るものの，処理を高速

に行うことができる．データに不具合が生じた場合を対象にしており，性能異常

を引き起こす他の要因は対象にしていない．

Candeaら [62]はソフトウェアをコンポーネントごとに再起動する手法を提案し

ている．メモリリークなど，一部の異常はシステムを再起動し，初期状態に戻す

ことで復旧できる．しかし，再起動中はサービスを行えないため，Candeaらの手

法のように，再起動を高速化する手法が提案されている．再起動は全ての障害を

復旧できるわけではなく，他の手法と併用する必要がある．

Perkinsら [63]はサーバが攻撃された際に自動で攻撃を無効化するパッチの生成

を行う手法を提案している．Perkinsらが対象としているのはバッファオーバーフ

ローなどの攻撃によりサーバに発生する障害である．実際に，作成するパッチは

コントロールフローを変更し，不正な処理を行わせないようにプログラムの挙動

を変更するようなものである．処理が適切に行われている場合でも性能異常は発

生するため，上述のパッチによる対策は不十分である．
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2.4 ウェブアプリケーション以外のシステムでの障害対策

(1)異常の原因究明を行う手法

Joukovら [27]とTraegerら [28]は関数の処理時間の分布に注目したオペレーティ

ングシステムの性能プロファイリング手法を提案している．異なる関数にも関わ

らず，処理時間の分布が似ている場合，資源競合が発生している可能性があり，調

査を行う必要がある．JoukovらとTraegerらの手法は処理時間の分布の類似度に着

目している点で，本研究の性能異常分類手法と似ている．ウェブアプリケーショ

ンとオペレーティングシステムで対象が異なっても，処理時間の分布はシステム

の内部状態を表す重要な情報だということがわかる．

Yuanら [64]は発行したシステムコール列をシグネチャとして，アプリケーショ

ンの動作異常を分類する手法を提案している．システムコールの引数や返値に着

目してシグネチャを作成する．異常を分類する手法は性能異常においても必要で

ある．しかし，Yuanらの手法はそのままウェブアプリケーションの性能異常に適

用できない可能性が高い．性能異常による影響がシステムコールの引数や返値に

現れる可能性がそれほど高くないからである．Yuanらの手法で対象としているの

は，ブラウザでウェブページが適切に表示されないといった異常や，共有フォル

ダが開けないといった異常である．

Limら [65]は VoIP（Voice over Internet Protocol）のような電話技術システムに

おいて，ログを障害の原因究明に利用する手法を提案している．ウェブアプリケー

ションにおいてもログはシステムの内部状態を知るための重要な資源である．し

かし，プログラムの開発者によって適切に実装されている必要があり，既存シス

テムへの導入が容易に行えるとは限らない．

Wangら [66] はWindowsレジストリ [67] の設定誤りを発見する手法を提案し

ている．Windows上で動作しているアプリケーションが異常な動作をした場合，

Windowsレジストリが原因のことがあり，その場合に原因究明を行う．Wangらの

手法では，異常な動作を示した場合，他のユーザとレジストリ情報を比較する．そ

の結果，大多数のユーザと異なるレジストリが見つかった場合，そのレジストリ

が原因の可能性が高いと判断する．ウェブアプリケーションの性能異常に対して

も，ユーザ間で情報を共有するシステムは有用だと考えられる．しかし，各環境

で適切な設定は異なるため，単純には情報を共有できない．

Glerumら [68]はWindowsのバグに関する情報を適切に収集し，デバッグを円滑

に行うための手法を提案している．Windowsで障害が発生した場合，スタックに
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関する情報などを適切に取得しバグレポートとして報告する．ウェブアプリケー

ションの性能異常に対しても，ユーザ間で情報を共有するシステムは有用だと考

えられる．しかし，各環境で適切な設定は異なるため，単純には情報を共有でき

ない．

Mirgorodskiyら [69]はスーパーコンピューティング環境において，異常な振舞

いをしているプロセスを発見する手法を提案している．Mirgorodskiyらの手法で

は各プロセスのプロパティを記録し，他とプロパティが大きく異なるプロセスを

異常なプロセスとして提示する．Mirgorodskiyらの手法はスーパーコンピューティ

ング環境のように，多数のプロセスが似通った処理を行う環境を対象としている．

ウェブアプリケーションでは，処理によってプロセスの振舞いが大きく異なる．

(2)その他の手法

KushmanとKatabi [29]はソフトウェアの設定を自動化する手法を提案している．

各ユーザが設定時に行った動作を収集，記録しておき，他のユーザはそのレポジ

トリからダウンロードすることで再利用する．サーバの性能パラメータは環境ご

とに適切な値が異なるため，ウェブアプリケーションの性能異常への対策にはそ

のまま利用することはできない．サービスを提供する環境に関する情報も同時に

収集するなど，さまざまな変更が必要だと考えられる．

OlinerとStearley [70]はスーパーコンピュータのログを調査し，障害検出と原因

究明に利用する上で注意すべきことを分析している．ログはフィルタリングなど

の適切な処理を行って初めて利用可能であり，出力されたまま利用するのは現実

的ではないことなどが述べられている．ウェブアプリケーションでも同様のこと

がいえる可能性が高い．

BrownとPatterson [71]はメールサーバの管理者がミスを犯した際に，システム

をロールバックする手法を提案している．通常，システムをロールバックするため

には，スナップショットを取得しておき，問題が発生した際にそのスナップショッ

トを利用する．しかし，対象がメールサーバだった場合，既読のメールはロール

バックして削除してはならないなどの制約が伴う．Brownらの手法はそのような

問題に対処している．ロールバック手法はウェブアプリケーションにおいても障

害からの復旧に有用である．しかし，性能異常はワークロードやデータベース内

のデータ量など，ロールバック不可能な要因によっても発生する．そのため，単

純にロールバックを行うだけでは全ての性能異常からは回復できない．
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2.5 まとめ

本章では，本研究と関連のある既存研究についてまとめた．まず，ウェブアプリ

ケーションにおける性能異常の検出と原因究明を行う手法についてまとめた．そ

うすることで，既存手法が検出，原因究明の能力か導入の容易さどちらか一方を

重視したものであることを確認した．次に，性能異常を未然に防ぐ手法について

まとめた．重要性について確認しながらも，必ずしも全ての性能異常を完璧に回

避できないことも確認し，検出と原因究明を行う手法の必要性について述べた．

動作異常やシステム停止など，性能異常以外の障害への対策についてもまとめ

た．そうすることで，性能異常がその他の異常と異なることを確認し，別途対策

が必要であることを述べた．最後に，ウェブアプリケーション以外のシステムで

の障害対策についてもまとめた．対象が異なっても応用可能な点，対象が異なる

ことで対策法が異なる点について述べた．
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第3章 性能異常検出手法

本章では提案手法の要素技術の一つである性能異常検出手法を詳細に説明する．

第 1.3.1節で述べたように，提案手法ではリクエストの種類ごとに処理時間を計測

する．そして，管理図を用いて，計測した処理時間を統計的に監視していく．管理

図は正常時と運用時それぞれで計測した処理時間の分布を比較する．そして，分

布に違いが現れた場合，性能異常として警告を発する．

本章ではまず，リクエストを種類ごとに分類する方法を述べる．そうすること

で，提案手法を用いた処理時間の監視が実現可能であることを示す．次に，処理

時間の監視に管理図を用いる目的を述べ，さらに管理図の説明を行う．その後で，

提案手法における管理図の適用方法を説明する．

3.1 リクエストの種類ごとの分類

リクエストの種類の分類は管理者が人手で行うことを想定している．クライアン

トは目的に応じて，ウェブアプリケーションにさまざまなリクエストを送信する．

オークションサイトRUBiS [72]の例では，トップページを取得するHomeやユー

ザの登録情報を確認するAboutMe，出品中の商品に対して入札を行うStoreBid

などがある．リクエストを種類ごとに分類するためには，URLを通常は用いる．

リクエストは種類ごとに，個別のHTMLファイルやServletを利用することが多い

ので，通常はこれを判別すれば分類することが可能である．上記の三つのリクエ

ストの種類ではそれぞれ index.html ，AboutMe，StoreBid をURLで指定す

る．提案手法では，管理者は最低限，どのようなHTML ファイルやServletがある

かを知ることができると考えている．

ただし，同じ Servletにまずアクセスする場合でも，受け渡すパラメータ

によってその後サーバ側で行う処理が異なる場合がある．RUBiS において

は BrowseCategories と BrowseCategoriesInRegion というリクエス

トの種類がこれに当たる．これら二つのリクエストの種類は同じ Servletの

BrowseCategories を URL で指定してアクセスする．しかし，region と
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いうパラメータを URL で指定するかどうかでその後の処理は異なってくる．

region パラメータを指定すれば BrowseCategoriesInRegion ，指定しなけ

ればBrowseCategories となる．この場合も，URLを用いてリクエストの種類

の分類を行うことができる．

さらに複雑なウェブアプリケーションでは，URLだけではリクエストを種類ご

とに分類することが困難な場合があるかもしれない．しかし，この場合でも，提

案手法が全く動作しないわけではない．分類が粗くなってしまった箇所では，性

能異常の早期検出と原因究明支援の能力は落ちるが，それ以外の箇所では通常通

り異常の検出と原因究明支援を行うことができる．検出，原因究明の能力と導入

の容易さにはやはりトレードオフがあり，本研究では導入の容易さを保つために，

ある程度の能力の低下は仕方ないと考えている．

3.2 管理図を用いる目的

3.2.1 性能異常検出の難しさ

ウェブアプリケーションのリクエスト処理時間はスケジューリングや資源競合な

どの不確定要素により正常時でも揺らいでいる．図 3.1がそれを表している．図 3.1

はオークションサイトRUBiSのトップページを取得するためのリクエストの種類

Homeにおいてリクエスト処理時間を計測し，その平均値を打点したグラフであ

る．計測の際，第 5章で報告するケーススタディと同じ実験環境を用いた．平均

値の計算は 10分ごとに行った．処理時間の平均値が 30ミリ秒から 120ミリ秒と

大きく揺らいでいることがわかる．このため，性能異常の兆候を早期にかつ正確

に検出するには，異常の兆候と正常時の揺らぎを見分ける必要がある．特に提案

手法では監視粒度がリクエストの種類ごとと粗いため，その見極めが難しくなる．

しかし現在，性能異常兆候の検出は人手を介したアドホックな手法が主流になっ

ている．例えば，リクエスト処理時間の平均値が事前に定めた閾値を超えたこと

をもって性能異常兆候と検出したり，直近の何分かの平均値が増加傾向にあるこ

とをもって性能異常兆候と検出したりといったようなことを行う．このような手

法では閾値を何秒にするのか，また増加傾向が何分継続したことをもって性能異

常兆候だと検出するかを適切に定めるのが難しく，経験則に頼っているのが実状

である．
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図 3.1:正常時におけるウェブアプリケーションのリクエスト処理時間の平均値

3.2.2 管理図の利用

そこで，本論文では管理図 [25]という統計的手法を利用して，ウェブアプリケー

ションの性能異常の兆候検出を行う．管理図は元々，製品製造工程や経営工程を管

理するためのものであり，工程が統計的に正常か異常かを判定するものである [73]．

過去の管理対象の値（例：ネジの長さ，企業利益，コレステロール値）の分布と

現在の管理対象の値の分布を統計的に比較し，二つの分布が同じか異なるかを判

定する．過去のデータを用いて基準線を計算しておき，現在の管理対象の値と基

準線の位置関係とを比較することで，管理対象の値に統計的な変化が見られるか

どうかを判断する．そして，管理図が管理対象の値に統計的に変化が生じたと判

断し警告を発した場合は，工程に変化が生じた（例：工具の摩耗，取引先の減少，

食生活の変化）はずであると考え原因究明を始める必要がある．

管理図は過去の品質と現在の品質のずれを統計的に判定するものであるため，

ウェブアプリケーションの性能異常兆候検出への適用が期待できる．管理図を用

いてウェブアプリケーションの過去の処理時間と現在の処理時間を比較すること

で，処理時間に現れる性能異常の兆候を経験則に頼らずシステマティックに検出で

きる．本論文でリクエスト処理時間とはサーバがリクエストを受信してから処理

結果を送信するまでの時間を指し，人間のユーザとインタラクティブに処理を行
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うウェブアプリケーションでは，このリクエスト処理時間が重要な性能指標とな

る．本論文でも性能指標としてリクエスト処理時間を用いる．

管理図を用いてウェブアプリケーションを監視する既存研究はYeら [74]による

研究がある．この研究の目的はウェブアプリケーションへの侵入を検知すること

である．そのために，一定時間ごとに発行されたイベント数を管理図を用いて監

視する．侵入が行われた時には，正常時に比べてイベントの発行数が変化すると

いう前提に基づいている．実験ではDoS（Denial of Service）攻撃の検知を行って

いる．

3.2.3 管理図の利点

管理図は次に挙げるような利点があり，ウェブアプリケーションの性能異常の兆

候を検出するのに適している．管理図は人間が決定しなければならないパラメー

タが少なく，計算量も少ないため導入が容易である．精度に大きく影響を及ぼす

パラメータを人間が決定する必要がある場合，利用者がその手法の統計的意味を

正確に理解する必要がある．そのため，導入が困難になる．また，計算量が多い

手法は適用範囲が限られてしまう．例えば実運用時に利用できなかったり，実運

用時に利用するためには専用マシンを追加する必要があったりする．管理図の作

成に求められる計算は平均値や範囲（最大値と最小値の差）の計算だけであり計

算量が少ない．

さらに管理図は，管理対象の値に特別な制約がないため，本論文で述べる適用

法以外にも，ウェブアプリケーションの特性や管理者の要求に応じてさまざまな

適用が可能だと考えられる．管理図にはさまざまな種類があり，管理対象の値に

応じて適切な管理図を選ぶことができる．

さらに，管理図により得られる結果は管理者にとって理解しやすい形式である．

統計手法によっては，異常である確率が何パーセントといった出力を行うものも

あり，最終的な判定を行うには新たに閾値を定める必要がある．管理図の出力は

正常であるか異常であるかの 2通りである．

3.3 管理図

本節では管理図の説明を行う．
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3.3.1 概要

管理図は元々，製品製造工程や経営工程を管理するためのものであり，工程が

統計的に正常か異常かを判定するものである．管理図は過去の品質と現在の品質

のずれを統計的に比較し，現在の工程が正常か異常かの判定を行う．

管理図では管理対象の値を特性値と呼び，その特性値を監視する．そして，そ

の特性値が統計的に異常な値となった場合に管理図は警告を発する．工場でのネ

ジ製造工程を管理する場合を例にとって説明する．このネジ製造工程では特性値

をネジの長さと定め管理する．平常時においては，ネジの長さの誤差はある一定

の値に留まり，管理図は警告を発しない．逆に，もし管理図が警告を発した場合に

は，ネジ製造工程に何かしらの変化が生じたと考えることができ，工具や材料の

検査など原因究明を始める必要がある．このように，管理図を用いることで，不

良品になってしまうほどネジの長さの誤差が大きくなってしまう前に異常を検出

することができる．

管理図には多くの種類があり，特性値の性質と活用目的により適切なものを選

択することが必要である．まず，特性値が計量値か計数値かといったように特性

値の性質によって利用する管理図の種類は異なってくる．さらに，特性値が計量

値の場合でも，異常を早期に検出したいのか，それとも検出の精度を高くしたい

のかといったように活用目的によって利用する管理図の種類は異なってくる．こ

のように，管理図は，ウェブアプリケーションの特性や管理者の要求に応じてさ

まざまな形で性能異常兆候の検出に適用可能だと考えられる．

図 3.2が管理図の例である．横軸に日や時刻やロット番号などをとり，縦軸に特

性値の統計値（例：平均値，中央値，不良率）をとり，打点していく．図 3.2は特

に上で述べた，工場でのネジ製造工程を管理する場合の例であり，ロットごとに

ネジの長さ（特性値）の中央値（統計値）を計算し打点していく．その際，工程が

正常か異常かを判定するために，図 3.2にある通りあらかじめ過去に測定した特性

値のデータから中心線，上方管理限界線，下方管理限界線の 3本の基準線を引い

ておく．

3.3.2 作成手順

本論文ではメディアン管理図を用いるので，ここではメディアン管理図につい

てだけ作成手順を説明する．本論文でメディアン管理図を選択した理由は第 3.5.1
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図 3.2:管理図の例

節で述べる．説明では上で述べた，工場でのネジ製造工程を管理する場合の例も

付随させる．

まず初めに基準線を決定するために正常時に 100個の特性値を測定し，その特

性値を測定した順番に 5個ずつ 20の群に分類する．ネジ製造工程の例では，ロッ

ト番号順に並べた 20ロットから各 5個ずつネジを選択し，その長さを測定する．

ここで，特性値は 100個測定するのが慣例となっている．また，群の大きさは管

理図の数学的背景により 4以上を選択する必要があり，中央値の計算を容易にす

るために通常は奇数である 5を選ぶ．

そして，各群について中央値Meと範囲R（最大値と最小値の差）を計算する．

この 20個の中央値Meの平均値Meが中心線となる．さらに 20個の範囲Rの平

均値Rを計算し，2本の管理限界線を求める式

UCL, LCL = Me ± A2R

に代入する．UCLが上方管理限界線（Upper Control Limit），LCLが下方管理限

界線（Lower Control Limit）である．ここでA2は群の大きさによって一意に定ま

る値であり，群の大きさが 5のときA2は 0.69になる．この 2本の管理限界線を求

める式の導出は第 3.4.3節を参照してほしい．

そして，工程を管理する際には特性値を 5個測定するごとにその中央値を計算

し，管理図の上に打点していく．ネジ製造工程の例では，ネジが 1ロット完成す

るごとに 5個ずつネジの長さを測定し，中央値を計算し，管理図に打点していく．

ここで，特性値そのものではなく，特性値の統計値（メディアン管理図では中央

値）を打点していくことに注意して欲しい．
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3.3.3 警告の発生

打点した特性値の統計値が管理限界線の内側にプロットされ，かつ点の並びに

クセがなければ工程は統計的に正常であると判断される．逆に，図 3.2のように管

理限界線を超えて打点されるか，または管理限界線の内側でも打点の並びにクセ

があると，工程は異常であるという警告になる．打点の並びのクセとは，中心線

とどちらか一方の管理限界線の間に 9点の連があったり，2本の管理限界線の内側

で 6点が増加または減少傾向で並ぶことなどである．ただし，本論文のケースス

タディで観測した警告は全て管理限界線を超える打点により発せられたものであ

り，管理限界線の内側での打点の並びのクセによる警告は観測していない．しか

し，管理限界線を超えずに少しずつリクエストの処理時間が増大し続けるような

性能異常も発生する可能性はあると考えている．

ここで，ウェブアプリケーションのリクエスト処理時間を特性値とした場合に，

下方管理限界線を超える打点を性能異常兆候だと検出することについて議論する．

通常，リクエストの処理時間は小さいほど性能は良いと判断される．そのため，下

方管理限界線を超えた打点が観測された場合に，性能異常の兆候と判断して原因

究明を始める必要はないように思える．しかし，異常に処理時間が小さい場合，性

能異常の兆候を示している可能性がある．それは，通常行わなければならない処

理を行わなかったために，処理時間が小さくなっている可能性があるからである．

例えば，本来解放されるべきキャッシュの解放が適切に行われておらず，参照すべ

きではないキャッシュを参照してしまった場合がこれにあたる．このため，本論文

では通常の管理図同様，下方管理限界線を超える打点も警告と判断する．

3.4 管理図の数理

本節では，管理図の数理について簡単に説明する．より詳細な数理に興味のあ

る読者は参考文献 [73,75]等を参考にしてほしい．

3.4.1 概要

一般的な管理図では，特性値の統計値の期待値を中心線とし，その上下に特性

値の統計値の標準偏差の 3倍の幅で管理限界線をひくことに定められている [25]．
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よって，管理限界線は，

UCL, LCL = E[X] ± 3D[X]

となる．ここで，Xは特性値の統計値（例：平均値，中央値，不良率），E[X]は

Xの期待値，D[X]はXの標準偏差である．

このとき，特性値の統計値Xが正規分布にしたがい，工程が管理状態にあるな

らば，特性値の統計値Xは管理限界線内に 99.7%，管理限界線外に 0.3%が分布す

る．よって，特性値の統計値が管理限界線外に打点されれば，ほとんど間違いな

く工程に異常が発生していると結論づけることができる．さらに，第 3.3.3節で述

べたように管理限界線の内側に特性値の統計値が打点されていたとしても，その

打点のされ方に特定のクセが見受けられた場合は異常が発生していると結論づけ

管理図は警告を発する．本論文ではこのクセを判定するルールの数理については

詳細に説明せず，説明は参考文献 [73,75]等にまかせる．

管理図は特性値の統計値Xに応じてさまざまな種類が存在するが，ここでは最

も一般的な管理図であるX管理図の数理を説明する．その後で，メディアン管理

図の数理についても補足する．その他の管理図の数理については参考文献 [73,75]

等を参照してほしい．

3.4.2 X管理図

X 管理図は特性値X の平均値X に注目して管理限界線を定める管理図である

ため，管理限界線は，

UCL, LCL = E[X] ± 3D[X]

となる．

ここで，平均 µ，標準偏差 σの特性値Xの分布からとった，大きさ nの群の平

均値Xの分布は平均 µ，標準偏差 σ/
√

nであり，中心極限定理によりXの分布の

形はnが大きくなるほど正規分布に近くなる．実用的にはnが 4くらい以上なら正

規分布であるとしても差し支えない [73]．ここで，特性値Xの分布の形によらず，

特性値の平均値Xの分布の形が正規分布に近くなることに注意して欲しい．これ

らの値を代入すると，管理限界線は，

UCL, LCL = µ ± 3
σ√
n
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となる．

さらに，一般に µと σは未知であるため，大きさ nの群の平均値Xと範囲Rを

用いて推定すると，

µ ← X

σ ← R

d

となる．ただし，X は（第 3.3.2節で述べたように，管理図では通常 20個の）X

の平均値，Rは（第 3.3.2節で述べたように，管理図では通常 20個の）Rの平均

値，dは群の大きさ nによって一意に定まる値である．

よって，X管理図の管理限界線は，

UCL, LCL = X ± 3
R

d
√

n
= X ± A1R

となる．ただし，群の大きさ nによって一意に定まる値を 3/d
√

n = A1とした．

3.4.3 メディアン管理図

本論文ではX管理図ではなくメディアン管理図を用いる．X管理図が特性値X

の平均値Xに注目して管理限界線を定める管理図なのに対し，メディアン管理図

は特性値Xの中央値Meに注目して管理限界線を定める管理図である．特性値X

の分布が平均 µ，標準偏差 σだとすると，大きさ nの群の中央値Meの期待値と

標準偏差はそれぞれ，

E[Me] = µ

D[Me] =
mσ√

n

となる．ただし，mは群の大きさ nによって一意に定まる値である．さらに，µと

σは大きさ nの群の中央値Meと範囲Rを用いて推定し，

µ ← Me

σ ← R

d

となる．ただし，Meは（第3.3.2節で述べたように，管理図では通常20個の）Me

の平均値，Rは（第 3.3.2節で述べたように，管理図では通常 20個の）Rの平均

値，dは群の大きさ nによって一意に定まる値である．
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よって，メディアン管理図の管理限界線は，

UCL, LCL = Me ± 3
mR

d
√

n
= Me ± A2R

となる．ただし，群の大きさ nによって一意に定まる値を 3m/d
√

n = A2とした．

3.5 管理図の本研究における適用

3.5.1 メディアン管理図の選択

本論文ではメディアン管理図を用いる．その理由は，メディアン管理図が揺ら

ぎに強いからである．ウェブアプリケーションの処理時間は平常時でも揺らぐこ

とがある．原因はさまざま考えられるが，例えばスケジューリングやロックの挙

動に影響を受けている可能性がある．図 3.1は 10分間ごとにあるリクエストの種

類の処理時間の平均値を計算したグラフである．図 3.1を見ると，平均値は約 30

ミリ秒から約 120ミリ秒と大きく揺らいでいることがわかる．ずれに敏感な管理

図を用いた場合，これらの揺らぎまで異常と検出してしまい，警告が多発してし

まう可能性がある．そこで，個々の管理図の特性をふまえ，測定値のゆらぎに強

いメディアン管理図を選択した．

3.5.2 特性値の選択

提案手法では，管理図をウェブアプリケーションの性能異常兆候の検出に適用

するに当たって，特性値の選び方を工夫している．その結果，提案手法を利用し

た場合に作成する管理図は図 3.3のようになる．その工夫は特性値として個々のリ

クエスト処理時間ではなく，一定時間ごとの処理時間の統計値を用いるというこ

とである．一定時間とは例えば 10分といった値である．統計値として本論文では

平均値，最大値，中央値，最小値の 4種類を選択した．提案手法ではメディアン

管理図を用いるので，つまり，四つの管理図を用意し，平均値の中央値，最大値

の中央値，中央値の中央値，最小値の中央値を打点していくことになる．RUBiS

の例では統計値が 4種類でリクエストが 27種類のため，管理図は 4×27で 108作

成することになる．

特性値として処理時間の統計値を選択した理由は大きく三つある．一つ目に，統

計値を管理対象とすることで，提案手法が揺らぎに対して堅牢になる．個々のリ
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図 3.3:提案手法で作成する管理図の例

クエスト処理時間では揺らぎが大きく，ある程度まとまった数のリクエスト処理

時間の統計値の方が管理対象として適している．二つ目に，統計値を管理対象と

することで，さまざまな種類の性能異常を検出することができる．性能異常はリ

クエスト処理時間にさまざまな形で現れる．さらに，この工夫により，ウェブア

プリケーションの管理者が個々のウェブアプリケーションの性質に応じてリクエ

ストの処理時間を管理できる．アプリケーションによって，管理すべき統計値は

異なる．次では，それぞれについて詳しく説明する．

一つめに，統計値を管理対象とすることで，提案手法が揺らぎに対して堅牢に

なる．現在，ウェブアプリケーションとその提供基盤は非常に複雑であり，全ての

リクエストの処理を理想的な時間内に完了させることは現実的ではない．実際に

SLA（Service Level Agreement）として処理時間の 95%値に対して閾値の取り決め

を行うこともある．例えば，“処理時間の 95%値が 500ミリ秒以下であることが求

められる” といった SLAが見受けられる [76–78]．つまり，残りの 5%のリクエス

トの処理が理想的に行われなかったとしても，それを許容する取り決めになって

いる．そこで，提案手法では個々のリクエスト処理時間ではなく，処理時間の統

計値が異常な値を取ったときに性能異常として検出することにしている．

二つめに，性能異常の兆候はその原因によってさまざまな形でリクエストの処

理時間に表れる．そのため，一般的な性能指標である平均値だけではなく，数種

類の統計値を特性値とする．そうすることで，小さな変化を見逃さずに性能異常

の兆候を検出する．例えば，同時に処理できる上限数を超える数のリクエストが

サーバに到達した場合，性能異常は処理時間の最大値に顕著に現れる．このよう
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な事態が発生した場合，一部のリクエストは待ち行列に入れられ，処理時間が異

常に大きくなる．一方，待ち行列に入れられなかった大部分のリクエストの処理

は平常時と同様に行われるため，処理時間に変化はない．よって，リクエスト処理

時間の最大値に異常が顕著に現れる．また，中央値を特性値として用いることに

より，多数のリクエストの処理時間がわずかずつ増大もしくは減小したことを検

出することができる．平均値のみを特性値としていたのでは，少数の，処理時間

が異常に大きなリクエストの影響で，このわずかな変化が隠蔽されてしまう可能

性がある．さらに，最小値を特性値として用いることにより，リクエストの処理内

容が変化したことによる性能異常の兆候を検出することができるようになる．最

小値は通常それほど揺らがない．例えば，資源不足により処理が滞った場合でも，

ある程度まとまった数のリクエストの内，少なくとも一つのリクエストは滞りな

く処理が行われるのが通常である．最小値に変化が生じたときは，例えばデータ

ベースの肥大化など，リクエストの処理内容に影響を及ぼすような原因により発

生した性能異常の兆候の可能性がある．

三つめに，各々のウェブアプリケーションの性質に応じてリクエスト処理時間

を管理できる．ウェブアプリケーションの修復を行う際にはリクエストの処理時

間を異常発生前と同じ値に回復できることが望ましい．しかし，常にそれを行え

るとは限らず，原因によっては困難な場合がある．例えば，クライアント数の増加

に伴ってリクエストの処理時間が増大した場合を考える．この場合，サーバの最

大同時接続数を増加させることでリクエスト処理時間の最大値は回復できたとし

ても，中央値は逆に増大してしまうことがある．そのような場合，ウェブアプリ

ケーションの性質に応じて，どちらを優先的に管理するか定める必要がある．例

えば，全てのユーザへサービスの最低品質を保証したい場合は最大値を最優先し

て管理しなければならない．そのため，中央値を犠牲にして最大同時接続数を増

加させる必要があると考えられる．個々のリクエスト処理時間を管理していたの

では，この調整を行うのは難しい．提案手法のように統計値を管理対象とする必

要がある．また，本論文では管理する統計値を上に挙げた 4種類に定めているが，

ウェブアプリケーションの性質によっては他の特性値を選択できる可能性もあると

考えている．例えば，リクエスト処理時間の 95%値や 90%値などがこれに当たる．

リクエスト処理時間の統計値はシステムへの変更を行うことなく計算可能であ

る．そのため，提案手法は既存システムへの導入が容易であるということができ

る．第 1.3.1節で述べたように，提案手法ではリクエストごとにURLと処理時間

を記録する．この情報を利用し，一定時間ごとにリクエスト処理時間の統計値を
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計算することができる．

3.5.3 適用シナリオ

本小節では管理図を用いた性能異常検出の適用シナリオを述べる．第 3.2.2節で

述べたように，管理図で異常の検出を行うためには，正常時のリクエスト処理時

間から基準線を計算する必要がある．どの時点で計測した処理時間を “正常” とみ

なすか，本小節では考えられる典型的なシナリオを挙げる．ここで挙げるのは一

例であり，各管理者が，適用するシステムの特徴に応じて基準線を計算すること

ができる．

管理図はウェブアプリケーションの試運用時と実運用時ともに適用できる．図 3.4

を用いてこれを説明していく．まず，試運用時に暫定的な基準線を計算する．も

しこの際に管理図が警告を発したならば，原因究明を行い性能異常からの回復と

基準線の再計算を行わなければならない．逆に管理図が警告を発しなければ，そ

の時点で計算した基準線を利用し，実運用時にリクエスト処理時間の統計値を管

理していくことになる．

実運用時には，試運用時に計算した管理図の基準線を用いてリクエスト処理時

間の統計値を管理していく．そして管理図が警告を発した場合は，システムにな

んらかの変化が生じたと考え，原因究明と回復を行う．しかし，原因究明を行った

結果，リクエスト処理時間の変化が避けられず，かつ性能異常がサービスには影

響を及ぼさないものと分かることがある．そう判断した場合は，その時点での処

理時間を利用して管理図の基準線を再計算することになる．

サービス運用時に発生した処理時間の増大は常に避けなければならないとは限

らない．例えば，クライアント数が増加しマシンの計算資源が絶対的に不足して

しまった場合，設定の見直しやソフトウェアの最適化だけでは処理時間を回復す

ることができない．そうした場合，新たにマシンを追加する必要がある．しかし，

マシンの追加には費用がかかるため，管理者としてはあまり好ましくない．この

場合，もし現在の処理時間増大がユーザに悪影響を与えない程度のものであれば，

無理にマシンを追加せず現在のシステムでそのままサービスを運用することが可

能である．このように，管理者が処理時間の増大を原因究明した上で，サービス

運用には問題ないと判断した場合，無理に性能異常を回復させる必要はない．

しかし，処理時間増大前の基準線を用いていたのでは，管理図が無駄な警告を

発し続けてしまう．そうすることで，管理者が大事な警告を見逃してしまう可能
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図 3.4:管理図を用いた性能異常検出の実環境での利用例

性がある．これを避けるために，処理時間増大後のデータを用いて管理図の基準

線を再計算し，正常時とみなすデータの分布を更新する必要がある．

上述したように，提案手法では，管理図の基準線を計算するための正常な稼働

期間を，最終的には管理者が決定する必要がある．管理図は，現在の特性値が過

去の正常時の特性値と比べて統計的に異なっているかどうかを判定する．したがっ
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て，もし管理者が正常だと判断した期間に実はすでに性能異常が潜んでいたとし

ても，それを管理図が検出することはできない．

しかし，本論文で対象とする性能異常は，実運用時にワークロードの変化やサー

バ稼働時間の経過に伴って発生する性能異常である．ウェブアプリケーションの

管理者は実運用前に十分に試運用を行っているはずである．したがって，その時

点での性能は，何らかの理由により理想的な値に比べて劣っていたとしても，管

理者が望んだ値になっているはずであると考えている．

また，管理図では，基準線計算時であっても，その期間内に性能が変化するよ

うな異常は検出できる．検出することができないのは，その期間内の処理時間が

常に大きかったり，常に小さかったりするような性能異常である．実際に，第 5.5

節のケーススタディでは，基準線計算時に発見した性能異常から回復したケース

を報告する．

3.6 まとめ

本章では，提案手法の要素技術の一つである，性能異常検出手法を詳細に説明

した．提案手法ではリクエストの種類ごとにリクエスト処理時間を監視するため，

まずその分類を管理者が行う必要があることを述べた．リクエストはURLで，利

用するHTML ファイルや Servletを指定するため，URLからリクエストの種類を

分類できる．

次に，管理図を用いて性能異常を検出することを述べた．まず，管理図を適用

する目的が，正常時の揺らぎと異常な変化の兆候を見極めることであることを説

明した．そして，管理図の説明を行い，さらに管理図の数学的背景について少し

触れた．その後，本研究における管理図の適用方法として，メディアン管理図を

用いることと，特性値に処理時間から一定時間ごとに計算した統計値を選んだこ

とについて説明した．最後に適用シナリオを説明し，試運用時に得たデータを正

常時の処理時間として与え，実運用時のデータを監視していくことを述べた．
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第4章 性能異常分類手法

提案手法では，管理図を用いて性能異常を検出した後，性能異常の分類を行う．

そうすることで，管理者が原因究明を行う上で有用な情報を提供する．本章では，

この性能異常分類手法という要素技術について説明する．まず性能異常を分類す

る目的について詳しく説明し，その後，分類を行う上での着目点と分類手順につ

いて説明する．さらに，分類手順の各ステップをそれぞれ節に分けて説明する．本

章の最後では，分類結果から原因究明を行う際に考慮すべき点をいくつか述べる．

4.1 目的

4.1.1 性能異常の分類

管理図を用いて一度に複数の性能異常を検出した場合，その性能異常の原因が同

じか異なるかが分かれば，その後の原因究明をより迅速に行うことができる．この

ことを図 4.1を用いて説明する．図 4.1では，提案手法のように，リクエストの種

類（R1，R2）ごとに性能異常を検出していると考える．リクエストの種類R1はコ

ンポーネントAとCを利用し，R2はBとCを利用する．ここでいうコンポーネ

ントとはマシンやサーバソフトウェア，EJB（Enterprise Java Beans）などであり，

特に明確な制限はない．性能異常検出後，原因として怪しいのは異常を検出した

リクエストの種類が利用するコンポーネントである．その結果，例えばR1で異常

を検出した場合はコンポーネントAとCが原因である可能性が高いと分かる．

ここで，リクエストの種類R1とR2両方で性能異常が発生した場合，原因とし

て少なくとも 2通りの場合が考えられる．一つめはコンポーネントCのみが原因

で結果としてリクエストの種類R1とR2両方で性能異常を引き起こしている場合

である．二つめはコンポーネントAとBそれぞれが原因で，結果としてリクエス

トの種類R1とR2両方で性能異常を引き起こしている場合である．

上記のような場合，R1とR2で発生している性能異常の原因が同じか異なるかが

分かれば，異常を引き起こしているコンポーネントを素早く絞り込むことができ
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図 4.1:性能異常分類手法が有効な例

る．原因が同じであれば，コンポーネントCだけが原因である可能性が高い．逆

に，原因が異なれば，コンポーネントAとB両方が原因である可能性が高い．

本論文では性能異常を検出した後の原因究明支援手法として性能異常分類手法を

提案する．上で述べたように性能異常の原因が同じか異なるかを判定することは

その後の原因究明に有益な情報である．提案手法はその判定を自動で行う．性能

異常を検出したリクエストの種類を原因ごとに分類し，管理者に分類結果を提供

する．

提案手法が保証するのは，次の 2点である．1点が，同じクラスタに分類された

リクエストの種類に発生している性能異常の原因が同じであることである．もう 1

点が，異なるクラスタに分類されたリクエストの種類に発生している性能異常の

原因が異なることである．

提案手法の貢献は性能異常を原因ごとに分類し，管理者に提示することである．

分類結果からシステマティックに原因究明を行う手法は本論文では提案しない．た

だし，原因究明時の基本的な考え方として，同じクラスタに分類されたリクエス

トの種類だけで共通して利用しているコンポーネントを性能異常の原因と考え探

索することが有効である．リクエストの種類が同じクラスタに分類されたという

ことは，同じ原因により性能異常が発生しているということを示している．その

ため，共通して利用しているコンポーネントが原因と考えられる．また，他のリ

クエストの種類が異なるクラスタに分類されたということは，異なる原因により

性能異常が発生していることを示している．よって，他のクラスタに分類された

リクエストの種類と共通して利用しているコンポーネントは性能異常の原因から

除外できる．第 5章で報告するケーススタディにおいても，同じクラスタに分類さ

れたリクエストの種類だけで共通して利用しているコンポーネントの探索を行っ

ている．
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ここで，図 4.1の例において，リクエストの種類R1とR2両方で性能異常が発

生した場合に考えられる原因コンポーネントの組み合わせが，実際は 5種類ある

ことについてふれる．これまで，コンポーネントCのみが原因の場合とコンポー

ネント Aと B両方が原因の場合の 2種類の組み合わせについてのみ述べてきた．

実際は，これら以外にも次の 3種類の組み合わせが考えられる．1)コンポーネン

トAと C両方が原因の場合，2)コンポーネントBと C両方が原因の場合，3)コ

ンポーネントAとBとC全てが原因の場合，の 3種類である．しかし，提案手法

により得られる分類結果と，この 3種類の原因コンポーネントの組み合わせの関

係を説明するには，先に提案手法についての詳細な説明を行う必要がある．した

がって，詳細な説明は第 4.3.2節で行う．

4.1.2 監視を細粒度に行う場合

図 4.1の例において，コンポーネント単位で処理時間を監視すれば性能異常の

分類は不要に見える．性能異常の検出がコンポーネント単位で行われるため，即

座に原因コンポーネントを絞り込むことができるからである．一方，提案手法で

はシステムへの導入を容易にするため，処理時間の監視をリクエストの種類ごと

に行っている．このため，複数のリクエストの種類で性能異常を検出した際には，

まず性能異常を原因ごとに分類する必要がある．

しかし実際は，処理時間を細粒度で監視した場合でも，性能異常の分類は必要

である．このため性能異常分類手法は，単体で他の手法にも適用可能である．

図 4.1の例において，コンポーネントA，B，Cをより細かく見ていくと，この

ことがわかる．それを示すのが図 4.2である．メソッド xはクラスA内で定義さ

れており，メソッド yと zはクラスC内で定義されている．さらにメソッド xと

yがクラスAで呼び出され，メソッド yと zがクラスBで呼び出されている．

図 4.2においてA，B，C，全てのコンポーネントで性能異常を検出した場合を

考える．この時，原因メソッドの組み合わせは 2種類考えられる．一つめはメソッ

ド yのみが原因となっている場合である．この場合，メソッドを定義しているク

ラスCだけでなく，メソッド yを呼び出したクラスAとクラスBでも性能異常が

検出される．もう一つはメソッド xとメソッド z両方が原因となっている場合で

ある．この場合，それぞれのメソッドを定義しているクラスAとクラスCだけで

なく，メソッド zを呼び出したクラスBでも性能異常が検出される．

本論文で提案する性能異常分類手法を，コンポーネント A，B，C に適用する
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図 4.2:細粒度に監視を行った場合でも性能異常分類手法が必要であることを示す例

ことで，上記の場合においても原因究明支援を行うことができる．提案手法によ

りクラスA，クラスB，クラスC全てのコンポーネントが同じクラスタに分類さ

れれば，共通メソッドであるメソッド yが原因だと分かる．一方，クラスBとク

ラスCが同じクラスタに分類され，クラスAのみが異なるクラスタに分類されれ

ば，メソッド xとメソッド zがともに原因だと分かる．

性能異常の分類を必要としないためには，監視対象同士で共通して利用する部

分が一つもできないほど監視粒度を細かくする必要がある．そのためには監視粒

度をクラス，メソッド，ブロック，文と細かくしていくことが求められる．しかし，

それは実装コストと実行時オーバーヘッドの観点から現実的ではない．監視対象

が細かくなるほど，実装箇所は増加し，実装コストが大きくなる．監視対象が増

加するほど，処理時間の計測にかかる処理も増加し，実行時オーバーヘッドは増

大する．

ここまで図 4.1と図 4.2のように，本研究で提案する性能異常分類手法が有用な

ケースのみに着目して議論を行ってきた．しかし，性能異常分類手法が常に原因

究明に有益な情報を提供できるわけではなく，その適用効果が小さい可能性もあ

る．例えば，性能異常を検出したリクエストの種類同士が，共通して利用するコ

ンポーネントを一つももたない場合がこれに当たる．性能異常の分類を行ったと

してもその後の原因究明に有用な情報は得られない．しかしこの場合でも，有益

な情報を得られないまでも原因究明を妨げることにはならず，提案手法を適用す
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る際の障害にはならない．

4.2 概要

本研究では，性能異常の分類をリクエスト処理時間の分布の変化傾向に着目し

て行う．リクエスト処理時間の分布の変化傾向が似ていれば，同じ原因により性

能異常が発生していると判断する．逆にリクエスト処理時間の分布の変化傾向が

異なれば，異なる原因により性能異常が発生していると判断する．

性能異常は原因によって処理時間の分布に異なる形で現れる．このことを図 4.3

を用いて説明する．図 4.3は三つのリクエストの種類それぞれのリクエスト処理時

間の累積分布関数（CDF）を模式的に表している．左からそれぞれリクエストの

種類 1，2，3の処理時間の分布を表している．グラフは横軸が処理時間，縦軸が

割合である．青いCDFが性能異常検出前の処理時間のCDF，赤いCDFが性能異

常検出後の処理時間のCDFである．また，黄色の矢印が性能異常検出前後での処

理時間の増大を表している．リクエスト 1と 2で発生している性能異常は全ての

リクエストの処理時間を少しずつ増大させ，リクエスト 3で発生している性能異

常は一部のリクエストの処理時間を大きく増大させていることが見て取れる．こ

の場合，リクエスト 1と 2には同じ原因により性能異常が発生し，リクエスト 3に

はそれとは異なる原因により性能異常が発生していると考えることができる．

図 4.1の例に当てはめれば，性能異常発生前後でR1とR2の処理時間の分布が

同様の変化傾向を示していれば，同じ原因，つまりコンポーネントCにより性能

異常が引き起こされている可能性が高いと結論づけることができる．逆に R1と

R2の処理時間の分布が異なる変化傾向を示していれば，異なる原因，つまりコン

ポーネントAとコンポーネントBそれぞれにより別の性能異常が引き起こされて

いる可能性が高いと結論づけることができる．

提案手法では三つのステップを設けて，リクエストの種類を性能異常の原因ご

とに分類する．まず初めに，各リクエスト処理時間の分布の変化傾向を性能異常

シグネチャとして抽出する．次に，全てのリクエストの種類同士で性能異常シグ

ネチャの類似度を計算する．例えば，性能異常を 5種類のリクエストで検出した

場合，5C2 = 10通りの組み合わせで性能異常シグネチャの類似度を計算する．最

後に，計算した性能異常シグネチャの類似度を基にリクエストの種類をクラスタ

リングする．クラスタリングには階層的クラスタリングの群平均法を用いる．リ

クエストの種類同士が同じクラスタに分類されれば，それらに発生している性能
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図 4.3:性能異常が原因によってリクエスト処理時間の分布を異なる形で変化させ

る例

異常の原因は同じだと考えられる．逆に，リクエストの種類同士が異なるクラス

タに分類されれば，それらに発生している性能異常の原因は異なると考えられる．

本章では，この三つのステップをそれぞれ節に分けて説明する．

性能異常シグネチャには，処理時間以外の性能指標の変化傾向を用いることが

できる可能性がある．本論文では，実験で観測した性能異常を調査した結果，処理

時間の分布の変化傾向を性能異常シグネチャとして用いることにした．しかし，リ

クエスト処理時間が常に性能異常シグネチャに最適な指標だと主張しているわけ

ではない．処理時間以外にも，一定時間ごとのアクセス数や一定時間ごとのCPU

使用率に対してCDFを作成し，変化傾向をシグネチャとして抽出することも可能

だと考えている．

また，処理時間の分布の変化傾向を抽出するために，CDFの代わりにヒストグ

ラムなど他の方法を用いることも可能であると考えている．提案手法ではCDFを

選択したが，重要なのは処理時間の分布の変化傾向を抽出することであり，ウェ

ブアプリケーションの特性に応じては他の方法を利用することも考察すべきであ

ると考えている．
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4.3 性能異常シグネチャ

提案手法で重要となる性能異常シグネチャは処理時間の “分布” の変化傾向を抽

出する．処理時間の分布に着目することで，ある程度変化傾向を詳細にとらえつ

つ，かつ無駄な情報を排除することを目標にしている．単純に，平均値や最大値

など統計値の変化量をシグネチャにしたのでは，重要な変化傾向が失われてしま

う可能性がある．平均値の増大量が同じだった場合でも，全てのリクエスト処理

時間が少しずつ増大している場合もあれば，一部のリクエスト処理時間のみ大き

く増大している場合もある．逆に，より詳細な情報を得ようと，性能異常発生前

後で得られた処理時間を計測順に並べ，差を計算したものを性能異常シグネチャ

としたのでは，余分な情報を含んでしまう．結果として，性能異常を特徴付ける変

化が余分な情報により隠蔽されてしまう可能性がある．具体的には，スケジュー

リングなどの影響がシグネチャに含まれてしまう．

提案手法では性能異常シグネチャを図 4.4のように棒グラフの形式で表す．この

棒グラフが，処理時間の分布の変化傾向を抽出したものである．各クラスにおけ

る増大分を計算し，紫の棒グラフで表している．横軸はリクエスト処理時間の増

大分であり，単位はミリ秒である．縦軸はクラス番号である．グラフを見やすく

するために，図 4.5，図 4.6とは横軸のスケールが異なっている．

このシグネチャは，性能異常発生前後のリクエスト処理時間の累積分布関数

（CDF）を基に作成する．CDFに生じた変化に着目することで，分布の変化傾向を

抽出する．CDFは統計値と異なり分布を表すため，分布の変化傾向を抽出するの

に適している．また，処理時間の大きさでソートを行うため，スケジューリング

の影響など無駄な情報を排除するのにも適している．

4.3.1 作成手順

ここでは，図 4.5と図 4.6を用いて，図 4.4の性能異常シグネチャを導出する過

程を説明する．

1. 図 4.5のように，性能異常発生前後それぞれのリクエスト処理時間でCDFを

作成する．横軸はリクエスト処理時間であり，単位はミリ秒である．縦軸は

パーセントである．青い線が性能異常発生前のCDF，赤い線が性能異常発生

後のCDFである．
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図 4.4:性能異常シグネチャ

2. 図 4.6のように，図 4.5で得たCDFを単純化する．縦軸をnクラスに分割し，

各クラスに含まれるリクエスト処理時間の平均値を，各クラスの代表値とす

る．横軸はリクエスト処理時間の平均値であり，単位はミリ秒である．縦軸

はクラス番号である．青い打点が，性能異常発生前の CDFから計算した平

均値である．赤い打点が，性能異常発生後の CDFから計算した平均値であ

る．こうすることで，次のステップで CDFの変化傾向を抽出できるように

している．図 4.6は nを 10としたときの例である．ケーススタディでは nを

100に設定した．

3. 図 4.6のように単純化したCDFの各クラスの増大量を計算し，図 4.4に示す

シグネチャ棒グラフの各クラスの高さとする．つまり，各クラスにおいて，

性能異常発生後の処理時間の平均値から性能異常発生前の処理時間の平均値

を引く．そして，その値を，各クラスにおける棒グラフの高さとする．この

処理を行うために，前のステップでCDFを単純化している．CDFの各標本

の増大量を計算するためには，二つの CDFの標本数が同じである必要があ
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図 4.5:性能異常発生前後のCDF

る．しかし，通常，性能異常発生前後それぞれで処理されるリクエスト数は

異なる．そのため，両方のCDFの標本数を nに変更している．

以上のようにして得たシグネチャ棒グラフは，性能異常発生前後での処理時間

の分布の変化傾向を表している．この棒グラフを見れば，図 4.3で示した例のよう

に，全てのリクエストの処理時間が増大していることや，一部のリクエストのみ

処理時間が増大していることがわかる．よって，このシグネチャが類似していれ

ば，それは処理時間の変化傾向が似ているということである．つまり，それらの

リクエストの種類に発生している性能異常の原因が同じである可能性が高いとい

える．

4.3.2 正しい分類を行えない可能性

ただし，本論文で提案する性能異常シグネチャは，常に正しい分類結果のみを

出力できるとは限らない．次の三つのどれかに当てはまる場合，誤った分類結果
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図 4.6:単純化後のCDF

を出力してしまう可能性がある．次では，それぞれについて述べる．

まず一つ目は，性能異常の原因が同じにも関わらず，処理時間の分布の変化傾

向が異なる場合である．われわれが行った実験では，このタイプの性能異常は発

生しなかった．しかし，その可能性が全くないとは言い切れない．もしこのよう

なタイプの性能異常が発生した場合，後の第 4.5節で述べるように，クラスタリン

グの閾値を変更する必要がある．閾値を小さくすることで，性能異常シグネチャ

の類似度がそれほど高くないリクエストの種類同士を，同じクラスタに分類する

ことができる．

本論文で利用するクラスタリング手法では，類似度が事前に定めた閾値以上の

場合にシグネチャ同士を同じクラスタに分類する．閾値を小さな値に定めれば，類

似度があまり高くないシグネチャ同士が同じクラスタに分類される．閾値を大き

な値に定めれば，類似度が非常に高いシグネチャ同士のみ同じクラスタに分類さ

れる．

二つ目は，性能異常の原因が異なるにも関わらず，偶然，処理時間の分布の変
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化傾向が似通った場合である．この場合，上記の場合とは逆に，クラスタリング

の閾値を大きくする必要がある．そうすることで，性能異常シグネチャ同士の類

似度が高いリクエストの種類のみを同じクラスタに分類できる．

このように，提案手法による分類結果を利用して原因究明が行えなかった場合，

状況によっては，クラスタリングの閾値を変更しながら原因究明とクラスタリン

グを繰り返し行う必要がある．ただし，第 5章のケーススタディで報告するよう

に，本論文で報告する三つのケーススタディでは，これを行う必要はなかった．全

てのケーススタディで閾値を 60に定め，適切に性能異常の分類を行うことができ

た．よって，上述した二つの事態が発生する可能性はそれほど高くなく，提案手

法の有用性を否定するものではないと考えている．さらに，もし最初に出力され

た性能異常の分類結果が誤っていたとしても，提案手法による支援が全くない場

合に比べると，原因究明の難易度は軽減するとも考えている．閾値を変更後，再

度クラスタリングを行うことになったとしても，原因究明に利用できる情報が全

くない場合に比べると，円滑に原因究明を行える可能性が高い．

三つ目は，一つのリクエストの種類に発生している性能異常の原因が複数存在

する場合である．この場合，あるリクエストの種類の性能異常シグネチャには複数

の性能異常が混在した形で現れてしまう．そのため，それが一つの原因によるもの

なのか，それとも複数の原因によるものなのかを見極めることはできない．図 4.1

の例を用いると，1)コンポーネントAとCが原因で性能異常が発生，2)コンポー

ネントBとCが原因で性能異常が発生，3)コンポーネントAとBとC全てが原

因で性能異常が発生，の三つの場合がこれに当たる．全ての場合において共通コ

ンポーネントCが原因の一つであるにも関わらず，R1とR2は異なるクラスタに

分類されてしまう．

このような事態が発生した場合は，原因究明とクラスタリングを繰り返し行う

ことで，最終的に全ての原因を見つけ出すことができる．まずR1とR2が異なる

クラスタに分類されたということで，少なくともAかBどちらかが原因であるこ

とが分かる．そして，原因を究明し処理を再開後，もう一度提案手法を用いてク

ラスタリングを行う．ここで 1)と 2)の場合であれば，R1とR2が同じクラスタに

分類され，Cの原因究明に進むことができる．もし 3)の場合であれば，R1とR2

がもう一度異なるクラスタに分類され，コンポーネントAもしくはBに着目して

原因究明を進め，再度クラスタリングを行うという手順になる．このように，一

度に全ての原因を究明することはできないものの，提案手法による支援が無い場

合に比べ，原因究明の難易度を軽減することができる．
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図 4.7:二つの性能異常シグネチャを重ね合わせた例

4.4 シグネチャ間類似度の計算

4.4.1 概要

提案手法では二つのシグネチャ棒グラフを重ね合わせ，重なる面積が大きいほ

ど二つのシグネチャが類似していると判断する．図 4.7が二つのシグネチャを重ね

合わせた例である．横軸はリクエスト処理時間の増大分であり，単位はミリ秒で

ある．縦軸はクラス番号である．緑の棒グラフは PutBid というリクエストの種

類で得たシグネチャである．紫の棒グラフはViewItem というリクエストの種類

で得たシグネチャである．二つのシグネチャが重なった部分を黒く表示している．

黒い領域の面積が大きいほど二つのシグネチャが類似していると判断する．

これを，性能異常が発生している全てのリクエストの種類で行う．例えば，五

つのリクエストの種類で性能異常を検出した場合，5C2 = 10通りの組み合わせで

シグネチャ同士の類似度を計算することになる．

ただし，シグネチャの類似度は重なる面積を 0以上 100以下に正規化して得る．

なぜならば，単純に重なる面積を計算しただけでは，類似度を正しく測ることが
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できないからである．重なる面積は，個々のシグネチャ棒グラフの面積が大きい

ほど大きくなる．元の棒グラフの面積が大きいか小さいかに関わらず，“類似度”

を計算する必要がある．

提案手法では，重なる面積を正規化する方法を 2種類用意した．そうすること

で，シグネチャに現れるスパイクを柔軟に扱うことができる．2種類の正規化はそ

れぞれ，大域的な正規化と局所的な正規化と呼ぶ．前者は大域的に正規化するこ

とで，異常に大きな値をもつクラスの影響が大きく反映され，スパイクにより注

目することができる．一方，後者は局所的に正規化することで，全てのクラスか

ら受ける影響を等しくし，スパイクに大きく影響されるのを避ける．そうするこ

とで，小さな変化にも注目することができる．これら二つを効果的に組み合わせ

ることで，性能異常をより効果的に分類することができる．

4.4.2 大域的な正規化

図 4.8を用いて，大域的な正規化がスパイクに注目できることを示す．図 4.8の

左側には三つのシグネチャA，B，Cが並んでいる．そして，右側にはシグネチャ

AとBを重ね合わせたグラフとシグネチャCとBを重ね合わせたグラフが上から

並んでいる．横軸はリクエスト処理時間の増大分であり，単位はミリ秒である．縦

軸はクラス番号である．左側は，三つのシグネチャである．水色のグラフがシグ

ネチャA，紫のグラフがシグネチャB，緑のグラフがシグネチャCである．Aのシ

グネチャは 10番目のクラスのみ処理時間が 20ミリ秒増大している．Bのシグネ

チャは 1～9番目のクラスで処理時間が 1ミリ秒増大，10番目のクラスのみ処理時

間が 20ミリ秒増大している．Cのシグネチャは全てのクラスで処理時間が 1ミリ

秒増大している．右側はシグネチャ同士を重ね合わせたグラフであり，重なった

部分を黒く表示している．二つの正規化を用いて得られる類似度を図中に示した．

シグネチャAとBには 10番目のクラスにスパイクが存在する．大域的な正規化

を用いて計算したシグネチャの類似度はこのスパイクによる影響が大きく反映さ

れる．

大域的な正規化を用いる場合，シグネチャXと Y の類似度G(X, Y )を次のよう

に計算する．

G(X, Y ) =

∑
1≤i≤n Xi ∩ Yi∑
1≤i≤n Xi ∪ Yi

× 100
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図 4.8:大域的な正規化と局所的な正規化

ここでnはクラス数である（図 4.8では10）．Xi∩YiはシグネチャXとY の i番目の

クラスにある二つの棒の共通部分（重なる面積）を表し，Xi∪Yiは二つの棒を合併さ

せてできる棒の面積である．図 4.8の例ではそれぞれ，G(A,B) = 20/29×100 = 69，

G(B, C) = 10/29 × 100 = 34となる．

シグネチャAとBには同様のスパイクが存在するので，AとBの類似度はBと

Cの類似度に比べて大きくなる．異常に大きな値をもつ 10番目のクラスの影響が，

分母と分子両方に大きく反映される．その結果，G(X, Y )は 10番目のクラスの影

響を大きく受けた値となる．
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4.4.3 局所的な正規化

一方，局所的な正規化を用いて計算することで，少しずつ，たくさんのクラス

にまたがる変化の影響を大きく反映することができる．図 4.8でシグネチャBと

Cは 1番目から 9番目のクラスの棒の高さが 1である．つまり，わずかな変化がた

くさんのクラスにまたがっている．この変化に，局所的な正規化を利用して着目

する．

局所的な正規化を用いる場合，シグネチャXと Y の類似度L(X,Y )を以下のよ

うに計算する．

L(X, Y ) =
∑

1≤i≤n,¬(Xi=Yi=0)

Xi ∩ Yi

Xi ∪ Yi

× 100

n − #z

ここで#zは両方の棒の高さが 0，つまりXi = Yi = 0となるクラスの数である．

図 4.8ではそれぞれ，L(A, B) = (0/1 × 9 + 20/20 × 1) × 10 = 10，L(B,C) =

(1/1 × 9 + 1/20 × 1) × 10 = 91となる．

わずかな変化がたくさんのクラスにまたがっているため，L(B, C)がL(A,B)に

比べて大きくなっている．局所的に正規化を行うことで，全てのクラスから受け

る影響を等しくできる．そうすることで，スパイクによる影響を抑えられている

ことがわかる．

ここで，#zについて詳しく説明する．Xiと Yiの値がともに 0のときは注意が

必要である．Xi = Yi = 0のときは Xi ∪ Yi = 0となり，Xi ∩ Yi/Xi ∪ Yi が定

義できない．この場合，クラス iの値はともに 0であり等しいので，直感的には

Xi ∩ Yi/Xi ∪ Yiを 1と定義するのが正しく思える．しかし，この定義では類似度

を正しく計算することができない．

二つのシグネチャSと T を考えてほしい．ここで，Sは全てのクラスの値が 0，

T は半分のクラスの値が 0，残り半分のクラスの値が 1とする．このとき，値がと

もに 0のクラス iにおいてXi ∩ Yi/Xi ∪ Yiを 1とすると，Sと T の類似度は 50と

なり，性能異常の発生していないリクエストの種類のシグネチャSと性能異常が発

生しているリクエストの種類のシグネチャT の類似度が大きな値になってしまう．

この事態が発生するのを避けるために，提案手法では，ともに値が 0になるクラ

スを計算から排除している．さらに類似度が 0以上 100以下であるのを保つため

に，100/(n − #z)を掛けている．

局所的な正規化には，処理時間に現れる自然のゆらぎに類似度が大きく影響され

てしまうのを避ける効果もある．リクエスト処理時間はCPUや I/Oのスケジュー
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リングによって正常時もゆらぐ．このような影響を受け，一部のリクエスト処理

時間は正常時も他のリクエスト処理時間に比べて異常に大きな値となる．もちろ

ん，この一部のリクエスト処理時間は，CDFの上側に集まることになる．さらに，

この一部のリクエスト処理時間は他のリクエスト処理時間に比べて大きくゆらぐ．

そのため，性能異常シグネチャの上側の数クラスの値を異常に大きくする傾向が

ある．つまり，棒グラフに現れたスパイクを無視することは，自然のゆらぎによ

る影響を避けることにもつながる．例えば，図 4.8においてシグネチャAとBが

ゆらぎによる影響を受け，10番目のクラスの棒の高さが異常に大きな値になって

いるとする．この場合でも，L(A,B)は 10にとどまっている．

4.4.4 シグネチャ同士の位置合わせ

これまでに説明した方法でシグネチャ同士の類似度を計算するだけでは，類似

度が求めるよりも小さくなってしまうことがある．図 4.7の 20番目付近と 50番目

付近のクラスに注目してほしい．二つのシグネチャは似ているが，重なる領域は

小さい．よって，この付近の類似度は小さな値になってしまう．同じ原因による性

能異常だとしても，処理時間の分布の変化傾向が全く同じになるとは限らず，こ

のようにわずかにずれが生じる可能性がある．この場合は，シグネチャを縦方向

にずらすことで重なる面積を大きくし，類似度を大きくすることが求められる．

しかし，その一方で単純にずらして重なった領域をそのまま足し合わせたので

は，逆に類似度が大きくなりすぎてしまう．これを避けるために，提案手法では

二つの棒を重ねるためにずらした数を用いてペナルティを与える．また，片方の

シグネチャのあるクラスの棒グラフに他方のシグネチャの複数の棒グラフを重ね

た場合も，重なった数を用いてペナルティを与える必要がある．

4.5 クラスタリング

提案手法では，シグネチャ間の類似度を基に階層的クラスタリングの群平均法を

用いて性能異常を分類する．この手法は，クラスタリングのために広く一般的に

用いられている手法である．

前のステップですでに，2種類の正規化それぞれを用いて，性能異常が発生して

いるリクエストの種類全てのシグネチャ同士の類似度を得た．ここでは，クラス

タリング手法を大域的な正規化により得た集まり，局所的な正規化により得た集
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図 4.9:クラスタリングの入力と出力

まりのそれぞれに対して別々に適用する．つまり，利用者は分類結果を 2種類得

ることになり，目的に合わせてそれぞれを参考に性能異常発生箇所の特定を行う．

4.5.1 手順

階層的クラスタリングでは，図 4.9の左側に示した入力となる表から右側に示

した出力木が得られる．表は各シグネチャ同士の類似度を表しており，例えば A

とBの類似度は 70，BとDの類似度は 20である．出力は全二分木の形式を取る．

葉は各リクエストの種類であり，ノードは自分の子孫である葉を含むクラスタを

示す．

出力木は以下のようにして得られる．まず始めに，全ての葉は自分自身のみを

含むクラスタとみなす．その後，最も類似度の大きい二つのクラスタを結合する．

図 4.9の例ではDとEの類似度が 80で一番大きいのでDとEが結合され，［A］，

［B］，［C］，［D，E］と四つのクラスタになる．ここで，クラスタ間の類似度はそ

れぞれのクラスタに含まれる監視対象のシグネチャ同士の類似度を全ての組み合

わせについて計算し，それらの平均となる．例えば，［A］と［D，E］の類似度は

(20 + 10)/2 = 15である．以後，クラスタが一つになるまでこの処理を繰り返す．

図 4.9の例では［A，B］，［C］，［D，E］から［A，B］，［C，D，E］となり，最

後に［A，B，C，D，E］となりクラスタの結合は終了する．

最後にクラスタ結合の閾値を定めることで出力木からクラスタを得ることがで

きる．閾値を 50に定めれば，得るクラスタは［A，B］，［C］，［D，E］の三つと

なり，30に定めれば，［A，B］，［C，D，E］の二つとなる．第 5章では閾値を 60

に定めて実験を行った．
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4.5.2 閾値の決定

第 4.3.2節で述べたように，閾値によってクラスタリングの厳密さを変更するこ

とができる．閾値を大きくすれば，シグネチャの類似度が非常に高いリクエスト

の種類同士のみが同じクラスタに分類される．つまり，処理時間の分布の変化傾

向が非常に似たリクエストの種類同士のみが同じクラスタに分類される．逆に閾

値を小さくすれば，シグネチャの類似度がそれほど大きくないリクエストの種類

同士も同じクラスタに分類されるようになる．つまり，処理時間の分布の変化傾

向がそれほど厳密に似ていなくても同じクラスタに分類されることになる．

閾値は提案手法の精度に関わる重要な値である．しかし，閾値は必ずしも固定

する必要はなく，閾値の調整とクラスタリングを繰り返しながら原因究明を進め

ることができる．一つの選択肢として，閾値を大きな値から徐々に小さくしてい

きながら原因究明を行う方法がある．閾値が大きいほど，発生している性能異常

の類似度が大きいリクエストの種類のみが同じクラスタに分類され，結果として

個々のクラスタは小さくなる．そのため，クラスタに含まれるリクエストの種類

同士の共通部分や，クラスタに含まれないリクエストの種類との排反部分を探す

のがいくぶん容易である．このような使い方をすることで，閾値決定の問題を回

避することができる．

4.5.3 分類対象のリクエストの種類

ここで注意したいのは，性能異常の分類を，性能異常を検出したリクエストの

種類に対してだけでなく，全てのリクエストの種類に対して行うということであ

る．ここまでは便宜的に，2番目のステップで性能異常を検出したリクエストの種

類だけをクラスタリングするように説明してきた．しかし実際は，性能異常を検

出しなかったリクエストの種類も含めてクラスタリングを行う．これによって，原

因究明支援の能力を高められる可能性がある．

性能異常の原因となっているコンポーネントを利用していたとしても，そのリ

クエストの種類に必ずしも異常が明確に現れるとは限らない．例として，軽度な

コネクション不足による性能異常が挙げられる．軽度なコネクション不足が発生

した場合，大部分のリクエストは通常通りに処理が行われ，一部の，コネクショ

ンが偶然不足していたときにサーバに到達したリクエストのみ処理に時間がかか

る．この場合，コネクションが不足しているときに偶然多くのリクエストが発行
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されたリクエストの種類と，そうでないリクエストの種類では処理時間の増大量

が異なる．前者では大きく処理時間が増大し，後者では処理時間の増大はそれほ

ど大きくない．よって，性能異常検出手法は前者のみで異常を検出する可能性が

ある．この状態で性能異常の分類を行ってしまうと，同じ原因を共有しているリ

クエストの種類同士にも関わらず同じクラスタに分類されないことになり，管理

者へ提供する情報の有用性が低下してしまう．

しかし，この事態を分類手法が補うことができる可能性がある．性能異常検出

手法は処理時間の増大量に注目して異常を検出する．それに対し，性能異常分類

手法は処理時間の分布の変化傾向に着目する．増大量が小さくて異常を検出でき

なかったとしても，分布の変化傾向は似る可能性がある．そのため，性能異常を

検出できなかったリクエストの種類が，性能異常を検出したリクエストの種類と

同じクラスタに分類される可能性がある．上記のコネクション不足の例に当ては

めれば，コネクションが不足していたときにあまりリクエストが発行されなかっ

たリクエストの種類も，コネクションが不足していたときに多くリクエストが発

行されたリクエストの種類と同じクラスタに分類される可能性がある．

そして最後に，性能異常を検出しなかったリクエストの種類のみが含まれるク

ラスタを取り除き，性能異常分類手法の出力とする．上述の理由により，性能異常

を検出しなかったリクエストの種類も含めてクラスタリングを行う．しかし，正

常なリクエストの種類同士が同じクラスタに分類された場合は，偶然処理時間の

分布の変化傾向が似ただけであり，特別な意味を持たない．

4.6 分類結果を利用した原因究明

提案手法を利用してリクエストの種類を性能異常の原因ごとに分類した後，管

理者は人手で原因究明を進めていく．分類結果が保証するのは次の 2点である．

1. 同じクラスタに分類されたリクエストの種類同士に発生している性能異常の

原因は同じ

2. 異なるクラスタに分類されたリクエストの種類同士に発生している性能異常

の原因は異なる

管理者は先の 2点に注目して，性能異常の原因究明を進めていくことができる．

ただし，本論文の提案手法により行えるのは原因の絞込みである．巨大なシス

テムの内，原因と考えられるコンポーネント群を絞り込み，その後の原因究明に
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かかる手間を削減することが目的である．最終的な原因の特定は，他の手法やデ

バッガを用いて行う必要がある．

4.6.1 共用コンポーネントの探索

分類結果を得た後，まず始めに管理者が行うべきことは，同クラスタに含まれ

たリクエストの種類が共通して利用しているコンポーネントを探索することであ

る．発生している性能異常の原因が同じであるため，共用コンポーネントが原因

だと考えられる．

性能異常を検出しなかったリクエストの種類に注目することで，原因の可能性

があるコンポーネントをさらに絞り込むことができる．同クラスタに含まれたリ

クエストの種類の共用コンポーネントの内，性能異常を検出しなかったリクエス

トの種類からも共用されているコンポーネントは原因とは考えられない．なぜな

らば，性能異常を検出しなかったリクエストの種類が利用しているコンポーネン

トは正常だと考えられるからである．

本来，異なるクラスタに分類されたリクエストの種類によって共用されている

コンポーネントも，原因とは考えられないはずである．異なるクラスタに分類さ

れたため，性能異常の原因は異なると考えられるからである．しかし，第 4.3.2節

で述べたように，性能異常の原因が複数存在する場合，異なるクラスタに分類さ

れたリクエストの種類同士が性能異常の原因を共有している可能性がある．その

ため，機械的に原因の可能性から排除してしまうのではなく，注意深く調査する

必要がある．

共用コンポーネントは，性能異常によって粒度が異なる．Enterprise Beanやメ

ソッドなど細かい粒度の場合もあれば，マシン単位など粗い粒度の場合もある．探

索の際には，同クラスタに分類されたリクエストの種類が多いか少ないかに留意し

ながら共用コンポーネントを探すことも重要である．同クラスタに含まれるリク

エストの種類が多い場合は，多数のリクエストの種類に共用されているコンポー

ネントが原因だと考えられるため，マシン単位など粗い粒度で原因究明を進める

べきである．逆に同クラスタに含まれるリクエストの種類が少ない場合は，少数

のリクエストの種類に共用されているコンポーネントが原因だと考えられるため，

Enterprise Beanやメソッド単位など細かい粒度で原因究明を進めるべきである．

提案手法の分類結果を利用して管理者が行えるのは，原因の絞込みである．必

ずしも，原因を一意に特定できるとは限らない．同じクラスタに分類されたリク
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エストの種類が共通して利用するコンポーネントは，複数存在する可能性がある．

この場合，その複数コンポーネントの内どのコンポーネントが原因であるかは，提

案手法の分類結果のみから知ることはできない．導入の容易さと原因究明能力に

はトレードオフがあり，より強力な原因究明支援を行うにはさらに細かい粒度で

処理時間の監視を行う必要がある．ただし，このような要求があった場合でも，性

能異常分類手法単体であれば，監視粒度に関わらず適用可能である．このことは，

第 4.1.2節で述べた．そのため，提案手法の有用性が全くないわけではない．

また，同じクラスタに分類されたリクエストの種類同士が共通して利用してい

るソフトウェアコンポーネントを探索することは必ずしも容易だとは限らない．第

4.1節の図 4.1と図 4.2で示した例は，ウェブアプリケーション内の一部を簡略化

した例である．実際のウェブアプリケーションはより複雑なため，特定のリクエ

ストの種類同士が共通して利用しているソフトウェアコンポーネントを探索する

ことは容易ではない．しかし，この探索を自動化する手法が Chenら [17]などに

よって提案されつつあり，管理者はこれらの手法を用いることができる．

4.6.2 管理図が発した警告への留意点

原因究明時には，性能異常検出時に管理図が発した警告に対しても注意を払う

必要がある．そうすることで，原因究明にかかる時間を短縮したり，優先的に原

因究明を進めるべきリクエストの種類を見分けたりすることができる．

まず，性能異常を検出した統計値の種類に着目する必要がある．中央値や最小

値が正常にも関わらず最大値を監視する管理図のみが警告を発した場合，コネク

ションなど，資源の不足が性能異常を引き起こしている可能性が高い．最大値の

みが異常な値となっている場合，少数のリクエストのみ処理に異常に大きな時間

がかかっているということになる．この場合，資源が不足し一部のリクエストの

みが待ち行列に入れられている可能性が高い．資源不足が発生し始めるとき，多

数のリクエストは待ち行列に入れられることなく，処理が通常通り行われる．一

方，偶然多くのリクエストがサーバに到達した場合のみ，処理能力を超えてしまっ

た少数のリクエストが待ち行列に入れられ，処理時間が異常に大きくなる．

最小値を監視する管理図が警告を発した場合も注意が必要である．最小値が異

常な値になった場合，全てのリクエストの処理に影響を及ぼす性能異常が発生し

ている可能性が高い．資源不足による性能異常が発生した場合，ある程度まとまっ

た数のリクエストの内，全てのリクエストの処理が滞ることはほとんどない．し
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たがって，全てのリクエストの処理時間が増大するわけではなく，最小値の分布

に変化は生じない．アプリケーションサーバ内でのデータキャッシュの保持を取り

やめるなど，全てのリクエストの処理に影響を及ぼす要因が性能異常の原因だと

考えられる．

性能異常を検出したリクエストの種類が複数のクラスタに分類され，複数の原

因により性能異常が同時に発生していることが分かった場合，以下に述べること

を考慮に入れ，原因究明時の優先順位を定める必要がある．まず，性能異常検出

時に管理図が多数の警告を発したリクエストの種類について優先的に原因究明を

始める必要がある．警告が多数発生しているということは，性能異常が発生して

いる期間が長いということになる．よって，被害が大きくなる可能性が高いため，

優先して回復する必要がある．

また，警告がより早く発っせられたリクエストの種類から優先的に原因究明を

行う必要がある．伝播して発生している複数の性能異常の内，大元の原因を見つ

け出すことができるからである．性能異常は伝播して発生することがあり，大元の

異常を回復することで複数の異常を同時に回復することができる場合がある．例

えば，アプリケーションサーバとデータベースサーバの間のコネクションが不足

した場合，アプリケーションサーバに処理が滞ったリクエストが滞積していくこ

とがある．その結果，ウェブサーバとアプリケーションサーバの間のコネクショ

ンも不足するといった事態に陥ることがある．

4.7 まとめ

本章では，提案手法の要素技術の一つである性能異常分類手法の説明を行った．

まず性能異常を分類する目的として，同時に複数発生した性能異常の原因が同じ

か異なるかを判定し，その後の原因究明を支援することを説明した．次に概要で

は，クラスタリングを処理時間の変化傾向に着目して行うことと，分類手法が三

つのステップで構成されていることを説明した．

第 1ステップでは，累積分布関数のグラフから，処理時間の分布の変化傾向を

シグネチャとして抽出する．第 2ステップでは，二つのシグネチャ同士を重ね合

わせたときに重なる面積を工夫して計算し，類似度を得る．最後に第 3ステップ

では，既存のクラスタリング手法を第 2ステップで得た類似度の表に適用し，ク

ラスタリングを行う．本章の最後では，提案手法の出力結果を利用して原因究明

を行う際の留意点を述べた．
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第5章 ケーススタディ

提案手法の有用性を示すために，提案手法を用いて性能異常の早期検出と原因

究明支援を行うことができたケーススタディを報告する．本章では，まず実験手

順を説明する．その後，本実験で利用したウェブアプリケーションやサーバソフ

トウェアなど実験環境について説明を行う．その上で，ケーススタディを三つ報

告する．さらに，ケーススタディを踏まえて，性能異常分類手法に関する議論を

行う．

5.1 実験手順

本実験は次の五つの手順からなる．

1. 性能異常を発生させる．

2. 性能異常検出手法を用いて性能異常を検出する．

3. 性能異常分類手法を用いて性能異常を原因ごとに分類する．

4. 提案手法が出力した結果を利用しながら，人手により詳しい原因究明を行う．

5. システム修復後，性能異常から回復していることを確認する．

5.1.1 性能異常の発生

まず 1番目のステップで，実験を行うために，性能異常を発生させる必要があ

る．本論文では，クライアント数を増加させたり，システムの設定を変更したり

しながら，性能異常が発生する環境を構築する．現在，ウェブアプリケーション

を提供する環境は非常に複雑であり，さまざまな要素が絡み合って性能異常は発

生する．
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ケーススタディで行ったシステム設定の変更は，コネクションの最大同時接続

数変更やデータベース内のテーブルへのインデックス追加などである．コネクショ

ンの最大同時接続数は大きく設定すれば良いというものではなく，個々のシステ

ムの特徴に合わせて調整する必要がある．小さく設定しすぎれば，計算資源が余っ

ているにも関わらずリクエストを受け付けることができない．逆に大きく設定し

すぎれば，マシンの能力を超える数のリクエストを同時に処理しようと試み，過

負荷でマシンの停止を引き起こす可能性がある．また，テーブルへのインデック

ス追加を行うと，検索時間の短縮を行えることがある．しかしその一方で，データ

の更新などにかかる時間は増大する．このため，テーブルの内容と発行する SQL

文に応じて適切なインデックスを作成する必要がある．

ここで注意してほしいのは，本論文ではフォールトインジェクションを行ってい

るわけではないということである．性能異常を発生させる一つの手段としてフォー

ルトインジェクションがある．フォールトインジェクションとは，あらかじめ性能

異常の原因をシステムへ挿入し，性能異常を発生させる手段である．そして，提

案手法を用いて挿入したフォールトを見つけ出し，提案手法の有用性を示す．

これに対し，本論文では，未知の原因を，提案手法による支援のもと特定でき

たケーススタディを報告する．本論文で行うクライアント数の増加やシステム設

定の変更は，性能異常の原因そのものを挿入しているわけではない．これらを変

化させることによって，隠れていた性能異常の原因を顕在化させ，性能異常を発

生させている．実際に，第 5.3節，第 5.4節，第 5.5節で行っている設定変更は，そ

れ以前の実験で発見した，性能を向上させるための変更である．

5.1.2 性能異常の検出

次に 2番目のステップで，提案手法の要素技術の一つである性能異常検出手法

を用いて性能異常を検出する．性能異常を検出したときの処理時間の変化がどの

程度であるかを提示し，提案手法で早期検出が行えているかを判断する．本実験

では，統計値として平均値，最大値，中央値，最小値の 4種類を選択した．それ

ぞれの統計値の計算は 10分ごとに行った．
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5.1.3 性能異常の分類

性能異常検出後，3番目のステップでもう一つの要素技術である性能異常分類手

法を用いて，リクエストの種類を性能異常の原因ごとに分類する．本論文では，性

能異常を検出した統計値の種類に応じて，類似度計算時の正規化方法を選択する．

最大値に異常が発生した際は大域的な正規化，それ以外の統計値（平均値，中央

値，最小値）に異常が発生した際は局所的な正規化を用いる．

第 4.4.3節で述べたとおり，局所的な正規化を用いることで自然のゆらぎの影響

を無視できる．そのため，通常はこちらを用いる．それに対し，最大値に性能異

常が発生した場合は，自然のゆらぎを超える大きなスパイクを生み出すため，大

域的な正規化を用い，スパイクに注目して類似度を計算する．また，第 4.5.1節で

述べたように，クラスタリングの閾値は全てのケーススタディを通じて 60に定め

ている．

5.1.4 原因究明

性能異常分類後，4番目のステップで，分類結果を利用しながら人手で原因究明

を行う．本論文では，システマティックに原因の特定を行う手法は提案しないが，

第 4.6節で述べたことに留意しながら原因究明を行うことができる．

提案手法が保証するのは 2点である．1点目は，同じクラスタに含まれるリクエ

ストの種類には同じ原因により性能異常が発生しているということである．そし

て 2点目は，逆に，異なるクラスタに含まれるリクエストの種類には異なる原因

により性能異常が発生しているということである．原因究明の基本的な方針とし

ては，個々のクラスタに含まれるリクエストの種類同士のみで共通して利用して

いるコンポーネントを探すということが挙げられる．そして，それを全てのクラ

スタに対して行う．

5.1.5 システム修復

最後に 5番目のステップで，提案手法の検出，原因究明結果が正しいことを，シ

ステムを性能異常から回復させることで示す．そのために，4番目のステップで得

た原因究明結果を実際にシステムに適用して再度実験を行う．実際に性能異常が

回復され異常が検出されなければ，提案手法が有用だということがわかる．
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表 5.1:実験で用いたマシンのスペック

CPU 3.00 GHz× 4

主記憶 2 GB

ネットワーク Gigabit Ethernet

5.2 実験環境

5.2.1 概要

実験では，対象のウェブアプリケーションとしてRUBiS [72]を用いた．RUBiS

はオークションサイト eBay.com [79]を模して作成されたベンチマークウェブアプ

リケーションである．実際にさまざまな研究で，各研究の提案手法の有用性を示

すために利用されている．

このRUBiSは，さまざまな環境に対してプログラムが用意されている．本実験

では Java Enterprise Editionを用いて構築されているものを選択した．さらに，永

続的なデータの管理をCMP（Container Managed Persistence）を用いて行うものを

選択した．

本論文では，実験環境を一般的な3層構造で構築した．そして，ウェブ層にApache

HTTPサーバ [12] 2.2.11，アプリケーション層にJBossアプリケーションサーバ [13]

5.0.1，データベース層にMySQL [80] 5.1.34をそれぞれインストールした．ウェブ

サーバ，アプリケーションサーバ，データベースサーバはそれぞれ別のマシンで

動作させ，各層 1台ずつマシンを用意した．さらに，クライアントエミュレータ

を動作させるために，もう 1台マシンを用意した．クライアントエミュレータで

はサーバへリクエストを送信する．このため，マシンは合計で 4台になる．全て

のマシンで動作しているオペレーティングシステムは Linuxであり，カーネルの

バージョンは 2.6.27である．マシンのスペックは表 5.1に示す．

RUBiSにはサーバへリクエストを送信するためのクライアントエミュレータが

付属している．個々のクライアントは個別のスレッドとして動作し，HTTPリクエ

ストを送信する．全てのクライアントはまずトップページを訪れ，そこから各ペー

ジへと遷移を行いながら商品をオークションに出品したり，出品中の商品へ入札

したりといった人間のユーザを模した処理を行う．ページ間の遷移を行う際にも

人間のユーザを模しており，あるページから他のページへの遷移は定めた確率に
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従ってランダムに行われる．さらに，ページ間の遷移を行った後は，人間のユー

ザが考慮する時間を模して遅延が挿入されており，こちらも定めた分布に従って

ランダムに遅延を挿入することができる．また，一連の遷移が終了した場合には，

もう一度トップページからの遷移を再開する．さらに，このクライアントエミュ

レータを用いてデータベース内のデータを初期化することができる．本実験では

登録しているユーザの数，商品の数をそれぞれ 100,000人，32,667個に設定した．

5.2.2 クライアントエミュレータの変更

本論文のケーススタディでは，このクライアントエミュレータにいくつかの変

更を加えた．これらの変更は，クライアントスレッドの動作をより人間に近づけ

るためのものである．一つは，クライアントスレッドに 8秒間のタイムアウトを

設けたことである．始めの実装では，クライアントスレッドにタイムアウトが設

定されていなかったため，サーバからの応答を，コネクションが切断されるまで

待ち続ける実装になっていた．しかし，実際の人間は，ある時間経過して応答が

なければ再実行を繰り返すのが通常である．その動作をエミュレータへ実装した．

実装には Apache CommonsのHTTP Clientコンポーネント [81]を利用した．タイ

ムアウトを 8秒に設定した理由は，通常人間がウェブアプリケーションの応答を

待つ時間は 8秒と言われているからである．他の研究 [62]でもこの値を研究の有

用性を示すための閾値として利用している．本論文では性能異常を発生させるた

めに故意にサーバの高負荷を引き起こしたため，このような変更が必要になった．

もう一つは，クライアントスレッドの起動間隔を 5秒設けるように実装を変更

した．当初の実装では，クライアントスレッドを一斉に起動させ，ウェブアプリ

ケーションへのリクエストを一斉に送信し始めるようになっていた．この実装で

は，大量のリクエストが同時にサーバへ送信され，一時的にシステムが過負荷状

態に陥ってしまう．さらに悪いことに，この一時的な過負荷は他の異常も引き起

こし，実験を通じてその影響が残ってしまうことがあった．通常のウェブアプリ

ケーションに対しては，このような状況はほとんど起こらないため，クライアン

トスレッドの起動間隔を設けることでこの問題を回避した．スレッド起動時は一

定間隔でサーバへリクエストが送信されることになるが，時間が経過すればリク

エストがサーバへ送信される間隔はランダムになり，実環境と近くなる．起動後，

ページ間の遷移時間がランダムに決定されるためである．
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5.2.3 リクエスト処理時間の計測

Apacheでは各リクエストの URLと処理時間をログへ記録する機能を備えてい

るため，本実験ではシステムへの変更をせずに提案手法を適用することができる．

必要なのは，ログに記録されたURLを用いてリクエストを種類ごとに分類するプ

ログラムのみである．これは提案手法がシステムへの導入を容易に行えることを

表している．

ただし，今回の実験ではクライアントエミュレータ側でリクエストの種類ごと

に処理時間を計測し，ファイルへ書き出している．これは，RUBiSのクライアン

トエミュレータが処理時間を計測する機能を備えていたため，こちらの機能を用

いた方がリクエストを種類ごとに分類するのが容易だったためである．

今回の実験ではクライアント側で取得した応答時間を，サーバ側で計測した処

理時間と同等に扱ったとしても問題はない．通常，クライアント側で測定した応

答時間はネットワークによる遅延を含んでいるため，サーバ側で計測した処理時

間との差が大きく，しかもその差は一定ではないという問題がある．しかし，今

回の実験ではクライアントエミュレータとサーバが動作しているマシン全てを同

一の LAN（Local Area Network）内に配置し行ったため，ネットワークによる遅延

は小さく，しかもその揺らぎも小さい．

5.2.4 リクエストの種類

RUBiSではプログラムの開発者によってリクエストの種類は 27種類に定められ

ている．表 5.2にその一覧を示す．表 5.2にあるように，リクエストは種類ごとに

処理が及ぶサーバが異なる．全てのリクエストはまずウェブサーバに送信され，必

要があればアプリケーションサーバに転送，さらに必要があればデータベースサー

バへ転送される．また，アプリケーションサーバ内でデータベース内のデータを

キャッシュとして保持するために，Entity Beanというソフトウェアコンポーネン

トを利用しており，表 5.2に示したように，それぞれのリクエストの種類が必要な

Entity Beanへアクセスを行う．Entity Bean以外にも，各リクエストはさまざまな

ソフトウェアコンポーネントにアクセスを行う．ウェブページを動的に生成する

ためのServletやタスクの処理を行うためのSession Beanがこれに当たる．このよ

うに，ウェブアプリケーションはさまざまなコンポーネントを複雑に呼び出して

処理が行われていることが分かる．
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表 5.2: RUBiSにおける 27のリクエストの種類

リクエストの種類 処理が及ぶサーバ 利用するソフトウェアキャッシュ

AboutMe (auth form) ウェブ

Browse ウェブ

Home ウェブ

Register ウェブ

Sell ウェブ

BuyNowAuth アプリケーション

PutBidAuth アプリケーション

PutCommentAuth アプリケーション

SellItemForm アプリケーション

AboutMe データベース BidBean, BuyNowBean, CommentBean,

ItemBean, UserBean

BrowseCategories データベース CategoryBean

BrowseCategoriesInRegionデータベース CategoryBean, RegionBean

BrowseRegions データベース RegionBean

BuyNow データベース ItemBean, UserBean

PutBid データベース BidBean, ItemBean, UserBean

PutComment データベース ItemBean, UserBean

RegisterItem データベース IDManagerBean, ItemBean

RegisterUser データベース IDManagerBean, RegionBean, UserBean

SearchItemsInCategory データベース ItemBean

SearchItemsInRegion データベース ItemBean

SelectCategoryToSellItem データベース CategoryBean, UserBean

StoreBid データベース BidBean, IDManagerBean, ItemBean

StoreBuyNow データベース BuyNowBean, IDManagerBean, ItenBean

StoreComment データベース CommentBean, IDManagerBean, UserBean

ViewBidHistory データベース BidBean, ItemBean, UserBean

ViewItem データベース BidBean, ItemBean, UserBean

ViewUserInfo データベース CommentBean, UserBean

5.3 ケース1

ケース 1では，提案手法が性能異常を早期に検出し，さらに異常が発生してい

るサーバの特定に役立ったケースを示す．
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5.3.1 性能異常の発生

まずサーバの設定をデフォルトにしたまま，試運用を模してクライアント数 200

の負荷をサーバにかけた．そのときに測定したリクエスト処理時間を用いて管理

図の基準線を計算した．その後，実運用を模してクライアント数を 200から 300へ

増加させながらサーバへ負荷をかける．そのときに測定した処理時間を用いて管

理図へ打点していく．実験時間は，クライアント数が 200と 300の期間をともに 3

時間 20分に指定した．つまり，各期間で四つずつ管理図への打点が行われること

になる．統計値の計算を 10分ごとに行い，さらに五つの統計値ごとに中央値を計

算して打点していくので，10 × 5 × 4 = 200分である．

5.3.2 性能異常の検出 (1)

クライアント数が 300に増加した時点で 27のリクエストの種類の内，26のリク

エストの種類で性能異常を検出した．警告を発したのは最大値を監視している管

理図であった．このときに観測した管理図の例が図 5.1である．1～4番目の打点

がクライアント数が 200のときのもの，5～8番目の打点がクライアント数が 300

のときのものである．図 5.1(a)と図 5.1(b)ともに，上方管理限界線を超えて打点

が行われているのがわかる．このとき，リクエスト処理時間の平均値の増大は 30

～110ミリ秒であり，性能異常を早期に検出できたといえる．

5.3.3 性能異常の分類 (1)

性能異常検出後，提案手法を適用しリクエストの種類の分類を行った．最大値

を監視する管理図が警告を発したため，前述の通り大域的な正規化を用いてシグ

ネチャ同士の類似度を計算する．

提案手法を適用した結果，リクエストの種類はCaとCbの2種類のクラスタに分

類された．Caは 5つのリクエストの種類を含み（［Home，Browse，Register ，

Sell ，AboutMe (auth form) ］），Cb は残り 22のリクエストの種類を含む

（［RegisterUser ，AboutMe，SelectCategoryToSellItem ，. . .］）．Caと

Cbそれぞれに含まれるリクエストの種類のシグネチャを重ねた例を図 5.2と図 5.3

にそれぞれ示す．図 5.2はHomeで作成した緑のシグネチャとBrowse で作成した

紫のシグネチャを重ね合わせており，図 5.3はRegisterUser で作成した緑のシ
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(a)リクエストの種類：Home
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(b)リクエストの種類：RegisterItem

図 5.1:ケース1においてサーバ設定がデフォルトのときに警告を発した管理図の例

グネチャとAboutMe で作成した紫のシグネチャを重ね合わせている．ともに，黒

い部分が重なった領域である．Caに含まれたリクエストの種類同士，Cbに含まれ

たリクエストの種類同士のシグネチャは重なっていることを表す黒い部分が，シ

グネチャの大部分を占めており，類似度が高いことが見て取れる．一方，Cbに含
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図 5.2: Caに含まれるリクエストの種類のシグネチャを重ねた例

まれるリクエストの種類のシグネチャとCaに含まれるリクエストの種類のシグネ

チャを比べると，Caに比べて Cbの方が 100番目のクラスの値が大きくなってい

るのが分かる．

5.3.4 原因究明 (1)

分類結果を利用して性能異常発生箇所の特定を行った．RUBiSのソースコード

を調査したところ，クラスタCaとCbに含まれるリクエストの種類では処理が及

ぶサーバが異なることがわかった．図 5.4に示すように，Caに含まれた 5種類の

リクエストは処理がウェブサーバのみで行われるのに対し，Cbに含まれた 22種類

のリクエストは処理にアプリケーションサーバを必要とするものだった．

このことから，性能異常はウェブサーバとアプリケーションサーバの両方で発生

している可能性が高い．まず，Caに含まれた 5種類のリクエストに性能異常が発

生したことから，ウェブサーバに性能異常が発生していると考えられる．Cbに含

まれたリクエストの種類もウェブサーバに発生している性能異常に影響を受けて
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図 5.3: Cbに含まれるリクエストの種類のシグネチャを重ねた例

 

 

 

図 5.4:ケース 1における原因の予想

いると考えられるが，Caとは異なるクラスタに分類されたため，影響を受けてい

る性能異常はそれだけではないと考えられる．ここで，処理がデータベースサー

バに及ばないリクエストの種類もCbに分類されたことから，もう一つの性能異常

はアプリケーションサーバに発生していると考えられる．
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5.3.5 システム修復 (1)

まずアプリケーションサーバを調査したところ，ウェブサーバとアプリケーショ

ンサーバの間のコネクション数が上限に達していることがログの出力から分かっ

た．これを受け，JBossの設定であるmaxThreads をデフォルトの 200から 250

に増加させ，もう一度実験を行った．maxThreads は JBossが Apacheから転送

されてくるリクエストを受け付ける際に生成するスレッド数の上限を定めるため

の設定である．すると，11のリクエストの種類で管理図により警告が発せられた．

このときに観測した管理図が図 5.5である．1～4番目の打点がクライアント数が

200のときのもの，5～8番目の打点がクライアント数が 300のときのものである．

5.3.6 性能異常の検出 (2)

この実験では，先ほどに比べて処理時間の増大は小さくなったものの，まだ警

告が発せられている．図 5.5(a)と図 5.5(b)で共に上方管理限界線を超えた打点が

見て取れる．これはアプリケーションサーバにおける性能異常は解消したものの，

ウェブサーバにおける性能異常がまだ残っているためだと考えられる．

maxThreads を 250より大きな値に設定し再実験を行っても，性能異常の発生

を防ぐことはできなかった．クライアント数が 300の場合でも，必要なスレッド数

が 250を上回らないということがわかる．maxThreads を必要以上に大きな値に

設定しスレッドの上限数を増やしても，生成されるスレッド数に変化がないため，

処理時間を短縮することはできない．さらに，処理能力を上回るほど大きな値に

設定してしまうと過負荷時にサーバが停止してしまう．このため，maxThreads

は最低限の値に定める必要がある．

5.3.7 性能異常の分類 (2)

性能異常を検出したため，もう一度提案手法を用いて性能異常を分類した．す

ると，今度は全てのリクエストの種類が一つのクラスタに分類された．第 5.1節で

述べたように，性能異常を検出しなかった 16のリクエストの種類も含めてクラス

タリングを行った．図 5.4を用いて説明したように，こちらはウェブサーバに発生

している性能異常であると考えられる．
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(a)リクエストの種類：Home
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(b)リクエストの種類：RegisterItem

図 5.5:ケース 1においてmaxThreads を 250に増加させたときに警告を発した

管理図の例

5.3.8 原因究明 (2)

分類結果を受けてウェブサーバを調査した．最大値が増大して性能異常が発生

している場合，その原因として軽微なコネクション不足が考えられる．軽微なコ
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ネクション不足とは，コネクションが不足していたとしても常に不足しているわ

けではなく，偶然多数のリクエストを受信したときだけ利用可能なコネクション

を確保できない状況である．この場合，一部のリクエストの処理時間だけ大幅に

増大し，最大値に性能異常が現れる．ほとんどのリクエストに対してはコネクショ

ンの確保がスムーズに行えるので，処理時間の増大はない．しかし，偶然多数の

他のリクエストと競合してしまった場合のみ，コネクションの確保に時間がかか

り，処理時間が大きく増大する．

5.3.9 システム修復 (2)

上記のことを踏まえて，コネクションに関する設定をいくつか変更しながら実

験を繰り返したところ，KeepAliveTimeout をデフォルトの 5秒から 2秒に減

少させることで性能異常から回復できた．このときの管理図が図 5.6である．1～

4番目の打点がクライアント数が 200のときのもの，5～8番目の打点がクライア

ント数が 300のときのものである．全ての打点が 2本の管理限界線の内側にされ

ている．

KeepAliveTimeout はサーバがレスポンス送信後，コネクションを維持する

時間を設定するパラメータである．コネクションを維持することで，次に同じク

ライアントからリクエストが送信されてきた際にコネクションを確立するための

時間が削減でき，処理時間の短縮につながる．しかし，コネクションが不足して

いる場合に無駄にコネクションを維持してしまうことで，他のコネクションの確

立を妨げてしまうことがある．そのため，無駄なコネクションは切断する必要が

ある．この設定はクライアント数やウェブアプリケーションの性質，クライアン

トとサーバの位置関係を考慮に入れて適切に設定する必要がある．今回の実験環

境においては，クライアント数が増加した場合はタイムアウトを短く設定する方

が性能を向上できることが分かった．このように，提案手法を用いて性能異常を

分類することで発生箇所特定を速やかに行うことができた．

5.4 ケース2

ケース 2では，提案手法が異常を引き起こしたメソッドの特定に役立ったケー

スを示す．
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(a)リクエストの種類：Home

 0

 2

 4

 6

 8

 10

 1  2  3  4  5  6

M
ed

ia
n 

of
M

ax
im

um
 P

ro
ce

ss
in

g 
T

im
e 

[s
ec

]

Elapsed Time [hour]

(b)リクエストの種類：RegisterItem

図 5.6:ケース 1においてさらにKeepAliveTimeout を 2秒に減少させたときの

管理図の例

5.4.1 性能異常の発生

本ケーススタディでは KeepAliveTimeout を 1，maxThreads を 400にそ

れぞれ設定している．これらの設定変更は第 5.3節で述べたように，RUBiSの性
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能を向上するものである．第 5.3節の原因究明結果から，本論文の実験環境では

KeepAliveTimeout は小さく設定し直した方が良く，maxThreads は大きく設

定し直した方が良いという結果が得られた．さらに，データベース内の items テー

ブルと users テーブルにそれぞれ新たにインデックスを加えた．これらもさまざ

まな環境を試す上で発見した性能向上のための変更である．本節で述べるように，

発生した性能異常の原因はこれらの設定変更によるものではない．

5.4.2 性能異常の検出

先の設定変更後，実験を行った．まず，試運用時を模してクライアント数が200の

負荷をサーバへかけ，その時に計測した処理時間を用いて管理図の基準線を計算す

る．さらに実運用時を模してクライアント数を 200から300に増加させながら計測

した処理時間を用いて管理図に打点を行った．そうしたところ，5種類のリクエスト

の種類（SearchItemsInCateogry ，SearchItemsInRegion ，ViewItem ，

ViewUserInfo ，ViewBidHistory ）の処理時間の中央値を監視する管理図が

警告を発した．このときの管理図の例が図 5.7である．1～4番目の打点がクライ

アント数が 200のときのもの，5～8番目の打点がクライアント数が 300のときの

ものである．クライアント数が増加した五つ目以降の打点に，上方管理限界線を

超えるものが見受けられる．このときリクエスト処理時間の変化は 4～10ミリ秒

であったため，性能異常を早期に検出できたということができる．

5.4.3 性能異常の分類

次に，原因究明を行うために性能異常の分類を行った．ケース 2では中央値を

監視する管理図が警告を発したため，局所的な正規化を用いて計算したシグネチ

ャの類似度にクラスタリングを適用した．そうしたところ，異常を発した五つの

リクエストの種類はそれぞれ別々のクラスタに分類された．それぞれのクラスタ

は［SearchItemsInCateogry ］，［SearchItemsInRegion ］，［ViewItem ，

PutBid ］，［ViewUserInfo ］，［ViewBidHistory ］である．ここで注目してほ

しいのがクラスタ［ViewItem ，PutBid ］である．この二つのリクエストの種類

のシグネチャを重ね合わせた図はすでに図 4.7で示している．

PutBid では警告が発生しなかったにも関わらず，ViewItem と同じクラスタ

に分類された．このときの PutBid の管理図が図 5.8である．処理時間の増大は
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(a)リクエストの種類：ViewItem
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(b)リクエストの種類：ViewUserInfo

図 5.7:ケース 2において警告を発した管理図の例

見られるものの，管理限界線を超える打点は見られない．第 4.5.3節で述べたよう

に，提案手法で性能異常を検出しなかったとしても，性能異常分類手法がそれを

補うことができる場合もある．
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図 5.8:ケース 2において原因究明前の PutBid の管理図

5.4.4 原因究明

ここでは，このクラスタに分類された二つのリクエストの種類に発生している

性能異常の原因が同じであることを示す．そのために，分類結果に注目しながら性

能異常の発生箇所を特定した．今回のケースでは，クラスタに含まれた 2種類のリ

クエストのみに使用されるコンポーネントを探した．そのため，多数のリクエス

トの種類において警告が発せられたケース 1よりも細かい粒度で調査した．具体

的には，リクエストの入り口であるServletからプログラムを少しずつ調査し，共

通の箇所を探した．すると，これら 2種類のリクエストのみで共通して使用され

るSB ViewItemBean.getItemDescription というメソッドを発見した．こ

のメソッドはリクエストされた商品の詳細情報を取得するメソッドである．詳細

情報とは，その商品の個数や出品者，現在の入札数などである．

さらに getItemDescription メソッドを詳しく調査したところ，このメソッ

ドはリクエストされた商品の在庫数に応じて 2種類のパスのうち片方を通過する

ことが分かった．このメソッドは商品に対する入札の最低金額を表示し，その計

算方法は在庫数が 1かそれより大きいかによって異なる．在庫数が 1の時には現時

点で最後に入札された金額より高ければ入札が可能になる．一方，在庫数が nの

時には n番目に高い入札額より高ければ入札が可能になる．後者の方が複雑な処

理を要するため処理時間は大きくなる傾向がある．

この特性に注目して原因究明を行った．本ケースで処理時間の中央値が増大し
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た原因は，在庫が複数個の商品がリクエストされる割合が徐々に大きくなったこ

とであった．クライアントエミュレータの設定を調査したところ，在庫が複数個

の商品に対して getItemDescription メソッドがリクエストされるべき割合は

本来常に 20%であるべきだった．よって，処理時間も本来は常に一定となるはず

である．しかし原因究明を進めたところ，RUBiSに混入していた二つのバグによ

り，本実験ではこの割合が約 10%から始まり徐々に 20%へと近づくように変化し

ていたことが分かった．クライアント数の増加によりこの変化が加速され，管理

図が処理時間の異常を検出したと考えられる．

まず，データベースの初期化時に，在庫が複数個の商品に対して

getItemDescription メソッドがリクエストされるべき割合が約 10%で

あった原因を述べる．この原因は RUBiSの二つのバグによるものだった．まず，

一つ目のバグにより，初期化したデータベース内に存在する商品の内，在庫が複

数個の商品の割合が実際は 20%より小さかった．RUBiSではデータベースを初期

化する際に，登録する商品の内，在庫が複数個の商品の割合を設定することがで

きる．デフォルトの設定ではこれが 20%に設定されていた．ただし，商品の在庫

に関して設定できるのは在庫が複数個の商品の割合のみである．よって，その商

品の在庫数を個別に設定することはできず，クライアントエミュレータが 10以下

の値を無作為に設定する．ここで，無作為に設定する文にバグが混入していた．

在庫が複数個の商品の場合，在庫数は 2～10に設定されるべきである．しかし，

バグにより 1～10から無作為に個数を設定してしまっていた．結果として，在庫

数が複数個の商品の割合が設定した値よりも小さくなっていたのである．理論上，

在庫が複数個の商品の割合は約 18%であったと考えられる．

また，もう一つのバグにより，getItemDescription メソッドが在庫が複数

個の商品に対してリクエストされる割合がさらに小さくなっていた．このバグは

在庫数が複数個の商品を各カテゴリに均等に配分しなかったことによるものであ

る．RUBiSでは，商品を書籍や家電などのようにカテゴリごとに検索することが

可能である．本来，在庫が複数個の商品は各カテゴリに均等に振り分けられるべ

きである．しかし，バグにより，データベースへ商品を登録する際，在庫が複数

個の商品は少数のカテゴリのみに登録されていた．RUBiSではデータベース初期

化として商品を登録する際，その商品のカテゴリは設定ファイルに記述してある

カテゴリからラウンドロビンで選択していた．さらに，その設定ファイルには各

カテゴリに所属すべき商品の数も記述してある．したがって，商品数の少ないも

のから順に登録が終了し，後半には商品数が多いカテゴリのみに商品が登録され
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ることになる．一方，在庫数の設定は，先に登録する商品の在庫数を 1に，残り

の商品の在庫数を複数に設定していた．このため，在庫が一つの商品は全てのカ

テゴリに登録されるのに比べ，在庫が複数個の商品は一部のカテゴリにしか登録

されないということが起こる．しかし，getItemDescription メソッドは全て

のカテゴリに均等にリクエストされるため，在庫が複数個の商品に対してリクエ

ストされる割合が，データベース内に存在している割合である約 18%よりさらに

小さい約 10%になっていた．

さらに，実験の経過により，在庫が複数個の商品の割合が増大した原因について

述べる．クライアントエミュレータによりサーバへリクエストを送信し続けると，

商品の購入と商品の出品が行われる．RUBiSでは，ある商品への入札が 1件もな

い時点で，出品者が定めた金額を支払えば，オークションに参加せずにその商品を

即時購入することができる．このStoreBuyNow というリクエストは，性能異常

が発生したViewItem 同様に，無作為にカテゴリを選択して処理が行われる．し

たがって，在庫が 1つの商品へリクエストされる割合が 20%より大きく，在庫が 1

つの商品の割合を小さくする効果をもたらしていた．さらに，RegisterItem と

いうリクエストにより，商品を新たに出品することができる．こちらのリクエス

トも，前述の二つのリクエストの種類同様，全てのカテゴリに対して均等にリク

エストされる．このリクエストは商品の在庫数を定める設定ファイルにしたがっ

て，約 20%の割合で在庫数を複数に設定する．よって，全てのカテゴリに均等に

在庫が複数個の商品が登録されていく効果をもたらしていた．

5.4.5 システム修復

上記の二つのバグを修正することで性能異常から回復できた．これを示すのが

図 5.9の二つの管理図である．1～4番目の打点がクライアント数が 200のときの

もの，5～8番目の打点がクライアント数が 300のときのものである．図 5.9(a)と

図 5.9(b)共に，リクエスト処理時間の中央値の増大から回復できていることがわ

かる．ここで，図 5.9(a)においては全ての打点が上方管理限界線を超えてしまっ

ている．しかし，これは元々の基準線計算時のリクエスト処理時間の中央値が異

常に小さな値になっていたことによるものである．したがって，処理時間の大小

よりも，一定であることが正常な状態である．この場合，システムの変更により

処理時間の分布が変わってしまったので，第 3.5.3節で述べたように管理図の基準

線を再計算する必要がある．
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(a)リクエストの種類：ViewItem
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(b)リクエストの種類：PutBid

図 5.9:ケース 2において初期化のデバッグを行った後の管理図

5.5 ケース3

ケース 3では，発生した性能異常の原因が全て異なるものだったため，ケース 1

と 2に比べると原因の絞込みを速やかに行うことはできなかった．しかし，原因

が異なることを知ることができたのは，原因究明に全く無意味だったわけではな
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く，ある程度原因究明を支援することができた．

5.5.1 性能異常の発生

今回の実験では，まずApache HTTPサーバのKeepAlive 機能をオフに設定し

た．第 5.3節のケース 1で述べた通り，この設定変更はRUBiSの性能を向上する

ためのものである．

また，実験を繰り返す内に発見した RUBiSのバグを修正した．このバグは，

BuyNowAuth というリクエストの種類を処理するためのプログラムに混入して

いたものである．RUBiSでは，ある商品への入札が1件も行われていない場合，出

品者が定めた金額を支払うことでオークションに参加せずに即時購入することが

できる．このような処理を行う際にまず必要なのがBuyNowAuth という，購入者

の認証を行うリクエストである．このリクエストを発行するためのリンクは，あ

る商品への入札が 1件も行われていないときのみ，購入者に対して表示されるべ

きである．しかしバグにより，全ての商品においてこのリンクが表示されてしまっ

ていた．本実験を行う前に，このバグを修正した．

5.5.2 性能異常の検出

今回の実験では，試運用時を模してサーバに対してクライアント数 200の負荷

をかけ，管理図の基準線を計算しているときに管理図が警告を発した．第 3.5.3節

で述べたように，管理図は基準線計算時においても，計算した基準線に対して打

点の位置が統計的に優れないと判断すると警告を発する．今回のケーススタディ

はこの状況に当てはまる．

平均値を管理する 27の管理図の内，9のリクエストの種類において管理図が警

告を発した．そのリクエストの種類は，

RegisterUser ，SearchItemsInCategory ，BrowseRegions ，

SearchItemsInRegion ，ViewUserInfo ，ViewBidHistory ，BuyNow，

PutComment，AboutMe

であった．その管理図の例を図 5.10に示した．実験が経過するにしたがって処理

時間の平均値が増大していることがわかる．実験開始付近と実験終了付近で，そ

れぞれ下方，上方管理限界線を超えた打点が行われていることがわかる．
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(a)リクエストの種類：AboutMe
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(b)リクエストの種類：SearchItemsInCategory

図 5.10:ケース 3において基準線計算時に警告を発した管理図の例

5.5.3 性能異常の分類

次に提案手法ではリクエストの種類を，発生している性能異常の原因ごとに分

類する．ただし，本ケースではケース 1と 2に比べて気をつけるべき点がある．そ

れは，管理図の基準線計算時に性能異常を検出したことである．このため，性能
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異常の発生時刻を知ることができない．ケース 1と 2のように適切な基準線を計

算することができていれば，正しい基準線に対して打点がおかしくなった時点を

性能異常の発生時刻と知ることができる．しかし，本ケースのように基準線計算

時に性能異常を検出した場合，その基準線自体が正常時に得られたものではない

ため，各打点が適切か不適切かを判断することができない．得られる情報は，監

視しているデータの分布が刻々と変化してしまっているということだけである．

性能異常の発生時刻が分からなければ，リクエストの種類を性能異常の原因ご

とに分類することができない．なぜならば，分類手法では性能異常発生前後の処

理時間のCDFを比較する必要があるからである．発生時刻が分からなければ，ど

の区間を性能異常発生前，発生後としていいか定めることができない．これに対

処するために，本ケーススタディでは，実験を行った期間を半分に分け，前半部

分を性能異常発生前，後半部分を性能異常発生後としてリクエストの種類を分類

した．この対処法は，提案手法を厳密に適用しているとはいえないが，本ケース

スタディでは問題なく働いた．

本ケーススタディでは，図 5.10に示したように，処理時間の平均値が増大傾向

を見せた性能異常が対象だったため，応急処置的な対処法の適用で問題なく動作

した可能性が高い．将来的に，より複雑な性能異常にも対処していくために，性

能異常の発生している期間を見極める必要があると考えている．

上記の対処によりリクエストの種類を提案手法で分類した結果，九つのリクエス

トの種類はそれぞれ別々のクラスタに分類された．しかも，その全てのクラスタは

リクエストの種類を一つずつのみ含むものだった．よって，九つのリクエストの種

類に発生している性能異常は全て別々の原因によるものだと考えることができる．

このとき，得られた内の二つのシグネチャを重ね合わせた例を図 5.11に示した．

二つの性能異常シグネチャはそれぞれ AboutMe と SearchItemsInCategory

というリクエストの種類において得られたものである．シグネチャ同士が重なっ

ていることを表す黒い部分が，それぞれのシグネチャの内わずかな部分しか占め

ていないことが分かる．

5.5.4 原因究明の概要

本ケーススタディではまず，九つのリクエストの種類に発生した性能異常に対

する原因究明結果を簡単にまとめて説明する．その後で，個々のリクエストの種

類について詳しく説明を行う．まず，本ケーススタディでは残念ながら，九つのリ
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図 5.11:ケース 3において，性能異常が発生した二つのリクエストの種類の性能異

常シグネチャを重ねた例

クエストの種類で発生した性能異常の内，五つのリクエストの種類で発生した性

能異常しか原因究明と回復を行うことができなかった．また，回復した五つのリ

クエストの種類の中でも，管理図の警告発生を完全に防ぐことができたのは 1種

類のみであった．その他の 4種類では処理時間の平均値の増大傾向を避けること

ができたり，増大幅を小さくすることができたにとどまっている．提案した性能

異常分類手法は，複数のリクエストの種類で同じ原因により性能異常が発生した

場合に最も有効であり，一つのリクエストの種類のみで発生した性能異常の原因

究明を行うのは，やや難しい場合がある．

まず，四つのリクエストの種類で発生した性能異常の原因究明が行えなかった

理由について述べる．この四つのリクエストの種類では，実験を繰り返す中で性

能異常が必ず発生するとは限らなかった．また，これら四つのリクエストの種類

では図 5.12に示したように，図 5.10に示した管理図に比べ，処理時間の平均値の

変化に一定の傾向が見られなかった．図 5.12は四つの内，二つのリクエストの種

類の処理時間を用いて作成した管理図である．ところどころ，打点が管理限界線

を超えている．したがって，この 2点から，この四つのリクエストの種類に発生

した性能異常は，管理図が正常時の処理時間の揺らぎを性能異常として誤検知し
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(a)リクエストの種類：BrowseRegions
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(b)リクエストの種類：RegisterUser

図 5.12:ケース 3において原因究明を行えなかったリクエストの種類の管理図の例

てしまった可能性が高い．

提案手法では，三つのケーススタディを通じ，管理図を利用してウェブアプリ

ケーションの性能異常を検出することが概ねできることを確認した．しかし，そ

の精度は 100%というわけではなく，上記の四つのリクエストの種類のように，誤
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検知を行ってしまう可能性もある．リクエストはウェブアプリケーション内で複

雑に処理されているので，正常時においてもある程度の揺らぎを避けることがで

きないのが原因だと考えられる．とはいえ，三つのケーススタディで報告したよ

うに，管理図を用いて適切に性能異常を検出できている場合の方が多く，提案手

法の有用性も十分あると考えている．もし，正常時の揺らぎによる誤検知を完璧

に避けたいのであれば，スパイクが発生しているような警告を無視するといった

ようなフィルタを通した後，管理者へ警告を通知するといった対処が考えられる．

スパイクが発生しているだけであれば，その後性能異常が急激に悪化する可能性

は低く，原因究明を始めるのが少し遅れたとしても，大きな問題にはならない可

能性が高い．

ここから，残り五つのリクエストの種類それぞれで発生した性能異常に

ついて原因究明結果を詳細に説明する．ここでいう五つのリクエストの

種類とは，SearchItemsInCategory ，SearchItemsInRegion ，AboutMe，

ViewUserInfo ，ViewBidHistory の五つである．本ケーススタディではこの

五つのリクエストの種類はそれぞれ別々のクラスタに分類されたので，原因が異

なると考えて原因究明を行った．よって，原因究明時には個々のリクエストの種類

のみで利用するコンポーネントに対象を絞って，詳細に調査を行った．今回は個々

のリクエストの種類のみで利用するコンポーネントが怪しいということで，ケー

ス 2と同じく，粒度の細かいコンポーネントを対象に調査した．リクエストの入

り口であるServletからソースコードを追い，Session BeanやEntity Beanにも調査

は及んだ．

5.5.5 原因究明とシステム修復 (SearchItemsInCategory )

まず，SearchItemsInCategory について説明する．このリクエストの種類

に発生した性能異常は，items という，商品を管理するテーブルの肥大化によっ

て引き起こされたものだった．RUBiSでは，その商品に対するオークションが終

了したとしても，items テーブルから該当データの削除を行わない．よって，実

験が経過するにつれて，テーブル内のデータが増加していき，テーブルが肥大し

ていく．このため，SearchItemsInCategory というリクエストの種類が，処

理に必要なデータを items テーブルから検索するために要する時間が，実験が進

むにつれて増大するという現象が発生していた．

性能異常の原因が items テーブルの肥大化であると突き止めた後，さらに調査
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図 5.13:ケース3において性能異常から回復した後のSearchItemsInCategory

の管理図

を進め，テーブルへインデックスを追加することで処理時間の増大を避けられる

可能性があることを突き止めた．インデックスを追加すれば検索にかかる時間を

大幅に短縮できるため，データ量が増加したとしても検索時間をほぼ一定に保つ

ことができる．そこで，category と end date という二つのエンティティから

なるインデックスを作成した．この修正を行った後に再実験をして得られた管理

図が図 5.13である．図 5.10(b)の管理図と縦軸，横軸ともに同じスケールである．

図 5.10(b)と比較すると処理時間の増大傾向が避けられていることがわかる．また，

全体の処理時間も減少できている．

5.5.6 原因究明とシステム修復 (SearchItemsInRegion )

2番目に，SearchItemsInRegion に発生した性能異常について説明する．

SearchItemsInRegion でも，items テーブルの肥大化により性能異常が発生

していた．よって，実験時間が経過するにしたがって処理時間が増大していた．こ

のときの管理図を図 5.14(a)に示す．実験が経過するにつれて処理時間が増大し，

実験開始直後と実験終了直前で打点が管理限界線を超えていることがわかる．性

能異常を引き起こした要因はSearchItemsInCategory で発生した性能異常と

同じだったものの，二つのリクエストの種類は異なるSQL文を用いて items テー

ブルにアクセスするため，二つのリクエストの種類に発生した性能異常の原因は
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(a) 1度目の実験で得られた管理図
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(b)再実験後に得られた管理図

図 5.14:ケース 3において得た SearchItemsInRegion の管理図

異なるといえる．

詳細に調査を進めた結果，SearchItemsInCategory に発生した性能異常を回

復するときに必要だったインデックス以外に，二つのインデックスを追加する必要が

あることがわかった．SearchItemsInCategory とSearchItemsInRegion
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に発生した性能異常は原因の一つを共有していたものの，全ての原因が同じでは

なかったため，異なるクラスタに分類された．第 4.3.2節で述べたように，提案手

法により同じクラスタに分類されるのは，原因が全く同じ場合である．

追加する必要のあったインデックスの一つは，region テーブルへの id とusers

エンティティからなるインデックスである．SearchItemsInCategory で述べ

たのと同様に，インデックスを追加することで items テーブルが肥大化したとし

ても，処理時間をほぼ一定に保つことができる．上記二つのインデックスを追加

したときに再実験を行い得た管理図が図 5.14(b)である．処理時間の増大を抑制す

ることができた．また，処理時間自体も小さく抑えられていることがわかる．

ただし，性能異常から完全に回復することはできなかった．性能異常を回避す

るために必要なもう一つのインデックスを追加することができなかったからであ

る．SearchItemsInRegion は，users テーブルへもアクセスを行う必要があ

る．性能異常から回復するためには，いくつかのエンティティを items テーブル

から users テーブルへ複製し，適切なインデックスを追加する必要がある．この

ような操作をデータベースに対して行うのは，データを保持する上でのオーバー

ヘッドとなる．

5.5.7 原因究明とシステム修復 (AboutMe )

3番目に，AboutMe について説明する．AboutMe は，ユーザの登録情報を表

示するリクエストの種類である．名前や出品中の商品，購入履歴などを表示する．

このリクエストの種類で発生していた性能異常の原因はバグであった．AboutMe

は，上述のように，過去に落札した商品を表示する．しかし，バグにより，落札

できたかどうかに関わらず，過去に入札した全ての商品を表示するように実装さ

れていた．そのため，取得するデータが急激に増加し，性能異常が発生していた．

ソースコード修正後に作成した管理図が図 5.15である．図 5.10(a)の管理図と縦

軸，横軸ともに同じスケールである．処理時間の平均値は，やや増大傾向にある

ものの，全ての点が管理限界線内に打点されている．バグを除去し，性能異常か

ら回復することができた．
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図 5.15:ケース 3において性能異常から回復した後の AboutMe の管理図

5.5.8 原因究明とシステム修復 (ViewUserInfo )

4番目に，ViewUserInfo について説明する．性能異常発生前後の管理図を

図 5.16に示す．性能異常発生時に作成した管理図が図 5.16(a)である．処理時間が

増大傾向にあり，始めに下方管理限界線を，終わりに上方管理限界線を超えて打

点が行われている．

ViewUserInfo は，出品者に対する評価を表示するリクエストの種類である．

他のユーザから寄せられたコメントを表示する．このリクエストの種類で発生して

いた性能異常の原因は，データベースの初期化が適切に行われていないことによ

るものだった．end date という，オークションの終了時刻を定めるエンティティ

が常に，初期化時刻の 7日後に設定されていた．そのため，実験中にオークション

が終了する商品が一つもない状態になっていた．実環境に近づけるためには，ラ

ンダムに終了時刻を設定し，商品が入れ替わるようにする必要がある．

商品は，end date で昇順にソート後，表示される．一方，RUBiSのクライア

ントエミュレータの実装では，前のページに表示された商品に対し，閲覧や評価

を行う確率が高くなる．これらが相まって，データベース初期化時に偶然先に登

録された商品の出品者にばかり，評価がつけられるという現象が起こっていた．そ

のため，実験が経過するにつれて，データベースからのコメントの取得に時間が

かかるようになっていた．

本来ならば，実験中に，オークションが終了する商品が現れ，前のページに表
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(a) 1度目の実験で得られた管理図
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(b)再実験後に得られた管理図

図 5.16:ケース 3において得たViewUserInfo の管理図

示される商品も入れ替わるはずである．そのため，少数の出品者にばかりコメン

トがつけられることは起こらない．初期化を改良し，再実験を行ったときに作成

した管理図が図 5.16(b)である．最初二つの打点のみ，下方管理限界線を越えてし

まっているものの，その後は処理時間の増大は見受けられない．
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5.5.9 原因究明とシステム修復 (ViewBidHistory )

最後に，ViewBidHistory に発生した性能異常について説明する．性能異常

発生前後にViewBidHistory で作成した管理図は図 5.17である．性能異常発生

時に作成した管理図は図 5.17(a)である．処理時間の平均値が増加し続け，実験の

始めで下方管理限界線を，実験の終わりで上方管理限界線を超えて打点が行われ

ている．

ViewBidHistory は，ある商品への入札履歴を表示するリクエストの種類で

ある．このリクエストの種類に発生した性能異常の原因も，ViewUserInfo に発

生した性能異常同様，end date エンティティを常に初期化時刻の 7日後に設定

していたことだった．コメントの代わりに，入札が少数の商品にばかり行われて

いた．

end date エンティティを適切に修正後，再実験を行った．その時に作成した

管理図が図 5.17(b)である．処理時間の平均値の増大を完璧に回避することはでき

なかったが，抑制に成功している．

ViewUserInfo と ViewBidHistory で発生していた性能異常の原因は，ど

ちらも end date エンティティの設定誤りであった．しかし，ViewUserInfo で

はコメントが，ViewBidHistory では入札が増加していた．よって，二つのリ

クエストの種類は，異なるクラスタに分類された．

5.6 性能異常分類手法に関する議論

第 5.5 節で説明したケース 3 において，SearchItemsInCategory と

SearchItemsInRegion はどちらも，items テーブルの肥大化により，性能

異常が発生していた．また，ViewUserInfo と ViewBidHistory はどちらも，

end date エンティティの設定ミスで性能異常が発生していた．

管理者としては，SearchItemsInCategory と SearchItemsInRegion ，

ViewUserInfo と ViewBidHistory それぞれが同じクラスタに分類された方

が，その後の原因究明を円滑に行える可能性が高い．新たな正規化の方法を導入

すれば，それが行える可能性がある．

図 5.18は，ViewUserInfo と ViewBidHistory それぞれの性能異常シグネ

チャである．ここで，図 5.18(a)と図 5.18(b)では，横軸のスケールが異なること

に注意してほしい．
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(a) 1度目の実験で得られた管理図
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(b)再実験後に得られた管理図

図 5.17:ケース 3において得た ViewBidHistory の管理図

このように，図 5.18の二つの棒グラフは，処理時間の増大量は大きく異なるも

のの，形は似ている．よって，全体の面積で正規化を行ったり，棒グラフの高さを

合わせるような正規化を行えば，二つのリクエストの種類は同じクラスタに分類

できる可能性がある．
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(a)ViewUserInfo

  

 

(b) ViewBidHistory

図 5.18:ケース 3において得た性能異常シグネチャ

しかし，このような正規化を行った場合，異なる性能異常にも関わらず同

じクラスタに分類してしまう可能性も増大する．よって，本論文では，現

在の正規化方法が適当であると考えている．SearchItemsInCategory と

SearchItemsInRegion ，ViewUserInfo とViewBidHistory がそれぞれ異

なるクラスタに分類されるのは仕方ない．

5.7 まとめ

本章では，提案手法の有用性を示すためにケーススタディを報告した．それぞ

れのケーススタディでは，提案手法を用いることで性能異常を早期に検出し，か

つ原因究明の支援を行うことができた．全てのケーススタディを通じて，性能異

常検出時の処理時間の平均値の増大は高々110ミリ秒程度であった．また，提案手

法による分類結果の支援を受け，原因をサーバ単位やメソッド単位で絞り込むこ

とができた．

また，提案手法はシステムを変更せずに導入可能であったため，導入時のコス

トが低く，導入が容易だといえる．本実験ではクライアントエミュレータの機能
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を用いてリクエスト処理時間とURLを記録したが，Apache HTTPサーバのアクセ

スログを用いて同様のことを行うこともできる．
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第6章 結論

本章では，本論文をまとめる．そして，今後の研究の展望についても述べる．

6.1 本研究のまとめ

本論文では，ウェブアプリケーションにおける性能異常の検出と原因究明支援

を行う手法を提案した．提案手法は，検出と原因究明の能力だけではなく，導入

の容易さも重視している．既存手法では，どちらか一方のみを重視していた．

提案手法では，処理時間の監視をリクエストの種類ごとに行う．そうすること

で，ソフトウェアコンポーネントなど，より細かい粒度で監視する手法に比べて

導入を容易にしている．ソフトウェアコンポーネント単位で処理時間を監視する

ためには，そのための機構をシステム内のさまざまな個所に実装する必要がある．

一方，リクエストの種類単位であれば，既存の監視機構を用いて処理時間を取得

できる．通常のサーバでは，リクエストごとに URLと処理時間を記録している．

また，もし仮に監視機構を備えていないシステムに適用する場合でも，実装はリ

クエストの入り口 1か所に限定できる．

リクエストの種類ごとに計測した処理時間に統計処理を施し，性能異常の検出

と原因究明を行う．管理図を用いて，処理時間の分布に生じる微小な変化を見逃

さずに監視するため，異常を早期に検出することができる．さらに，処理時間の

分布の変化傾向を性能異常シグネチャとして抽出することで，発生している性能

異常を特徴づけることができる．そうすることで，同時に複数の性能異常が発生

した際，それらの原因が同じか異なるかを自動で判定することができる．リクエ

ストの種類を性能異常の原因ごとに分類することができれば，各クラスタが共通

して利用しているコンポーネントを探すことで，細かく性能異常の原因を絞り込

むことができる．

提案手法の有用性を示すために，ケーススタディを報告した．一般的なウェブ

アプリケーション提供基盤同様，3層構造で実験環境を構築し，その上でオーク

ションサイトRUBiSを動作させた．性能異常を引き起こすため，クライアント数
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やシステム設定をさまざまに変更し，提案手法で処理時間を監視した．性能異常

検出時，処理時間の平均値の増大は高々110ミリ秒程度であり，異常を早期に検出

できたといえる．その後，性能異常の分類結果による支援を受け，原因をサーバ

単位やメソッド単位で絞り込むことができた．実際にシステムを修復後，再実験

し，性能異常から回復できることを確認した．

6.2 今後の展望

今後の研究展望としては，原因究明時の性能異常に優先順位をつける手法の考

案が必要だと考えている．本論文のケーススタディでも報告したように，性能異

常は同時に複数発生することがある．原因究明には人的，時間的にコストがかか

るため，そのような場合には優先度を設け，優先度の高いものから修復を行う必

要がある．

優先度の例としては，次のようなものが挙げられる．まず一つ目に，根本的な

原因を優先的に解決する必要がある．性能異常は，ある異常が他の異常を引き起

こすといった形で伝播することがある．例えば，コネクション不足の場合を考え

る．データベースサーバとアプリケーションサーバの間のコネクションが不足す

ると，アプリケーションサーバにリクエストが停滞してしまう．その結果，アプ

リケーションサーバとウェブサーバ間のコネクションも不足し，合計 2か所で性

能異常が発生することになる．この場合，データベースサーバとアプリケーショ

ンサーバ間のコネクションを優先的に修復する必要がある．

二つ目の例として，原因究明の難易度が低い性能異常を優先的に解決する必要

がある．難易度が高いほど，原因究明に時間がかかる．二つの性能異常で原因究

明にかかる時間が異なる場合，どちらの性能異常から回復したとしても，最終的

に全ての性能異常からの回復にかかる時間は同じである．しかし，難易度の低い

性能異常から迅速に回復してしまう方が，時間のかかる方を先に原因究明する場

合に比べ，両方の性能異常が発生している時間が短くなる．結果として，被害を

小さく抑えることができる．

上記のような優先順位を体系的に定め，自動で優先順位を判別するアルゴリズ

ムを考案する必要がある．本論文の実験を行う上で，原因究明時の優先順位に関

する知見を得ることができた．しかし，現時点では場当たり的に対処することし

かできていない．自然言語ではなく，プログラムとして記述可能な形式にまとめ

る必要がある．
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