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論文要旨

ネットワークを介したリモート攻撃を検出・防止する手段の一つとして，ネット

ワーク侵入検知・防御システム（NIDS/NIPS: Network Intrusion Detection/Prevention

Systems）が広く利用されている．リモート攻撃とは，脆弱性のあるサーバに

インターネットを通じて攻撃メッセージを送り，被害を発生させる攻撃である．

NIDS/NIPSはサーバに送信されてくるメッセージを検査することによって，攻撃

を検知し管理者に警告を発することで，サーバを攻撃から防御する．

リモート攻撃が巧妙になりインターネット上のトラフィックが増大するなど，

NIDSを取り巻く環境の変化により，次の 3つの課題が出てきている．第一に，攻

撃検知の精度向上が求められている．攻撃が高度化・巧妙化したことにより，従来

の単純なシグネチャ・マッチングでは検知できない攻撃が増えているためである．

第二に，NIDSの性能向上が求められている．インターネット・トラフィックの増

大や検知手法の高度化に伴い，NIDSの負荷が増加しているためである．第三に，

NIDSの障害発生時にも継続して攻撃検知が可能となる，耐障害性が求められてい

る．汎用 PCを元にした構成が多いNIDSが，ハードウェア故障などによりNIDS

に障害が起こった場合にも，継続して攻撃検知が行える必要がある．

本論文では，NIDS/NIPSの実装技術として検知精度・性能向上・耐障害性向上

を解決する手法を提案する．まず，検知精度向上のためにレイヤ 7コンテキスト

を考慮した攻撃検知を行えるようにする．近年，単純なバイトパターンのマッチ

ングでなく，メッセージの順番やフォーマットなどのレイヤ 7コンテキストを考慮

することにより，検知精度を高めるNIDSが提案されている．レイヤ 7コンテキス

トを考慮した攻撃検知を行うためには，ネットワーク上を流れる個別のパケット

をメッセージに再構成する，TCPストリーム再構成機構が必要となる．レイヤ 7

NIDS/NIPSのための TCPストリーム再構成機構は次の 4つの要件を満たさなけれ

ばならない．すなわち，1)攻撃メッセージが攻撃対象アプリケーションに届くこと

がない完全な防御，2)性能低下が少ないこと，3) NIDS/NIPSの設置に伴ってサー

バやクライアントのアプリケーションに変更や再設定が必要ない，アプリケーショ

ン透過性，4)監視する通信の振る舞いを乱さない，すなわち TCPフローや輻輳制

御に与える影響が少ないトランスポート透過性，の 4つである．本論文では，これ

らを全て満たす TCPストリーム再構成機構として Store-Through方式を提案する．

Store-Through方式では，個別のパケットからメッセージに再構築する際，順番が

入れ替わったパケットの転送を止めずにコピーをとって転送することでトランス



ポート透過性を保持する．また，攻撃だと判断された時点で後から到着したパケッ

トを破棄することで，攻撃の成功を妨げ完全な防御を達成する．また，IPレベル

で実装することで，性能とアプリケーション透過性を達成する．プロトタイプを

Linux 2.4.30上に実装し，実験によって Store-Through方式によるオーバヘッドは，

パケットをそのまま IP層で転送するだけの場合に比べて，3.8%以下であることを

示した．また，実際のネットワークを用いた実験により，トランスポート透過性

を保持できていることを示した．

次に，組織ネットワーク内に複数の場所に置かれたNIDS同士を協調させるこ

とで，性能向上と耐障害性向上を行う手法を提案する．大学や企業など多くの組

織では，組織内ネットワークとインターネットの境界のみでなく，内側のネット

ワークの様々な階層に複数のNIDSを設置している場合が多い．本論文で提案する

NIDS協調システムBrownieでは，これらの組織ネットワーク内に置かれたNIDS

間でルール設定を交換し合い，定期的に負荷情報をやりとりすることで，NIDS

同士のルール設定を連携させる．そして，性能を向上するため，過負荷になった

NIDSの負荷を減少させ，NIDS間の冗長なルール設定を削除するようにルールを

再設定する．また，耐障害性を向上するため，NIDSの障害時には障害が起こった

NIDSで有効にしていたルールを，別のNIDSで有効にすることで攻撃検知を代替

する．Brownieのプロトタイプを実装し，実験によって，ルールを再設定すること

で，webサーバベンチマークのスループットが 10%以上向上することを示した．ま

た，NIDSを意図的に停止させ障害を起こした実験では，100秒程度で別の NIDS

でルールが有効になり攻撃が検知されるようになった．この時間は手動で障害回

復を行う場合に比べて十分短いと言える．



Abstract

Network intrusion detection/prevention systems (NIDS/NIPS) are widely used for

detecting or preventing network-based remote attacks. A remote attacker sends a ma-

licious message to a vulnerable server and causes various damages on it. NIDS/NIPS

monitor network traffic for malicious activities, and raise alerts or drop the packets when

they detect attacks.

The environmental changes surrounding NIDS expose three issues of current NIDS

implementation. First, NIDS needs more accurate detection mechanisms. Since attacks

are becoming more complex and sophisticated, some attacks cannot be detected by sim-

ple byte-pattern matching. Second, performance improvement is necessary. Because of

today’s increased traffic volume and sophisticated attacks, NIDS needs enough perfor-

mance to cope with hi-speed network and complex in-depth analysis to detect attacks.

Third, NIDS needs a fault-tolerant mechanism. Although most of current NIDS are de-

veloped as software and run on commodity computers, NIDS should continue to detect

attacks even under failures.

This dissertation proposes mechanisms to solve the above three issues: detection ac-

curacy, performance, and fault-tolerance. First for detection accuracy, this dissertation

proposes a mechanism for layer-7-aware detection with little performance overhead.

Although simple string matching is traditionally adopted to detect malicious activities,

exploiting layer 7 contexts has been recognized as an effective approach for improv-

ing the accuracy of detecting malicious messages in NIDS. Layer-7-aware NIDS re-

quires a TCP stream reassembler which reassembles packets into a message without

losing 1) complete prevention, which means the NIPS must be able to prevent target

applications from receiving malicious messages, 2) performance efficiency, 3) applica-

tion transparency, which means the NIDS installation does not require any modifica-

tion or reconfiguration of the client or server applications, or 4) transport transparency,

which means that the NIDS does not impair end-to-end TCP/IP semantics. This dis-

sertation proposes the store-through mechanism which satisfies all the requirements.

Store-through preserves transport transparency by forwarding each out-of-order packet

immediately after copying the packet. Although the forwarded packet might turn out

to be a part of an attack message, the store-through mechanism can successfully defend

against the attack by blocking one of the subsequent packets that contain another part of



the attack message and thus provides complete prevention. In addition, IP-level imple-

mentation provides performance efficiency and application transparency. Testings of a

prototype in Linux kernel 2.4.30 demonstrate that the overhead of store-through is less

than 3.8% compared to simply IP forwarding the recieved packets. The experiments

over the real Internet also suggest that store-through preserves transport transparency.

For performance and fault-tolerance, this dissertation proposes Brownie, a system

which coordinates configurations of already-existing, independently-managed NIDSs in

an organization. Our key observation is that most organizations, such as universities or

companies, have several NIDSs managed by different administrators inside their internal

networks, not only at the network entry point. With our proposed system Brownie,

NIDSs exchange their own load status and rule configuration. Then Brownie achieves

performance improvement by offloading overloaded NIDS and eliminating redundant

rules. For fault-tolerance when a NIDS fails, Brownie enables rules once checked by

the failed NIDS so that the other NIDS(s) takes over the failed NIDS. The experimental

results with a web server benchmark suggest that Brownie increases the benchmark

throughput by more than 10%. The experimental results also show that detections by a

failed NIDS are took over by other NIDSs within 100 seconds. This is much faster than

recovering manually by administrator.
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第1章 序論

1.1 背景

インターネットが我々の生活に不可欠な社会基盤となっている一方，インター

ネット上のサーバを狙ったリモート攻撃は後を絶たない．リモート攻撃とは，攻

撃者がインターネットを通じて攻撃メッセージを脆弱性のあるサーバに送信する

ことで，被害を発生させる攻撃のことである．リモート攻撃によってサーバが攻

撃されると，サーバは通常のサービスを提供できなくなる他，他のサーバへの攻

撃の踏み台として悪用されるなど，さらなる被害を引き起こす．

さらに，近年のリモート攻撃は大規模な被害を起こすことがある．例えば，コン

ピュータウィルスはリモート攻撃を用いて，インターネット上の多数のコンピュー

タに瞬時にして感染を広げる．これにより，インターネットの正常な稼働を妨げ，

大規模な損害を発生させる．過去には，2001年にCodeRed [1]と呼ばれるワーム1が

リモート攻撃を利用して 39万台のホストに感染し，少なくとも 26億ドルの経済

的損失があったと推定されている [2]．また，2003年には Slammer [3]と呼ばれ

るワームが 75,000台以上のホストに感染したことで，10億ドルの被害がでた [4]．

さらに，2008年にはWindows Server Service RPCの脆弱性 [5]を用いる Conficker

(Downadup) [6]と呼ばれるワームが出現して 1,500万台以上に感染し，91億ドル

の被害になったと推定されている [7, 8]．

こうした不正攻撃への対策として，ネットワーク侵入検知・防御システム

（NIDS/NIPS: Network Intrusion Detection/Prevention Systems）が提案され，広く

利用されている [9, 10]．ネットワーク越しの攻撃の多くは，サーバに送信されて

くるメッセージに攻撃コードを埋め込み，サーバの脆弱性を悪用して攻撃コード

を実行することによって行われる．そのため，NIDS/NIPSはサーバに送信されて

くるメッセージを検査することによって攻撃を検知し，サーバを攻撃から防御す

る．NIDSは，ネットワーク上からやってくるメッセージを検査し，攻撃であれば

1ウィルスが他のファイルに感染することで増殖するのに対し，独立したプログラムとして動作
するものワームと呼ぶ．

1



管理者に警告を発することで，管理者が早期に攻撃に対する対策を行えるように

する．NIPSは，NIDSと同様にメッセージを検査し，攻撃ならばそのメッセージ

を破棄するなどの対策をとることによって，攻撃の成功を妨げる．文献 [9]によ

れば，2005年の時点でも NIDSの導入率は 64%と多くの企業が NIDSを導入して

いる．また，文献 [10]で指摘されている通り，NIDSと NIPSの機能の統合化や，

NIDSから NIPSへの置き換えも進みつつあり，NIDSだけでなく NIPSの重要性

も増してきている．なお，本論文ではこれ以降，特に区別が必要な場合を除いて，

NIDS/NIPSを単にNIDSを表記する．

NIDSにおける攻撃検出の手法は大別すると，シグネチャ型 (signature-based de-

tection)と異常検知型 (anomaly-based detection)の 2種類に分類できる．シグネチャ

型NIDSでは，攻撃を表すシグネチャとして，攻撃メッセージに含まれるバイトパ

ターンをあらかじめ定義しておく．そして，ネットワーク上を流れるパケットと

シグネチャを比較し，シグネチャと同じバイトパターンを含む場合に攻撃である

と判断する．シグネチャを追加していくことで検知できる攻撃のパターン数を増

やすことができるが，シグネチャが定義されていない未知の攻撃は検知できない．

シグネチャ型NIDSとしては，Snort [11]やBro [12,13]が知られている．一方，異

常検知型NIDSは，正常時のネットワークトラフィックの特性をあらかじめ統計的

に学習しておく．そして検査時は，学習した特性から大きく外れているトラフィッ

クを攻撃として検知する．シグネチャ型と異なり，学習時の特性から外れていれ

ば未知の攻撃も検知できるが，正確に攻撃と正常の区別を行うためにどのような

トラフィックを正常時のトラフィックとして与えれば良いかの判断が難しい．実運

用時の正常なトラフィックとは異なるトラフィックを，正常トラフィックとして学

習すると，誤検知が増える原因となる．異常検知型NIDSとして，HTTPリクエス

トに着目した手法 [14]や，ペイロードに着目した PAYL [15]などがある．本研究

では，商用・オープンソース双方で広く用いられている手法であるシグネチャ型

NIDSを対象とする．

NIDSの歴史は古く，そのコンセプトは 1980年代から存在し，システムも 1990

年代には登場している．例えば，最初の商用NIDSは 1994年に登場し，現在広く

用いられているオープンソースのシグネチャ型NIDSである Snortは 1998年に公

開されている [16, 17]．しかしながら，近年のNIDSを取り巻く環境は初期の頃よ

りも厳しい．その要因として，次の 3つの NIDSを取り巻く環境の変化が挙げら

れる．まず第一に，初期に比べて攻撃が複雑で巧妙になっていることである．攻

撃者は，NIDSによる攻撃の検知を回避するために，巧妙に攻撃メッセージを作成
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するようになってきている．1つのメッセージではなく，複数のメッセージを組み

合わせることで攻撃となる場合もある．第二に，インターネットの普及に伴って，

ネットワークトラフィックの量と速度が増加していることである．ネットワークト

ラフィックの量と速度の増加は，NIDSが単位時間あたりに検査しなければならな

いトラフィックの量が増えることを意味する．第三に，汎用 PCを用いてNIDSを

構成することが多くなっているということである．ASIC等専用のハードウェアで

NIDSを構成することも可能だが，高価になりやすく汎用性に乏しい．そのため，

多くのNIDSはソフトウェアで実装され，汎用 PCを元にしたハードウェア上で動

作する構成となっている．

1.2 課題と目的

前述した 3つの環境の変化により，NIDSの新たな課題として，検知精度の向上，

性能向上，耐障害性向上の 3つが出てきている．本研究の目的は，これらの 3つの

課題を解決する手法を提案することである．この節では，それぞれの環境の変化

により出てきた課題について述べる．環境の変化と課題の関係を図 1.1に示す．

1つ目の環境の変化は，攻撃の複雑化・巧妙化である．このため，従来のシグネ

チャ型NIDSでは検知が難しい攻撃が増えており，NIDSの攻撃検知精度を向上さ

せる必要がある．従来のシグネチャ型 NIDSでは，シグネチャと一致するバイト

パターンがトラフィックに含まれれば，攻撃と判断する．そのため，攻撃者は巧妙

に攻撃メッセージを作成することで，NIDSによる検知を回避しようとする．例え

ば，複数のメッセージに攻撃を分割することで，パケット毎にシグネチャとマッチ

ングして攻撃検知をするNIDSを回避することができる．また，攻撃の意味を変

えずにメッセージのバイト列を変更することによって，攻撃検知を回避する亜種

も存在する．一方で，様々な攻撃を検知するためにより汎用的なシグネチャを定

義すると，今度は攻撃でないメッセージも攻撃と誤検知するフォールス・ポジティ

ブが発生する．フォールス・ポジティブによる不必要な警告が多発すると，管理

者が真の攻撃に気付きにくくなるという問題がある．そのため，攻撃の複雑化に

対応し，NIDSの検知精度を向上する必要がある．

検知精度を向上させた結果，攻撃検知のための処理が増え，NIDSの負荷が大き

くなるという性能面での課題もある．通常，検知手法が高度化すると，メッセー

ジの検査処理の負荷が増加する．例えば，正規表現を用いたマッチングは，単純
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環境の変化

攻撃の巧妙化

トラフィックの増大
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課題と目的

検知精度

性能

耐障害性

Store-Through方式

レイヤ7 NIDS/NIPSの

ためのTCPストリーム

再構成機構

Brownie

複数のNIDSを協調させ，

NIDS間でルールを連携

する

提案

図 1.1: NIDSを取り巻く環境の変化，本研究の課題と目的，提案手法の関係

なバイトパターンのマッチングよりも検知精度は高いが，正規表現マッチングの

ための処理が追加で必要となる．また，複数のメッセージにまたがる攻撃を検知

するためには，それまでのメッセージの状態を記憶しておく必要がある．すなわ

ち，攻撃の高度化に対処した場合でも，性能低下を最小限にする必要がある．

2つ目の環境の変化は，ネットワークトラフィックの量と速度の増加である．ま

ず，ネットワークの通信速度が増大していることから，NIDSはその通信速度を損

なわない性能が必要とされている．また，インターネットの利用人口が増大して

いることから，トラフィックの量も増大している．トラフィックの内容についても，

以前はテキストや画像等比較的サイズが小さいデータが中心であったが，最近で

は動画等サイズが大きいデータが増えていることが，トラフィック量の増大に拍車

をかけている．従って，NIDSはより多くのトラフィックをより速く検査しなけれ

ばならない，という課題も解決しなければならない．

3つ目の環境の変化は，汎用 PCを用いたNIDSが一般に利用されるようになっ

た，ということである．NIDSの攻撃検知処理は，シグネチャとメッセージのマッ

チングであるため，CPUインテンシブである．しかしながら，CPUの高速化のト

レンドは，ネットワークトラフィックの増大におけるトレンドよりも緩やかであ

る．そのため，性能向上も課題としてあげなければならない．また，汎用 PCを元

に構成されているため，ハードウェア障害等により，NIDSに障害が起こることは

避けられない．障害が起こっても，攻撃の検知を継続できる耐障害性向上の仕組

みが必要である．
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1.3 提案

本研究では，近年のNIDSを取り巻く環境の変化に伴って浮上した，検知精度・

性能・耐障害性の 3つの課題を解決する手法を提案する．課題と提案手法の関係

を図 1.1に示す．まず，性能を低下させずに検知精度を向上するために，レイヤ 7

NIDS/NIPSのためのTCPストリーム再構成機構の方式として，store-through方式

を提案する．次に，性能や耐障害性を向上するために，組織ネットワーク内に複

数の場所に置かれたNIDS同士を協調させ，NIDS間でルール設定を調整する手法

を提案する．前者は単体のNIDSを対象として手法であり，後者は複数のNIDSを

協調させる手法であるため，これらは補完的な関係となっている．

1.3.1 レイヤ 7 NIDS/NIPSのための TCPストリーム再構成機構:

Store-through方式

本研究ではまず，レイヤ 7 コンテキストを考慮した攻撃検知を行うレイヤ 7

NIDS/NIPSのための TCPストリーム再構成機構の方式として，store-through方

式を提案する．本手法により，性能を低下させずに検知精度を向上させることが

可能となる．

従来のシグネチャ型 NIDSでは，シグネチャと一致するバイトパターンがトラ

フィックに含まれれば，攻撃と判断する．そのため，複数のメッセージにまたがる

などの複雑な攻撃は検知ができない．また，様々な攻撃を検知するために，より

汎用的なシグネチャを定義すると，今度は攻撃でないメッセージも攻撃と誤検知

するフォールス・ポジティブが発生する．そこで，近年単純なバイトパターンの

マッチングでなく，レイヤ 7コンテキストを考慮することにより検知精度を高め

るレイヤ 7 NIDSが提案されている．レイヤ 7コンテキストとは，1)メッセージの

送受信順序，2)各メッセージの構文（メッセージ・フィールドがどのような順で

並ぶか），3)各フィールドのフォーマット（フィールドがどのような文字から成る

か）のことである．メッセージ・フォーマットやメッセージの送受信順序を考慮す

ることによって，そのバイト列がメッセージのどの部分に現れるか等，より多く

の情報を用いてメッセージの検査を行うことができる．そのため，単なるバイト

列とのマッチングよりも，精度の高い攻撃検知が可能になる．

レイヤ 7コンテキストを考慮した攻撃検知を行うためには，ネットワーク上を流

れる個別のパケットを，メッセージに再構成するTCPストリーム再構成機構が必
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要となる．すなわち，順番が入れ替わって届いたパケットは正しい順番に並べ直し，

IPフラグメントされたパケットは再構成しなければならない．レイヤ 7 NIDS/NIPS

のための TCPストリーム再構成機構が満たさなければならない要件は，以下の 4

つである．

まず第一に，完全な防御ができる必要がある．NIPSにおいては，悪意のある攻

撃メッセージが攻撃対象のアプリケーションに届き，その結果攻撃が成功すると

いうことを防ぐことができなければならない．すなわち，NIPSがあるメッセージ

を攻撃だと判断したら，そのメッセージが攻撃対象となっているアプリケーション

に渡ることがあってはならない．この要件は，攻撃を防御するという観点から非

常に重要である．攻撃メッセージが攻撃対象アプリケーションに渡った後に NIPS

が行動を起こしても，そのアプリケーションは既に攻撃されている可能性がある

からである．

第二に，性能である．NIDSによる性能のオーバヘッドはできる限り少なくする

べきである．NIDSを使用することによって，性能が大きく低下する場合，管理者

は NIDSの使用を躊躇したり使用をやめる可能性がある．理想的には，TCPスト

リーム再構成機構の性能は，単に IP層で転送を行う場合の性能に，できるだけ近

づけるべきである．

第三に，アプリケーション透過性を保持する必要がある．アプリケーション透

過性とは，NIDSを新たに設置する際，サーバやクライアント・アプリケーション

の変更や再設定が必要ないことをいう．アプリケーションの変更や再設定が必要

であると，管理者はNIDSの導入を躊躇する可能性もあるため，アプリケーション

透過性を保持することは重要である．

最後に，トランスポート透過性を保持する必要がある．トランスポート透過性

とは，NIDSが TCPフローや輻輳制御に与える影響が無視できるほどに小さいこ

とをいう．NIDSは end-to-endの TCP/IPの振る舞いに与える影響を少なくするべ

きである．単純な実装方法では，end-to-endの TCP/IPの振る舞いに影響を与えて

しまい，エンドホストの TCP/IPプロトコル・スタックが通常と異なる振る舞いを

するおそれがある．

本論文では，これらを全て満たすTCPストリーム再構成機構として，store-through

方式を提案する．Store-through方式では，個別のパケットからメッセージに再構

築する際，順番が入れ替わったパケットはコピーをとってすぐに転送することで，

トランスポート透過性を保持する．また，攻撃だと判断された時点で，後から到

着したパケットを破棄することで，攻撃の成功を妨げ，完全な防御を達成する．ま
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た，IPレベルで実装することで性能とアプリケーション透過性を達成する．本研

究ではプロトタイプを Linux上に実装して実験を行うことにより，オーバヘッド

が小さいこと，トランスポート透過性が保持できることを示す．

1.3.2 NIDSの協調による性能向上と耐障害性向上: Brownie

次に，性能や耐障害性の向上を目的として，組織ネットワーク内に複数の場所

に置かれたNIDS同士を協調させ，NIDS間でルール設定を調整する手法を提案す

る．大学や企業など多くの組織では，組織内ネットワークとインターネットの境

界のみでなく，内側のネットワークの様々な階層に複数のNIDSを設置している場

合が多い．例えば大学では，大学の入り口と外のネットワークとの境界以外にも，

各学部や各研究室で個別にNIDSを設置していることがある．

そこで，組織内に置かれた複数のNIDSを協調させ，NIDS間でのルール設定を

調整するシステム Brownieを提案する．そして，複数のNIDSが協調することで，

性能向上や耐障害性向上ができることを示す．Brownieでは，組織ネットワーク内

に置かれたNIDS間でルール設定を交換し合い，定期的に負荷情報をやりとりする

ことで，NIDS同士のルール設定を連携させる．そして，性能を向上するために，

過負荷になったNIDSの負荷を減少させ，NIDS間の冗長なルール設定を削除する

ようにルールを再設定する．また，耐障害性を向上するために，NIDSの障害時に

は障害が発生したNIDSで有効にしていたルールを，別のNIDSで有効にすること

で攻撃検知を代替する．本研究では，Brownieのプロトタイプを実装し，ルール設

定を連携することで，性能が向上することと耐障害性が向上することを，実験に

よって示す．

なお，性能と耐障害性は，基本的にはトレードオフの関係となる．性能向上の

ためには処理の分散化が，耐障害性向上のためには処理の冗長化が必要だからで

ある．そのため，本機構では，管理者が性能重視や耐障害性重視の設定を柔軟に

選択できるようにした．性能向上を最優先する場合には，NIDSが過負荷にならな

いように複数のNIDS間で完全に処理を振り分け，負荷分散を行う．この場合，処

理の冗長性を取り除くことになり耐障害性は低下するが，本機構により他のNIDS

が肩代わりすることで，短い時間で攻撃の検知を再び行えるようになる．一方，耐

障害性を最優先する場合は，NIDSの処理を冗長化するという手法をとる．極端に

言えば，全ての NIDSで全て同じ処理を行えば，完全冗長となり耐障害性は上が

る．しかしこの場合，全ての処理を有効にすることで，NIDSは過負荷になりやす
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くなり性能は低下する．これらの中間として，処理を部分的に冗長化させること

で，一定の耐障害性を保ちつつ性能低下を抑える設定もありえる．例えば，よく攻

撃を検知するルールや危険性の高いルールのみを冗長させる，という方法がある．

1.4 本研究の貢献

本研究の貢献は，NIDS/NIPSの実装に関して，近年の環境の変化に伴う課題を

解決する手法を提案し，NIDS/NIPSをより有用なシステムにすることである．

まず，検知精度を向上することで，NIDSがより多くの攻撃を検知・防御するこ

とができるようになり，リモート攻撃による被害の削減が期待できる．本研究の

提案手法により，検知精度を向上させる手法であるレイヤ 7コンテキストを用い

た攻撃検知が，より有用になる．従来のレイヤ 7 NIDSでは，検知精度の向上は達

成できても，検知した攻撃を完全に防御できない可能性があったり，性能が低下

するという問題があった．本研究で提案する store-through方式のTCPストリーム

再構成機構により，レイヤ 7コンテキストを用いたNIDSを効率的に実装すること

ができるようになり，その有用性が高まる．

次に，本研究では組織内のネットワーク上に配置されたNIDSを連携させること

で，性能向上と耐障害性向上を行う．性能を向上することで，NIDSの監視下に置

かれたサーバやクライアントマシンの利用者が受ける，NIDSによる性能低下の影

響を少なくすることができる．NIDSの性能が低いと，NIDSで検査すべきパケッ

トが破棄され，適切に攻撃を検知できなくなる．また，パケットの破棄・改変を

行う NIPSでは，NIPSの処理スループットが低いとその NIPSを通るネットワー

ク・トラフィックの通信遅延が増大し，サーバのサービス提供やクライアントの

インターネット通信の応答性が低下する．本研究で提案する NIDS協調システム

Brownieにより，ネットワーク内のNIDSを連携させることで，ネットワーク内全

体の性能向上を行い，サーバやクライアントユーザが受ける性能低下を減少させる

ことができる．さらに，本手法は単体のNIDSの性能を向上させる手法 [18,19,20]

と組み合わせることで，さらに性能を向上することも可能である．

また，耐障害性を向上することで，障害による攻撃の検知漏れを防ぐことがで

き，リモート攻撃による被害を小さくすることができる．従来，あるNIDSが障害

により停止すると，そのNIDSが監視していたネットワークトラフィックは攻撃に

対して素通りとなる．本研究では，複数のNIDSを連携させることで，あるNIDS
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が障害により攻撃を素通りさせた場合でも，他のNIDSが代わりに検知を行う手法

を提案する．これにより，あるNIDSが障害により攻撃検知が不可能になっても，

他のNIDSによって攻撃検知を継続することができるようになる．

1.5 本論文の構成

本論文は全 5章からなる．第 1章では本研究の背景，動機および目的について

述べ，本研究の学術的貢献について説明した．

第 2章では本研究の関連研究をまとめる．NIDSの課題である，検知精度・性能・

耐障害性のそれぞれについて既存手法をまとめ，それらとの違いを明らかにする．

続く 2章で，検知精度・性能・耐障害性のそれぞれの課題に対する本研究の提

案手法を説明する．まず，第 3章では，検知精度向上のために，レイヤ 7コンテ

キストを考慮した攻撃検知を行うNIDS/NIPSについて述べる．レイヤ 7コンテキ

ストを考慮した検知を行うために必要となる TCPストリーム再構成機構の要件

を述べたあと，提案手法 store-through方式について説明する．さらに実験を行い，

store-through方式が要件を満たすことを示す．

次に，第 4章では，組織ネットワーク内に複数の場所に置かれたNIDS同士を協

調させることで，性能向上と耐障害性向上を行う手法を提案する．複数のNIDSを

協調させるシステムBrownieの概要を述べた後，Brownieを用いた性能向上と耐障

害性向上についてそれぞれ手法を述べる．また，実験を行い，性能向上と耐障害

性向上が行えることを示す．

最後に第 5章で本論文をまとめ，今後の研究の方向性を示す．

9



第2章 関連研究

本章では，本研究の関連研究についてまとめる．図 2.1に本研究と関連研究の関

係を示す．第 1章で本研究の課題としてのべた検知精度・性能・耐障害性の 3つの

課題について，それぞれまとめる．

2.1 検知精度向上を目的とした研究

現在広く利用されているNIDSの多くは，シグネチャを用いて攻撃を検知する．

シグネチャによる攻撃検知では，攻撃メッセージの特徴をあらかじめシグネチャ

として定義しておき，メッセージがシグネチャと一致した場合に攻撃と判断する．

商用・オープンソース共に，広く用いられている方式である [21]．シグネチャに

よる攻撃検知は，そのシンプルさ故に，なぜ攻撃と判断されたか，どの攻撃を検

知したか等が分かりやすく，シグネチャを増やしていくことで検知できる攻撃を

増やすことができるという利点があるためである．

初期のシグネチャ方式による検知は，攻撃に含まれるバイトパターンを定義し，

ネットワークを流れるパケットと定義されたバイトパターンが完全一致するかど

うかを判断していた．このような NIDSとして，Snort [11]が広く知られている．

検知精度向上 性能向上 耐障害性向上

単体の

NIDS
レイヤ7 NIDS
(Bro, Shield等)

Byte-code emulation 
(SigFree等)

異常検知型

アルゴリズムによる
高速化手法

ハードウェアによる

高速化手法

--

複数の
NIDS

DOMINO等 NIDS Cluster等 Kuangら, Siqueiraら
による研究

組織内NIDSの協調: Brownie

TCPストリーム
再構成機構

Store-Through方式

メッセージに再構成する

機能を提供

図 2.1: 本研究の関連研究
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しかし，バイトパターンとの完全一致による検知では，誤検知が多発するという

問題がある．もし，ある攻撃に合致するバイトパターンを厳密に定義すると，類

似の攻撃を検知できず見逃す可能性がある．攻撃者は，NOP等意味のないバイト

列を挿入したり，元の攻撃と同じ意味を持つコードを別のバイト列で表現する等

の方法により，多くの種類の亜種を作成するためである．また，逆に粗いシグネ

チャでは，攻撃でない通常のメッセージも攻撃と誤検知するフォールス・ポジティ

ブが発生する．実際には，厳密なシグネチャを記述することは難しく，多くのシ

グネチャが粗いシグネチャとなってしまっている．そのため，フォールス・ポジ

ティブによる不必要な警告が多発し，管理者が本当の攻撃に気付きにくくなると

いう問題がある．

そこで，Bro [12]はレイヤ 7コンテキストを導入することで，検知精度を上げる

手法を提案している [13]．具体的には，シグネチャの記述に正規表現を用いるこ

とと，コネクションの状態を持つことの 2つを提案している．正規表現を用いる

ことにより，攻撃を表すバイトパターンが，メッセージの中のどの部分に含まれ

るか，すなわちレイヤ 7のプロトコルにおいてどのフィールドに含まれるかを記

述することが可能となる．これにより，攻撃を表すバイト列が，メッセージ中の特

定のフィールドに含まれるときのみ成功する攻撃を，検知することができる．ま

た，コネクションの状態を持つことにより，複数のシグネチャを関連づけ，それら

全てに合致したとき（又は合致しなかったとき）に警告を発することで誤検知を

減らすことができる．

Shield [22]は，フィールドの内容やメッセージの送受信順序などのレイヤ7コン

テキストを用いて，既知の脆弱性を攻撃するメッセージ列を定義できるようにす

ることで，サーバを攻撃から防御する手法を提案している．例えば，HTTPリクエ

ストのURIフィールドのうち，引数部分 (?以降の文字列)の長さを調べることに

より，CodeRedが対象とする脆弱性 [1]を攻撃するメッセージを検知する．また，

メッセージの送受信を状態遷移として扱うことで，複数のメッセージを送受信した

ことによる攻撃検知を可能としている．WebSTAT [23]は，HTTPを利用したweb

サーバ向けの攻撃の検知に特化したシステムである．WebSTATでは，webサーバ

のアクセスログを対象に，正規表現や状態遷移を用いることで攻撃を検知する．

近年では Snortも正規表現を用いてシグネチャを記述できたり，HTTPリクエス

ト内のURIフィールド等，一部のフィールドについては他のデータとは別に検査

しており，レイヤ 7コンテキストを用いた検知が可能となっている．Application

Intelligence [24]や IntruShield [25]といった商用の NIDSでも，レイヤ 7コンテキ
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ストを用いて攻撃の検知を行うものがある．

また，シグネチャを用いずに攻撃メッセージを検知するため，メッセージ中に攻

撃メッセージとしての特徴があるかを検査する手法も多く提案されている．これ

らは主に攻撃メッセージの特徴を統計的に定義する異常検知型が多い．PAYL [15]

では，メッセージ中に含まれるバイト毎の出現率を調べ，その分布が統計的に通常

と異なる場合に攻撃であると判断する異常検知型のシステムである．しかし，こ

の手法はどのメッセージも同様に扱うため，用いられているプロトコルによって

は有効でない場合がある．例えば，HTTPのようなテキスト主体のプロトコルは，

バイト毎の出現率がある程度偏りがあるため有効である．しかし，FTPのように

任意のバイト列を送信する可能性がある場合には，バイト毎の出現率から攻撃メッ

セージを検出することは難しい．

webサーバ向けの攻撃に特化した異常検知型のシステムの提案も多い [14,26,27]．

脆弱性や攻撃の全体の中で，webに関係するセキュリティ問題が占める割合が大き

いためである．例えば，KruegelとVigna [14]は，HTTPクエリのパラメータを統計

的に分析することで異常を検知する，異常検知型のNIDSを提案している．HTTP

に特化し，HTTPプロトコルのコンテキストを利用することで検知精度を高めてい

るが，他のプロトコルに簡単に応用できるものではない．これらは，サーバ・ロ

グを利用することで，レイヤ 7コンテキストを利用した攻撃の検知を可能にして

いる．

また，メッセージ内の攻撃コードを解析することで検知をおこなうシステムも

ある．SigFree [28]では，メッセージを逆アセンブルして制御フローグラフを作

り，メッセージ中に閾値以上の連続した実行可能な命令列があれば攻撃と判断す

る．Network-level Code Emulation [29, 30, 31]では，メッセージを攻撃コードの命

令列と仮定して，命令列を疑似実行することで，攻撃コードを検出する．これら

の手法は，レイヤ 7コンテキストを用いた検知ではないが，パケットではなくメッ

セージ単位で攻撃検知をおこなっているため，本研究で提案するようなTCPスト

リーム再構成機構が必要となる．

このように，検知精度向上のためにレイヤ 7コンテキストを利用するなど，パ

ケット毎ではなくメッセージを検査することは，広く受け入れられてきている．こ

れらの研究は主にどのように攻撃を検知するかに着目している．しかし，ネット

ワークの中間地点に置かれるNIDSがレイヤ 7コンテキストを利用した検知を行

うためには，ネットワークを流れるパケットをメッセージに変換するという処理

が必要となる．本研究では，これらのレイヤ 7コンテキストを利用した検知に必
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要な TCPストリーム再構成機構の実装について議論し，その手法を提案する．レ

イヤ 7コンテキストを利用した検知を行うこれらの NIDSが用いている TCPスト

リーム再構成機構と，本研究で提案するTCPストリーム再構成機構との比較は後

述する．

検知精度を向上させる別のアプローチとして，ネットワーク上に多くのNIDSを

設置するという手法がある [32]．ネットワーク上の様々な場所にNIDSを分散して

置き，それぞれのNIDSで発生した警告を収集することで，1台のNIDSでは検知

できない攻撃を検知する [33, 34]．例えば，DOMINO [33]ではネットワーク上に

分散したNIDSが，互いに P2PプロトコルでNIDSの警告を交換する．他のNIDS

で検出した警告を用いることにより，1台のNIDSで 1つのローカルネットワーク

を監視しているだけでは検知不可能な，インターネット規模の攻撃を検知するこ

とができる．さらに，収集した攻撃や警告を元に新しい検知ルールを作成し，各

NIDSに配布することによって，新たな攻撃を検知する手法も提案されている [35]．

しかし，これらのシステムでも，分散された各々のNIDSでの攻撃の検知精度が低

いと，全体の攻撃検知の精度も低くなる．そのため，個々のNIDSの攻撃検知精度

を向上させる必要がある．

シグネチャ型NIDSの検知精度向上の別の観点として，シグネチャの自動生成が

ある [36, 37]．シグネチャ型NIDSでは，シグネチャを個々の攻撃に対応して作成

しなければならないためである．これらのシステムでは，攻撃に共通するバイト列

をシグネチャとすることで，新しい攻撃に対して自動的にシグネチャを作成する．

例えば，HoneyComb [36]は，サービスを提供しない，おとりホストであるハニー

ポットを用いて攻撃メッセージを収集し，同じポート番号で収集されたメッセー

ジの共通バイト列をシグネチャとする．また，EarlyBird [37]は内部ネットワーク

から共通バイト列を持つメッセージが大量に発信された際に，その共通バイト列

をシグネチャとする．しかし，これらは，共通バイト列を取り出す手法であるた

め，生成されたシグネチャには攻撃に関係ない部分のバイト列が含まる場合があ

る．そのため，人手で作成された通常のシグネチャより精度が低くなるという問

題がある．

2.1.1 TCPストリーム再構成機構

本節では，TCPストリーム再構成機構の従来の方式を取り上げ，第 1章で述べた

TCPストリーム再構成機構の要件が満たされてないことを示す．表 2.1に本節で比
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表 2.1: TCPストリーム再構成機構の各方式の比較（© は要件を満たしているこ
と，×は満たしていないことを示す．）

アプリケーション トランスポート
完全な防御 性能 透過性 透過性

プロキシ © × × ×
Stop-forward © © © ×
Broや Snort × © © ©
提案手法

(Store-through) © © © ©

較する各手法，および我々の提案手法である store-through方式をまとめた．TCP

ストリーム再構成機構の要件である，完全な防御，性能，アプリケーション透過

性，トランスポート透過性の全てを満たす従来の手法はない．我々の提案手法で

ある store-throughは，この 4つの要件全てを満たす．

プロキシ方式

レイヤ 7 NIDSの簡単な実装方法として，プロキシを用いる手法がある．図 2.2

に示すように，プロキシはサーバとクライアントの間に置かれ，その通信を仲介

する．プロキシは，サーバとクライアント双方とコネクションを1つずつ，計 2つ

のコネクションを確立して通信の中継をする．全てのパケットはオペレーティン

グ・システム（OS）内にあるTCP/IPプロトコル・スタックを通過してメッセージ

に再構成されるため，NIDS自身はパケットを扱う必要がない．別の言い方をすれ

ば，OS内の TCP/IPプロトコル・スタックが TCPストリーム再構成機構の役割を

果たしているのである．プロキシ方式を用いているシステムとして，SigFree [28]

がある．SigFreeは，プロキシを用いてメッセージの再構築をした上で，逆アセン

ブルをすることで攻撃を検知する．

しかしながら，プロキシによるレイヤ 7 NIDSの実現は，性能，アプリケーショ

ン透過性，トランスポート透過性の 3点において充分であるとは言えない．まず，

プロキシを用いた実装では，すべてのパケットが 2回ずつTCP/IPプロトコル・ス

タックを通過するため，性能が良いとはいえない．プロキシでは，受信したパケッ

トをプロトコル・スタックを通してユーザ空間で動作するセンサに渡す．センサ

では渡されたメッセージを検査して，攻撃でないと判断すると，転送のためにも

う一度プロトコル・スタックを通す．そのため，プロキシによる方法では，全て

14



Layer7-aware NIDS/NIPS

Client Server

sensor
user-level

kernel-level

All packets 
pass through 

the protocol stack
 twice.

All packets are
copied twice across 
user/kenel boundary.

TCP connection is split.

protocol stack

図 2.2: プロキシ方式

のパケットがプロトコル・スタックを 2回通らなければならない．それに加えて，

全てのパケットについてカーネルとユーザ空間間のデータ・コピーも 2回行わな

ければならない．

次に，プロキシ方式では，アプリケーション透過性が保持されない．NIDSをプ

ロキシとして実装すると，サーバやクライアントで実行されるアプリケーション

の変更や再設定が必要となる．例えば，クライアント・アプリケーションは，サー

バではなく NIDSに接続するように設定し直さなければならない．元々のサーバ

の IPアドレスを，NIDSの IPアドレスとして設定する方法も考えられるが，NIDS

は複数のサーバが接続するネットワーク上の上流に置かれることもあり，その場

合には管理下のサーバの IPアドレスをNIDSに割り当てることはできない．また，

サーバ・アプリケーションの変更が必要となる場合もある．サーバがクライアン

トの IPアドレスを元にアクセス管理などをしている場合，サーバにとってのクラ

イアントの IPアドレスは，プロキシの IPアドレスのみとなる．そのため，そのま

までは適切に管理ができなくなり，サーバ・アプリケーションやクライアント・ア

プリケーションに何らかの変更が必要となる．

最後に，プロキシ方式はコネクションを分断するため，トランスポート透過性も

保てない．例えば，選択的確認応答オプション（SACK: selective acknowledgment）

や最大セグメントサイズ（MSS: maximum segment size）などのTCPオプションが

サーバとクライアント間で利用できない可能性がある．また，TCPフローや輻輳

制御が適切に行われない可能性もある．例えば，サーバ側のTCP処理が過負荷に

なったとしても，それと通信しているクライアント側はそれに気づかなかったり，
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Layer7-aware NIDS/NIPS

Client Server

sensor

TCP reassembler

3 24 1

Packet 1 has not
arrived yet.

Packets 2, 3, and 4 arrive out of order
and wait for packet 1 
without being forwarded.

1

user-level

kernel-level

packet

TCP connection 
is not split.

図 2.3: Stop-forward方式

適切に対応できない可能性がある．

Stop-forward方式

別の方法として，stop-forwardという方法が考えられる．プロキシ方式とは異な

り，stop-forwardはカーネル内で動作し，TCP/IPパケットをそのまま処理する．も

し到着したパケットが順番通りであった場合，すぐにセンサに渡してメッセージの

検査をする．ここでいう『順番通りであるパケット』とは，TCPストリーム中で，

直前にセンサでチェックしたパケットの次に来るべきパケットを指す．もし順番通

りでない，すなわち後ろのパケットが先に到着してしまった場合，前のパケット

が到着するまで，先に到着したパケットは転送せずに止める．そして，全てのパ

ケットが揃った時点で，それら全てのパケットをセンサに渡す．センサが検査した

結果，攻撃でないと判断したら，最後に本来の宛先に転送する．この動作を図 2.3

に示す．この図では，パケット 1の前にパケット 2，3，4が到着してしまってい

る．そのため，stop-forward方式ではパケット 1が到着するまで，先に到着した 3

つのパケットを止めて待つ．その後，パケット 1が到着すると，パケット 1～4の

全てのパケットがセンサに渡される．このように，stop-forward方式では，パケッ

ト 1が到着するまで，先に到着した全てのパケットは転送されることなく NIDS

で止められるということになる．stop-forward方式を用いているシステムとして，

Clarkら [38]による，ネットワーク・プロセッサ (NP)と FPGAを用いて，エンド・

ホスト上で動作するハードウェア・ベースのネットワーク・ノード IDS (NNIDS)

16



がある．

Stop-forward方式は，TCP/IPプロトコル・スタックを通過しない上，カーネル

とユーザ空間間のデータ・コピーも発生しない．そのため，stop-forward方式はプ

ロキシよりも良い性能を期待できる．また，プロキシ方式とは異なり，サーバ・ク

ライアント間のコネクションを分断しないため，アプリケーション透過性も保持

できる．クライアントは，本来のサーバと直接TCPコネクションを確立するため，

クライアントとサーバ双方ともアプリケーションの変更や再設定は必要ない．

しかしながら，stop-forward方式は，トランスポート透過性において欠点を持つ．

Stop-forward方式では，順番通りでなかったパケットは止めるため，通常のネット

ワーク・トラフィックの振る舞いを乱す．例えば，図 2.3のパケット 1がNIDSの

手前で損失したとする．すると，パケット 2，3，4はいつまでもサーバに転送さ

れない．その結果，サーバにはパケットが 1つも届かないため，サーバ側の TCP

の輻輳制御機構がネットワークに負荷がかかっていると誤って判断する可能性が

ある．その結果，実際には不必要であるにもかかわらず，輻輳回避のためのアル

ゴリズムを開始し，例えばウィンドウサイズを小さくする等のおそれがある．ま

た，順番通りでないパケットを保存するためのバッファ容量が少ないと，多くの

パケットを転送せずに破棄することになり，さらにトランスポート透過性に大き

な影響を与えるため，十分なバッファ容量を確保しなければならない，という問

題もある．

Broや SnortのTCPストリーム再構成機構

Bro [12,13]はレイヤ 7 NIDSであり，TCPストリーム再構成機構を持っている．

また，シグネチャ型 NIDSとして有名な Snort [11]でも，複数のパケットにまた

がった攻撃の検知ができるように，複数のパケットを再構成する機構を持ってい

る．Broや SnortのTCPストリーム再構成機構は，受信したパケットを順番通りで

あるものも含めて全てコピーし，すぐに本来の宛先に転送する．その後，宛先か

らのACKを受け取り再構成するためのパケットがそろっていれば，それらを再構

成し，Broや Snortのセンサに渡して検査をする．

Broや Snortの TCPストリーム再構成機構は，性能，アプリケーション透過性，

トランスポート透過性を保持している．Stop-forward方式と同様に，Broや Snort

のTCPストリーム再構成機構でも，TCP/IPプロトコル・スタックを通さないため，

プロキシ方式よりも性能は良いと考えられる．また同様に，TCPコネクションを
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分断しないため，アプリケーション透過性も保持される．さらに，stop-forward方

式とは異なり，Broや SnortのTCPストリーム再構成機構では受信したパケットを

止めることなく，パケットをコピーした後すぐに転送するため，トランスポート

透過性も保たれている．

しかしながら，Broや SnortのTCPストリーム再構成機構では，完全な防御とい

う点で不十分である．Broや SnortはNIPSとして用いることも可能となっている

ものの，Broや Snortの TCPストリーム再構成機構では，たとえ攻撃を検知した

としても，攻撃を完全に防御することができずに，攻撃が成功する可能性がある．

BroをNIPSとして用いる場合，Broのセンサが攻撃を検知すると，RSTパケット

を送信し後続のパケットを遮断することで攻撃の防御を行う．そのため，センサが

悪意のあるメッセージを検知したときには，既にそのメッセージは攻撃対象のア

プリケーションに渡ってしまっている可能性がある．その結果，RSTパケットが

届く前に，攻撃が成功する可能性があり，攻撃を完全に防御できるとはいえない．

Snortでも同様に，NIPSとして用いることのできる inlineモードが用意されてい

る．しかしこのモードでは，1つ 1つのパケットの検査はパケットを転送する前に

行うのに対し，複数のパケットにまたがったメッセージの検査はサーバに届いた後

に再構成して行う．そのため，Snortにおいても，攻撃メッセージが複数のパケッ

トにまたがっていた場合は，攻撃を検知した時点で既に攻撃が成功してしまって

いる可能性があり，攻撃を完全に防御できるとはいえない．

その他の手法

Shield [22]はメッセージの列を検査していき，既知の脆弱性をつく攻撃メッセー

ジをブロックする．Shieldでは，TCPストリーム再構成機構を持っておらず，そ

の代わりに防御したいアプリケーションと同じエンド・ホスト内で動作させなけ

ればならない．Shieldは防御したい各アプリケーションにリンクする，動的リンク

ライブラリとして実装されているからである．Shieldはエンド・ホストのオペレー

ティング・システムの上で動作するため，TCPストリーム再構成機構は必要とし

ない仕組みとなっている．しかしながら，この仕組みでは，いくつものサーバが

ある場合に，監視ポイントを 1点にできずに，各サーバマシンに Shieldをインス

トールしなければならないという問題点がある．監視ポイントが各マシンに分散

すると，例えば新しいシグネチャ（Shieldでは Shieldポリシー）を導入する時に，

各マシンに対してアップデートを行わなければならなくなる，というように管理
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が煩雑になる．ただし，Shieldをセンサとして，本提案手法の store-through方式

の TCPストリーム再構成機構と組み合わせることは可能だと考えられる．

WebSTAT [23]やその他のレイヤ 7 NIDS [14, 26, 27]は，webサーバ向けの攻撃

に特化した検知システムである．これらは，サーバ・ログを元にすることで，レ

イヤ 7コンテキストを利用した攻撃の検知を可能にしているが，サーバで処理し

た後の検知であるため，攻撃を防御するということは考えられていない．

TCP Splitter [39,40]は FPGAを用いて TCPストリームを監視する．TCP Splitter

はメッセージ・ストリームを監視するために，順番が入れ替わったパケットは全

て破棄するという単純な方法をとっている．こうすることにより，順番が入れ替

わったパケットを記憶しておく必要はなくなる．しかし，順番が入れ替わっている

とパケットは破棄されるため，TCPフローや輻輳制御に与える影響は大きく，ト

ランスポート透過性を保持できていない．Sugawaraらは，メモリ効率を考慮しつ

つ複数のパケットにまたがった攻撃を検知するために，順番が入れ替わったパケッ

トの一部のみを保存しておく手法を提案している [41]．しかし，対象とするシグ

ネチャは，長さが一定のバイト列である必要があり，正規表現やレイヤ 7コンテ

キストを用いたシグネチャには適用できない．

また，NSS Group [42]のレポートによると，商用のNIDS/NIPSの中にもTCPス

トリーム再構成機構を提供しているNIDS/NIPSが数多くある．Symantecのネット

ワーク侵入防御アプライアンス SNS-7160 [43]は，IPフラグメンテーションの再構

成は行っているが，TCPストリームの再構成については述べられていない．Cisco

Systemsの IPS 4200シリーズセンサ [44]や，Juniper Networksの IDP [45]は，デー

タ・ストリームを検査するために，完全な TCP/IPストリーム再構成機構を備えて

いるとしている．Westline Securityの Athena Aegis IPS [46]が持つ TCPストリー

ム再構成機構は，コピーしたパケットを並べ直し，攻撃を含んでいるパケットは

最終的な宛先に転送しないことで，攻撃が完全になるのを妨げるとある．これは，

提案手法の store-through方式に類似している可能性もあるが，それ以上の詳細は

公表されていないため，断定できない．他に store-throughと似た方式を採用して

いるものもあるかもしれないが，技術的な詳細が公開されていないので，直接比

較することは難しい．もしこれらの商用 NIDS/NIPSの技術的な詳細を手に入れ，

store-through方式との比較が行うことができれば，非常に興味深いと考える．
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2.2 性能向上を目的とした研究

NIDSの性能を向上する研究は，様々な観点から長年研究されている．特にNIDS

の初期から研究されているのは，シグネチャとのマッチングアルゴリズムである．

前節でも述べたとおり，初期のシグネチャ型 NIDSはバイトパターンとの完全一

致による検知が主流であったため，バイトパターンとの完全一致のマッチングア

ルゴリズムの高速化手法が提案された．例えば，Aho-Corasick [47]，Commentz-

Walter [48], Wu-Manber [49]があり，現在でもこれらやこれらの改良アルゴリズム

が広く利用されている [50, 51, 52, 53]．また，Bro [13]によって正規表現でシグネ

チャを記述することの有用性が提案されたため，正規表現マッチング [54]の高速

化手法も提案されている．

ハードウェアでの実装による高速化手法も多く提案されている．用いられるハー

ドウェアとしては，ネットワークプロセッサ [38,55,56]や FPGA [39,40,41,57,58,

59,60,61,20]，マルチコアプロセッサ [62,63]，グラフィックプロセッサ [64,65,66]

等がある．ハードウェアの用い方としては，まずシグネチャとのマッチングアルゴ

リズムをハードウェア上で実装する手法がある．Sidhuと PrasannaはFPGAを用い

ることで正規表現マッチングを高速化する手法を提案している [57]．Gnort [65,66]

はパターンマッチングや正規表現マッチングに GPUを利用することで，性能向上

を達成している．PaxsonらはマルチコアプロセッサとFPGAを組み合わせるための

アーキテクチャを提案している [62,63]．Clarkら [38]は，ネットワーク・プロセッ

サ (NP)と FPGAを用いて，エンド・ホスト上で動作するハードウェア・ベースの

ネットワーク・ノード IDSを提案している．また，マッチング自体はソフトウェア

で行い，それ以外の部分をハードウェアで実装するシステムもある．Shunt [61,20]

は，FPGAを用いて，監視対象の大部分のトラフィックについて，ソフトウェアでの

検査を回避させることにより高速化する手法を提案している．TCP Splitter [39,40]

は FPGAを用いて TCPストリームを再構成することで高速化を行う．

以上で述べたアルゴリズムの高速化，ハードウェアによる高速化は，共に 1台

のNIDSの性能向上を目的とした研究である．本研究では，ネットワーク内に配置

された複数の NIDSの協調による性能向上を提案しているため，これらの手法と

は補完的となる．すなわち，各手法を用いた性能が向上したNIDSを協調させるこ

とでさらに性能を向上することができる．

一方，並列に動作する複数のマシンを用いてNIDSを構成することで，性能を向

上させることを目的とした研究もある．これは，本研究で提案するBrownieのよ
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うに独立に動作する複数のNIDSを協調させるというよりは，複数台のマシンを

用いて 1つの高性能なNIDSを構成し，組織ネットワーク内の 1つの監視点に置く

という手法である．例えば，NIDS Cluster [18], Active Splitter [19]，Kruegelらによ

るもの [67]などがある．これらは，基本的にセンサと呼ばれるトラフィックの検

査を行う複数のマシンと，センサにトラフィックを割り当てるフロントエンドから

構成されている．トラフィック検査を行うセンサを複数置き，処理を分散させるこ

とによって，一台のマシンよりも性能を向上させることができる．Kruegelら [67]

は，高速かつ高精度な検査を可能にするために，三層構造のフロントエンドを提

案している．Active Splitter [19]は，性能向上を目的としたフロントエンドの最適

化手法を提案し，NIDS Cluster [18]は，センサ同士のやりとりを強化したシステ

ムを提案している．しかし，これらのシステムを導入するためのコストは少なく

ない．管理者は，複数のマシンを購入し，設置や設定をし，管理しなければなら

ない．多くのマシンを設置するのに必要な場所や電源の確保が容易ではない場合

もある．本研究は，既に組織内のさまざまな場所に置かれているNIDSを利用し，

それらを協調させるというアプローチを提案している．

2.3 耐障害性向上を目的とした研究

検知精度や性能に比べ，NIDSの耐障害性に関する研究はあまり行われていな

い [68]．Kuangらは，攻撃に対する耐性を考慮したNIDSを提案している [69]．複

数の攻撃検知部とその動作を定期的に監視する監視用エージェントを用いた構成と

なっており，監視用のエージェントが攻撃検知部やマシンの障害を検知すると，攻

撃検知部の複製を別のマシンで起動させることで，攻撃検知を継続させる．Siqueira

らは，エージェント型のNIDSにおいて，監視用エージェントが各NIDSの動作状

態を監視し，停止したNIDSを復元する手法を提案している [70]．しかし，これら

のシステムは，各提案手法に合致したアーキテクチャのNIDSを採用していなけ

ればならない．我々は，広く使われているNIDSを対象とし，対象とするNIDSの

ルール設定を変更することで，組織内ネットワークの木構造型のトポロジーを利用

して，NIDS同士が監視し合い障害時の代替わりをするシステムを提案している．
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第3章 レイヤ7 NIDS/NIPSのための

TCPストリーム再構成機構

本章では，レイヤ 7コンテキストを考慮した検知を行うのに不可欠である，TCP

ストリーム再構成機構について述べる．まず，レイヤ 7コンテキストを考慮する

ことにより精度の高い攻撃検知が可能となることを，実際の攻撃例を挙げながら

説明する．次に，レイヤ 7コンテキストを考慮した攻撃検知を行うために必要と

なる TCPストリーム再構成機構の要件を述べる．その後，TCPストリーム再構成

機構の要件を全て満たす手法として，store-through方式を提案する．さらに実験を

行い，store-through方式が要件を満たすことを示す．

3.1 レイヤ7コンテキストを考慮したNIDS/NIPS

3.1.1 レイヤ 7コンテキストとは

レイヤ 7コンテキストを考慮した攻撃の検知は，ネットワーク越しの不正攻撃

を防御・検知する方法として非常に有用である．レイヤ 7コンテキストとは，1)

メッセージの送受信順序，2)各メッセージの構文（メッセージ・フィールドがど

のような順で並ぶか），そして 3)各フィールドのフォーマット（フィールドがど

のような文字から成るか）のことをいう．メッセージの構文はBNF (Backus Naur

Format)で，フィールドのフォーマットは正規表現で定義されることが多い．

ここで，レイヤ 7コンテキストの例として，簡単なHTTPを挙げる．図 3.1に示

すように，HTTPでは，まず最初にクライアントが欲しいwebページのURIを含

めたGETリクエストをサーバに送信する．サーバは指定されたwebページを含ん

だ返答をクライアントに返す．この簡単なHTTPのレイヤ 7コンテキストは以下

のようになる．この例で，1)で使われるRequestとResponseは 2)で非終端記号

として定義され，2)で終端記号として使われているURIや HTTP-Versionは 3)で

定義されている．
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client server

1. Request:

2. Response: 
HTTP/1.0 200 OK CRLF
Server: Apache/2.0.53 (Fedora) CRLF
Content-Type: text/html CRLF
CRLF
<contents of index.html>

GET /index.html HTTP/1.0 CRLF CRLF

図 3.1: 簡単なHTTPの流れ

1)メッセージの送受信順序

1．クライアントがRequestメッセージを送信する．

2．サーバはResponseメッセージで返答をする．

3．1と 2を繰り返す．

2)各メッセージの構文
Request ::= “GET” SP URI SP HTTP-Version CRLF CRLF

/* SPは空白，CRLFは “\r\n” */

Response ::= HTTP-Version SP Status-Code SP Reason-Phrase CRLF

Header-List CRLF Entity-Body

Header-List ::= Header-List Header

| ε　 /* εは空文字 */

3)各フィールドのフォーマット
URI = “/” ( path )? ( “;” params )? ( “?” query )?

/* path, params, queryは，

英数字や “.”，“/”などの記号からなる文字列 */

HTTP-Version = “HTTP/” digit+ “.” digit+ /* digit は数字 (“0”-“9”) */

Status-Code = digit digit digit

Reason-Phrase = alpha* /* alphaは英字 (“a”-“z”または “A”-“Z”) */

Header = ( alpha | digit )* “:” ( alpha | digit )* CRLF

Entity-Body = .*

図 3.1 の例では，リクエストメッセージの URI は『/index.html』であり，
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HTTP-Version は『HTTP/1.0』である．URI 内の path は『index.html』であり，

params と query は空である．サーバからのレスポンスには，『Server:. . .』と

『Content-Type: . . .』の 2つのヘッダと index.htmlの内容が含まれている．

3.1.2 レイヤ 7コンテキストを考慮したネットワーク侵入検知

レイヤ 7コンテキストを考慮することで，さまざまな攻撃を高い精度で検知す

ることが可能となる．シグネチャ型のNIDSでは単にメッセージとシグネチャと呼

ばれるバイト列との比較を行うだけであるが，レイヤ 7 NIDSではレイヤ 7のプロ

トコルの文脈に基づいてメッセージの検査を行う．そのため，従来のバイト列の

シグネチャでは検知できない様々な攻撃を検知することができる．ここでは，レ

イヤ 7コンテキストにより可能となる検知方法を3つ挙げ，それらによって検知で

きる攻撃の例を示す．

フィールドの長さを検査する

レイヤ 7 NIDSでは到着したメッセージを各フィールドに分割することができる

ため，各フィールドの長さを検査することが可能となる．各フィールドの長さを

検査できれば，バッファオーバーフロー攻撃を高い精度で検知することができる．

バッファオーバーフロー攻撃は，バッファをあふれさせるという攻撃手法の本質

的な特徴により，非常に長いフィールドを含むメッセージを送るためである．

例えばCodeRed [1]は，非常に長いURIを含むメッセージを，脆弱性を持つMi-

crosoft IIS webサーバに送りつけることで攻撃を行う．レイヤ 7コンテキストを用

いることにより，レイヤ 7 NIDSは送られてきたメッセージのどの部分にURIが含

まれているかを知ることができる．そのため，メッセージからURIフィールドを

取り出し，その長さをチェックすることができる．実際，レイヤ 7コンテキストを

利用したネットワーク侵入防御システムの一つである Shield [22]は，URIフィー

ルドの長さを調べることでCodeRedを検知している．Shieldでは，HTTPクエリ

（URI内の ‘?’以降の文字列）が 239文字よりも長い場合，そのメッセージを攻撃

だと判断する．また，商用のNIDSであるWeb Intelligence [71]は，HTTPメッセー

ジの様々なフィールドの最大長を設定することができる．もし設定した長さを超

えるフィールドを含むメッセージがあれば，そのメッセージを破棄して，バッファ

オーバーフロー攻撃が成功する可能性を減らす．
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別の攻撃例として，Apacheの脆弱性 [72]に対する攻撃を挙げる．Apacheでは，

1つのHTTPリクエストにHOSTヘッダが 2つ含まれていた場合，そのHOSTの

値を 1つに連結する．このとき，長さの検査は各HOSTヘッダごとに行うため，2

つのHOSTヘッダを連結した時の長さがバッファの長さを超えていると，バッファ

オーバーフローが起こる．レイヤ 7を考慮したNIDSでは，2つのHOSTヘッダの

長さの和を検査することで，この脆弱性をつく攻撃を防御することができる．

レイヤ 7コンテキストを用いずに，バッファオーバーフロー攻撃を検出すること

は困難である．CodeRedの例でいえば，レイヤ 7コンテキストを利用しなければ

HTTPリクエスト内に含まれるURIの長さを検査することはできない．HTTPリク

エストには，URI以外にヘッダやボディなどが含まれるため，HTTPリクエスト全

体の長さが長いということのみで，バッファオーバーフローを狙った攻撃だと断

定することは困難である．HTTPリクエスト内のヘッダの数や長さが一定以下であ

り，かつボディを含まないと仮定すれば，全体の長さが長いHTTPリクエストに

は，高い確率で長いURIが含まれると推測することもできるかもしれない．しか

し，多くのヘッダや長い値を持つヘッダ，長いボディが含まれるHTTPリクエスト

も存在するため，レイヤ 7コンテキストを用いてURIフィールドを特定し，その

長さを検査するほうが，より正確に攻撃を検知できる．また，シグネチャ型NIDS

は，各攻撃に対して個別にシグネチャを用意しなければならないため，攻撃の亜

種に弱い．亜種とは，同じ脆弱性を利用する複数の攻撃であり，バイト列とのマッ

チングのみで攻撃を検知するためには，それぞれの亜種ごとにシグネチャを作成

する必要がある．実際，2001年 7月 18日に最初の CodeRedが出た後，7月 19日，

8月 4日，8月 23日と次々と亜種が出現したという報告がある．Apacheの脆弱性

の例でも，攻撃メッセージは，2つのHOSTヘッダに攻撃コードを分割して含める

ことができるため，シグネチャを用いた場合の攻撃検知は困難である．

フィールドの内容を検査する

レイヤ 7 NIDSを用いることにより，各フィールドの内容を検査することが可能

となる．フィールドの中身を検査することにより，レイヤ 7 NIDSではwebサーバ

に対するコマンド・インジェクション攻撃，SQLインジェクション攻撃などを防

御することができる．これらの攻撃では，攻撃者はコマンド・インタプリタやデー

タベースで特別な意味を持つメタ文字を含むメッセージを送る．レイヤ 7 NIDSで

は，本来メタ文字を含むべきでないフィールドにメタ文字が含まれていることを
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検知できる．

例として，formmail CGI スクリプトが持つ，コマンド・インジェクション

攻撃に対する脆弱性 [73] を挙げる．この脆弱性を持つ formmail CGI スクリ

プトは，『· · ·;shell-cmds』（‘|’の代わりに ‘;’でも良い）という形式の文字列を，

recipientという CGIパラメータの値として渡すことで，メッセージ内に含ん

だシェル・コマンドを実行してしまう．レイヤ 7 NIDSは，メッセージの中から

recipientの値に対応する文字列を取り出し，メタ文字（この例では，‘;’ま

たは ‘|’）が含まれていないか検査することで，このような攻撃を検知できる．

Bro [13] では，HTTP リクエストから URI フィールドを取り出して，正規表現

『.*formmail.*\? .*recipient=[ˆ&]*[;|].*』と比較することで，この

攻撃の検知を行っている．これはつまり，Broは，‘;’または ‘|’が，formmail

CGIスクリプトの recipientの値として含まれているとき，この攻撃を検知す

るということである．

また別の例として，Microsoft IIS webサーバの脆弱性 [74]がある．この脆弱性

は，HTTP GETリクエストの最後に『Translate: F』というヘッダを含んだメッ

セージを受信すると，アクセス先のファイルのソースコードに攻撃者がアクセス

できてしまう，という脆弱性である．レイヤ 7 NIDSは，メッセージからヘッダを

取り出し，またその各ヘッダがどのような順で並んでいたかを知ることができる．

そのため，もし受信したヘッダの中に『Translate: F』が含まれており，かつ

その後ろに他のヘッダが存在しない，すなわち『Translate: F』が最後のヘッ

ダである場合には，攻撃だと判断できる．

レイヤ 7コンテキストを考慮しない場合，このような種類の攻撃の検知は困難

である．なぜなら，メタ文字がメッセージ中に存在するというだけで，コマンドイ

ンジェクション攻撃や SQLインジェクション攻撃であると断定できる訳ではない

からである．formmail CGIスクリプトの例では，「‘;’または ‘|’が formmail

CGIスクリプトの recipientの値として含まれる」ときのみ攻撃となる．この

ようなシグネチャを従来のシグネチャ型 NIDSで記述するのは不可能である．ま

た，Microsoft IIS webサーバの脆弱性でも，「『Translate: F』を含む」という

シグネチャは記述できても，これだけでは攻撃だと判断できない．この脆弱性で

は，「『Translate: F』がHTTP GETリクエストのヘッダの最後」に含まれてい

なければならず，このようなシグネチャをレイヤ 7コンテキストを用いないで記

述するのは困難である．
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メッセージの順序を利用する

レイヤ 7 NIDSを用いることにより，メッセージ順序を考慮することで，より精

度の高い攻撃の検知が行える．攻撃の中には，いくつかの手順を踏んで攻撃を行

う攻撃もあり，そのような手順を追うことでより正確な検知ができる．

例えば，Slapper [75]ワームは二段階の手順を踏んで，Apache/mod sslにある脆

弱性を攻撃する．まず第一段階として，Slapperは簡単なHTTPリクエストを送り，

脆弱性が存在するかどうかのプローブを行う．その後第二段階として，OpenSSL

の脆弱性を狙って攻撃を仕掛ける．レイヤ 7 NIDSではこの手順を追うことで攻撃

を検知する．まず，NIDSは Slapperからのプローブを検知した時点で，プローブ

があったということを記憶しておく．その後，同じ送信元から SSLコネクション

が確立すると，Slapperによる攻撃だと判断する．Broではこのようにして Slapper

を検知し，警告を出している．

Slapperを検知するためには，この，プローブとそれに続く SSLコネクションの

確立という，二段階の手順を追うことが不可欠である．攻撃自体はSSLコネクショ

ン内に含まれており，全ての内容が暗号化されているため，メッセージの中身と

バイト列とのマッチングによって検知するとは不可能である．また，プローブを

検知しただけで攻撃だと判断すると，多くの誤検知が発生してしまう．プローブ

の結果，攻撃対象でないと判断された場合，実際の攻撃は行われないからである．

また，別の例として，Qualcomm qpopper POP3サーバの LISTコマンドによる

バッファオーバーフローの脆弱性を挙げる．この脆弱性では，POPアカウントの

ユーザ名とパスワードでログインしたユーザが長い引数を伴ったLISTコマンド

を送信してくると，バッファがオーバーフローし，不正なコマンド等が実行され

る．通常，LISTコマンドは POP3におけるユーザ認証終了後にのみ受け付けられ

る．逆に言えば，ユーザ認証が行われなかったり失敗した場合には，バッファオー

バーフローを狙って長い引数を伴った LISTコマンドが送信されてきても攻撃は成

功しない．レイヤ 7 NIDSでは，やりとりされるメッセージを追跡することができ

るため，ユーザ名やパスワードが送信されユーザ認証が正常に終了した後に，こ

の脆弱性をつく LISTコマンドが送信されてきた場合にのみ攻撃を検知する，と

いうことができる．通常のシグネチャ型のNIDSでは，このようなメッセージの追

跡が行えないため，LISTコマンドの検知のみとなり，攻撃とならないメッセージ

も検知する，という誤検知が発生する可能性がある．
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3.2 レイヤ7 NIDSのためのTCPストリーム再構成機構

の要件

第 3.1節で示したとおり，レイヤ 7コンテキストを考慮することで，NIDSはよ

り精度の高い攻撃の検知ができるようになる．しかしながら，レイヤ 7コンテキス

トを考慮したNIDS/NIPS（レイヤ 7 NIDS/NIPS）を効率的に実装するのは容易で

はない．レイヤ 7コンテキストを考慮してメッセージの検査を行うためには，個々

のパケットを完全なメッセージ・ストリームとして再構成しなければならない．す

なわち，順番が入れ替わって届いたパケットは正しい順番に並べ直し，IPフラグ

メントされたパケットは再構成しなければならない．そのため，レイヤ 7 NIDSは

TCPストリーム再構成機構とセンサの 2つから成る．TCPストリーム再構成機構

は届いたパケットを再構成してメッセージ・ストリームにし，センサに渡す．セン

サでは，そのメッセージが攻撃かどうかをレイヤ 7コンテキストを用いて検査す

る．本研究では，TCPストリーム再構成機構に注目し，NIDSだけでなくNIPSで

も用いることができることを目指す．

レイヤ 7コンテキストを考慮した NIDSのための TCPストリーム再構成機構が

満たさなければならない要件は以下の 4つである．

• 完全な防御：ネットワーク侵入防御システム（NIPS）は悪意のある攻撃メッ

セージを遅延なくブロックできなければならない．すなわち，NIPSがある

メッセージを攻撃だと判断したら，そのメッセージが攻撃対象となっている

アプリケーションに渡ることがあってはならない．この要件は，攻撃を防御す

るという観点から非常に重要である．攻撃メッセージが攻撃対象アプリケー

ションに渡った後にNIPSが行動を起こしても，そのアプリケーションは既

に攻撃されている可能性があるからである．

• 性能：NIDSによる性能のオーバヘッドはできる限り少なくするべきである．

NIDSを使用することによって性能が大きく低下する場合，管理者は NIDS

の使用を躊躇したり使用をやめる可能性もある．理想的には，TCPストリー

ム再構成機構の性能は，単に IP層で転送を行う場合の性能にできるだけ近

づけることができるとよい．

• アプリケーション透過性：NIDSはアプリケーション透過性を損なうべきでは

ない．アプリケーション透過性とは，NIDSを新たに設置するときに，サーバ
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やクライアント・アプリケーションの変更や再設定が必要ないことをいう．ア

プリケーションの変更や再設定が必要であると，管理者はNIDSの導入を躊

躇する可能性もあり，アプリケーション透過性を保持することは重要である．

• トランスポート透過性：NIDSは end-to-endの TCP/IPの振る舞いに与える

影響を少なくするべきである．トランスポート透過性とは，NIDSがTCPフ

ローや輻輳制御に与える影響が無視できるほどに小さいことをいう．単純な

実装方法では，end-to-endのTCP/IPの振る舞いに影響を与えてしまい，エン

ドホストの TCP/IPプロトコル・スタックが通常と異なる振る舞いをするお

それがある．

3.3 Store-through方式

本研究では，レイヤ 7 NIDSのためのTCPストリーム再構成機構として，store-

through方式を提案する．Store-throughは，1)完全な防御，2)性能，3)アプリケー

ション透過性，4)トランスポート透過性の上記 4つの要件を全て満たす方式であ

る．この節の以降では，まず最初に第 3.3.1節でレイヤ 7 NIDS全体のアーキテク

チャを示す．次に第 3.3.2節で store-throughの詳細な動作を説明する．第 3.3.3節

と第 3.3.4節では，store-throughの動作に必要なパケットとコネクションの管理に

ついて述べる．最後に，第 3.3.5節で IPフラグメンテーションの扱いについて述

べる．
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3.3.1 システム・アーキテクチャ

Store-throughの詳細な動作の説明の前に，レイヤ7 NIDSのアーキテクチャを簡単

に説明する．ここでは，NIDSはカーネル内で動くことを仮定している．図 3.2に示

すように，レイヤ 7 NIDSは TCPストリーム再構成機構（TCP stream reassembler）

とセンサの 2つから成る．TCPストリーム再構成機構は，受信した個々のパケッ

トをメッセージ・ストリームに変換する．つまり，順番が入れ替わったパケットを

並べ直したり，IPフラグメントされたパケットを再構成したりする．その後，TCP

ストリーム再構成機構はメッセージ・ストリームをセンサに渡す．センサは，渡さ

れたメッセージ・ストリームを検査して，攻撃でないかどうかを判断し，攻撃で

なければ ACCEPT,攻撃であれば REJECTまたは ALERTを返す. もし，攻撃でな

いと判断されたら（ACCEPTが返されたら），TCPストリーム再構成機構はその

パケットを最終的な宛先まで転送する．逆にもし攻撃だと判断されたら（REJECT

または ALERTが返されたら），NIDSは警告を発し，NIPSの場合は転送せずにそ

のメッセージは破棄する．

3.3.2 Store-throughの動作

図 3.3に store-through方式の動作の流れを示す．パケットの正しい順序は，A，

B，Cの順である．このメッセージは攻撃メッセージであるが，パケットAとB

は通常の内容と同じであるため，攻撃だと判断できない．しかし，パケットCに

は攻撃メッセージが含まれており，パケットCを検査した時点で攻撃であると判

断できる，と仮定する．

まず，パケットが順番通りに到着した場合は，TCPストリーム再構成機構は順

番通りのパケットだということを確認した後，特に処理は行わずに TCP/IPヘッダ

を除いたメッセージ部分をセンサに渡す．そして，センサでメッセージの検査を

し，攻撃でないと判断された後に転送する．図 3.3(a)ではこの場合を示している．

パケットAはメッセージの最初のパケットであり，それが一番最初に届いたため，

順番通りに届いたということになる．このとき，TCPストリーム再構成機構はパ

ケットAをセンサに渡し，センサはパケットAを検査する．パケットAは攻撃で

はないため，センサは ACCEPTを返し，TCPストリーム再構成機構はパケットA

をサーバに転送する．

一方，パケットの順番が入れ替わっていた場合は，入れ替わったパケットを並
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び直さなければならない．そのため，順番が入れ替わったパケットが到着すると，

TCPストリーム再構成機構は，それよりも前に来るべき全てのパケットを待たな

ければならない．センサに渡して検査をするためには，個々のパケットを順番通り

に並べ替えてメッセージ・ストリームに変換する必要があるためである．第 2.1.1

節で示したとおり stop-forward方式では，順番が入れ替わったパケットは，前の

パケットが全て届くまで転送されずに，NIDSで止められる．この場合，サーバに

はパケットが 1つも届かない状態となるため，サーバ側の TCPの輻輳制御機構が

ネットワーク負荷が大きくなっていると誤って判断する可能性がある．すなわち，

トランスポート透過性は保持されない．しかし，store-through方式では順番が入れ

替わったパケットは，複製をつくりすぐに最終的な宛先に転送する．store-through

方式では，順番が入れ替わったパケットも転送を止めないため，stop-forward方式

に比べてパケットの振る舞いに与える影響が少ない．すなわち，トランスポート

透過性が保持される．順番が入れ替わったパケットは，コピーをとった後，すぐに

最終的な宛先に転送することで，stop-forward方式のようにパケットが 1つも届か

ないためにネットワークの負荷が大きくなっていると誤って判断する可能性を抑

えることができる．パケットの順番が入れ替わっていたときの store-throughの動

作を図 3.3(b)に示す．図 3.3(b)では，パケットCが前にくるパケットBよりも早

くに到着している．そのため，TCPストリーム再構成機構はパケットCのコピー

を作成した後，パケットBの到着を待つことなくサーバに転送する．

このとき，順番が入れ替わったパケットはセンサで検査されることなく転送さ

れ，実際の検査は前のパケットが全て届いた後となる．Store-through方式では，後

から検査するために順番が入れ替わったパケットは，コピーをとってから転送し

ている．全てのパケットが届いたら，TCPストリーム再構成機構はコピーしてお

いたパケットと届いたパケットを並べ直して，メッセージ・ストリームに変換し，

センサに渡して検査する．センサが攻撃でないと判断した場合，届いたパケットを

通常通りサーバに転送する．保存しておいたパケットは既に転送済みのため，破

棄する．一方，攻撃であると判断した場合，最後に届いたパケットを転送せずに破

棄し，サーバ・アプリケーションに攻撃メッセージが渡されるのを防ぐ1．図 3.3(c)

と (d)に，この時の動作を示す．図 3.3(c)が示すように，パケットBが到着すると，

パケットBをセンサに渡して検査する．その後，図 3.3(d)に示すように，コピー

してあったパケットCを検査する．ここでは，パケットCが攻撃だと判断された

1ただし，これは NIPSの場合．NIDSの場合には警告を発するのみで，破棄はしない．
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ため，パケットB（パケットCではなく）を転送せずに破棄する．実際に攻撃メッ

セージを含むパケットCは既にサーバ側に転送してしまっているため，パケット

Cを破棄することはできない．そこで，代わりにまだ転送していないパケット B

を破棄する．また，このとき同時にコネクション情報を破棄し，サーバ側に RST

パケットを送る．これにより，パケット Bや Cが再送されてきても，対応するコ

ネクション情報が存在しないため，そのパケットは破棄される．

これは一見すると，store-through方式では攻撃パケットがサーバ側に転送される

ことがあるため，完全な防御が達成できないように思えるかもしれない．しかし

ながら，実際には攻撃が成功することはない．攻撃を含んだパケットが，攻撃対

象のアプリケーションに渡されることはないためである．攻撃パケットは，最終

的な宛先のマシンまでには渡されるが，前に来るべきパケットはNIDSで破棄され

て転送されないため，攻撃メッセージが宛先のアプリケーションに渡されること

はない．図 3.3(d)で示すように，サーバのOS内にあるプロトコル・スタックは，

パケットCを保持したまま，抜けているパケットBが到着するのを待つ．しかし，

パケットBは TCPストリーム再構成機構によって破棄されているため，永遠にパ

ケットBがサーバに届くことはない．そのため，サーバ・アプリケーションがパ

ケットCを受け取ることはない．プロトコル・スタックはパケットBを渡さずにパ

ケットCを渡す，ということはしないからである．このようにして，store-through

方式では先に攻撃を含んだパケットを転送してしまっていても，攻撃は成功せず，

完全な防御が達成できている．もしクライアントがパケットBやCを再送しても，

TCPストリーム再構成機構はそれを破棄するため，攻撃は失敗する．

Store-through方式では，トランスポート透過性と完全な防御は上記で述べたと

おり達成できている．それに加えて，性能とアプリケーション透過性についても

達成できている．性能については，stop-forward方式と同様に，store-through方式

でもプロキシ方式よりも良いと考えられる．Store-through方式は stop-forward方式

と同様にカーネル内で直接パケットを処理するため，プロキシ方式で必要となる 2

回の TCP/IPプロトコル・スタックの通過や 2回のユーザ・カーネル空間間のデー

タ・コピーが必要ないからである．さらに store-through方式では，stop-forward方

式のようにパケットを止めることがないため，stop-forward方式よりも良い性能が

期待できる．なぜなら，stop-forward方式では，NIDSで全てのパケットを止めて

いるため，宛先のプロトコル・スタックでは順番通りのパケットが届いた後に，順

番が入れ替わったパケットも含めて一気に処理をしなければならない．それに対

して，store-through方式では，宛先のプロトコル・スタックは，順番通りのパケッ
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トの到着を待つまでの間に，先に到着したパケットの処理を行うことができるか

らである．最後に，store-through方式では，stop-forward方式と同様にクライアン

トとサーバ間のTCPコネクションを分断しないため，アプリケーション透過性は

保たれる．

3.3.3 パケット管理

保存サイズの制限

前節で説明したように，store-through方式では，順番が入れ替わったパケットの

コピーを保存する．多数のパケットのコピーを保存するのを防ぐため，やりとり

されるパケットに含まれるTCPヘッダのウィンドウ・サイズ・フィールドの値を

元に，保存するパケットの合計サイズに最大値を設定する．もし何らかの最大値

が設定されていなければ，攻撃者は送信するパケットを巧妙に操作することでメ

モリを枯渇させる攻撃が可能であるためである．ウィンドウ・サイズとは，受信側

で用意されている受信用バッファの大きさなどによって変化し，送信側はウィン

ドウ・サイズ内であれば受信側からの ACKを待たずに，続けてパケットを送信で

きる．通常の送信者がウィンドウ・サイズを超えた量のパケットを送信すること

はないため，ウィンドウ・サイズを超えたパケットは破棄することができる．こ

のようにして，通常の通信に悪影響を与えることなく，パケットのコピーの合計

サイズに最大値を設けている．TCPヘッダのウィンドウ・サイズ・フィールドの

大きさは 16ビットであるため，ウィンドウ・サイズの最大値は 65535バイトであ

る．TCPヘッダオプションのwindow scale optionを用いることで，最大 1GBまで

設定可能であるが，受信側バッファの制約によりそこまで大きい値が設定される

ことは少ない．

パケットの順番整理

TCPではパケットの順序が分かるように，TCPヘッダにシーケンス番号を含ん

でいる．そのため，TCPストリーム再構成機構でもシーケンス番号を利用するこ

とで，パケットの順番を知ることができる．TCPでは，最初にコネクションを確

立する際に送る SYNパケットに，シーケンス番号の初期値を含める．SYNパケッ

トはシーケンス番号を 1使うので，次のパケットのシーケンス番号は，初期値+1

となる．以後，到着したパケットのシーケンス番号とデータ長の和がその次に来
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るべきパケットのシーケンス番号と予測でき，パケットの順序が分かるような仕

組みを実現することができる．具体的には，以下のように次のシーケンス番号を

予測できる．

• コネクション確立のためのパケット (SYNフラグがセットされたパケット)な

ら，次のパケットのシーケンス番号は，

次のシーケンス番号 =シーケンス番号+ 1. (3.1)

• コネクション確立のためのパケットでなければ，次のパケットのシーケンス
番号は，

次のシーケンス番号 =シーケンス番号+データ長. (3.2)

• データ長は，IPヘッダに含まれる全データ長と IPヘッダ長，TCPヘッダに

含まれる TCPヘッダ長から求める．全データ長はバイト単位，IP，TCPの

ヘッダ長は 4バイト単位であることに注意すると，

データ長 =全データ長− (IP のヘッダ長+ TCP のヘッダ長) ∗ 4. (3.3)

順番が入れ替わったパケットが到着した場合，パケットのコピーをTCPコネク

ションごとにリストとして保持しておく．このとき，パケットの順番通りになる

ようにしておく．シーケンス番号は，あるホストから送られてくるデータに関す

るものであるため，ひとつのコネクションに対するシーケンス番号の予測値，及

びパケットのコピーを保持するリストは，それぞれ 2つ用意する．1つはクライア

ント，1つはサーバのためのものである．

3.3.4 コネクション管理

TCPストリーム再構成機構ではTCPのコネクション状態を管理している．パケッ

トのコピーや順番管理のための情報など，コネクションごとに必要な情報をここ

ではまとめてコネクション情報という．まずコネクション情報の作成は，最初に

SYNパケットを受信したときに行い，対応するコネクションの状態を保持するた

めの構造体を作成する．もし SYNパケットにペイロードが含まれていたら，セン
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サに渡して検査をする．以降，到着するパケットはこのコネクション情報に対応

づけて処理される．対応するコネクション情報がなく，SYNフラグがセットされ

ていないパケットが到着した場合，そのパケットは破棄する．

コネクション情報の破棄は，1) FIN，2) RST，3) タイムアウト，4)攻撃，の 4

つのうちのいずれか起こったときに行われる．第一に，サーバ・クライアント双

方から FINを受け取った場合には，コネクションが通常の手順を踏んで切断され

たとして，コネクション情報を破棄する．FINパケットがペイロードを含んでい

た場合は，コネクション情報を破棄する前にセンサに渡して検査をする．最後の

FINに対するACKパケットは，対応するコネクション情報がすでに破棄されてい

るために，対応するコネクション情報を見つけることができない．しかし，この

ACKパケットはペイロードを含んでいないため，攻撃の可能性はなく，転送して

よい．第二に，RSTを受け取った時にはすぐにコネクション情報を破棄する．第

三に，FINや RSTのやりとりがなく，何か障害によってコネクションが切断する

状況があり得る．このとき，TCPストリーム再構成機構ではパケットの到着を一

定時間待ち，それが過ぎるとコネクション情報を破棄する．最後に，センサが攻

撃を検知したときに，パケットを破棄すると同時にコネクション情報を破棄する．

それ以後，再送されたそのコネクションのパケットは，対応するコネクション情

報が存在しないため，自動的に破棄される．

コネクション情報は，1)送信元 IPアドレス，2)宛先 IPアドレス，3)送信元ポー

ト番号，4)宛先ポート番号，5)プロトコル番号の 5つの要素で識別する．コネク

ション情報には，順番が入れ替わったパケットのコピーや次に来るべきパケット

のシーケンス番号，またセンサでメッセージを検査するために必要な情報などが

含まれる．

3.3.5 IPフラグメンテーションの扱い

順番が入れ替わったパケットと同様にして，IPフラグメントされたパケットも，

転送を止めることはしない．IPフラグメントされたパケットが到着した場合，そ

の時点で全てのフラグメントされたパケットが集まったならば，TCPストリーム

再構成機構はそれを再構成してセンサに渡す．一方，もしまだ抜けているパケッ

トがあった場合，TCPストリーム再構成機構はそのパケットをコピーした後，す

ぐに最終的な宛先に転送する．ここでも先ほどと同様に，メモリ枯渇を防ぐため

に，コピーするパケットの量の最大値を設定している．
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表 3.1: MFフラグ，フラグメント・オフセット (FO)とフラグメントの関係
MFフラグ FO フラグメント 元の位置

0 0 No –
not 0 Yes 最後

1 0 Yes 最初
not 0 Yes 途中

フラグメントされたパケットについて

IPフラグメントされたパケットの順番整理も，TCPのシーケンス番号と同様に，

IPヘッダに付加された情報を用いて行うことができる．IPヘッダには IPフラグメ

ントされたパケットが受信側で再構築できるように，識別子 (identification)，MF

(more fragment) フラグ，フラグメント・オフセットの 3つの情報が付加されてい

る．フラグメントされたデータ全てに同じ識別子がつき，これによって元のデー

タを識別することができる．MFフラグは，それが最後のフラグメントではないこ

とを示す．そして，フラグメント・オフセットは，そのフラグメントがもとのデー

タのどの位置にあったのかを示す．

パケットがフラグメントされたものかどうかは，MFフラグとフラグメント・オ

フセットの値を見れば分かる．その関係を表 3.1に示す．もし，パケットがフラグ

メントされていなければ，前節で述べたコネクション管理とパケットの順序管理

を行う．フラグメントされていた場合の管理について以下で述べる．

パケットの順序および再構築

IPフラグメントされたパケットの順番および再構築は，識別子，MFフラグ，フ

ラグメント・オフセットの 3つを利用して行う．MFフラグが立っていればまだフ

ラグメントされたパケットがあるということを意味する．識別子は，フラグメン

トされたデータ全てに同じ値がつくので，これによって元のデータを識別できる．

また，フラグメント・オフセットは，もとのデータのどの位置にあったかを示す．

これより，次のように今届いたパケットから次のパケットの値を予測することで，

パケットの順番を知ることができる．具体的には，以下のように次の識別子とフ

ラグメント・オフセットを予測できる．ここで，フラグメント・オフセットは 8バ

イト単位，データ長はバイト単位であることに注意する．
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• フラグメントされた中の最初のパケットであれば，次のパケットの識別子と
フラグメント・オフセット (FO)は，

次の識別子 =識別子， (3.4)

次の FO =データ長/8. (3.5)

• 途中のパケットであれば，

次の識別子 =識別子， (3.6)

次の FO = FO +データ長/8. (3.7)

• 最後のパケットであれば，

次の識別子 ≥識別子+ 1， (3.8)

次の FO = 0. (3.9)

• ここで，データ長は IPヘッダに含まれる全データ長と IPヘッダ長から求め

る．全データ長はバイト単位，ヘッダ長は 4バイト単位であることに注意す

ると，

データ長 =全データ長−ヘッダ長 ∗ 4 (3.10)

コネクション管理

IPフラグメントされたパケットのうち, 2番目以降のパケットにはTCPヘッダが

含まれていないため，ポート番号を知ることができない．すなわち，第 3.3.4節で

述べたコネクション情報の識別ができない．そのため，フラグメントされたパケッ

トが全てそろってから，それらを１つのパケットに構成しなおした後，対応する

コネクション情報を求めて処理する．IPフラグメントされたパケットが全てそろ

うまでは，双方の IPアドレスとプロトコル番号のみの3つを用いて識別し，IPフ

ラグメントされたパケットの管理等を行う．
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3.4 実装

3.4.1 TCPストリーム再構成機構の呼び出し

Store-through方式のプロトタイプをLinuxカーネル 2.4.30に実装した．Linuxの

TCP/IPプロトコル・スタック内の IP層内に実装してある．TCPストリーム再構成

機構は，IP層の受信関数である，ip rcv()から呼び出されるようになっている．

呼び出し関数の定義は次のようになっている．

int tcp_stream_filter(struct sk_buff *skb);

ここで，引数 skbは sk buff構造体に入れられたパケットである．sk buff構

造体は，通信パケットを管理するために Linuxカーネルで定義されている構造体

である．sk buff構造体は，データ領域の始点・終点，プロトコルデータの始点・

終点 (どのプロトコル層にいるかに依存する)，各プロトコル用のヘッダを指すポ

インタなどを保有している．ip rcv()が呼び出されたときにネットワークデバ

イスから渡されたデータを，そのままTCPストリーム再構成機構に渡す．TCPス

トリーム再構成機構では，順番通りのパケットであればセンサに渡して中身の検

査を行い，返り値として PASSまたは BLOCKを返す．順番通りでないパケットの

場合は，パケットの複製をとった後，PASSを返す．

返り値が PASSであった場合，通常の ip rcv()の処理として，ip rcv()→

ip forward()→ ip send()と通ってパケットを転送する．返値が BLOCKで

あった場合は，転送せずにパケットを破棄する．

3.4.2 コネクション管理

コネクション管理では，ひとつのコネクションに対してひとつの管理情報を作成

し，そこでそのコネクションに関する全ての情報を保持する．コネクション毎の情報

は，connection構造体で記憶する．コネクションが確立したとき connection

構造体を作成し，パケットが到着するごとに値を更新していき，コネクションを

切断するときに破棄する．connection構造体は次のようになっている．

struct connection {

/* コネクション識別情報 */
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struct con_info *connect_info;

/* 次のパケットの予測値 */

struct expect_value s_exp_val;

struct expect_value c_exp_val;

/* パケットのコピー */

struct stored_data *s_data;

struct stored_data *c_data;

/* どちらから FIN パケットを受け取ったか */

int fin_state;

/* センサの状態 */

sensor_info_t *sensor_info;

};

コネクション管理情報の破棄は，サーバ・クライアント両方から FINパケット

を受け取ったときに行うので，FIN パケットを受け取ったということを記憶して

おく必要がある．また，センサの状態をコネクションごとに保持しておく必要が

ある場合，sensor infoに保持する．

コネクション識別情報 connect infoは，どのコネクションかを識別できる情

報を持つ．具体的には，第 3.3.4節で述べたように，サーバ・クライアント双方の

IPアドレスとポート番号，およびプロトコル番号の 5つである．con info構造

体は次のようになっている．

struct con_info {

__u32 saddr;

__u32 daddr;

__u16 sport;

__u16 dport;

__u8 proto;

};

connection 構造体の要素のうち，パケットの順序に関するものは

expect value 構造体と stroed data 構造体である．これらの構造体の

定義は以下の通りである．
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struct expect_value {

__u32 seq_num;

__u16 id;

__u16 offset;

};

struct stored_data {

struct expect_value my_val;

struct expect_value next_val;

unsigned char *data;

struct stored_data *next;

};

expect value構造体は，シーケンス番号，識別子，フラグメント・オフセッ

トの 3つの要素からなる．s exp value, c exp valueには，それぞれサーバ，

クライアントからの次のパケットの予測値を保持する．この予測値どおりのパケッ

トが到着したら，順番どおりのパケットが来たことを意味する．この場合，その

パケットをセンサに渡して検査し，ACCEPTが返されたら次の予測値を第3.3.3節，

第 3.3.5節で示した式を用いて求め，値を更新する．

stored data 構造体は，順番どおりでないパケットをコピーして記憶してお

くためのリスト構造である．サーバ，クライアントから来た順番通りでないパケッ

トは，それぞれ s dataと c dataを先頭とするリストに記憶しておく．

IPフラグメントの考慮

IPフラグメントを考慮したコネクション管理，パケットの順序管理についても

前節に類似した情報を保持する．IPレベルではコネクションという概念はないが，

ここでは便宜的にホストのペア毎にコネクション情報を作成し，IPフラグメント

されたパケットの管理を行う．IPレベルでのコネクション管理のための構造体は，

以下の通りである．

struct ip_connection {

/* IPレベル コネクション識別情報 */

struct ip_con_info *connect_info;

/* 次のパケットの予測値 */
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struct ip_expect_value s_exp_val;

struct ip_expect_value c_exp_val;

/* パケットのコピー */

struct stored_data *s_data;

struct stored_data *c_data;

};

struct ip_con_info {

__u32 saddr;

__u32 daddr;

__u8 proto;

};

struct ip_expect_value {

__u16 id;

__u16 offset;

};

3.5 議論

この章では，store-throughを導入したことで新たな脆弱性が発生していないとい

うことを議論する．最初に我々の store-throughの実装を分析する．その後，store-

throughに対して想定される，DoS攻撃（Dinal of Service attack）とEvasion攻撃の

2つの攻撃について議論する．

3.5.1 実装の考察

Store-throughの実装自体がセキュリティ・ホールを持ち込まないように，設計

および実装は注意深く行っている．TCPストリーム再構成機構はシンプルな構造

となっており，実際コード行数も 1000行以下と少なくなっている．そのため，モ

デル・チェッキングやソースコード検証ツールを用いてソースコードを分析し，検

証できるであると考えられる．現在の実装についてはまだ検証を行っていないが，

今後，このような形式的な検証ツールを使って検証を行いたいと考えている．
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また，TCPストリーム再構成機構はC言語で実装されているが，セキュリティ・

ホールとなりやすい文字列処理は行っていない．TCPストリーム再構成機構はパ

ケット・ヘッダのみに基づいて処理を行っている．TCP/IPのヘッダ・フィールド

は，固定長で各値の配置が決まっているため，バッファオーバーフローに対する

脆弱性を持つ可能性は少ない．センサはペイロードを検査するために，文字列処

理をやらなければならない可能性はあるが，センサの安全性については本研究の

範囲外である．

3.5.2 Denial-of-Service Attack

Store-through方式は，DoS攻撃につながるような，新たな脆弱性を導入しては

いない．想定されるDoS攻撃としては，メモリを枯渇させる攻撃と，コネクショ

ン状態を多く作成させる攻撃である．どちらの攻撃も，実際に行うには困難であ

る．Store-throughによるNIDSは，他のNIDSに比べて，DoS攻撃に対してより脆

弱であるということはない．

Store-through方式では，順番が入れ替わったパケットはすべてコピーをとって

保存しておくため，一見するとメモリ枯渇を狙った攻撃に脆弱であるように思え

る．攻撃者が，非常に長いパケット列を，最初のパケットを除いて送りつけた場

合，store-throughでは送られてきた多数のパケットを全て保存しておかなければ

ならず，メモリが枯渇する可能性があるように思えるかもしれない．しかし，第

3.3.3節で説明したように，保存するパケット・コピーの合計バイト数には上限を

設けてある．そのため，この上限を超えた量のパケットを送られてきた場合には，

そのパケットの保存はせずに破棄し，サーバにも転送しない．このようにするこ

とで，無限量のパケット・コピーを保存するということはなく，メモリ枯渇を防ぐ

ことができている．

別のDoS攻撃として，大量のコネクションを確率する攻撃が考えられる．この

攻撃では，大量にコネクションを確立することで，TCPストリーム再構成機構が

多くのコネクション情報を持たなければならないようにし向ける攻撃である．こ

の攻撃は，コネクションを管理しなければならない他のNIDSに共通するもので

あり，store-through方式が他の方式より脆弱であるということはない．コネクショ

ン状態を管理するために，他の NIDSよりも多くの処理や情報が必要となるわけ

ではないため，store-through方式は，他の方式と同等のスケーラビリティがあると

考えられる．少なくとも，store-through方式は，プロキシ方式よりはスケーラブル
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である．プロキシ方式では，1つのクライアントとサーバの組に対して，2つのコ

ネクションを確率しなければならない．そのため，1つのクライアントとサーバの

組に対して，1つのコネクション情報を保持すればよい store-through方式の倍の情

報を，プロキシ方式は保持しなければならない．

3.5.3 Evasion攻撃

Store-through方式は，evasion攻撃 [76]に対して，既存の防御対策をそのまま取

り入れることで，対処することができる．Evasion攻撃は，故意に異常な状態のパ

ケットを送信し，TCP/IPヘッダの解釈のあいまいさを利用して，監視を逃れる攻

撃である．例えば，TCPヘッダのシーケンス番号を操作して，重なり合った部分

に違うペイロードを含ませることで，攻撃であるにもかかわらず，NIDSに対して

攻撃でないと誤って判断させる．Evasion攻撃は，store-through方式特有のもので

はなく，ネットワークを流れるパケットを監視するという方法をとるNIDS全てに

共通している問題である．Store-through方式でも，evasion攻撃に対して何も対策

をとっていない状態では，重なり合った部分のペイロードはチェックせずに転送す

る．このとき，重なり合った部分が攻撃であると，その攻撃は成功する可能性が

ある．

しかしながら，evasion攻撃に対する対策も提案されており，store-through方式も

それと組み合わせることによって，evasion攻撃に対応することができる．例えば，

protocol scrubber [77]，Traffic Normalization [78]，Active Mapping [79]といった方

法が提案されている．store-through方式でも，これらの方法と組み合わせることで，

evasion攻撃に対応することができる．Protocol scrubberと Traffic Normalizationは

同じアプローチをとっている．これらは，受信先からACKが返ってきてないパケッ

トは保存しておき，新たに受信したパケットのヘッダが曖昧さを引きおこす可能

性がある場合，そのパケット・ヘッダを書き換えてから転送する．また，TCPの

シーケンス番号や IPフラグメントのフラグメント番号が重なりあっているパケッ

トを受信した場合，保存してあるパケットのペイロードと再送されてきたパケッ

トのペイロードを照合する．そして，異なるデータを含む場合，再送されてきた

パケットのペイロードを，保存してあるパケットのペイロードと同じになるよう

に書き換えてから転送する．Store-through方式では，これら protocol scrubberや

Traffic Normalizationと組み合わせることで，evasion攻撃対策をすることができ

る．パケット・ヘッダの曖昧さをなくすために，受信したパケットはまず最初に
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図 3.4: 実験のネットワーク設定

protocol scrubberや Traffic Normalizationに渡してからTCPストリーム再構成機構

で処理を行えばよい．TCPストリーム再構成機構でも，パケットのコピーを保存

したり，コネクション状態を管理しているため，これらの処理をTCPストリーム

再構成機構の中に組み込むことも可能であると考えられる．

3.6 実験

Store-through方式の性能を評価するために，Apache webサーバのスループット

と応答時間を測定した．また，store-through方式によって消費される計算機資源の

量を知るために，CPU使用率とメモリの使用量を測定した．

3.6.1 実験環境

図 3.4に実験でのネットワーク設定を示す．この図に示すように実験では，サー

バマシン 1台，クライアントマシン 2台，サーバとクライアントの間に置かれた

NIDSマシン 1台の，計 4台のマシンを利用した．2台のクライアントマシンと

NIDSマシンは 1Gbpsのイーサネット・スイッチを介して接続されており，サーバ

マシンとNIDSマシンは直接 1Gbpsで接続されている．マシンは全て同じ構成であ

り，表 3.2にマシンの性能をまとめた．OSは全てLinux 2.4.30を用いており，カー

ネルのパラメータは変更していない．

webサーバとしてはApache 2.0.54 [80]を用い，ベンチマークはWebStone 2.5 [81]

を用いた．WebStoneは web サーバを対象とした標準的なベンチマークである．

Apache，WebStone双方とも設定はデフォルト値を利用した．
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表 3.2: 実験環境

CPU Pentium4 2.40 GHz
メモリ 512 MB
HDD 40 GB, 7200 rpm, UltraATA100
OS Linux 2.4.30
ネットワーク 1000 Base-T

3.6.2 ベンチマーク

Store-through方式による性能への影響を知るために，次の 4つの場合について，

webサーバのスループットと応答時間を測定し，比較した．また，store-through方

式により消費されるマシン資源の量を知るために，CPU使用率とメモリ使用量に

ついても測定した．

• IP Forward: パケットの転送に必要な最小限の性能を知るために，IP転送の

みの時の性能を計測した．この IP転送のみの時の性能と，store-through方式

の性能を比較することで，store-through方式によるオーバヘッドを知ること

ができる．なぜなら，store-through方式は IPレベルに追加され，IP転送時に

パケットをコピーするなどの追加の処理を行うためである．

• Store-through: 提案方式である store-throughの性能である．ここでは，store-

through方式単体のオーバヘッドを測定するために，空のセンサを使用して

いる．すなわち，センサはメッセージを渡されると，中身を検査せずにすぐ

に ACCEPTを返す．

• Store-through with Sensor: センサでメッセージの検査を行う場合の store-

through方式の性能である．センサは，メッセージの最初から最後までを1バ

イトずつ，そのバイトの値がある範囲内にあるかどうかを検査していく．こ

の実験では攻撃メッセージは含まないため，センサは全てのメッセージに必

ず ACCEPTを返し，パケットが破棄されることはない．

• Proxy: Store-through方式との比較のために，プロキシ方式による実装での

性能を測定した．プロキシとしては，ウェブ・キャッシュ・プロキシとして

よく知られている Squid 2.5.13を利用した．ただし，この実験では，他の場

合と同様に全てのメッセージがサーバとクライアント間でやりとりされるよ

うにするために，キャッシュはしないよう設定した．
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クライアントの同時接続数を 1から 100まで変えて，スループットと応答時間

を計測した．クライアントの同時接続数は，1から 10までは 1ずつ，10から 100

までは 10ずつ増加させた．CPU使用率とメモリ使用量の計測は，topコマンドを

用いた．topコマンドは，CPUやメモリなどのマシン資源の使用量を表示する標

準的なUNIXコマンドである．

また，順番が入れ替わったり IPフラグメントされたパケットを処理するために

かかるオーバヘッドを計測するために，故意にパケットを IPフラグメントさせ順

番を入れ替えた状態で，スループットと応答時間を測定する実験も行った．第 3.3.2

節と第 3.3.5節で述べたとおり，store-through方式では，順番が入れ替わったり IP

フラグメントされたパケットのコピーをとって保存する．そのため，順番が入れ

替わったパケットが存在するときは，TCPストリーム再構成機構のオーバヘッド

が大きくなると考えられるからである．クライアントとサーバのカーネルに手を

加え，送信パケットを故意に IPフラグメントした上で，順番を入れ替えて送信す

るようにした．フラグメントのサイズは500バイトとし，順番の入れ替えは，フラ

グメントしたパケットを 2つずつ入れ替えている．例えば，1 2 3 4という順の

パケットなら，2 1 4 3という順に送信する．IPフラグメントをおこす割合は，

1%または 10%とした．文献 [82]によれば，実ネットワークでの IPフラグメント

の割合は 1%以下という調査結果があるため，実世界に近い 1%と，それよりも高

い割合の 10%の状況下でのオーバヘッドを知ることができる．

3.6.3 実験結果：性能

フラグメンテーションがないとき

図 3.5に，第 3.6.2節で示した 4つの場合について計測したスループットと応答

時間の結果を示す．ここでは，故意に IPフラグメントをおこしたり順番を入れ替

えたりはしていない．Store-through方式の性能は，全ての同時接続数について，IP

転送のみを行う IP forwardの性能とほとんど変わりがなく，オーバヘッドは小さ

い．IP forwardと比較すると，store-through方式では，スループットが最大 3.7%減

少（同時接続数が 40と 70の時）し，応答時間が最大 3.8%増加（同時接続数が 70

の時）した程度であった．一方，プロキシ方式では，同時接続数が 1の時にさえ，

スループットが 7.8%減少し，応答時間が 7.0%増加した．また，同時接続数が増加

するにつれて，プロキシ方式でのオーバヘッドは大きくなっていった．同時接続
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数が 10を超えると，プロキシ方式のスループットは IP forwardの約半分に，応答

時間は約 2倍になった．Store-through方式では，センサを動作させメッセージの

検査を行った場合にも，プロキシ方式よりも，オーバヘッドは小さかった．なお，

プロキシ方式ではメッセージの検査は何も行わずに転送している．センサを動作

させた store-through方式のオーバヘッドは，プロキシ方式の半分程度であり，セ

ンサがメッセージの検査という重い処理を行った場合にも，性能の低下がプロキ

シ方式よりも小さいと言える．

フラグメンテーションがあるとき

図 3.6にパケットの 1%が IPフラグメントされ順番を入れ替えられた場合のス

ループットと応答時間を示す．また，図 3.7に 10%が IPフラグメントされた場合を

示す．実験結果より，IPフラグメントや順番が入れ替わったパケットがあった場合

にも，store-through方式の性能にそれほど影響を与えないということが分かった．

フラグメントの割合が1%の時は，store-through方式では IP転送に比べて，スルー

プットが最大 2.6%減少し，応答時間が最大 1.4%増加した（ともに同時接続数が

30の時）．フラグメントの割合が 10%と高いときも，スループットが最大 3.3%減

少，応答時間が 3.3%増加（ともに同時接続数が 30）程度であった．これらのオー

バヘッドは，前章で示したフラグメントがない状態でのオーバヘッドとほとんど変

わらない．Store-through方式では，IPフラグメントや順番が入れ替わったパケッ

トがある場合，通常に加えて追加の処理が必要となるが，実験結果よりこれらの

追加の処理による性能のオーバヘッドは小さいといえる．

3.6.4 実験結果：CPUとメモリの使用率

フラグメンテーションがないとき

図 3.8に，IP forwardと store-through方式のCPU使用率とメモリ使用量を示す．

ここでは，故意の IPフラグメントや順番の入れ替えはしていない．このとき，CPU

使用率は同時接続数にかかわらず IP forwardの約 2倍となっている．このCPU使

用率の増加は，コネクション情報の管理や，順番通りのパケットであるかを判定

するためのシーケンス番号の計算等，store-through方式の処理によるものである．

しかし，同時接続数が 100の場合にも，50%程度までの使用率にとどまっており，
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図 3.5: 実験結果：性能（0%フラグメンテーション）
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図 3.6: 実験結果：性能（1%フラグメンテーション）
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図 3.7: 実験結果：性能（10%フラグメンテーション）
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センサで重い処理を伴うようなッセージの検査のための余地を残している．Store-

through方式によるメモリ使用量も，IP forwardより少し多い程度であり，大きな

オーバヘッドになるほどではなかった．Store-through方式では，IP forwardより最

大 2.4%（同時接続数が 80と 90の時）メモリ消費量が多い程度であった．

フラグメンテーションがあるとき

図 3.9にパケットの 1%を，図 3.10にパケットの 10%を，IPフラグメントし順番

を入れ替えた場合のCPU使用率とメモリ使用量を示す．フラグメンテーションがな

いときに比べて，IP forwardと store-throughともにCPU使用率は増加しているが，

store-throughの IP forwardに対する割合は変化していない．すなわち，store-through

による CPU使用率は，IPフラグメントされたパケットの割合が 1%，10%の時と

もに，同時接続数にかかわらず，IP forwardの約 2倍となっている．しかし，同時

接続数が 100と最悪の場合でも，CPU使用率が 70%程度であり，100%使用率まで

には達していない．そのため，メッセージを検査するためにセンサが処理をする

余地は残っている．

メモリ使用量も，IPフラグメンテーションや順番の入れ替えによって大きく増

加する，ということはなかった．IP転送時のメモリ消費量と比較すると，IPフラ

グメントされたパケットの割合が 1%の時には最大 3.3%増加（同時接続数が 100の

時），IPフラグメントされたパケットの割合が10%の時には最大 4.7%増加（同時

接続数が 90の時）程度となっており，IPフラグメントがない場合の最大2.4%増加

に比べてもそれほど大きくなっているわけではない．Store-through方式では，順

番が入れ替わったり IPフラグメントされたパケットはコピーを取って保存するが，

順番通りのパケットが届いてメッセージの検査が終わった時点でメモリは解放さ

れるため，メモリ使用量の増加はそれほど多くはならない．

3.6.5 Store-throughと Stop-forwardの比較

第 2.1.1節で述べたように，store-through方式は順番が入れ替わったパケットを止

めないためトランスポート透過性を保つが，stop-forward方式は順番が入れ替わっ

たパケットを止めるため，トランスポート透過性が保たれない．この影響を確か

めるために，パケット損失や順番の入れ替わりが起こる状況でクライアント側の

輻輳ウィンドウサイズを測定する実験を行った
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図 3.8: 実験結果：CPUとメモリの使用率（0%フラグメンテーション）
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図 3.9: 実験結果：CPUとメモリの使用率（1%フラグメンテーション）
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図 3.10: 実験結果：CPUとメモリの使用率（10%フラグメンテーション）
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実験環境

この実験では，クライアントマシン，ルータ，NIDS，サーバマシンをそれぞれ

1台ずつ用い，この順番で 1Gbpsのネットワークで接続した．全てのマシンは第

3.6.1節と同じ性能である．OSは Linux 2.6.16を用いた．

クライアントとサーバは，ルータと NIDSを介して Discard通信 [83]を行う．

Discard通信とは，単にデータを送信するだけの通信であり，受信側では届いた

データに対して特別な処理はしない．また，ネットワークの輻輳とパケット損失を

再現するため，ルータでは token bucket filter (tbf) [84]を用いて，帯域幅 2MB/s，遅

延 10ms，キューサイズ 15,400bytesというボトルネックをエミュレートした．Store-

through方式及び stop-forward方式はNIDS上で動作する．TCPストリーム再構成

機構の 2方式の比較を行うため，センサは無効とした．クライアントは 200MBの

データをサーバに送信し，計測は 5回行った．クライアントの輻輳制御アルゴリ

ズムは，LinuxのデフォルトであるBinary Increase Congestion Control (bic)である．

また，トランスポート透過性の実ネットワーク上での影響を確認するため，同

様の実験をインターネット経由でも行った．クライアントマシンとサーバマシン

を，それぞれ慶應義塾大学と電気通信大学の2つの大学に置いて実験を行った．こ

れらのネットワーク距離は 22ホップであった．この実験のクライアントマシンは，

Pentium 4 2.80 GHz CPU 2つ，512 MBメモリ，7,200 rpm HDDを持つ．この実験

では故意に IPフラグメントや順番の入れ替えはしていない．

実験結果

図 3.11にローカルネットワークでのクライアント側の輻輳ウィンドウサイズ，

図 3.12にインターネット環境での輻輳ウィンドウサイズの変化を示す．見やすさを

考慮し，図 3.11では 5回計測したうちの 1回分についてプロットしてある．図 3.12

では 5回全ての計測結果をプロットした．

ローカルネットワーク（図 3.11）における store-through方式では，パケット損

失が発生してウィンドウサイズが一度下がっても，すぐに大きくなる．一方，stop-

forward方式では，一度ウィンドウサイズが下がると，しばらく下がった状態が続

いてから大きくなる．この傾向は実インターネット環境でも同様である（図 3.12）．

Store-through方式でのウィンドウサイズは一度下がってもすぐに上昇するが，stop-

forward方式では一度下がると，上昇する前にしばらく下がったままの状態が続く

（例えば 140秒付近）．
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表 3.3: 送信所要時間の比較 (5回測定の平均)
Time [sec.] Store-through Stop-forward ratio

Local
no packet drop (tbf off) 16.022 15.914 −0.7%
packet drop (tbf on) 119.326 1039.012 ×8

Internet
no packet drop 34.330 34.601 +0.7%
packet drop 92.840 188.828 ×2

この結果より，store-through方式はトランスポート透過性を保持するが，stop-

forward方式はトランスポート透過性を保持しないことが分かる．これは，stop-

forward方式ではパケットの転送を止めるからである．第 2.1.1節で述べたように，

stop-forward方式では順番通りでないパケットを，その前のパケットが到着する

まで，転送せずに止める．そのため，輻輳が起きて 1つのパケットが損失すると，

サーバにはパケットが 1つも届かず，クライアントは損失したパケット以外にも

全てのパケットを再送しなければならなくなる．これを確認するため，ローカル

ネットワークでの再送パケット数を計測した．5回測定した平均再送パケット数は，

store-throughは 657個であるのに対し，stop-forwardは 38倍の 21,231個であった．

Stop-forward方式では，トランスポート透過性が保持されないことで，性能にも

影響を与えている．表 3.3にデータ送信所要時間の平均値を示す．パケット損失が

ないときの，store-through方式と stop-forward方式の送信所要時間は，差が 1%以

下とほとんど変わらない．しかしながら，ネットワークの輻輳によりパケット損失

がおきたときの stop-forward方式の送信所要時間は，store-through方式に比べて，

ローカルネットワークで 8倍，インターネット環境で 2倍となる．送信所要時間が

増える理由としては 2つ考えられる．まず 1つ目は，再送パケットが増え，必要

のないパケットが送信されているためであると考えられる．クライアントは，損

失したパケットだけでなくNIDSで止められているパケットまで再送する．2つ目

は，ウィンドウサイズが小さいためであると考えられる．Stop-forward方式では，

一度ウィンドウサイズが小さくなると，しばらく小さいままとなりすぐに大きく

ならない．ウィンドウサイズが小さいと，クライアントは一度に多くのパケット

を送信することができず，ACKが返ってくるのを待たなければならなくなる．
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図 3.11: token bucket filterを用いたローカルネットワークでの輻輳ウィンドウサイ
ズの変化
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図 3.12: インターネット経由での輻輳ウィンドウサイズの変化
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3.7 まとめ

本章では，レイヤ 7コンテキストを考慮したNIDS/NIPSのためのTCPストリー

ム再構成機構について述べた．近年の攻撃の高度化・巧妙化に対応して，レイヤ 7

コンテキストを考慮した検知が，NIDSでの攻撃メッセージの検出方法として，注

目されている．レイヤ 7コンテキストを用いることで，単なるバイト列とのマッ

チングに比べて，高い精度の検知が可能となるからである．レイヤ 7コンテキス

トを考慮した検知では，メッセージの検査を行い攻撃の検知を行うセンサの他に，

個々のパケットを並べ直しメッセージに再構成するTCPストリーム再構成機構が

必要となる．

本章では，レイヤ 7コンテキストを考慮したNIDS/NIPS（レイヤ 7 NIDS/NIPS）

のためのTCPストリーム再構成機構の実装方式 store-throughを提案した．レイヤ

7NIDSのための TCPストリーム再構成機構は，1)完全な防御，2)性能，3)アプ

リケーション透過性，4)トランスポート透過性の 4つの要件を満たしていなけれ

ばならない．完全な防御は，攻撃メッセージが攻撃対象のアプリケーションに届

くのを防ぎ，攻撃が成功することがないことをいう．アプリケーション透過性は，

NIDSの設置によって，クライアントやサーバの変更や再設定が必要ないことをい

う．トランスポート透過性は，NIDSが end-to-endの TCP/IPセマンティクスを壊

さないこと，すなわちTCPのフロー制御や輻輳制御に影響を与えることが少ない

ことをいう．

我々の提案手法 store-throughはこれら 4つの要件全てを満たす方式である．ま

ず，プロキシ方式で必要な 2回のTCP/IPプロトコル・スタックの通過や 2回のユー

ザ・カーネル空間間のデータ・コピーが必要ないため，性能は単なる IP層におけ

る転送と同等のものが得られる．また，プロキシ方式のように，コネクションを

分断しないため，アプリケーション透過性が保たれる．さらに，stop-forward方式

のように順番が入れ替わったパケットも止めずに，コピーを取った後にすぐに転

送するため，トランスポート透過性も保たれる．最後に，サーバマシン内で攻撃

メッセージが全てそろうことがないように，パケットを適切に破棄するため，完

全な防御が達成できている．

Store-throughを Linux2.4.30に実装し，実験を行ったところ，store-throughの性

能は，単なる IP層での転送と同等の性能を得ることが分かった．また，CPUやメ

モリの消費量もさほど増加せず，センサが動作する余地が残る程度であった．ま

た，パケットを止めない方式であるため，トランスポート透過性を保持している
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ことを，故意にパケット損失がおこる環境や実ネットワークでの実験によって示

した．
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第4章 NIDSの協調による性能向上と

耐障害性向上

本章では，組織内ネットワークに設置されたNIDS同士を協調させるシステム

Brownieを提案し，これを用いることで性能向上や耐障害性向上ができることを示

す．まず，複数のNIDSを協調させることによる，性能向上と耐障害性向上の各手

法の概要を述べ，これらのトレードオフについて議論する．その後，設計と実装

及び，実験を示す．

4.1 提案

4.1.1 概要

本論文では，組織内ネットワーク内の複数の場所に置かれたNIDS同士を連携さ

せることで，性能向上や耐障害性向上を行う手法を提案する．本手法では，同じ

ネットワーク内のNIDS同士がそれぞれの負荷状況やルール設定を交換し合い，適

切に再設定していく．同じネットワーク内に設置されたNIDSであるため，NIDS

同士は相互に信頼して連携を行うことができる．通常時はNIDS同士の負荷を分散

させることで性能向上を，障害時は障害が発生したNIDSの攻撃検知を他のNIDS

で代替することで耐障害性向上を行う．従来のように，1カ所に並列に動作する複

数のNIDSを置くのではなく，既にネットワーク内にあるNIDSを活用することで

ネットワーク内全体の性能向上と耐障害性向上を目指す．

我々の着目点は，大学や会社など多くの組織では，インターネットと組織のネッ

トワークの間に置かれるNIDS以外にも，組織内ネットワークの様々な場所にNIDS

が置かれていることが多くある，ということである．すなわち図 4.1のように，組

織内ネットワークの入り口に置かれたNIDS A以外にも，その下流に，各部門や

課によって独自のNIDSが置かれることがある．例えば大学では，学科や研究室で

それぞれNIDSを設置するといったことが考えられる．図 4.1の例では，NIDS B1
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図 4.1: NIDSの設置例

と B2は学科によって，NIDS Cは研究室によって設置された，と考えられる．本

手法では，各NIDSはそれぞれの一つ上流のNIDS (親NIDS)とすぐ下流のNIDS

(子NIDS)と通信をする．例えば，NIDS AはNIDS B1およびB2と，NIDS B2は

NIDS Aおよび Cとやりとりをする．

なお，本提案では，NIDSのネットワーク・トポロジが木構造であることを仮定

する．通常，組織内のネットワークは組織の構造に従うことが多いと考えられる

ため，NIDSも木構造となっている場合が多いと考えることができる．また，組織

内の NIDS同士は信頼できると仮定する．同じ組織内に属する，それぞれの部署

の管理者が設置する NIDSであるため，悪意を持ったNIDSはないと仮定できる．

ただし，組織内に存在する全てのクライアントやサーバ同士が信頼できるものと

仮定する訳ではない．

以下，性能向上と耐障害性向上の各手法について述べた後，性能向上と耐障害

性の間に本質的に存在するトレードオフについて議論する．

4.1.2 性能向上

提案手法では，他の NIDSと協調し，1) 過負荷になった NIDSの負荷を減少さ

せ，2) NIDS間の冗長なルール設定を削除する，という 2つのアプローチをとるこ

とにより性能向上を目指す．この 2つのアプローチにより，負荷がNIDS間で分散

され，効能向上を達成することができる．以下，それぞれのアプローチについて
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述べる．

過負荷NIDSの負荷の減少

あるNIDSが過負荷になると，過負荷になったNIDSがネットワーク全体のボト

ルネックとなり性能低下の要因となる．NIDSが過負荷になる要因としては，大量

のトラフィックを受け取った，多くのルールを検査しなければならない，マシンが

低性能であるなどが挙げられる．組織内に置かれた複数のNIDSのうち，全てが

過負荷になるという状況はほとんどないが，1つのNIDSが過負荷になると，その

NIDSが全体のボトルネックになる．そこで，過負荷になった NIDSの負荷の一部

を，ネットワーク経路上にある他の低負荷であるNIDSに分散することで，過負荷

になったNIDSの負荷を減らす．これにより，過負荷NIDSがボトルネックになる

ことを防ぐことができ，結果としてスループットの向上や通信遅延の減少が期待

できる．

負荷を分散させるために，提案システムでは，過負荷なNIDSから低負荷なNIDS

にルールを移譲する．すなわち，過負荷なNIDSでいくつかのルールを無効にし，

代わりに低負荷なNIDSで同じルールを有効にする．トラフィックの量やマシンの

性能をすぐに変更することは難しいため，ルールの数を減らすことで負荷を減ら

す．例えば図 4.1では，NIDS Aに多くのルール設定がされており，過負荷である

とする．一方，その下流にあるNIDS B1, B2は設定されているルール数が少なく，

低負荷である状況を考える．このとき，NIDS Aは NIDS B1, B2に，例えばルー

ル 70～100を移譲する．つまり，ルール 70～100をNIDS Aで無効にし，代わりに

NIDS B1, B2で有効にする．こうすることで，NIDS Aの負荷の一部をNIDS B1,

B2に移すことができる．

ここで，ルールを移譲した後も，元のセキュリティレベルは維持していること

に注意してほしい．すなわち，ルールの移譲前と移譲後で，各パケットに適用さ

れるルールは変わらない．例えば，組織外からのネットワークについて考えると，

提案手法では，元々ルールを有効にしていた過負荷NIDSを通る組織外からの全て

のトラフィックは，ルールを移譲した先のNIDSのどれかを必ず通る．そのため，

組織外からのトラフィックは，宛先マシンに届く前に，移譲されたルールに対して

必ずチェックされることが保証されている．例えば，前述の例のようにルールが上

流から下流のNIDSに移譲される場合を考える．これは，図 4.1においてNIDS A

からNIDS B1とB2にルールを移譲したときである．このとき，上流NIDS (NIDS

64



A)を通る組織外からの全てのパケットは，下流 NIDSのどれか 1つ (NIDS B1か

B2)を通ることになる．すなわち，組織外からの全てのパケットは下流NIDSのど

れか 1つ (NIDS B1かB2)で，移譲されたルールに対してチェックされることにな

る．ここでは，組織外からのネットワークトラフィックについて述べたが，本シス

テムでは組織内のネットワークトラフィックも考慮して，全てのパケットが移譲前

と同じルールに適用されることを保証することにより，セキュリティレベルの維持

を行っている．セキュリティレベル維持についてのさらに詳しい議論は，第 4.2.1

節で述べる．

重複ルールの除去

あるネットワーク経路上に置かれた複数のNIDSが，同じルールを重複して有

効にしていることは，珍しいことではない．これは，全てのNIDSが同じ管理者に

よって管理されているわけではなく，各NIDSがそれぞれ別々の管理者によって管

理されているためである．例えば前述の大学の例では，大学の入り口に置かれた

NIDSは大学のネットワークの管理者によって管理されるが，学科のNIDSは学科

のネットワーク管理者によって管理される．ネットワーク経路上に置かれた複数

の NIDSに同じルールが設定されていると，その経路を通るパケットは同じルー

ルに対して何度もチェックされることになる．重複しているルールをなくし，ネッ

トワーク経路上のどこか一カ所だけで検査すれば，通信遅延を少なくすることが

できると考えられる．ここで，前節と同様に，重複したルールをなくすことで，セ

キュリティレベルが低下することはない．ルールの無効化は，ネットワーク経路

上の他のNIDSでも同じルールが有効にしており，そのNIDSでチェックされる時

のみ行うからである．

例えば図 4.1では，NIDS A, B2, Cの 3つのNIDSでルール 1を有効にしている．

そのため，NIDS C以下にあるマシン宛のパケットは，ルール 1に対して 3回検査

されることになる．そこで，例えばNIDS B2とCではルール 1の設定を無効にし

て，NIDS Aのみでルール 1について検査するようにすれば，その分通信遅延やマ

シンの負荷を減らすことができる．また，NIDS B2と Cでルール 1を無効にする

ことで，セキュリティが低下することはない．なぜなら，NIDS B2と Cに届く組

織外からのトラフィックは，NIDS Aですでにルール 1に対してチェックされてい

るからである．
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4.1.3 耐障害性

NIDSに障害が発生すると，通常，障害が発生した NIDSが検査していたトラ

フィックは素通りとなり，攻撃の検知ができなくなる．NIDSの障害の原因として

は，通常のサーバと同様にハードウェア故障等が考えられる．そこで，本手法で

は障害が起こったNIDSで有効にしていたルールを別のNIDSで有効にすることで

攻撃検知を代替する．障害の検知は，定期的に送り合っている負荷情報をハート

ビートとして用いることで行うことができる．一定時間ハートビートが送信され

て来なければ，何らかの原因によりそのNIDSに障害が起こったと考えられる．そ

して，障害が起こったNIDSが有効にしていたルールを，自NIDSで有効にする．

各NIDSは，自分の上流・下流のNIDSのルール設定を交換しているため，障害が

起こったNIDSでどのルールを有効にしていたかは容易に知ることができる．

例えば図 4.1でNIDS Cが何らかの障害により動作を停止した場合を考える1．障

害が起こる前は，サブネットCのトラフィックについて，NIDS Cでルール 1と 5の

検査を行い，攻撃検知をすることができた．NIDS Cに障害が起こった場合，NIDS

Cで検査をしていたルール 5について，トラフィックの検査はされなくなる．その

ため，ルール 5で検知できる攻撃の検知・防御ができなくなる．そこで，上流NIDS

であるNIDS B2でルール 5を有効にし，サブネット Cへのトラフィックを検査す

ることで，NIDS Cの代わりに攻撃の検知を行う．ここで，NIDS B2と Cは互い

に有効にしているルール設定を交換しているため，NIDS B2はNIDS Cで有効に

していたルールを容易に知ることができる．また，NIDS B2と Cは定期的に負荷

情報を交換しているため，これをハートビートとして用いることで，NIDS B2は

NIDS Cの障害を検知することができる．

4.1.4 性能向上と耐障害性向上のトレードオフ

本論文では，NIDSの協調による性能向上と耐障害性向上の手法を提案している．

しかし，性能と耐障害性は簡単には両立できるものではない．なぜなら，これら

は基本的に相反するものだからである．高性能を得るためには，できるだけ処理

が分散されるようにしなければならない．一方，耐障害性を得るためには，処理

を冗長にしてどれかに障害が起きたときも他のマシンで代替できるようにしてお

かなければならない．
1なお，ここでは分かりやすさのために，第 4.1.2節で述べたルールの移譲や削除を考えず，図 4.1

のルール設定の状態で障害が起こったと仮定する．
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そのため，本機構では，管理者が性能重視や耐障害性重視の設定を柔軟に選択

できるようにした．管理者は，性能と耐障害性のトレードオフを考慮し，自組織

に合致した設定を行う．例えば，耐障害性を最優先した設定をした場合，全ての

NIDSで同じルールを有効にすることで完全冗長とする．これは，前述した性能向

上や耐障害性向上の手法を動作させることはせず，NIDS同士がルール設定を交換

した時点で，相手のNIDSが有効にしているルール全てを自NIDSでも有効にする

ことで行う．これにより，あるNIDSが障害で停止しても，すぐに他のNIDSで同

じルールに対して検査され，攻撃を検知することができる．しかし，全てのNIDS

で完全冗長のルール設定を行うため，性能は低下する恐れがある．

一方，性能を最優先した設定をした場合，本機構の性能向上手法により，ルー

ルの再配置と冗長ルールの削除が行われる．その結果，負荷分散され性能向上が

できる．しかし，あるNIDSが障害で停止すると，一時的に障害が起こった NIDS

で有効になっていたルールについて検査されなくなる．本機構では，耐障害性向

上の手法により，このルールを他のNIDSで検査することで耐障害性向上を行う．

しかし，耐障害性を最優先にしたときの完全冗長に比べると，検査されない期間

ができる．ただし，本機構がない場合，管理者が障害を検知して対策を行うまで

の時間，検査されないルールがあるということに注意して欲しい．本機構の耐障

害性向上手法による検査復帰までの時間は，NIDS同士のハートビートの間隔と障

害検知の閾値によって変わるが，通常管理者が対策を終了するまでの時間と比べ

れば十分短いと言える．

また，これらの中間の設定として，冗長度を制限したり，冗長化するルールを

重要度が高いものだけに限定する等で，性能と耐障害性のトレードオフを考慮し

た設定をすることができる．

4.1.5 本手法導入による影響の可能性

この節では，本手法導入によるシステムへの悪影響の可能性について議論する．

例えば，可用性の問題である．一般に分散システムなどでは，システムが連携し

複雑になると，システムの可用性が低くなる可能性がある．しかし，本手法を導

入した場合においても，ルール設定を参照しながら，ネットワークトラフィックを

検査する部分は個々に動作する．そのため，NIDSの動作に障害が起こった場合に

おいても，他のNIDSにその障害が伝搬することはない．一方，ルール設定に関し

ては，互いに連携してルール設定を行うため，他のNIDSのルール設定の影響を受
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ける．例えば，悪意のある NIDSが存在した場合には，負荷の高いルールを多数

有効にしておくことで，他の NIDSが過負荷になる可能性がある．しかし本シス

テムは，組織内でのNIDS同士の協調であるため，互いのNIDS同士は信頼してよ

く，悪意のあるNIDSは存在しないと仮定できる．ネットワークやNIDSの管理者

は，直接接続してる上流・下流のネットワーク構成については熟知していると考

えられ，認証等の方法により相互に信頼できるNIDSとのみ接続することは難し

くない．

4.2 設計と実装

NIDS協調によって性能向上や耐障害性向上ができることを示すため，NIDS協

調システムBrownieを実装した．各Brownieは各NIDSを管理し，他のBrownieと

通信をおこない，それぞれが管理するNIDSを適切に設定することによって，NIDS

同士の協調を実現させる．以降，特に紛らわしい場合を除いて，Brownieはシステ

ム全体及び各NIDSを管理する各インスタンス双方を指すのに用いる．

NIDSを Brownieと共に動作させるには，管理者は親 NIDSの IPアドレスなど

の情報をBrownieに与える．NIDSの起動時，対応するBrownieは親NIDSと共に

動作しているBrownieとコネクションを確立し，以降それぞれの負荷状況やルー

ル設定を定期的に交換する．障害検出にはこれをハートビートとして用いる．ま

た，コネクション確立時に，それぞれのNIDSで有効または無効にしているルール

設定を交換する．

NIDSとしては，広く普及しているオープンソースNIDSである Snort [11]を用

いた．現在の実装では全てのNIDSが Snortであるが，将来的には様々なNIDSが

動作している環境にも適用できるようにしたいと考えている．もう 1つのオープ

ンソースNIDSであるBro [12]は，動的ルール書き換えやセンサ間の通信機構を備

えているという点で，より本システムに向いていると考えられ，今後用いるNIDS

の候補として考えられる．

4.2.1 性能向上

提案手法では，他の NIDSと協調し，1) 過負荷になった NIDSの負荷を減少さ

せるオフローディング，2) NIDS間の冗長なルール設定を削除する，の 2つのアプ

ローチをとることにより性能向上を行う．

68



過負荷NIDSの負荷を減少

NIDSの負荷を減少させるオフロード手順の基本的な考え方は，自分と子NIDS

の負荷を比較し，負荷が高い方から低い方にルールを移譲する，ということであ

る．つまり，自分のNIDSの負荷が，どの子NIDSの負荷よりも高い場合，いくつ

かのルールを子NIDSに移譲する．逆に自分のNIDSの負荷がどの子NIDSの負荷

よりも低い場合，いくつかのルールを子NIDSから自分のNIDSに移譲する．これ

を，過負荷NIDSの負荷が十分に減少するまで行う．ここで，1) いつオフロード

を行うか，2)どのルールを移譲するかについて説明する．

オフロードの開始・終了判断 まず，Brownieはオフロードが必要かを判断するた

めに，NIDSの負荷を測る．NIDSの負荷は資源使用量，NIDSでは特にCPU使用

率で知ることができる．これはNIDSの処理のほとんどはCPUインテンシブなパ

ターンマッチングであるためであり，CPU使用率を用いることでマシンの性能が

異なる場合でも適切に負荷を知ることができる．

その後，Brownieは測定したCPU使用率を元にオフロードが必要かを判断する．

過負荷の NIDSの負荷を減少させるという観点から，NIDSが過負荷になったら

（CPU使用率が 100%近くなったら）オフロードを開始し，CPU使用率がある設

定値を下回ったら終了する，という方法が考えられる．しかしこの方法にはいく

つかの問題点がある．まず第一に，終了させるための CPU使用率を決定するのが

困難である．負荷を適切に減少させるためには小さい値がよいが，小さすぎると

今度は逆にルールを移譲された NIDSが過負荷に陥る．第二に，もし全てのNIDS

が過負荷だった場合，互いにルールを移譲しあうにも関わらず過負荷は解消され

ないという状態が続く．最後に，もし他のNIDSの負荷が軽いのであれば，NIDS

が過負荷に陥る前にオフロードを開始した方が良いと考えられる．

そこで，過負荷の NIDSの負荷を減少させるというよりむしろ，負荷分散を目

指す手法を用いた．すなわち，Brownieは自分が管理している NIDSの CPU使用

率と子NIDSのCPU使用率が同じくらいになるように調整していく．Brownieは，

自分が管理しているNIDSのCPU使用率と子NIDSのCPU使用率との間にある程

度の差があれば，ルールを移譲し，CPU使用率の差が小さくなればルール移譲を

終了する．上記の方法と違い，全てのNIDSが過負荷であるときは，ルールの移譲

は起こらない．また，Brownieは自分が管理するNIDSが過負荷に陥る前に，負荷

の軽い他のNIDSにルールを移譲することで負荷を割り振ることができる．NIDS
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間の許容 CPU使用率差をパラメータDiff として定め，実験では 5と設定した．

移譲ルール選択 効率よくルールを移譲できれば，それだけ早く過負荷NIDSの

負荷が減る．もちろん，Brownieでは負荷分散されるまでオフロードを繰り返す

ため，一度のルール移譲でオフロードが完了できる必要はない．しかし，何度も

ルール移譲を繰り返して長い時間がかかるよりは，できるだけ短い時間で負荷分

散が完了できる方が好ましい．

最も単純なルールの選択方法は，一定数のルールをランダムに選ぶことである．

しかし，この「一定数」を設定するのは困難である．もしこの値が小さすぎれば

（例えば，1）オフロードが完了するまでの時間が長くなりすぎる．逆にこの値が大

きすぎれば，負荷の軽かったNIDSが過負荷になり，同じルールを元々過負荷だっ

たNIDSに移譲し戻すということが起きる可能性がある．

そこで，Brownieは移譲するルールの数を，自分と子 NIDSの CPU使用率の差

に基づいて決め，この数のルールをランダムに選ぶ．負荷の差が大きいときはよ

り多くのルールを移譲することで，早く負荷を分散させる狙いである．もちろん 1

つのルールが与える負荷は同じであるとは限らないが，有効にされているルール

が増えれば，負荷が増える可能性は高いと考えることができる．

処理手順 以上より，過負荷 NIDSの負荷を減少させるためのルール移譲の具体

的な手順は，以下の通りとなる．

1. 自分が管理するNIDSと子NIDSの CPU使用率を収集する．自分の CPU使

用率を cmy，子 NIDSの CPU使用率を ci (0 ≤ i ≤ n, nは子 NIDSの数)と

する．

2. ciのうち最大のものを cmax，最小のものを cminとする．

3. 必要があればルールを移譲する．

• cmy − max(ci) > Diff (Diff は正の数なので，cmy > max(ci))であれば，

Brownieは自分の管理するNIDSから全ての子NIDSにルールを移譲す

る．

移譲するルール数は，Factor ×(cmy − max(ci))．

• min(ci) − cmy > Diff (同様に，min(ci) > cmy)であれば，Brownieは全

ての子NIDSから自分の管理するNIDSにルールを移譲する．

移譲するルール数は，Factor ×(min(ci) − cmy)．
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表 4.1: セキュリティ確保を考察する 4つのケース
ルール移譲の方向

上流から下流 下流から上流

下流 全てNIDS ケース 1 ケース 2
マシン 一部NIDS以外 ケース 3 ケース 4

• どちらでもない場合，すなわちmin(ci)−Diff≤ cmy ≤ max(ci)+Diff で

あれば，負荷は分散していると考えBrownieはルールの移譲を行わない．

4. 1～3を T秒ごとに繰り返す．

パラメータ T は負荷の変化に対する感度と Brownieによる CPU使用率収集の

オーバヘッド等を考慮して設定する．また，この値は，耐障害性向上機能におい

て負荷情報の収集をハートビートとして用いるため，障害の検知速度にも影響す

る．実験では，30秒と設定した．また，パラメータFactorは一回で移譲するルー

ルの数を決定する．実験では 10とした．

セキュリティの確保 第 4.1.2節で簡単に述べたとおり，Brownieがルールを移譲

することによって，セキュリティを低下させることはないようにしている．すなわ

ち，Brownie導入前に検知できた攻撃は，Brownie導入後でも検知できることを保

証している．なお，Brownie導入前に検知できなかった攻撃はBrownie導入後でも

検知できない．この節では，組織外及び組織内からの脅威を考慮したときの，セ

キュリティ確保の問題について詳細を議論する．表 4.1に示すように，次の 2軸に

そった 4つのケースに分けて，ルールの移譲後のセキュリティの確保を考える．1

つ目の軸は，あるNIDSに直接接続された下流のマシンが，全てNIDSであるか，

一部はNIDSでないか，である．2つ目の軸は，ルールの移譲方向が下流NIDSか

ら上流NIDSであるか，上流NIDSから下流NIDSであるか，である．

ケース 1では，上流NIDSの直下にあるマシンは全てNIDSであり，ルールは上

流NIDSから下流NIDSに移譲する．図 4.1の例で考えると，NIDS Aの直下には

NIDSのみ (NIDS B1とB2)が接続されており，NIDS AからNIDS B1とB2にルー

ルが移譲する場合である．この場合，上流NIDS (NIDS A)を通過する全てのトラ

フィックは，下流NIDSのいずれか (NIDS B1かB2)を通過する．そのため，全て

のトラフィックは移譲されたルールに対して下流NIDSで検査される．

ケース 2では，ケース 1と同様に上流NIDSの直下にあるマシンは全てNIDSで

あるが，ケース 1とは逆にルールが下流NIDSから上流NIDSに移譲する．図 4.1

71



の例では，NIDS B2からAにルールが移譲する場合である．この場合，組織外か

らの下流NIDS (NIDS B2)を通るトラフィックは，必ず上流NIDS (NIDS A)を通過

し検査される．しかし，下流NIDSの下にあるサブネット間の通信については別に

考慮しなければならない．例えば，ルール 3がNIDS B2からAに移譲すると，サ

ブネット B2と C間のトラフィックは NIDS Aでは検査できない．このトラフィッ

クを検査するために，下流NIDS B2でルール 3を保持し，送信元・宛先 IPアドレ

スに基づきサブネット B2とC間のトラフィックに対してのみ，検査をする．通常

組織外からのトラフィックは，サブネット間トラフィックに比べて多いと考えられ

るため，ルール 3をサブネット間トラフィックに対して有効にしていてもNIDS B2

のオフロードはできると考えられる．

ケース 3では，NIDSの下流に通常のマシンと下流NIDSが共存しており，ルー

ルが上流NIDSから下流NIDSに移譲する．図 4.1の例では，サブネット B2内の

ホストとNIDS CがNIDS B2の直下に接続されており，ルールがNIDS B2からC

に移譲する場合である．この場合，ルール 3がNIDS B2からCに移譲されたとき

に，NIDS B2でルール 3を無効にすると，サブネットB2内にあるマシン宛のトラ

フィックはチェックされなくなる．これを防ぐため，ルール 3について上流NIDS

B2でサブネットB2宛のトラフィックをチェックする．NIDS B2はサブネットC宛

のトラフィックはチェックしないため，ルール 3が一部トラフィックについて有効

となっていても，NIDS B2のオフロードは可能だと考えられる．

ケース 4では，ケース 3と同様に NIDSの下流に通常のマシンと下流NIDSが

共存しているが，ルールが下流NIDSから上流NIDSに移譲する．例えば，NIDS

CからB2にルールを移譲した場合である．このケースは，ケース 2と同様に扱う

ことができる．下流NIDS CはNIDS Cの下にあるマシン間のトラフィック（サブ

ネットC内のトラフィック）のみをチェックするためにルールを有効しておき，そ

の他のトラフィックはNIDS B2で検査する．

以上をまとめると，下流NIDSから上流NIDSにルールを移譲する際 (ケース 2及

び 4)には，移譲元の下流NIDSでおいてサブネット間のトラフィック検査を継続す

る必要がある．また，直下にNIDSでない通常のマシンが接続されている上流NIDS

から下流 NIDSにルールを移譲する際 (ケース 3) には直下の通常マシン宛のトラ

フィック検査を継続する必要がある．このとき，検査をする必要のあるトラフィック

の検出は，トラフィックの IPアドレスに基づいて行う．通常，NIDSの設定におい

ては，組織内及び組織外の IPアドレスを指定する．例えば，Snortでは，HOME NET

に監視対象となる組織内ネットワークの IPアドレスを，EXTERNAL NETに組織
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外ネットワークの IPアドレスを設定する．そのため，送信元・送信先 IPアドレ

スが共に HOME NET内にあれば，サブネット間トラフィックと判断できる．また，

自NIDSの HOME NETから下流NIDSの HOME NETを除いたアドレスが直下にあ

る通常マシンの IPアドレスとなるので，この IPアドレスと組織外ネットワーク

EXTERNAL NET間がそれぞれ送信先・送信元 IPアドレスとなっていれば，直下の

通常マシン宛のトラフィックと判断できる．現時点では IPアドレスに基づく検査

は手動での設定変更で行うようになっているものの，上記で述べた組織内及び組

織外の IPアドレスに基づいてルールを書き換えることで自動化は可能である．

冗長なルール設定を削除

冗長なルールの削除はシンプルである．Brownieは，自分が管理しているNIDS

と下流の NIDSの両方で有効にされているルールがあると，下流の NIDSでその

ルールを無効にする．これによって，冗長なルールは全て自分が管理しているNIDS

でのみ有効となる．上流と下流のNIDSは，それぞれ有効・無効にしているルール

を交換しているため，冗長なルールは容易に見つけることができる．また，冗長

なルールを下流のNIDSで無効にすることにより，セキュリティが低下することが

ないのは，第 4.1.2節で述べたとおりである．組織外からのトラフィックは，ルー

ルを無効にした下流NIDSに届く前に，ルールを有効にしてある上流NIDSによっ

てチェックされている．また，組織内トラフィックは，第 4.2.1節で述べたのと同

様に，組織内トラフィックのみを検査するようにしておけばよい．

冗長なルールを削除するために，下流NIDSではなく上流NIDSのルールを無効

にし，下流NIDSのみで有効にする，という選択も可能である．しかしながら，下

流 NIDS のみで有効にする場合，上流 NIDSのみで有効にする場合と比べて，セ

キュリティを保つための処理が複雑になる．上流NIDSでルールを無効にすること

によって，組織外からのトラフィックが検査されずに届くことになるサブネットが

できるためである．例えば，図 4.1で，NIDS B2でのみルール 1を有効にし，NIDS

Aと Cでは無効にして，冗長なルールを削除したときを考える．冗長なルール 1

が削除される前は，サブネット B1と B2に向けたトラフィックをNIDS Aにおい

て検査していた．しかし，NIDS Aでルール 1を無効にし，NIDS B2のみでルール

1を有効にすると，サブネット B1へのトラフィックはルール 1に対していずれの

場所でも検査されない．ルール 1に対して検査を行うためには，NIDS B2でルー

ル 1を有効にしなければならない．一方，上流NIDSでのみ有効にする場合，他の
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NIDSでルールを有効にする必要はなく，よりシンプルな処理でできる．

なお，この方法では，全ての冗長なルールが上流NIDSでのみ有効となるが，上

流 NIDSが突然過負荷になるということは考えにくい．なぜなら Brownieが動作

していない場合でも，これらのルールは上流NIDSで有効にされているからであ

る．それでももし上流NIDSの負荷が高くなった場合には，第 4.2.1節で述べた手

順にしたがって，上流NIDSの負荷を下流NIDSに移譲すればよい．下流NIDSで

は，冗長なルールが無効とされたために負荷が軽減されている可能性が高く，上

流NIDSの負荷を引き受けやすくなっていると考えられる．

移譲元NIDSにおけるルール設定変更に対する対応

Brownieでは，負荷状況などによってルールを自動的に移譲及び削除する．その

ため，各NIDSを管理している組織のポリシー変更等により，管理者がそのNIDS

のルール設定を変更しルールを追加・削除した場合には，Brownieは他のNIDSの設

定状況によりルール設定を再調整する必要がある．そこで，Brownieでは，各NIDS

の現在のルール設定の他に，Brownieによる設定変更が行われる前の本来のルール

設定を保持しておく．NIDSの管理者は本来のルール設定を変更を加え，Brownie

は追加または削除されたルールについて，下流・上流NIDSでの本来及び現在の設

定状況を考慮し，必要があれば再設定を行う．以下，ルールが追加・削除された場

合について，それぞれの処理を述べる．ルールの変更については，変更前のルー

ルが削除され，変更後のルールが追加されたとして扱う．

ルールが追加された場合の処理は，比較的シンプルである．下流または上流NIDS

の現在のルール設定で追加されたルールが有効になっていた場合，冗長なルール

設定となるため，4.1.2節と同様の処理により冗長なルールの削除を行う．すなわ

ち，下流NIDSでルールが有効になっていた場合には下流 NIDSで，上流NIDSで

ルールが有効になっていた場合には変更されたNIDSで，当該ルールを無効にす

る．下流及び上流NIDSの双方で，該当ルールが現在無効になっている場合には，

そのまま当該ルールを有効にすればよい．ルールが追加されたことにより，負荷

状況が大きく変化した場合には，4.1.1節で述べたオフロード手順に従って，ルー

ルの移譲がおこる可能性がある．

一方，ルールが削除された場合には，上流・下流NIDSにおける本来の及び現在

の設定状況を考慮して，ルール削除を反映する必要がある．表 4.2に各設定状況に

おける変更内容を示す．各設定状況において，上段にルールが削除されたNIDSの
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表 4.2: ルールが削除された場合の処理：各設定において，上段にルールを削除し
たNIDSの実際の設定変更を，下段に上流・下流のNIDSの設定変更を示す．

上流・下流NIDSの現在の設定
有効 無効

変更無し（無効） 有効→無効
上流・下流NIDSの 無効 変更無し（有効） 無効→有効
本来の設定 変更無し（無効） 有効→無効

有効 有効→無効 変更無し（無効）

設定変更を，下段に上流・下流のNIDSの設定変更を示している．例えば，右上は，

上流・下流NIDSの本来の設定では有効になっており，現在の設定では無効になっ

ている場合である．このとき，ルール変更が行われたNIDSでの変更前の設定は，

本来の設定は有効（削除するためには，有効になっている必要がある），実際の設

定でも有効（上流・下流NIDSでは無効であるため）となっている．このルールが

削除された場合，変更されたNIDSでこのルールを無効にし，上流・下流NIDSで

有効にすることで，本来の設定と矛盾のない設定となる．設定内容が他の場合も

同様に，表 4.2の通りに処理することでルール削除に対応することができる．

4.2.2 耐障害性向上

障害が起こった NIDSで有効にしていたルールを別の NIDSで有効にすること

で攻撃検知を肩代わりする．障害の検知は，定期的に送り合っている負荷情報を

ハートビートとして用いることで行う．これは第 4.2.1節で述べたもので，過負荷

NIDSの検出および負荷分散のために送り合っているものである．一定時間ハート

ビートが送信されて来なければ，何らかの原因によりそのNIDSに障害が起こった

と判断する．そして，障害が起こったNIDSが有効にしていたルールを，自分が管

理しているNIDSで有効にする．各NIDSは，自分の上流・下流のNIDSのルール

設定を交換しているため，障害が起こった NIDSでどのルールを有効にしていた

かは容易に知ることができる．

障害の検知速度は，ハートビートの間隔と，障害と判断するまでにハートビー

トを待つ時間によって決まる．本手法では，定期的に交換している負荷情報をハー

トビートとして用いているため，負荷情報の交換間隔がハートビートの間隔とな

る．第 4.2.1節で述べたとおり，実験ではこの間隔を 30秒と設定した．障害検知

速度により影響するのは，ハートビートを待つ時間である．この時間が短いほど
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障害を即座に検知することができるが，短すぎるとハートビートが少し遅延した

だけで障害と誤検知する可能性がある．NIDSやネットワークの負荷により，ハー

トビートが遅れる可能性は十分考えられる．ハートビートを待つ時間はこれらを

考慮して設定する必要があり，実験では 60秒とした．なお，ハートビートは負荷

情報とは別に送り合うことも可能である．この場合，ハートビートのための通信

を別にしなければならないため通信のオーバヘッドが増加するが，ハートビート

の間隔を負荷分散の間隔とは別に設定できるというメリットがある．

障害が起こったNIDSが再び動作した時は，まず初期動作時と同様にルール設定

等を互いに交換する．その後，障害が起こったNIDSの回復だと判明したら，有効

にしておいたルールを再び無効に戻す．むろん，障害発生前後のルールやマシン

の設定が全く同じとは限らないため，障害前のルール設定も参照して一部のルー

ルを有効にしたままにする場合や，負荷分散や冗長ルールの削除を再び行う場合

もある．

4.2.3 警告ログの収集

Brownieは自動的にルールを有効・無効にするため，元々ルールを有効にしてい

たNIDSとは別のNIDSで攻撃検知が警告されることがある．そこで，元来ルール

を有効にしていたNIDSの管理者に別のNIDSで出た警告を知らせるため，Brownie

ではどのルールがどのNIDSからNIDSに移譲されたかを記憶しておく．NIDSが

警告を出したら，そのNIDSを管理しているBrownieは警告を元々ルールを有効に

していたNIDSのBrownieに転送する．警告を受け取ったBrownieは，NIDSの代

わりに警告を出す．例えば，NIDSの警告ログに警告を書き出す．これによって，

管理者は実際にはそのNIDSで有効にされていない警告についても，警告に気付

くことができる．

4.3 実験

4.3.1 実験環境

Brownieにより，性能や耐障害性が向上することを示すため，実験を行った．3

台の NIDS，2台のクライアント，2台のサーバの計 7台のマシンを用い，図 4.2

に示すように 1Gbpsイーサネットで接続した．上流 NIDSマシンは，2つの Intel
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図 4.2: 実験環境

Dual-Core Xeon 2.33GHz CPU（1コアのみ有効），2GBメモリ，250GB 7200rpm

HDDで構成され，他のマシンは，Pentium 4 2.8GHz CPU，512MBメモリ，36GB

7200rpm HDDで構成されている．これは，下流NIDSより上流NIDSの方が高性能

な構成となっている．オペレーティングシステムにはFedora 8 (Linux 2.6.24)，web

サーバには Apache2.2.8を使用した．NIDSとしては，Snort 2.8.0.1 [11] を inline

モードで用い，ルールセットは 2008年 1月 28日現在のものをデフォルトのまま

用いた．

4.3.2 性能向上：ベンチマーク

Brownieによる性能向上を示すため，webサーバベンチマークを用いた実験を

行った．上下流 NIDSのルールの初期設定として，1) 上流 NIDSで全て無効，下

流NIDSでデフォルト全て有効という設定 (DOWN)と，2)上下流双方のNIDSで

デフォルト全て有効という設定 (BOTH)，の 2つの設定で実験を行った．前者は過

負荷 NIDSをオフロードすることによる性能向上，後者は冗長ルールを削除する

ことによる性能向上を測定することを目的とした初期設定である．実験では，各

NIDSでの有効ルール数，CPU使用率，及びベンチマークのスループットを 10秒

ごとに計測した．最初の 30分間は，初期状態の性能を測定するため Brownieは動

作させないようにした．ワークロードにはWebStone2.5を各クライアント上で実

行し，それぞれ同時接続数は 10とした．Apache，WebStone，Snortのその他の設

定はデフォルトのままとした．

実験結果：過負荷NIDSの負荷軽減の効果

過負荷NIDSの負荷を削減することによる効果を示すため，NIDSの初期ルール

設定を，下流 NIDSはデフォルトルールを全て有効 (ルール数 8676)，上流 NIDS
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図 4.3: 実験結果：過負荷NIDSの負荷軽減 (ベンチマーク，初期設定: DOWN)

は全てのルールを無効とした．この設定では，下流NIDSが過負荷となり，ネット

ワーク全体のボトルネックとなる．

図 4.3に実験結果を示す．グラフ内の 2つの縦線は，それぞれBrownieがルール

移譲を開始及び終了した時刻を示す．図 4.3 (a)は，各NIDSで有効にしているルー

ル数を示している．開始 30分後からBrownieが動作し始め，負荷分散のためのルー

ルの移譲が開始する．下流NIDSのルール数が減少し，上流NIDSのルール数が増

加していることがわかる．図 4.3 (c)と (d)に，それぞれ上流NIDSと下流NIDSの

CPU使用率を示す．2つの下流NIDSの CPU使用率はほぼ同じであるため，片方

のみを載せた．初期ルール設定では，下流NIDSの CPU使用率がほぼ 100%に達

している一方，上流NIDSの CPU使用率は 80%未満となっている．Brownie動作

開始後約 1時間で，双方の CPU使用率はほぼ同じとなり，Brownieはルール移譲

を停止した．その後のCPU使用率は全てのNIDSで 90～95%となり，負荷が分散
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されたことがわかる．

なお，この実験では 4.1.1.3節で述べた IPアドレス制限つきのルール移譲につい

ては考慮せず，移譲元では移譲したルールを完全に無効としているが，IPアドレ

ス制限つきのルール移譲を行った場合には，移譲時間が少し長くなる可能性があ

る．一部のトラフィックに対しての監視を続けることで，完全に無効にしたときに

比べて，CPU使用率の低下が小さい可能性があるからである．その結果，より多

くのルールを移譲する必要が出てくる可能性がある．しかし，5.2.3節で示すよう

に，トラフィックの半分について監視を続けても十分に負荷を下げることができ

る．通常サブネット間トラフィック等 IPアドレス制限での監視をするトラフィック

は，その他のトラフィックに比べて少ないため，このトラフィックに対する監視の

負荷は小さく，大きな影響はないと考えられる．

図 4.3 (b)にwebサーバベンチマークのスループットを示す．初期設定でのスルー

プットは 154 Mbit/sec，負荷分散後のスループットは174 Mbit/secとなり，13%増

加した．現在の実装ではルールの再設定のためにNIDSを再起動させなければな

らないため，ルール移譲中スループットは一時的に減少する．これは，Snortの設

定再ロード処理を変更することで再ロード時間を 20%削減した Elephant [85]を用

いることで改善できると考えられる．

ルール移譲後のルール数は，上流 NIDSで 6600，下流 NIDSで 2076となった．

上流NIDSは下流NIDSより高性能であるため，負荷が同程度であるとき，より多

くのルールが上流NIDSで有効となっている．

実験結果：重複ルールの削除の効果

重複ルールの削除による性能向上の効果を示すため，NIDSの初期ルール設定を，

上流・下流双方ともデフォルトルールを全て有効として，実験を行った．全ての

NIDSが同じルール設定となっているため，トラフィックは必ず同じルールに対し

て 2回チェックされる．

図 4.4に実験結果を示す．図 4.4 (a)に各NIDSでの有効ルール数の推移を示す．

実験開始 30分後にBrownieが動作を開始すると，まず冗長ルールを全て削除する．

初期設定 BOTHでは，全てのデフォルトルールが全ての NIDSで有効にされてい

るため，下流 NIDSのルール全てが無効にされる．その結果，全てのルールが上

流NIDSでのみ有効となる．その後，一部のルールが上流NIDSから下流NIDSに

移譲され，約 5分でオフロードが終了した．図 4.4 (b)に示すように，ベンチマー
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図 4.4: 実験結果：冗長ルール削除 (ベンチマーク，初期設定: BOTH)

クスループットは，初期設定時 155 Mbit/secから 173 Mbit/secに，12%増加した．

この性能向上は，同じルールに対して複数検査する必要がなくなったためである

と考えられる．

図 4.4 (c)と (d)に，それぞれ上流と下流NIDSの CPU使用率を示す．初期設定

では，全てのルールが有効となっているため，下流NIDSのCPU使用率は 100%近

くになっている．Brownieが冗長ルールを削除すると，下流NIDSの CPU使用率

は下がり，上流・下流NIDSで同程度の CPU使用率となった．

IPアドレス制限つき移譲

ルールが IPアドレス制限つきで移譲元NIDSに残った場合においても，NIDSの

負荷が軽減することを示すため，全てのトラフィックを検査した場合と一部のトラ
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フィックを検査した場合とを比較する実験を行った．ここでは，4.1.1.3節で述べた

うち，NIDSの下流に通常マシンと下流 NIDSが共存している場合に，上流NIDS

から下流NIDSにルールが移譲される場合 (ケース 3)を想定した．この場合，上流

NIDSには，ルールが IPアドレス制限つきで残ることとなる．

実験では，図 2において，下流NIDS BのマシンがNIDS機能を持たない場合を

想定し，上流NIDSの CPU使用率とスループットを計測した．下流NIDS Bが存

在しないため，上流NIDSから下流NIDS Aにルールを移譲した場合，上流NIDS

にwebサーバB向けのトラフィックを検査するためにルールが残ることになる．全

てのトラフィックを検査する場合の設定では，上流NIDSで全てのルールを有効に

し，全てのトラフィック（webサーバ AとクライアントA間のトラフィック及び

webサーバBとクライアントB間のトラフィック）を検査する．一方，一部のトラ

フィックを検査する場合の設定では，下流NIDS Aに全てのルールを移譲し，web

サーバ Bとクライアント B間のトラフィックのみを検査する．webサーバAとク

ライアントA間のトラフィックは，下流NIDS Aで検査するため，検査しなければ

ならないトラフィックは半分となる．

実験の結果，CPU使用率は，全てのトラフィックを検査する場合で 100%，半分

のトラフィックを検査する場合で 80%となった．また，スループットは，全ての

トラフィックを検査する場合で 186 Mbit/sec，半分のトラフィックを検査する場合

で 263 MBit/secとなった．検査するトラフィックが半分になったことにより，CPU

使用率は 20減少し，スループットは 41%増加した．

4.3.3 性能向上：実トラフィック

実ネットワーク・トラフィック下でのBrownieによる性能向上を示すため，Brownie

に対してネットワーク・キャプチャしたトラフィックを流す実験を行った．トラフィッ

クは，豊橋技術科学大学（/16ネットワーク）のネットワーク・エントリ・ポイン

トにおいて，2008年 3月 23日から 4日間のネットワークトラフィックを収集した

ものを用いた．収集したデータは，データ量 673GBで，220,919,190個の内向きパ

ケットと，168,454,019個の外向きパケットからなっている．

実験では，3台のNIDSと，収集したパケットを送受信する 1台のマシンの計 4

台のマシンを用いた．NIDSは図 4.2で示した図と同様に接続し，パケットを送受

信するマシンを全てのNIDSに接続した．全てのマシンは，1Gbpsイーサネットで

接続している．上流NIDSは Intel Quad-Core Xeon 2.33GHz CPU，4GBメモリ，下
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流NIDSは Intel Pentium Dual-Core 2GHz CPU，1GBメモリ，パケット送受信マシ

ンは Intel Core2 Duo 2.4GHz CPU，2GBメモリで構成されている．ソフトウェアの

設定は，第 4.3.2節と同様である．キャプチャしたパケットの送信は，tcpreplay

を用い，NIDSに負荷をかけるため，再生時間間隔を無視したトップスピードで送

信した．

上下流のNIDSのルールの初期設定は，1)上流NIDSでデフォルト全て有効，下

流NIDSで全て無効という設定 (UP)と，2)上下流双方のNIDSでデフォルト全て

有効という設定 (BOTH)，の 2つの設定で実験を行った．ベンチマークによる実験

と同様に，前者は過負荷NIDSをオフロードすることによる性能向上，後者は冗

長ルールを削除することによる性能向上を測定することを目的とした初期設定で

ある．

この実験では，各NIDSの有効ルール数とCPU使用率を計測した．キャプチャし

たパケットを送信する実験であるため，スループットや応答時間は測定ができない．

ただし，比較のためにBrownieがない状態でのCPU使用率を測定した．Brownie

がない場合，全てのNIDSにおいて，ルール設定は初期設定のままとなる．

実験結果：過負荷NIDSの負荷軽減の効果

過負荷NIDSの負荷を軽減することによる効果を示すため，NIDSの初期ルール

設定を，上流 NIDSはデフォルトルールを全て有効 (ルール数 8676)，下流 NIDS

は全てのルールを無効とした．この設定では，上流NIDSが過負荷となり，ネット

ワーク全体のボトルネックとなる．なお，実験マシンの性能がベンチマークを利

用した実験とは異なることから，どちらかのNIDSを過負荷にするために，NIDS

の初期ルール設定も第 4.3.2節とは異なる設定となっている．

図 4.5に実験結果を示す．図 4.5 (a)は，Brownieがある場合の各NIDSで有効に

しているルール数の推移を示している．開始 30分後から Brownieが動作し始め，

負荷分散のためのルールの移譲を開始する．上流 NIDSのルールが減少し，下流

NIDSのルールが増加していることが分かる．Brownie動作開始後約 1.9時間で，

ルール移譲が停止した．

図 4.5 (b)と (c)にそれぞれ上流NIDSと下流NIDSでの 5分ごとのCPU使用率を

示す．Brownieなしの場合，全てのルールが上流NIDSで有効にされたままのため，

上流NIDSの CPU使用率は 100%になる場合がある．一方，Brownieありの場合，

ルールを移譲し始めるとすぐに，上流NIDSの CPU使用率は減少し，下流NIDS
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図 4.5: 実験結果：過負荷NIDSの負荷軽減 (実トラフィック，初期設定: UP)
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のCPU使用率が増加した．ルール移譲が停止すると，全てのNIDSのCPU使用率

はほぼ同じ程度となった．

実験結果：重複ルールの削除の効果

重複ルールの削除による性能向上の効果を示すため，NIDSの初期ルール設定を，

上流・下流双方ともデフォルトルールを全て有効として，実験を行った．全ての

NIDSが同じルール設定となっているため，トラフィックは必ず同じルールに対し

て 2回チェックされる．

図 4.6に実験結果を示す．図 4.6 (a)に各NIDSでの有効ルール数の水位を示す．

この図が示すように，実験開始 30分後にBrownieが動作を開始すると，まず冗長

ルールを全て削除する．その後，一部のルールが上流NIDSから下流NIDSに移譲

される．冗長ルールを削除したあとの設定は，第 4.3.3節での初期設定UPと同一

であるため，この移譲は第 4.3.3節とほぼ同様となる．図 4.6 (b)と (c)にそれぞれ

上流NIDSと下流NIDSのCPU使用率を示す．Brownieなしの場合，上流NIDSの

CPU使用率は 100%になる場合がある．一方，Brownieありの場合，ルールを移譲

するにつれて，上流NIDSのCPU使用率は減少する．また，下流NIDSのCPU使

用率は，Brownieなしの場合とほとんど変化はなかった．

4.3.4 耐障害性向上

Brownieによる耐障害性向上を示すため，攻撃生成ツールとwebサーバベンチ

マークを用いた実験を行った．ルールの初期設定として，第 4.3.2節でのオフロー

ド終了後のルール設定 (BALANCED:ルール数は上流NIDSが 6600，下流NIDSが

2076) とした．攻撃生成ツールと webサーバベンチマークを動作させ，開始 5分

後に 1つのNIDSを停止させた時の，有効ルール数，警告数，ベンチマークスルー

プットを測定した．停止させるNIDSは上流NIDSを停止させる場合と，下流NIDS

を停止させる場合の実験とした．攻撃生成ツールとして，Nikto2.1.2 [86]を用いた．

初期設定を負荷分散された後のルール設定で，上流 NIDSを停止させた時の実

験結果を図 4.7に示す．図 4.7 (a)に示すように，実験開始 5分後に上流NIDSが停

止したため，上流NIDSの有効ルール数が実質 0になった．その後 100秒後に障害

を検知し，上流NIDSで有効にされていたルールを下流NIDSで有効にしたことに

より，下流 NIDSでの有効ルール数が増加した．このときの警告の数を図 4.7 (b)
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図 4.6: 実験結果：冗長ルール削除 (実トラフィック，初期設定: BOTH)
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に示す．縦線は，1つ目が上流NIDSが停止した時刻，2つめが下流NIDSがルー

ル設定を変更した時刻を表す．実験開始時は上流・下流NIDS双方で攻撃を検知し

警告を発しているが，上流NIDSを停止させると下流NIDSのみで警告が発生する

ようになる．停止後しばらくの間は下流NIDSで発生する警告数は変化しないが，

障害を検知し上流NIDSでのルールも有効にすると，警告数が増加し，上流NIDS

での障害をカバーできていることがわかる．また，ベンチマークスループットを

図 4.7 (c)に示す．前節の実験でも示した通り，デフォルトルールを全て有効にす

ることは，下流NIDSには過負荷となるため，障害発生前に比べてスループットは

減少している．

初期設定を同じく負荷分散した後のルール設定で，下流 NIDSを停止させた時

の実験結果は，図 4.8の通りである．上記の場合と下流NIDSと下流NIDSが逆に

なった以外は大きな違いはない．なお，下流NIDSが停止した後のスループットが，

停止する前のスループットよりも増加している原因として，下流NIDSでは Snort

が停止しているためと考えられる．NIDSで Snortが稼働している場合，パケット

を検査するためにユーザレベルに一度上げる必要があるが，NIDSが停止している

場合そのまま転送するからである．

この実験では，ハートビート 30秒，障害検知までのハートビート待機時間を 60

秒としたため，障害発生からルール再設定まで 1分半程度要した．この期間，障

害が発生したNIDSで有効になっていたルールに対する攻撃は検知されない．ハー

トビートの間隔及びハートビート待機時間を短くすることで，この期間を短くす

ることができる．もちろん，完全冗長のルール設定を行っていれば，この期間は

ない．しかし，第 4.3.2節の実験で示した通り，完全冗長は性能が低下する．また，

今回は性能をスループットで計測するために NIPSとして inline-modeで動作させ

たが，NIDSの場合過負荷になるとパケットの取りこぼしがおきるため，ルールを

有効にしていても攻撃を検知できない可能性がある．また，Brownieがない場合

は，障害が起こっていないNIDSが元々有効にしていたルールのみを検知する期間

が非常に長くなる．これは，例えば管理者がNIDSの障害に気づき対処するまで，

という時間となり，Brownieによる障害検知及び他NIDSによる肩代わりよりも長

い時間になることが予想される．
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図 4.7: 実験結果：耐障害性 (初期設定: BALANCED，上流NIDSを停止)
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図 4.8: 実験結果：耐障害性 (初期設定: BALANCED，下流NIDSを停止)
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4.4 まとめ

ネットワーク経由の攻撃の検知及び防御にネットワーク侵入検知・防御システ

ム (NIDS/NIPS)が広く用いられているが，汎用 PCを用いたNIDSが多い中，ネッ

トワークの高速化や攻撃の巧妙化に伴う性能低下や，NIDS障害によって攻撃を見

逃す耐障害性の問題がある．本論文では，組織内に複数設置されたNIDSを相互に

協調させることで，性能向上及び耐障害性向上をする手法を提案する．1カ所に高

価なマシンや並列に動作する複数のマシンを置くのではなく，他のNIDSの負荷や

ルール設定を元に，通常時は過負荷のマシンや冗長なルール設定を減らすように

再設定をすることで性能向上を，障害時は他のNIDSが検査を肩代わりすること

で耐障害性向上を目指す．また，性能向上と耐障害性はトレードオフの関係とな

るため，管理者がこれらを柔軟に選択できるようにした．実験では，冗長なルー

ル設定が除去され負荷が分散されることで性能向上を，障害時に攻撃検知を他の

NIDSが行うことで耐障害性向上ができることを確認した．

今後は，NIDSを協調させることによる他の応用を検討する予定である．例えば，

ルールをあるNIDSに集めることで，NIDSの省電力化ができると考えられる．上

流NIDSのみで処理できる程度の負荷であれば，全てのルールを上流NIDSで処理

し，下流NIDSを止めることで，下流NIDSの電力を削減できると考えている．
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第5章 結論

5.1 本研究のまとめ

インターネットが我々の生活に不可欠な社会基盤となっている一方，インター

ネット上のサーバを狙ったリモート攻撃は後を絶たない．ネットワークを介した

リモート攻撃を検出・防止する手段の一つとして，ネットワーク侵入検知・防御

システム（NIDS/NIPS: Network Intrusion Detection/Prevention Systems）が広く利

用されている．リモート攻撃とは，脆弱性のあるサーバに対して，インターネッ

トを通じて攻撃メッセージを送り，被害を発生させる攻撃である．NIDS/NIPSは

サーバに送信されてくるメッセージを検査することによって攻撃を検知し，管理

者に警告を発することで，サーバを攻撃から防御する．

リモート攻撃が巧妙になりインターネット上のトラフィックが増大するなど，

NIDSを取り巻く環境の変化により，3つの課題が出てきている．第一に，攻撃

検知の精度向上が求められている．攻撃が高度化・巧妙化したことにより，従来

の単純なシグネチャ・マッチングでは検知できない攻撃が増えているためである．

第二に，NIDSの性能向上が求められている．インターネット・トラフィックの増

大や検知手法の高度化に伴い，NIDSの負荷が増加しているためである．第三に，

NIDSの障害発生時にも継続して攻撃検知が可能となる，耐障害性が求められてい

る．汎用 PCを元にした構成が多いNIDSが，ハードウェア故障などによりNIDS

に障害が起こった場合にも，継続して攻撃検知が行える必要がある．

本論文では，NIDS/NIPSの実装技術として，検知精度・性能向上・耐障害性向上

を解決する手法を提案した．まず，性能を低下させずに検知精度を向上するため

に，レイヤ 7 NIDS/NIPSのためのTCPストリーム再構成機構の方式として，store-

through方式を提案した．近年，単純なバイトパターンのマッチングでなく，メッ

セージの順番やフォーマットなどのレイヤ 7コンテキストを考慮することにより

検知精度を高める NIDSが提案されている．レイヤ 7コンテキストを考慮した攻

撃検知を行うためには，ネットワーク上を流れる個別のパケットをメッセージに
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再構成する，TCPストリーム再構成機構が必要となる．レイヤ 7 NIDS/NIPSのた

めの TCPストリーム再構成機構は次の 4つの要件を満たさなければならない．す

なわち，1)攻撃メッセージが攻撃対象アプリケーションに届くことがない完全な

防御，2) 性能低下が少ないこと，3) NIDSの設置に伴って，サーバやクライアン

トのアプリケーションに変更や再設定が必要ないアプリケーション透過性，4)監

視する通信の振る舞いを乱さない，すなわちTCPフローや輻輳制御に与える影響

が少ないトランスポート透過性，の 4つである．本論文では，これらを全て満た

すTCPストリーム再構成機構として，store-through方式を提案した．Store-through

方式では，個別のパケットからメッセージに再構築する際，順番が入れ替わった

パケットは，止めずにコピーをとって転送することで，トランスポート透過性を

保持する．また，攻撃だと判断された時点で，後から到着したパケットを破棄す

ることで，攻撃の成功を防ぎ，完全な防御を達成する．また，IPレベルで実装す

ることで性能とアプリケーション透過性を達成する．プロトタイプを Linux 2.4.30

上に実装し，実験によって store-through方式によるオーバヘッドは3.8%以下であ

ることを示した．また，実際のネットワークを用いた実験により，トランスポー

ト透過性を保持できていることを示した．

次に，組織ネットワーク内に複数の場所に置かれたNIDS同士を協調させること

で，性能向上と耐障害性向上を行う手法を提案した．大学や企業など多くの組織で

は，組織内ネットワークとインターネットの境界のみでなく，内側のネットワーク

の様々な階層に複数のNIDSを設置している場合が多い．本論文で提案するNIDS

協調システム Brownieでは，これらの組織ネットワーク内に置かれた NIDS間で

ルール設定を交換し合い，定期的に負荷情報をやりとりすることで，NIDS同士の

ルール設定を連携させる．そして，性能を向上するため，過負荷になったNIDSの

負荷を減少させ，NIDS間の冗長なルール設定を削除するようにルールを再設定す

る．また，耐障害性を向上するため，NIDSの障害時には，障害が起こったNIDSで

有効にしていたルールを別のNIDSで有効にして攻撃検知を代替えする．Brownie

のプロトタイプを実装し，実験によって，ルールを再設定することで，webサー

バベンチマークのスループットが10%以上向上することを示した．また，NIDSを

意図的に停止させ障害を起こした実験では，100秒程度で別のNIDSでルールが有

効になり攻撃が検知されるようになることを示した．
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5.2 今後の展望

本研究によって，NIDSの現在の課題である検知精度・性能・耐障害性に対する

2つの手法を提案した．本節では，本研究の今後の展望について述べる．

レイヤ 7コンテキストによる攻撃検知は，研究段階から実際の製品でも採用さ

れるようになってきており，今後多くのNIDSは標準的にレイヤ 7コンテキストま

でを考慮した攻撃検知を行うようになると考えられる．すなわち，NIDS協調シス

テムBrownieが協調させるNIDSもレイヤ 7 NIDSである可能性が高くなってくる．

パケットレベルの NIDSは状態を持たないため，ルールの再配置を自由におこな

うことができる．しかし，メッセージを監視するレイヤ 7 NIDSでは，ルールを移

譲する際は，メッセージのどの部分までを検査したか状態も含めて移譲しなけれ

ばならない．センサの状態のみでなく，TCPストリーム再構成機構で保持してい

る，順番通りでないパケットのコピーも同様である．

また，レイヤ 7 NIDSの協調においては，状態の考慮という課題だけでなく，TCP

ストリーム再構成機構を考慮したルールの配置を行うことが可能であると考えら

れる．レイヤ 7 NIDSでは，複数のルールが同じメッセージの再構成を必要とする

場合がある．移譲するルールを選ぶ場合には，なるべく同じメッセージに対する

検査が 1つのNIDSに集まるようにすると良いと考えられる．すなわち，本研究で

提案したルールの重複を削除するだけではなく，メッセージの再構成の重複もで

きるだけ少なくするようにルールの再配置を行うことでTCPストリーム再構築の

重複がなくなり，性能向上を行うことが可能となると考えられる．
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